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LEY 39/2015, DE 1 DE OCTUBRE, DEL PROCEDIMIENTO
ADMINISTRATIVO COMUN DE LAS ADMINISTRACIONES
PUBLICAS

(BOE 1n.° 236, de 2 de octubre de 2015)

FELIPE VI
REY DE ESPANA

A todos los que la presente vieren y entendieren.
Sabed: Que las Cortes Generales han aprobado y Yo vengo en sancionar
la siguiente ley:

I

La esfera juridica de derechos de los ciudadanos frente a la actuacion de
las Administraciones Publicas se encuentra protegida a través de una serie
de instrumentos tanto de caracter reactivo, entre los que destaca el sistema de
recursos administrativos o el control realizado por jueces y tribunales, como
preventivo, a través del procedimiento administrativo, que es la expresion
clara de que la Administracion Publica actiia con sometimiento pleno a la Ley
y al Derecho, como reza el articulo 103 de la Constitucion.

El informe elaborado por la Comision para la Reforma de las Admi-
nistraciones Publicas en junio de 2013 parte del convencimiento de que una
economia competitiva exige unas Administraciones Publicas eficientes,
transparentes y agiles.

En esta misma linea, el Programa nacional de reformas de Espafa para
2014 recoge expresamente la aprobacion de nuevas leyes administrativas
como una de las medidas a impulsar para racionalizar la actuacion de las
instituciones y entidades del poder ejecutivo, mejorar la eficiencia en el uso
de los recursos publicos y aumentar su productividad.

Los defectos que tradicionalmente se han venido atribuyendo a las Admi-
nistraciones espaiolas obedecen a varias causas, pero el ordenamiento vigen-
te no es ajeno a ellas, puesto que el marco normativo en el que se ha
desenvuelto la actuacion publica ha propiciado la aparicion de duplicidades e
ineficiencias, con procedimientos administrativos demasiado complejos que,
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en ocasiones, han generado problemas de inseguridad juridica. Para superar
estas deficiencias es necesaria una reforma integral y estructural que permita
ordenar y clarificar como se organizan y relacionan las Administraciones tan-
to externamente, con los ciudadanos y empresas, como internamente con el
resto de Administraciones e instituciones del Estado.

En coherencia con este contexto, se propone una reforma del ordena-
miento juridico publico articulada en dos ejes fundamentales: las relaciones
«ad extra» y «ad intray» de las Administraciones Publicas. Para ello se impul-
san simultaneamente dos nuevas leyes que constituiran los pilares sobre los
que se asentara el Derecho administrativo espafiol: la Ley del Procedimiento
Administrativo Comtn de las Administraciones Publicas, y la Ley de Régi-
men Juridico del Sector Publico.

Esta Ley constituye el primero de estos dos ejes, al establecer una regu-
lacion completa y sistematica de las relaciones «ad extra» entre las Adminis-
traciones y los administrados, tanto en lo referente al ejercicio de la potestad
de autotutela y en cuya virtud se dictan actos administrativos que inciden di-
rectamente en la esfera juridica de los interesados, como en lo relativo al
ejercicio de la potestad reglamentaria y la iniciativa legislativa. Queda asi
reunido en cuerpo legislativo tnico la regulacion de las relaciones «ad extra»
de las Administraciones con los ciudadanos como ley administrativa de refe-
rencia que se ha de complementar con todo lo previsto en la normativa presu-
puestaria respecto de las actuaciones de las Administraciones Publicas,
destacando especialmente lo previsto en la Ley Orgénica 2/2012, de 27 de
abril, de Estabilidad Presupuestaria y Sostenibilidad Financiera; la Ley
47/2003, de 26 de noviembre, General Presupuestaria, y la Ley de Presupues-
tos Generales del Estado.

I

La Constitucion recoge en su titulo IV, bajo la riibrica «Del Gobierno y la
Administraciony, los rasgos propios que diferencian al Gobierno de la Na-
cion de la Administracion, definiendo al primero como un érgano eminente-
mente politico al que se reserva la funcion de gobernar, el ejercicio de la
potestad reglamentaria y la direccion de la Administracion y estableciendo la
subordinacion de ésta a la direccion de aquel.

En el mencionado titulo constitucional el articulo 103 establece los prin-
cipios que deben regir la actuacion de las Administraciones Publicas, entre
los que destacan el de eficacia y el de legalidad, al imponer el sometimiento
pleno de la actividad administrativa a la Ley y al Derecho. La materializacion
de estos principios se produce en el procedimiento, constituido por una serie
de cauces formales que han de garantizar el adecuado equilibrio entre la efi-
cacia de la actuacion administrativa y la imprescindible salvaguarda de los
derechos de los ciudadanos y las empresas, que deben ejercerse en condicio-
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nes basicas de igualdad en cualquier parte del territorio, con independencia de
la Administracion con la que se relacionen sus titulares.

Estas actuaciones «ad extra» de las Administraciones cuentan con men-
cion expresa en el articulo 105 del texto constitucional, que establece que la
Ley regulara la audiencia de los ciudadanos, directamente o a través de las
organizaciones y asociaciones reconocidas por la Ley, en el procedimiento de
elaboracion de las disposiciones administrativas que les afecten, asi como el
procedimiento a través del cual deben producirse los actos administrativos,
garantizando, cuando proceda, la audiencia a los interesados.

A ello cabe anadir que el articulo 149.1.18.% de la Constitucion Espaiiola
atribuye al Estado, entre otros aspectos, la competencia para regular el proce-
dimiento administrativo comun, sin perjuicio de las especialidades derivadas
de la organizacion propia de las Comunidades Auténomas, asi como el siste-
ma de responsabilidad de todas las Administraciones Publicas.

De acuerdo con el marco constitucional descrito, la presente Ley regula
los derechos y garantias minimas que corresponden a todos los ciudadanos
respecto de la actividad administrativa, tanto en su vertiente del ejercicio de
la potestad de autotutela, como de la potestad reglamentaria e iniciativa legis-
lativa.

Por lo que se refiere al procedimiento administrativo, entendido como el
conjunto ordenado de tramites y actuaciones formalmente realizadas, segiin
el cauce legalmente previsto, para dictar un acto administrativo o expresar la
voluntad de la Administracion, con esta nueva regulacion no se agotan las
competencias estatales y autonémicas para establecer especialidades «ratione
materiae» o para concretar ciertos extremos, como el érgano competente para
resolver, sino que su caracter de comun resulta de su aplicacion a todas las
Administraciones Publicas y respecto a todas sus actuaciones. Asi lo ha veni-
do reconociendo el Tribunal Constitucional en su jurisprudencia, al conside-
rar que la regulacion del procedimiento administrativo comun por el Estado
no obsta a que las Comunidades Auténomas dicten las normas de procedi-
miento necesarias para la aplicacion de su Derecho sustantivo, siempre que se
respeten las reglas que, por ser competencia exclusiva del Estado, integran el
concepto de Procedimiento Administrativo Comun con caracter basico.

I

Son varios los antecedentes legislativos relevantes en esta materia. El
legislador ha hecho evolucionar el concepto de procedimiento administrativo
y adaptando la forma de actuacion de las Administraciones al contexto histo-
rico y la realidad social de cada momento. Al margen de la conocida como
Ley de Azcarate, de 19 de octubre de 1889, la primera regulacién completa
del procedimiento administrativo en nuestro ordenamiento juridico es la con-
tenida en la Ley de Procedimiento Administrativo de 17 de julio de 1958.



§1. ADMINISTRACION ELECTRONICA 12

La Constitucion de 1978 alumbra un nuevo concepto de Administracion,
expresa y plenamente sometida a la Ley y al Derecho, como expresion demo-
cratica de la voluntad popular, y consagra su caracter instrumental, al ponerla
al servicio objetivo de los intereses generales bajo la direccion del Gobierno,
que responde politicamente por su gestion. En este sentido, la Ley 30/1992,
de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comun, supuso un hito clave de la evolu-
cion del Derecho administrativo en el nuevo marco constitucional. Para ello,
incorpor6 avances significativos en las relaciones de las Administraciones
con los administrados mediante la mejora del funcionamiento de aquellas y,
sobre todo, a través de una mayor garantia de los derechos de los ciudadanos
frente a la potestad de autotutela de la Administracion, cuyo elemento de
cierre se encuentra en la revision judicial de su actuacion por ministerio del
articulo 106 del texto fundamental.

La Ley 4/1999, de 13 de enero, de modificacion de la Ley 30/1992, de 26
de noviembre, de Régimen Juridico de las Administraciones Publicas y del
Procedimiento Administrativo Comun, reformul6 varios aspectos sustancia-
les del procedimiento administrativo, como el silencio administrativo, el sis-
tema de revision de actos administrativos o el régimen de responsabilidad
patrimonial de las Administraciones, lo que permiti6 incrementar la seguri-
dad juridica de los interesados.

El desarrollo de las tecnologias de la informacion y comunicacion tam-
bién ha venido afectando profundamente a la forma y al contenido de las re-
laciones de la Administracion con los ciudadanos y las empresas.

Si bien la Ley 30/1992, de 26 de noviembre, ya fue consciente del impac-
to de las nuevas tecnologias en las relaciones administrativas, fue la Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servi-
cios Publicos, la que les dio carta de naturaleza legal, al establecer el derecho
de los ciudadanos a relacionarse electronicamente con las Administraciones
Publicas, asi como la obligacion de éstas de dotarse de los medios y sistemas
necesarios para que ese derecho pudiera ejercerse. Sin embargo, en el entorno
actual, la tramitacion electronica no puede ser todavia una forma especial de
gestion de los procedimientos sino que debe constituir la actuacion habitual
de las Administraciones. Porque una Administracion sin papel basada en un
funcionamiento integramente electronico no solo sirve mejor a los principios
de eficacia y eficiencia, al ahorrar costes a ciudadanos y empresas, sino que
también refuerza las garantias de los interesados. En efecto, la constancia de
documentos y actuaciones en un archivo electronico facilita el cumplimiento
de las obligaciones de transparencia, pues permite ofrecer informacion pun-
tual, agil y actualizada a los interesados.

Por otra parte, la regulacion de esta materia venia adoleciendo de un pro-
blema de dispersion normativa y superposicion de distintos regimenes juridi-
cos no siempre coherentes entre si, de lo que es muestra la sucesiva aprobacion
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de normas con incidencia en la materia, entre las que cabe citar: la Ley
17/2009, de 23 de noviembre, sobre libre acceso a las actividades de servicios
y su ejercicio; la Ley 2/2011, de 4 de marzo, de Economia Sostenible; la Ley
19/2013, de 9 de diciembre, de transparencia, acceso a la informacion publica
y buen gobierno, o la Ley 20/1013, de 9 de diciembre, de garantia de la uni-
dad de mercado.

Ante este escenario legislativo, resulta clave contar con una nueva Ley
que sistematice toda la regulacion relativa al procedimiento administrativo,
que clarifique e integre el contenido de las citadas Ley 30/1992, de 26 de
noviembre y Ley 11/2007, de 22 de junio, y profundice en la agilizacion de
los procedimientos con un pleno funcionamiento electronico. Todo ello rever-
tird en un mejor cumplimiento de los principios constitucionales de eficacia y
seguridad juridica que deben regir la actuacion de las Administraciones Pu-
blicas.

v

Durante los mas de veinte afos de vigencia de la Ley 30/1992, de 26 de
noviembre, en el seno de la Comision Europea y de la Organizacion para la
Cooperacion y el Desarrollo Econdmicos se ha ido avanzando en la mejora de
la produccion normativa («Better regulation» y «Smart regulation»). Los di-
versos informes internacionales sobre la materia definen la regulacion inteli-
gente como un marco juridico de calidad, que permite el cumplimiento de un
objetivo regulatorio a la vez que ofrece los incentivos adecuados para dinami-
zar la actividad econdmica, permite simplificar procesos y reducir cargas ad-
ministrativas. Para ello, resulta esencial un adecuado analisis de impacto de
las normas de forma continua, tanto ex ante como ex post, asi como la parti-
cipacion de los ciudadanos y empresas en los procesos de elaboracion norma-
tiva, pues sobre ellos recae el cumplimiento de las leyes.

En la ultima década, la Ley 17/2009, de 23 de noviembre, y la Ley
2/2011, de 4 de marzo, supusieron un avance en la implantacion de los prin-
cipios de buena regulacion, especialmente en lo referido al ejercicio de las
actividades econdmicas. Ya en esta legislatura, la Ley 20/2013, de 9 de di-
ciembre, ha dado importantes pasos adicionales, al poner a disposicion de los
ciudadanos la informacion con relevancia juridica propia del procedimiento
de elaboracion de normas.

Sin embargo, es necesario contar con una nueva regulacion que, termi-
nando con la dispersién normativa existente, refuerce la participacion ciuda-
dana, la seguridad juridica y la revision del ordenamiento. Con estos
objetivos, se establecen por primera vez en una ley las bases con arreglo a las
cuales se ha de desenvolver la iniciativa legislativa y la potestad reglamenta-
ria de las Administraciones Publicas con el objeto de asegurar su ejercicio de
acuerdo con los principios de buena regulacion, garantizar de modo adecuado
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la audiencia y participacion de los ciudadanos en la elaboracion de las normas
y lograr la predictibilidad y evaluacion ptblica del ordenamiento, como coro-
lario imprescindible del derecho constitucional a la seguridad juridica. Esta
novedad deviene crucial especialmente en un Estado territorialmente descen-
tralizado en el que coexisten tres niveles de Administracion territorial que
proyectan su actividad normativa sobre espacios subjetivos y geograficos en
muchas ocasiones coincidentes. Con esta regulacion se siguen las recomen-
daciones que en esta materia ha formulado la Organizacion para la Coopera-
cion y el Desarrollo Economicos (OCDE) en su informe emitido en 2014
«Spain: From Administrative Reform to Continous Improvement».

v

La Ley se estructura en 133 articulos, distribuidos en siete titulos, cinco
disposiciones adicionales, cinco disposiciones transitorias, una disposicion
derogatoria y siete disposiciones finales.

El titulo preliminar, de disposiciones generales, aborda el ambito objeti-
vo y subjetivo de la Ley. Entre sus principales novedades, cabe sefialar, la
inclusion en el objeto de la Ley, con caracter basico, de los principios que
informan el ejercicio de la iniciativa legislativa y la potestad reglamentaria de
las Administraciones. Se prevé la aplicacion de lo previsto en esta Ley a todos
los sujetos comprendidos en el concepto de Sector Publico, si bien las Cor-
poraciones de Derecho Publico se regiran por su normativa especifica en el
ejercicio de las funciones publicas que les hayan sido atribuidas y supletoria-
mente por la presente Ley.

Asimismo, destaca la prevision de que so6lo mediante Ley puedan esta-
blecerse tramites adicionales o distintos a los contemplados en esta norma,
pudiéndose concretar reglamentariamente ciertas especialidades del procedi-
miento referidas a la identificacion de los drganos competentes, plazos, for-
mas de iniciacién y terminacion, publicacion e informes a recabar. Esta
prevision no afecta a los tramites adicionales o distintos ya recogidos en las
leyes especiales vigentes, ni a la concrecion que, en normas reglamentarias,
se haya producido de los 6rganos competentes, los plazos propios del concre-
to procedimiento por razon de la materia, las formas de iniciacion y termina-
cion, la publicacion de los actos o los informes a recabar, que mantendran sus
efectos. Asi, entre otros casos, cabe sefalar la vigencia del anexo 2 al que se
refiere la disposicion adicional vigésima novena de la Ley 14/2000, de 29 de
diciembre, de medidas fiscales, administrativas y del orden social, que esta-
blece una serie de procedimientos que quedan excepcionados de la regla ge-
neral del silencio administrativo positivo.

El titulo I, de los interesados en el procedimiento, regula entre otras cues-
tiones, las especialidades de la capacidad de obrar en el ambito del Derecho
administrativo, haciéndola extensiva por primera vez a los grupos de afecta-
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dos, las uniones y entidades sin personalidad juridica y los patrimonios inde-
pendientes o autdnomos cuando la Ley asi lo declare expresamente. En materia
de representacion, se incluyen nuevos medios para acreditarla en el ambito
exclusivo de las Administraciones Publicas, como son el apoderamiento «apud
actay, presencial o electronico, o la acreditacion de su inscripcion en el regis-
tro electronico de apoderamientos de la Administracion Publica u Organismo
competente. [gualmente, se dispone la obligacion de cada Administracion Pu-
blica de contar con un registro electronico de apoderamientos, pudiendo las
Administraciones territoriales adherirse al del Estado, en aplicacion del princi-
pio de eficiencia, reconocido en el articulo 7 de la Ley Organica 2/2012, de 27
de abril, de Estabilidad Presupuestaria y Sostenibilidad Financiera.

Por otro lado, este titulo dedica parte de su articulado a una de las nove-
dades mas importantes de la Ley: la separacion entre identificacion y firma
electronica y la simplificacion de los medios para acreditar una u otra, de
modo que, con caracter general, s6lo sera necesaria la primera, y se exigira la
segunda cuando deba acreditarse la voluntad y consentimiento del interesado.
Se establece, con caracter basico, un conjunto minimo de categorias de me-
dios de identificacion y firma a utilizar por todas las Administraciones. En
particular, se admitiran como sistemas de firma: los sistemas de firma electro6-
nica reconocida o cualificada y avanzada basados en certificados electronicos
cualificados de firma electronica, que comprenden tanto los certificados elec-
tronicos de persona juridica como los de entidad sin personalidad juridica; los
sistemas de sello electronico reconocido o cualificado y de sello electronico
avanzado basados en certificados cualificados de sello electronico; asi como
cualquier otro sistema que las Administraciones Publicas consideren valido,
en los términos y condiciones que se establezcan. Se admitiran como sistemas
de identificacion cualquiera de los sistemas de firma admitidos, asi como sis-
temas de clave concertada y cualquier otro que establezcan las Administra-
ciones Publicas.

Tanto los sistemas de identificacion como los de firma previstos en esta
Ley son plenamente coherentes con lo dispuesto en el Reglamento (UE) n.°
910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, re-
lativo a la identificacion electronica y los servicios de confianza para las tran-
sacciones electronicas en el mercado interior y por la que se deroga la
Directiva 1999/93/CE. Debe recordarse la obligacion de los Estados miem-
bros de admitir los sistemas de identificacion electronica notificados a la Co-
mision Europea por el resto de Estados miembros, asi como los sistemas de
firma y sello electronicos basados en certificados electronicos cualificados
emitidos por prestadores de servicios que figuren en las listas de confianza de
otros Estados miembros de la Union Europea, en los términos que prevea
dicha norma comunitaria.

El titulo 11, de la actividad de las Administraciones Publicas, se estructu-
ra en dos capitulos. El capitulo I sobre normas generales de actuacion identi-
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fica como novedad, los sujetos obligados a relacionarse electronicamente con
las Administraciones Publicas.

Asimismo, en el citado Capitulo se dispone la obligacion de todas las
Administraciones Publicas de contar con un registro electronico general, o,
en su caso, adherirse al de la Administracion General del Estado. Estos regis-
tros estaran asistidos a su vez por la actual red de oficinas en materia de regis-
tros, que pasaran a denominarse oficinas de asistencia en materia de registros,
y que permitiran a los interesados, en el caso que asi lo deseen, presentar sus
solicitudes en papel, las cuales se convertiran a formato electronico.

En materia de archivos se introduce como novedad la obligacion de cada
Administracion Publica de mantener un archivo electronico unico de los do-
cumentos que correspondan a procedimientos finalizados, asi como la obliga-
cion de que estos expedientes sean conservados en un formato que permita
garantizar la autenticidad, integridad y conservacion del documento.

A este respecto, cabe sefalar que la creacion de este archivo electronico
unico resultara compatible con los diversos sistemas y redes de archivos en
los términos previstos en la legislacion vigente, y respetara el reparto de res-
ponsabilidades sobre la custodia o traspaso correspondiente. Asimismo, el
archivo electrénico unico resultara compatible con la continuidad del Archivo
Historico Nacional de acuerdo con lo previsto en la Ley 16/1985, de 25 de
junio, del Patrimonio Historico Espafiol y su normativa de desarrollo.

Igualmente, en el capitulo I se regula el régimen de validez y eficacia de
las copias, en donde se aclara y simplifica el actual régimen y se definen los
requisitos necesarios para que una copia sea auténtica, las caracteristicas que
deben reunir los documentos emitidos por las Administraciones Publicas para
ser considerados validos, asi como los que deben aportar los interesados al
procedimiento, estableciendo con caracter general la obligacion de las Admi-
nistraciones Publicas de no requerir documentos ya aportados por los intere-
sados, elaborados por las Administraciones Ptblicas o documentos originales,
salvo las excepciones contempladas en la Ley. Por tanto, el interesado podra
presentar con caracter general copias de documentos, ya sean digitalizadas
por el propio interesado o presentadas en soporte papel.

Destaca asimismo, la obligacion de las Administraciones Publicas de
contar con un registro u otro sistema equivalente que permita dejar constancia
de los funcionarios habilitados para la realizacion de copias auténticas, de
forma que se garantice que las mismas han sido expedidas adecuadamente, y
en el que, si asi decide organizarlo cada Administracion, podran constar tam-
bién conjuntamente los funcionarios dedicados a asistir a los interesados en el
uso de medios electronicos, no existiendo impedimento a que un mismo fun-
cionario tenga reconocida ambas funciones o sé6lo una de ellas.

El capitulo II, de términos y plazos, establece las reglas para su computo,
ampliacion o la tramitacion de urgencia. Como principal novedad destaca la
introduccion del computo de plazos por horas y la declaracion de los sabados
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como dias inhabiles, unificando de este modo el computo de plazos en el
ambito judicial y el administrativo.

El titulo II1, de los actos administrativos, se estructura en tres capitulos y
se centra en la regulacion de los requisitos de los actos administrativos, su
eficacia y las reglas sobre nulidad y anulabilidad, manteniendo en su gran
mayoria las reglas generales ya establecidas por la Ley 30/1992, de 26 de
noviembre.

Merecen una mencion especial las novedades introducidas en materia de
notificaciones electronicas, que seran preferentes y se realizaran en la sede
electronica o en la direccion electronica habilitada tinica, segiin corresponda.
Asimismo, se incrementa la seguridad juridica de los interesados establecien-
do nuevas medidas que garanticen el conocimiento de la puesta a disposicion
de las notificaciones como: el envio de avisos de notificacion, siempre que
esto sea posible, a los dispositivos electronicos y/o a la direccion de correo
electronico que el interesado haya comunicado, asi como el acceso a sus no-
tificaciones a través del Punto de Acceso General Electronico de la Adminis-
tracion que funcionara como un portal de entrada.

El titulo 1V, de disposiciones sobre el procedimiento administrativo co-
mun, se estructura en siete capitulos y entre sus principales novedades desta-
ca que los anteriores procedimientos especiales sobre potestad sancionadora
y responsabilidad patrimonial que la Ley 30/1992, de 26 de noviembre, regu-
laba en titulos separados, ahora se han integrado como especialidades del
procedimiento administrativo comun. Este planteamiento responde a uno de
los objetivos que persigue esta Ley, la simplificacion de los procedimientos
administrativos y su integracion como especialidades en el procedimiento
administrativo comun, contribuyendo asi a aumentar la seguridad juridica. De
acuerdo con la sistematica seguida, los principios generales de la potestad
sancionadora y de la responsabilidad patrimonial de las Administraciones Pu-
blicas, en cuanto que atafien a aspectos mas organicos que procedimentales,
se regulan en la Ley de Régimen Juridico del Sector Publico.

Asimismo, este titulo incorpora a las fases de iniciacion, ordenacion, ins-
truccidn y finalizacion del procedimiento el uso generalizado y obligatorio de
medios electronicos. Igualmente, se incorpora la regulacion del expediente
administrativo estableciendo su formato electronico y los documentos que
deben integrarlo.

Como novedad dentro de este titulo, se incorpora un nuevo Capitulo re-
lativo a la tramitacion simplificada del procedimiento administrativo comun,
donde se establece su ambito objetivo de aplicacion, el plazo maximo de re-
solucién que seré de treinta dias y los tramites de que constara. Si en un pro-
cedimiento fuera necesario realizar cualquier otro tramite adicional, debera
seguirse entonces la tramitacion ordinaria. Asimismo, cuando en un procedi-
miento tramitado de manera simplificada fuera preceptiva la emision del Dic-
tamen del Consejo de Estado, u oOrgano consultivo equivalente, y éste
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manifestara un criterio contrario al fondo de la propuesta de resolucion, para
mayor garantia de los interesados se debera continuar el procedimiento pero
siguiendo la tramitacion ordinaria, no ya la abreviada, pudiéndose en este
caso realizar otros tramites no previstos en el caso de la tramitacion simplifi-
cada, como la realizacion de pruebas a solicitud de los interesados. Todo ello,
sin perjuicio de la posibilidad de acordar la tramitacion de urgencia del pro-
cedimiento en los mismos términos que ya contemplaba la Ley 30/1992, de
26 de noviembre.

El titulo V, de la revision de los actos en via administrativa, mantiene las
mismas vias previstas en la Ley 30/1992, de 26 de noviembre, permaneciendo
por tanto la revision de oficio y la tipologia de recursos administrativos existen-
tes hasta la fecha (alzada, potestativo de reposicion y extraordinario de revi-
sion). No obstante, cabe destacar como novedad la posibilidad de que cuando
una Administracion deba resolver una pluralidad de recursos administrativos
que traigan causa de un mismo acto administrativo y se hubiera interpuesto un
recurso judicial contra una resolucion administrativa o contra el correspondien-
te acto presunto desestimatorio, el 6rgano administrativo podra acordar la sus-
pension del plazo para resolver hasta que recaiga pronunciamiento judicial.

De acuerdo con la voluntad de suprimir tramites que, lejos de constituir
una ventaja para los administrados, suponian una carga que dificultaba el
ejercicio de sus derechos, la Ley no contempla ya las reclamaciones previas
en via civil y laboral, debido a la escasa utilidad practica que han demostrado
hasta la fecha y que, de este modo, quedan suprimidas.

El titulo VI, sobre la iniciativa legislativa y potestad normativa de las
Administraciones Publicas, recoge los principios a los que ha de ajustar su
ejercicio la Administracion titular, haciendo efectivos los derechos constitu-
cionales en este ambito.

Junto con algunas mejoras en la regulacion vigente sobre jerarquia, pu-
blicidad de las normas y principios de buena regulacion, se incluyen varias
novedades para incrementar la participacion de los ciudadanos en el procedi-
miento de elaboracion de normas, entre las que destaca, la necesidad de reca-
bar, con caracter previo a la elaboracion de la norma, la opinion de ciudadanos
y empresas acerca de los problemas que se pretenden solucionar con la inicia-
tiva, la necesidad y oportunidad de su aprobacion, los objetivos de la norma
y las posibles soluciones alternativas regulatorias y no regulatorias.

Por otra parte, en aras de una mayor seguridad juridica, y la predictibili-
dad del ordenamiento, se apuesta por mejorar la planificaciéon normativa ex
ante. Para ello, todas las Administraciones divulgaran un Plan Anual Norma-
tivo en el que se recogeran todas las propuestas con rango de ley o de regla-
mento que vayan a ser elevadas para su aprobacion el afio siguiente. Al mismo
tiempo, se fortalece la evaluacion ex post, puesto que junto con el deber de
revisar de forma continua la adaptacion de la normativa a los principios de
buena regulacion, se impone la obligacion de evaluar periodicamente la apli-
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cacion de las normas en vigor, con el objeto de comprobar si han cumplido los
objetivos perseguidos y si el coste y cargas derivados de ellas estaba justifica-
do y adecuadamente valorado.

Por lo que respecta a las disposiciones adicionales, transitorias, derogato-
rias y finales, cabe aludir a la relativa a la adhesion por parte de las Comuni-
dades Autonomas y Entidades Locales a los registros y sistemas establecidos
por la Administracion General del Estado en aplicacion del principio de efi-
ciencia reconocido en la Ley Organica 2/2012, de 27 de abril.

Destaca igualmente, la disposicion sobre las especialidades por razén de
la materia donde se establece una serie de actuaciones y procedimientos que
se regiran por su normativa especifica y supletoriamente por lo previsto en
esta Ley, entre las que cabe destacar las de aplicacion de los tributos y revi-
sion en materia tributaria y aduanera, las de gestion, inspeccion, liquidacion,
recaudacion, impugnacion y revision en materia de Seguridad Social y Des-
empleo, en donde se entienden comprendidos, entre otros, los actos de encua-
dramiento y afiliacion de la Seguridad Social y las aportaciones econdémicas
por despidos que afecten a trabajadores de cincuenta o mas afos en empresas
con beneficios, asi como las actuaciones y procedimientos sancionadores en
materia tributaria y aduanera, en el orden social, en materia de trafico y segu-
ridad vial y en materia de extranjeria.

Por ultimo, la Ley contiene las disposiciones de derecho transitorio apli-
cables a los procedimientos en curso, a su entrada en vigor, a archivos y re-
gistros y al Punto de Acceso General electronico, asi como las que habilitan
para el desarrollo de lo previsto en la Ley.

TITULO PRELIMINAR

Disposiciones generales

Articulo 1. Objeto de la Ley.

1. La presente Ley tiene por objeto regular los requisitos de validez y
eficacia de los actos administrativos, el procedimiento administrativo comtn
a todas las Administraciones Publicas, incluyendo el sancionador y el de re-
clamacion de responsabilidad de las Administraciones Publicas, asi como los
principios a los que se ha de ajustar el ejercicio de la iniciativa legislativa y la
potestad reglamentaria.

2. Solo mediante ley, cuando resulte eficaz, proporcionado y necesario
para la consecucion de los fines propios del procedimiento, y de manera mo-
tivada, podran incluirse tramites adicionales o distintos a los contemplados en
esta Ley. Reglamentariamente podran establecerse especialidades del proce-
dimiento referidas a los érganos competentes, plazos propios del concreto
procedimiento por razon de la materia, formas de iniciacion y terminacion,
publicacion e informes a recabar.
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Articulo 2. Ambito subjetivo de aplicacion.

1. La presente Ley se aplica al sector puiblico, que comprende:

a) La Administracion General del Estado.

b) Las Administraciones de las Comunidades Autéonomas.

¢) Las Entidades que integran la Administracion Local.

d) El sector publico institucional.

2. El sector publico institucional se integra por:

a) Cualesquiera organismos publicos y entidades de derecho publico
vinculados o dependientes de las Administraciones Publicas.

b) Las entidades de derecho privado vinculadas o dependientes de las
Administraciones Publicas, que quedaran sujetas a lo dispuesto en las normas
de esta Ley que especificamente se refieran a las mismas, y en todo caso,
cuando ejerzan potestades administrativas.

¢) Las Universidades publicas, que se regiran por su normativa especi-
fica y supletoriamente por las previsiones de esta Ley.

3. Tienen la consideracion de Administraciones Publicas la Administra-
cion General del Estado, las Administraciones de las Comunidades Autono-
mas, las Entidades que integran la Administracién Local, asi como los
organismos publicos y entidades de derecho publico previstos en la letra a)
del apartado 2 anterior.

4. Las Corporaciones de Derecho Publico se regiran por su normativa
especifica en el ejercicio de las funciones publicas que les hayan sido atribui-
das por Ley o delegadas por una Administracion Publica, y supletoriamente
por la presente Ley.

TITULO I

De los interesados en el procedimiento

CAPITULO 1
La capacidad de obrar y el concepto de interesado

(O]

Articulo 5. Representacion.

1. Los interesados con capacidad de obrar podran actuar por medio de
representante, entendiéndose con éste las actuaciones administrativas, salvo
manifestacion expresa en contra del interesado.

2. Las personas fisicas con capacidad de obrar y las personas juridicas,
siempre que ello esté previsto en sus Estatutos, podran actuar en representa-
cion de otras ante las Administraciones Publicas.
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3. Para formular solicitudes, presentar declaraciones responsables o co-
municaciones, interponer recursos, desistir de acciones y renunciar a dere-
chos en nombre de otra persona, debera acreditarse la representacion. Para los
actos y gestiones de mero tramite se presumira aquella representacion.

4. La representacion podra acreditarse mediante cualquier medio vali-
do en Derecho que deje constancia fidedigna de su existencia.

A estos efectos, se entendera acreditada la representacion realizada me-
diante apoderamiento apud acta efectuado por comparecencia personal o
comparecencia electronica en la correspondiente sede electronica, o a través
de la acreditacion de su inscripcion en el registro electronico de apoderamien-
tos de la Administracion Publica competente.

5. El o6rgano competente para la tramitacion del procedimiento debera
incorporar al expediente administrativo acreditacion de la condicion de re-
presentante y de los poderes que tiene reconocidos en dicho momento. El
documento electronico que acredite el resultado de la consulta al registro
electronico de apoderamientos correspondiente tendra la condicion de acredi-
tacion a estos efectos.

6. La falta o insuficiente acreditacion de la representacion no impedira
que se tenga por realizado el acto de que se trate, siempre que se aporte aqué-
1la o se subsane el defecto dentro del plazo de diez dias que debera conceder
al efecto el 6rgano administrativo, o de un plazo superior cuando las circuns-
tancias del caso asi lo requieran.

7. Las Administraciones Publicas podran habilitar con caracter general o
especifico a personas fisicas o juridicas autorizadas para la realizacion de deter-
minadas transacciones electronicas en representacion de los interesados. Dicha
habilitacion debera especificar las condiciones y obligaciones a las que se com-
prometen los que asi adquieran la condicion de representantes, y determinara la
presuncion de validez de la representacion salvo que la normativa de aplicacion
prevea otra cosa. Las Administraciones Publicas podran requerir, en cualquier
momento, la acreditacion de dicha representacion. No obstante, siempre podra
comparecer el interesado por si mismo en el procedimiento.

Articulo 6. Registros electrénicos de apoderamientosW.

1. LaAdministracion General del Estado, las Comunidades Autonomas
y las Entidades Locales dispondran de un registro electronico general de apo-
deramientos, en el que deberan inscribirse, al menos, los de caracter general
otorgados apud acta, presencial o electronicamente, por quien ostente la con-
dicién de interesado en un procedimiento administrativo a favor de represen-

() Véase, en relacion a la entrada en vigor de las normas relativas a registro electronico
de apoderamientos, la disposicion final 7.* de la presente Ley.
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tante, para actuar en su nombre ante las Administraciones Publicas. También
debera constar el bastanteo realizado del poder.

En el ambito estatal, este registro sera el Registro Electronico de Apode-
ramientos de la Administracion General del Estado.

Los registros generales de apoderamientos no impediran la existencia de
registros particulares en cada Organismo donde se inscriban los poderes otor-
gados para la realizacion de tramites especificos en el mismo. Cada Organis-
mo podra disponer de su propio registro electréonico de apoderamientos.

2. Los registros electronicos generales y particulares de apoderamien-
tos pertenecientes a todas y cada una de las Administraciones, deberan ser
plenamente interoperables entre si, de modo que se garantice su interco-
nexion, compatibilidad informatica, asi como la transmision telematica de las
solicitudes, escritos y comunicaciones que se incorporen a los mismos.

Los registros electronicos generales y particulares de apoderamientos
permitiran comprobar validamente la representacion de quienes actuen ante
las Administraciones Publicas en nombre de un tercero, mediante la consulta
a otros registros administrativos similares, al registro mercantil, de la propie-
dad, y a los protocolos notariales.

Los registros mercantiles, de la propiedad, y de los protocolos notariales
seran interoperables con los registros electronicos generales y particulares de
apoderamientos.

3. Los asientos que se realicen en los registros electronicos generales y
particulares de apoderamientos deberan contener, al menos, la siguiente in-
formacion:

a) Nombre y apellidos o la denominacion o razén social, documento
nacional de identidad, numero de identificacion fiscal o documento equiva-
lente del poderdante.

b) Nombre y apellidos o la denominacion o razén social, documento
nacional de identidad, numero de identificacion fiscal o documento equiva-
lente del apoderado.

¢) Fecha de inscripcion.

d) Periodo de tiempo por el cual se otorga el poder.

e) Tipo de poder segun las facultades que otorgue.

4. Los poderes que se inscriban en los registros electronicos generales
y particulares de apoderamientos deberan corresponder a alguna de las si-
guientes tipologias:

a) Un poder general para que el apoderado pueda actuar en nombre del
poderdante en cualquier actuacion administrativa y ante cualquier Adminis-
tracion.

b) Un poder para que el apoderado pueda actuar en nombre del poder-
dante en cualquier actuacion administrativa ante una Administracion u Orga-
nismo concreto.
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¢) Un poder para que el apoderado pueda actuar en nombre del poder-
dante Unicamente para la realizacion de determinados tramites especificados
en el poder.

@4 tales efectos, por Orden del Ministro de Hacienda y Administracio-
nes Publicas se aprobaran, con cardcter basico, los modelos de poderes ins-
cribibles en el registro distinguiendo si permiten la actuacion ante todas las
Administraciones de acuerdo con lo previsto en la letra a) anterior, ante la
Administracion General del Estado o ante las Entidades Locales.

Cada Comunidad Auténoma aprobara los modelos de poderes inscribi-
bles en el registro cuando se circunscriba a actuaciones ante su respectiva
Administracion.

5. El apoderamiento «apud acta» se otorgara mediante comparecencia
electronica en la correspondiente sede electronica haciendo uso de los siste-
mas de firma electronica previstos en esta Ley, o bien mediante comparecen-
cia personal en las oficinas de asistencia en materia de registros.

6. Los poderes inscritos en el registro tendran una validez determinada
maxima de cinco afios a contar desde la fecha de inscripcion. En todo caso, en
cualquier momento antes de la finalizacion de dicho plazo el poderdante po-
dra revocar o prorrogar el poder. Las prorrogas otorgadas por el poderdante al
registro tendran una validez determinada maxima de cinco afios a contar des-
de la fecha de inscripcion.

7. Las solicitudes de inscripcion del poder, de revocacion, de prorroga
o de denuncia del mismo podran dirigirse a cualquier registro, debiendo que-
dar inscrita esta circunstancia en el registro de la Administracion u Organis-
mo ante la que tenga efectos el poder y surtiendo efectos desde la fecha en la
que se produzca dicha inscripcion.

()
CAPITULO I

Identificacion y firma de los interesados en el procedimiento
administrativo

Articulo 9. Sistemas de identificacion de los interesados en el procedimiento®.

1. Las Administraciones Publicas estan obligadas a verificar la identi-
dad de los interesados en el procedimiento administrativo, mediante la com-

@ Parrafo segundo del apartado 4 del articulo 6 declarado inconstitucional y nulo
por Sentencia del Tribunal Constitucional 55/2018, de 24 de mayo (BOE de 22 de junio).

3 Redaccién actual dada por el art. 3.Uno del Real Decreto-ley 14/2019, de 31 de
octubre (BOE del 5 de noviembre) que modifica el apartado segundo, aflade un nuevo apartado
tercero y renumera el anterior apartado 3 que pasa a ser el apartado 4.
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probacion de su nombre y apellidos o denominacion o razon social, segiin
corresponda, que consten en el Documento Nacional de Identidad o docu-
mento identificativo equivalente.

2. Los interesados podran identificarse electronicamente ante las Admi-
nistraciones Publicas a través de los sistemas siguientes:

a) Sistemas basados en certificados electronicos cualificados de firma
electronica® expedidos por prestadores incluidos en la «Lista de confianza
de prestadores de servicios de certificaciony.

b) Sistemas basados en certificados electronicos cualificados de sello
electronico® expedidos por prestadores incluidos en la «Lista de confianza
de prestadores de servicios de certificaciony.

¢) Sistemas de clave concertada y cualquier otro sistema, que las Admi-
nistraciones consideren valido en los términos y condiciones que se establez-
ca, siempre que cuenten con un registro previo como usuario que permita
garantizar su identidad, previa autorizacion por parte de la Secretaria General
de Administracion Digital del Ministerio de Politica Territorial y Funcion Pu-
blica, que solo podra ser denegada por motivos de seguridad publica, previo
informe vinculante de la Secretaria de Estado de Seguridad del Ministerio del
Interior. La autorizacion habra de ser emitida en el plazo maximo de tres
meses. Sin perjuicio de la obligacion de la Administracion General del Estado
de resolver en plazo, la falta de resolucion de la solicitud de autorizacion se
entendera que tiene efectos desestimatorios.

Las Administraciones Publicas deberan garantizar que la utilizacion de
uno de los sistemas previstos en las letras a) y b) sea posible para todo proce-
dimiento, aun cuando se admita para ese mismo procedimiento alguno de los
previstos en la letra c).

3. Enrelacion con los sistemas de identificacion previstos en la letra ¢)
del apartado anterior, se establece la obligatoriedad de que los recursos técni-
cos necesarios para la recogida, almacenamiento, tratamiento y gestion de
dichos sistemas se encuentren situados en territorio de la Union Europea, y en
caso de tratarse de categorias especiales de datos a los que se refiere el articu-
lo 9 del Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales y a la libre circulacion de es-

@ Los requisitos de los certificados cualificados de firma electrénica se establecen en
el articulo 28 y el Anexo I del Reglamento 910/2014, del Parlamento Europeo y del Consejo,
de 23 de julio de 2014, relativo a la identificacion electronica y los servicios de confianza para
las transacciones electronicas en el mercado interior (DOUE del 28 agosto)

) Los requisitos de los certificados cualificados de sello electronica se establecen en el
articulo 38 y el Anexo III del Reglamento 910/2014, del Parlamento Europeo y del Consejo,
de 23 de julio de 2014, relativo a la identificacion electronica y los servicios de confianza
para las transacciones electronicas en el mercado interior (DOUE del 28 agosto)
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tos datos y por el que se deroga la Directiva 95/46/CE, en territorio espafol.
En cualquier caso, los datos se encontraran disponibles para su acceso por
parte de las autoridades judiciales y administrativas competentes.

Los datos a que se refiere el parrafo anterior no podran ser objeto de
transferencia a un tercer pais u organizacion internacional, con excepcion de
los que hayan sido objeto de una decision de adecuacion de la Comision Eu-
ropea o cuando asi lo exija el cumplimiento de las obligaciones internaciona-
les asumidas por el Reino de Espaiia.

4. En todo caso, la aceptacion de alguno de estos sistemas por la Admi-
nistracion General del Estado servira para acreditar frente a todas las Admi-
nistraciones Publicas, salvo prueba en contrario, la identificacion electronica
de los interesados en el procedimiento administrativo.

Articulo 10. Sistemas de firma admitidos por las Administraciones Piiblicas.©

1. Los interesados podran firmar a través de cualquier medio que per-
mita acreditar la autenticidad de la expresion de su voluntad y consentimien-
to, asi como la integridad e inalterabilidad del documento.

2. En el caso de que los interesados optaran por relacionarse con las
Administraciones Publicas a través de medios electronicos, se consideraran
validos a efectos de firma:

a) Sistemas de firma electronica cualificada y avanzada basados en cer-
tificados electronicos cualificados de firma electronica expedidos por presta-
dores incluidos en la «Lista de confianza de prestadores de servicios de
certificaciony.

b) Sistemas de sello electronico cualificado y de sello electronico avan-
zado basados en certificados electronicos cualificados de sello electronico
expedidos por prestador incluido en la «Lista de confianza de prestadores de
servicios de certificaciony.

¢) Cualquier otro sistema que las Administraciones Publicas consideren
valido en los términos y condiciones que se establezca, siempre que cuenten
con un registro previo como usuario que permita garantizar su identidad, pre-
via autorizacion por parte de la Secretaria General de Administracion Digital
del Ministerio de Politica Territorial y Funcion Publica, que solo podra ser
denegada por motivos de seguridad publica, previo informe vinculante de la
Secretaria de Estado de Seguridad del Ministerio del Interior. La autorizacion
habra de ser emitida en el plazo maximo de tres meses. Sin perjuicio de la
obligacion de la Administracion General del Estado de resolver en plazo, la

©)  Redaccion actual del articulo 10 dada por el art. 3.Dos del Real Decreto-ley 14/2019,
de 31 de octubre (BOE del 5 de noviembre) que modifica el apartado segundo, anade un nuevo
apartado tercero y renumera los apartados 3 y 4 que pasan a ser 4 y 5.
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falta de resolucion de la solicitud de autorizacion se entendera que tiene efec-
tos desestimatorios.

Las Administraciones Publicas deberan garantizar que la utilizacion de
uno de los sistemas previstos en las letras a) y b) sea posible para todos los
procedimientos en todos sus tramites, aun cuando adicionalmente se permita
alguno de los previstos al amparo de lo dispuesto en la letra ¢).

3. En relacién con los sistemas de firma previstos en la letra ¢) del apar-
tado anterior, se establece la obligatoriedad de que los recursos técnicos nece-
sarios para la recogida, almacenamiento, tratamiento y gestion de dichos
sistemas se encuentren situados en territorio de la Union Europea, y en caso
de tratarse de categorias especiales de datos a los que se refiere el articulo 9
del Reglamento (UE) 2016/679, del Parlamento Europeo y del Consejo, de 27
de abril de 2016, en territorio espafiol. En cualquier caso, los datos se encon-
traran disponibles para su acceso por parte de las autoridades judiciales y
administrativas competentes.

Los datos a que se refiere el parrafo anterior no podran ser objeto de
transferencia a un tercer pais u organizacion internacional, con excepcion de
los que hayan sido objeto de una decision de adecuacion de la Comision Eu-
ropea o cuando asi lo exija el cumplimiento de las obligaciones internaciona-
les asumidas por el Reino de Espaiia.

4. Cuando asi lo disponga expresamente la normativa reguladora apli-
cable, las Administraciones Publicas podran admitir los sistemas de identifi-
cacion contemplados en esta Ley como sistema de firma cuando permitan
acreditar la autenticidad de la expresion de la voluntad y consentimiento de
los interesados.

5. Cuando los interesados utilicen un sistema de firma de los previstos
en este articulo, su identidad se entendera ya acreditada mediante el propio
acto de la firma.

Articulo 11. Uso de medios de identificacion y firma en el procedimiento
administrativo.

1. Con caracter general, para realizar cualquier actuacion prevista en el
procedimiento administrativo, serd suficiente con que los interesados acredi-
ten previamente su identidad a través de cualquiera de los medios de identifi-
cacion previstos en esta Ley.

2. Las Administraciones Publicas solo requeriran a los interesados el
uso obligatorio de firma para:

a) Formular solicitudes.

b) Presentar declaraciones responsables o comunicaciones.

¢) Interponer recursos.

d) Desistir de acciones.

e) Renunciar a derechos.
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Articulo 12. Asistencia en el uso de medios electronicos a los interesados.

1. Las Administraciones Publicas deberan garantizar que los interesa-
dos pueden relacionarse con la Administracion a través de medios electroni-
cos, para lo que pondran a su disposicion los canales de acceso que sean
necesarios asi como los sistemas y aplicaciones que en cada caso se determi-
nen.

2. Las Administraciones Publicas asistiran en el uso de medios electro-
nicos a los interesados no incluidos en los apartados 2 y 3 del articulo 14 que
asi lo soliciten, especialmente en lo referente a la identificacion y firma elec-
tronica, presentacion de solicitudes a través del registro electronico general y
obtencion de copias auténticas.

Asimismo, si alguno de estos interesados no dispone de los medios elec-
tronicos necesarios, su identificacion o firma electronica en el procedimiento
administrativo podra ser validamente realizada por un funcionario publico
mediante el uso del sistema de firma electronica del que esté dotado para ello.
En este caso, sera necesario que el interesado que carezca de los medios elec-
tronicos necesarios se identifique ante el funcionario y preste su consenti-
miento expreso para esta actuacion, de lo que debera quedar constancia para
los casos de discrepancia o litigio.

3. LaAdministracion General del Estado, las Comunidades Autonomas
y las Entidades Locales mantendran actualizado un registro, u otro sistema
equivalente, donde constaran los funcionarios habilitados para la identifica-
cion o firma regulada en este articulo. Estos registros o sistemas deberan ser
plenamente interoperables y estar interconectados con los de las restantes
Administraciones Publicas, a los efectos de comprobar la validez de las cita-
das habilitaciones.

En este registro o sistema equivalente, al menos, constaran los funciona-
rios que presten servicios en las oficinas de asistencia en materia de registros.

TITULO II

De la actividad de las Administraciones Publicas

CAPITULO I
Normas generales de actuacion
Articulo 13. Derechos de las personas en sus relaciones con las Administra-
ciones Publicas.

Quienes de conformidad con el articulo 3, tienen capacidad de obrar ante
las Administraciones Publicas, son titulares, en sus relaciones con ellas, de
los siguientes derechos:
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a) A comunicarse con las Administraciones Publicas a través de un
Punto de Acceso General electronico de la Administracion.(?)

b) Aser asistidos en el uso de medios electronicos en sus relaciones con
las Administraciones Publicas.

¢) A utilizar las lenguas oficiales en el territorio de su Comunidad Au-
tonoma, de acuerdo con lo previsto en esta Ley y en el resto del ordenamien-
to juridico.

d) Al acceso a la informacion publica, archivos y registros, de acuerdo
con lo previsto en la Ley 19/2013, de 9 de diciembre, de transparencia, acce-
so a la informacion publica y buen gobierno y el resto del Ordenamiento Ju-
ridico.

e) Aser tratados con respeto y deferencia por las autoridades y emplea-
dos publicos, que habran de facilitarles el ejercicio de sus derechos y el cum-
plimiento de sus obligaciones.

/) Aexigir las responsabilidades de las Administraciones Publicas y au-
toridades, cuando asi corresponda legalmente.

g) Alaobtencion y utilizacion de los medios de identificacion y firma
electronica contemplados en esta Ley.

h) A la proteccion de datos de caracter personal, y en particular a la
seguridad y confidencialidad de los datos que figuren en los ficheros, sistemas
y aplicaciones de las Administraciones Publicas.

i) Cualesquiera otros que les reconozcan la Constitucion y las leyes.

Estos derechos se entienden sin perjuicio de los reconocidos en el articu-
lo 53 referidos a los interesados en el procedimiento administrativo.

Articulo 14. Derecho y obligacion de relacionarse electronicamente con las
Administraciones Publicas.

1. Las personas fisicas podran elegir en todo momento si se comunican
con las Administraciones Publicas para el ejercicio de sus derechos y obliga-
ciones a través de medios electronicos o no, salvo que estén obligadas a rela-
cionarse a través de medios electronicos con las Administraciones Publicas.
El medio elegido por la persona para comunicarse con las Administraciones
Publicas podra ser modificado por aquella en cualquier momento.

2. En todo caso, estaran obligados a relacionarse a través de medios
electronicos con las Administraciones Publicas para la realizacién de cual-
quier tramite de un procedimiento administrativo, al menos, los siguientes
sujetos:

a) Las personas juridicas.

b) Las entidades sin personalidad juridica.

() Véase, en relacion a la entrada en vigor de las normas relativas al Punto de acceso
general electronico, la disposicion final 7.* de la presente Ley.
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¢) Quienes ejerzan una actividad profesional para la que se requiera
colegiacion obligatoria, para los tramites y actuaciones que realicen con las
Administraciones Publicas en ejercicio de dicha actividad profesional. En
todo caso, dentro de este colectivo se entenderan incluidos los notarios y re-
gistradores de la propiedad y mercantiles.

d) Quienes representen a un interesado que esté obligado a relacionarse
electronicamente con la Administracion.

e) Los empleados de las Administraciones Publicas para los tramites y
actuaciones que realicen con ellas por razén de su condicion de empleado
publico, en la forma en que se determine reglamentariamente por cada Admi-
nistracion.

3. Reglamentariamente, las Administraciones podran establecer la obli-
gacion de relacionarse con ellas a través de medios electronicos para determi-
nados procedimientos y para ciertos colectivos de personas fisicas que por
razon de su capacidad econdmica, técnica, dedicacion profesional u otros
motivos quede acreditado que tienen acceso y disponibilidad de los medios
electronicos necesarios.

()
Articulo 16. Registros.

1. Cada Administracion dispondra de un Registro Electronico General,
en el que se hara el correspondiente asiento de todo documento que sea pre-
sentado o que se reciba en cualquier 6rgano administrativo, Organismo publi-
co o Entidad vinculado o dependiente a éstos. También se podran anotar en el
mismo, la salida de los documentos oficiales dirigidos a otros 6rganos o par-
ticulares.

Los Organismos publicos vinculados o dependientes de cada Adminis-
tracion podran disponer de su propio registro electronico plenamente inte-
roperable e interconectado con el Registro Electronico General de la
Administracion de la que depende.

El Registro Electronico General de cada Administracion funcionara
como un portal que facilitara el acceso a los registros electronicos de cada
Organismo. Tanto el Registro Electronico General de cada Administracion
como los registros electronicos de cada Organismo cumpliran con las garan-
tias y medidas de seguridad previstas en la legislacion en materia de protec-
cion de datos de caracter personal.

Las disposiciones de creacion de los registros electronicos se publicaran
en el diario oficial correspondiente y su texto integro debera estar disponible
para consulta en la sede electronica de acceso al registro. En todo caso, las
disposiciones de creacion de registros electronicos especificaran el rgano o
unidad responsable de su gestion, asi como la fecha y hora oficial y los dias
declarados como inhabiles.
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En la sede electronica de acceso a cada registro figurara la relacion actua-
lizada de tramites que pueden iniciarse en el mismo.

2. Los asientos se anotaran respetando el orden temporal de recepcion
o salida de los documentos, e indicaran la fecha del dia en que se produzcan.
Concluido el tramite de registro, los documentos seran cursados sin dilacion
a sus destinatarios y a las unidades administrativas correspondientes desde el
registro en que hubieran sido recibidas.

3. Elregistro electronico de cada Administracion u Organismo garanti-
zara la constancia, en cada asiento que se practique, de un niimero, epigrafe
expresivo de su naturaleza, fecha y hora de su presentacion, identificacion del
interesado, 6rgano administrativo remitente, si procede, y persona u 6rgano
administrativo al que se envia, y, en su caso, referencia al contenido del docu-
mento que se registra. Para ello, se emitird automaticamente un recibo consis-
tente en una copia autenticada del documento de que se trate, incluyendo la
fecha y hora de presentacion y el nimero de entrada de registro, asi como un
recibo acreditativo de otros documentos que, en su caso, lo acompafien, que
garantice la integridad y el no repudio de los mismos.

4. Los documentos que los interesados dirijan a los 6rganos de las Ad-
ministraciones Publicas podran presentarse:

a) En el registro electronico de la Administracion u Organismo al que
se dirijan, asi como en los restantes registros electronicos de cualquiera de los
sujetos a los que se refiere el articulo 2.1.

b) En las oficinas de Correos, en la forma que reglamentariamente se
establezca.

¢) En las representaciones diplomaticas u oficinas consulares de Espa-
na en el extranjero.

d) En las oficinas de asistencia en materia de registros.

e) En cualquier otro que establezcan las disposiciones vigentes.

Los registros electronicos de todas y cada una de las Administraciones,
deberan ser plenamente interoperables, de modo que se garantice su compa-
tibilidad informatica e interconexion, asi como la transmision telematica de
los asientos registrales y de los documentos que se presenten en cualquiera de
los registros.

5. Los documentos presentados de manera presencial ante las Adminis-
traciones Publicas, deberan ser digitalizados, de acuerdo con lo previsto en el
articulo 27 y demas normativa aplicable, por la oficina de asistencia en mate-
ria de registros en la que hayan sido presentados para su incorporacion al
expediente administrativo electronico, devolviéndose los originales al intere-
sado, sin perjuicio de aquellos supuestos en que la norma determine la custo-
dia por la Administracion de los documentos presentados o resulte obligatoria
la presentacion de objetos o de documentos en un soporte especifico no sus-
ceptibles de digitalizacion.
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Reglamentariamente, las Administraciones podran establecer la obligacion
de presentar determinados documentos por medios electronicos para ciertos
procedimientos y colectivos de personas fisicas que, por razon de su capacidad
econdmica, técnica, dedicacion profesional u otros motivos quede acreditado
que tienen acceso y disponibilidad de los medios electronicos necesarios.

6. Podran hacerse efectivos mediante transferencia dirigida a la oficina
publica correspondiente cualesquiera cantidades que haya que satisfacer en el
momento de la presentacion de documentos a las Administraciones Publicas,
sin perjuicio de la posibilidad de su abono por otros medios.

7. Las Administraciones Publicas deberan hacer publica y mantener
actualizada una relacion de las oficinas en las que se prestara asistencia para
la presentacion electronica de documentos.

8. No se tendran por presentados en el registro aquellos documentos e
informacion cuyo régimen especial establezca otra forma de presentacion.

Articulo 17. Archivo de documentos.®

1. Cada Administracién debera mantener un archivo electronico tnico
de los documentos electronicos que correspondan a procedimientos finaliza-
dos, en los términos establecidos en la normativa reguladora aplicable.

2. Los documentos electronicos deberan conservarse en un formato que
permita garantizar la autenticidad, integridad y conservacion del documento,
asi como su consulta con independencia del tiempo transcurrido desde su
emision. Se asegurara en todo caso la posibilidad de trasladar los datos a otros
formatos y soportes que garanticen el acceso desde diferentes aplicaciones.
La eliminacion de dichos documentos debera ser autorizada de acuerdo a lo
dispuesto en la normativa aplicable.

3. Los medios o soportes en que se almacenen documentos, deberan
contar con medidas de seguridad, de acuerdo con lo previsto en el Esquema
Nacional de Seguridad, que garanticen la integridad, autenticidad, confiden-
cialidad, calidad, proteccion y conservacion de los documentos almacenados.
En particular, aseguraran la identificacion de los usuarios y el control de ac-
cesos, asi como el cumplimiento de las garantias previstas en la legislacion de
proteccion de datos.

(-
Articulo 26. Emision de documentos por las Administraciones Publicas.

1. Se entiende por documentos publicos administrativos los validamen-
te emitidos por los 6rganos de las Administraciones Pablicas. Las Adminis-

®)  Véase, en relacién a la entrada en vigor de las normas relativas al archivo Ginico
electronico, la disposicion final 7.* de la presente Ley.
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traciones Publicas emitiran los documentos administrativos por escrito, a
través de medios electronicos, a menos que su naturaleza exija otra forma
mas adecuada de expresion y constancia.

2. Para ser considerados validos, los documentos electronicos adminis-
trativos deberan:

a) Contener informacion de cualquier naturaleza archivada en un so-
porte electronico segun un formato determinado susceptible de identificacion
y tratamiento diferenciado.

b) Disponer de los datos de identificacion que permitan su individuali-
zacion, sin perjuicio de su posible incorporacion a un expediente electronico.

¢) Incorporar una referencia temporal del momento en que han sido
emitidos.

d) Incorporar los metadatos minimos exigidos.

e) Incorporar las firmas electronicas que correspondan de acuerdo con
lo previsto en la normativa aplicable.

Se consideraran validos los documentos electronicos, que cumpliendo
estos requisitos, sean trasladados a un tercero a través de medios electronicos.

3. No requerirdan de firma electronica, los documentos electrénicos
emitidos por las Administraciones Publicas que se publiquen con caracter
meramente informativo, asi como aquellos que no formen parte de un expe-
diente administrativo. En todo caso, serd necesario identificar el origen de
estos documentos.

Articulo 27. Validez y eficacia de las copias realizadas por las Administra-
ciones Publicas.

1. Cada Administracion Publica determinara los 6rganos que tengan
atribuidas las competencias de expedicion de copias auténticas de los docu-
mentos publicos administrativos o privados.

Las copias auténticas de documentos privados surten unicamente efectos
administrativos. Las copias auténticas realizadas por una Administracion Pu-
blica tendran validez en las restantes Administraciones.

A estos efectos, la Administracion General del Estado, las Comunidades
Autonomas y las Entidades Locales podran realizar copias auténticas median-
te funcionario habilitado o mediante actuacion administrativa automatizada.

Se debera mantener actualizado un registro, u otro sistema equivalente,
donde constaran los funcionarios habilitados para la expedicion de copias
auténticas que deberan ser plenamente interoperables y estar interconectados
con los de las restantes Administraciones Publicas, a los efectos de compro-
bar la validez de la citada habilitacion. En este registro o sistema equivalente
constaran, al menos, los funcionarios que presten servicios en las oficinas de
asistencia en materia de registros.

2. Tendrén la consideracion de copia auténtica de un documento publi-
co administrativo o privado las realizadas, cualquiera que sea su soporte, por
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los 6rganos competentes de las Administraciones Publicas en las que quede
garantizada la identidad del 6rgano que ha realizado la copia y su contenido.

Las copias auténticas tendran la misma validez y eficacia que los docu-
mentos originales.

3. Para garantizar la identidad y contenido de las copias electronicas o
en papel, y por tanto su caracter de copias auténticas, las Administraciones
Publicas deberan ajustarse a lo previsto en el Esquema Nacional de Interope-
rabilidad, el Esquema Nacional de Seguridad y sus normas técnicas de desa-
rrollo, asi como a las siguientes reglas:

a) Las copias electronicas de un documento electronico original o de
una copia electronica auténtica, con o sin cambio de formato, deberan incluir
los metadatos que acrediten su condicion de copia y que se visualicen al con-
sultar el documento.

b) Las copias electronicas de documentos en soporte papel o en otro
soporte no electronico susceptible de digitalizacion, requeriran que el docu-
mento haya sido digitalizado y deberan incluir los metadatos que acrediten su
condicion de copia y que se visualicen al consultar el documento.

Se entiende por digitalizacion, el proceso tecnologico que permite con-
vertir un documento en soporte papel o en otro soporte no electrénico en un
fichero electronico que contiene la imagen codificada, fiel e integra del docu-
mento.

¢) Las copias en soporte papel de documentos electronicos requeriran
que en las mismas figure la condicion de copia y contendran un codigo gene-
rado electronicamente u otro sistema de verificacion, que permitira contrastar
la autenticidad de la copia mediante el acceso a los archivos electronicos del
organo u Organismo publico emisor.

d) Las copias en soporte papel de documentos originales emitidos en
dicho soporte se proporcionaran mediante una copia auténtica en papel del
documento electronico que se encuentre en poder de la Administracion o bien
mediante una puesta de manifiesto electronica conteniendo copia auténtica
del documento original.

A estos efectos, las Administraciones haran publicos, a través de la sede
electronica correspondiente, los codigos seguros de verificacion u otro siste-
ma de verificacion utilizado.

4. Los interesados podran solicitar, en cualquier momento, la expedi-
cion de copias auténticas de los documentos publicos administrativos que
hayan sido validamente emitidos por las Administraciones Publicas. La soli-
citud se dirigira al 6rgano que emitio el documento original, debiendo expe-
dirse, salvo las excepciones derivadas de la aplicacion de la Ley 19/2013, de
9 de diciembre, en el plazo de quince dias a contar desde la recepcion de la
solicitud en el registro electronico de la Administracion u Organismo compe-
tente.
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Asimismo, las Administraciones Piblicas estaran obligadas a expedir co-
pias auténticas electronicas de cualquier documento en papel que presenten
los interesados y que se vaya a incorporar a un expediente administrativo.

5. Cuando las Administraciones Publicas expidan copias auténticas
electronicas, debera quedar expresamente asi indicado en el documento de la
copia.

6. La expedicion de copias auténticas de documentos publicos notaria-
les, registrales y judiciales, asi como de los diarios oficiales, se regira por su
legislacion especifica.

Articulo 28. Documentos aportados por los interesados al procedimiento
administrativo.®)

1. Los interesados deberan aportar al procedimiento administrativo los
datos y documentos exigidos por las Administraciones Publicas de acuerdo
con lo dispuesto en la normativa aplicable. Asimismo, los interesados podran
aportar cualquier otro documento que estimen conveniente.

2. Los interesados tienen derecho a no aportar documentos que ya se
encuentren en poder de la Administracion actuante o hayan sido elaborados
por cualquier otra Administracion. La administracion actuante podra consul-
tar o recabar dichos documentos salvo que el interesado se opusiera a ello. No
cabra la oposicion cuando la aportacion del documento se exigiera en el mar-
co del ejercicio de potestades sancionadoras o de inspeccion.

Las Administraciones Publicas deberan recabar los documentos electro-
nicamente a través de sus redes corporativas o mediante consulta a las plata-
formas de intermediacion de datos u otros sistemas electronicos habilitados al
efecto.

Cuando se trate de informes preceptivos ya elaborados por un érgano
administrativo distinto al que tramita el procedimiento, estos deberan ser re-
mitidos en el plazo de diez dias a contar desde su solicitud. Cumplido este
plazo, se informara al interesado de que puede aportar este informe o esperar
a su remision por el érgano competente.

3. Las Administraciones no exigiran a los interesados la presentacion
de documentos originales, salvo que, con caracter excepcional, la normativa
reguladora aplicable establezca lo contrario.

Asimismo, las Administraciones Publicas no requeriran a los interesados
datos o documentos no exigidos por la normativa reguladora aplicable o que
hayan sido aportados anteriormente por el interesado a cualquier Administra-
cion. A estos efectos, el interesado debera indicar en qué momento y ante qué

©®  Apartados 2 y 3 del articulo 28 redactados por la disposicion final 12.* de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (BOE del 6), en vigor desde 7 de diciembre de 2018.
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organo administrativo present6 los citados documentos, debiendo las Admi-
nistraciones Publicas recabarlos electronicamente a través de sus redes corpo-
rativas o de una consulta a las plataformas de intermediacion de datos u otros
sistemas electronicos habilitados al efecto, salvo que conste en el procedi-
miento la oposicion expresa del interesado o la ley especial aplicable requiera
su consentimiento expreso. Excepcionalmente, si las Administraciones Publi-
cas no pudieran recabar los citados documentos, podran solicitar nuevamente
al interesado su aportacion.

4. Cuando con caracter excepcional, y de acuerdo con lo previsto en
esta Ley, la Administracion solicitara al interesado la presentacion de un do-
cumento original y éste estuviera en formato papel, el interesado debera ob-
tener una copia auténtica, segun los requisitos establecidos en el articulo 27,
con caracter previo a su presentacion electronica. La copia electronica resul-
tante reflejara expresamente esta circunstancia.

5. Excepcionalmente, cuando la relevancia del documento en el proce-
dimiento lo exija o existan dudas derivadas de la calidad de la copia, las Ad-
ministraciones podran solicitar de manera motivada el cotejo de las copias
aportadas por el interesado, para lo que podran requerir la exhibicion del do-
cumento o de la informacion original.

6. Las copias que aporten los interesados al procedimiento administra-
tivo tendran eficacia, exclusivamente en el ambito de la actividad de las Ad-
ministraciones Publicas.

7. Los interesados se responsabilizaran de la veracidad de los docu-
mentos que presenten.

CAPITULO 11

Términos y plazos
(.
Articulo 31. Computo de plazos en los registros.

1. Cada Administracion Publica publicara los dias y el horario en el que
deban permanecer abiertas las oficinas que prestaran asistencia para la pre-
sentacion electronica de documentos, garantizando el derecho de los interesa-
dos a ser asistidos en el uso de medios electronicos.

2. Elregistro electronico de cada Administracion u Organismo se regira
a efectos de computo de los plazos, por la fecha y hora oficial de la sede elec-
tronica de acceso, que debera contar con las medidas de seguridad necesarias
para garantizar su integridad y figurar de modo accesible y visible.

El funcionamiento del registro electronico se regira por las siguientes
reglas:

a) Permitird la presentacion de documentos todos los dias del afio du-
rante las veinticuatro horas.
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b) Alos efectos del computo de plazo fijado en dias habiles, y en lo que
se refiere al cumplimiento de plazos por los interesados, la presentacion en un
dia inhabil se entendera realizada en la primera hora del primer dia habil si-
guiente salvo que una norma permita expresamente la recepcion en dia inhabil.

Los documentos se consideraran presentados por el orden de hora efecti-
va en el que lo fueron en el dia inhabil. Los documentos presentados en el dia
inhabil se reputaran anteriores, segtin el mismo orden, a los que lo fueran el
primer dia habil posterior.

¢) Elinicio del computo de los plazos que hayan de cumplir las Admi-
nistraciones Publicas vendra determinado por la fecha y hora de presentacion
en el registro electronico de cada Administracion u Organismo. En todo caso,
la fecha y hora efectiva de inicio del computo de plazos debera ser comunica-
da a quien presento el documento.

3. La sede electronica del registro de cada Administracion Publica u
Organismo, determinard, atendiendo al ambito territorial en el que ejerce sus
competencias el titular de aquélla y al calendario previsto en el articulo 30.7,
los dias que se consideraran inhabiles a los efectos previstos en este articulo.
Este sera el unico calendario de dias inhabiles que se aplicara a efectos del
computo de plazos en los registros electronicos, sin que resulte de aplicacion
a los mismos lo dispuesto en el articulo 30.6.

Articulo 32. Ampliacion.

1. La Administracién, salvo precepto en contrario, podra conceder de
oficio o0 a peticion de los interesados, una ampliacion de los plazos estableci-
dos, que no exceda de la mitad de los mismos, si las circunstancias lo aconse-
jan'y con ello no se perjudican derechos de tercero. El acuerdo de ampliacion
debera ser notificado a los interesados.

2. Laampliacién de los plazos por el tiempo maximo permitido se apli-
cara en todo caso a los procedimientos tramitados por las misiones diploma-
ticas y oficinas consulares, asi como a aquellos que, sustanciandose en el
interior, exijan cumplimentar alglin tramite en el extranjero o en los que inter-
vengan interesados residentes fuera de Espaiia.

3. Tanto la peticion de los interesados como la decision sobre la amplia-
cion deberan producirse, en todo caso, antes del vencimiento del plazo de que
se trate. En ningun caso podra ser objeto de ampliacion un plazo ya vencido.
Los acuerdos sobre ampliacion de plazos o sobre su denegacion no seran
susceptibles de recurso, sin perjuicio del procedente contra la resolucion que
ponga fin al procedimiento.

4. Cuando una incidencia técnica haya imposibilitado el funcionamien-
to ordinario del sistema o aplicacion que corresponda, y hasta que se solucio-
ne el problema, la Administracion podra determinar una ampliacién de los
plazos no vencidos, debiendo publicar en la sede electronica tanto la inciden-
cia técnica acontecida como la ampliacion concreta del plazo no vencido.
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TITULO 111

De los actos administrativos

()

Articulo 36. Forma.

1. Los actos administrativos se produciran por escrito a través de me-
dios electronicos, a menos que su naturaleza exija otra forma mas adecuada
de expresion y constancia.

2. En los casos en que los 6rganos administrativos ejerzan su compe-
tencia de forma verbal, la constancia escrita del acto, cuando sea necesaria, se
efectuara y firmara por el titular del 6rgano inferior o funcionario que la reci-
ba oralmente, expresando en la comunicacion del mismo la autoridad de la
que procede. Si se tratara de resoluciones, el titular de la competencia debera
autorizar una relacion de las que haya dictado de forma verbal, con expresion
de su contenido.

3. Cuando deba dictarse una serie de actos administrativos de la misma
naturaleza, tales como nombramientos, concesiones o licencias, podran re-
fundirse en un tinico acto, acordado por el 6rgano competente, que especifi-
cara las personas u otras circunstancias que individualicen los efectos del acto
para cada interesado.

CAPITULO I

Eficacia de los actos
(-
Articulo 40. Notificacion.

1. El 6rgano que dicte las resoluciones y actos administrativos los noti-
ficara a los interesados cuyos derechos e intereses sean afectados por aqué-
llos, en los términos previstos en los articulos siguientes.

2. Toda notificacion debera ser cursada dentro del plazo de diez dias a
partir de la fecha en que el acto haya sido dictado, y debera contener el texto
integro de la resolucion, con indicacion de si pone fin o no a la via adminis-
trativa, la expresion de los recursos que procedan, en su caso, en via adminis-
trativa y judicial, el 6rgano ante el que hubieran de presentarse y el plazo para
interponerlos, sin perjuicio de que los interesados puedan ejercitar, en su
caso, cualquier otro que estimen procedente.

3. Las notificaciones que, conteniendo el texto integro del acto, omitie-
sen alguno de los demas requisitos previstos en el apartado anterior, surtiran
efecto a partir de la fecha en que el interesado realice actuaciones que supon-



§1. ADMINISTRACION ELECTRONICA 38

gan el conocimiento del contenido y alcance de la resolucion o acto objeto de
la notificacion, o interponga cualquier recurso que proceda.

4. Sin perjuicio de lo establecido en el apartado anterior, y a los solos
efectos de entender cumplida la obligacion de notificar dentro del plazo maxi-
mo de duracion de los procedimientos, sera suficiente la notificacion que con-
tenga, cuando menos, el texto integro de la resolucion, asi como el intento de
notificacion debidamente acreditado.

5. Las Administraciones Publicas podran adoptar las medidas que con-
sideren necesarias para la proteccion de los datos personales que consten en
las resoluciones y actos administrativos, cuando éstos tengan por destinata-
rios a mas de un interesado.

Articulo 41. Condiciones generales para la practica de las notificaciones.

1. Las notificaciones se practicaran preferentemente por medios elec-
tronicos y, en todo caso, cuando el interesado resulte obligado a recibirlas por
esta via.

No obstante lo anterior, las Administraciones podran practicar las notifi-
caciones por medios no electronicos en los siguientes supuestos:

a) Cuando la notificacion se realice con ocasion de la comparecencia
espontanea del interesado o su representante en las oficinas de asistencia en
materia de registro y solicite la comunicacion o notificacion personal en ese
momento.

b) Cuando para asegurar la eficacia de la actuacion administrativa re-
sulte necesario practicar la notificacion por entrega directa de un empleado
publico de la Administracion notificante.

Con independencia del medio utilizado, las notificaciones seran validas
siempre que permitan tener constancia de su envio o puesta a disposicion, de
la recepcion o acceso por el interesado o su representante, de sus fechas y
horas, del contenido integro, y de la identidad fidedigna del remitente y des-
tinatario de la misma. La acreditacion de la notificacion efectuada se incorpo-
rara al expediente.

Los interesados que no estén obligados a recibir notificaciones electroni-
cas, podran decidir y comunicar en cualquier momento a la Administracion
Publica, mediante los modelos normalizados que se establezcan al efecto, que
las notificaciones sucesivas se practiquen o dejen de practicarse por medios
electronicos.

Reglamentariamente, las Administraciones podran establecer la obliga-
cion de practicar electronicamente las notificaciones para determinados pro-
cedimientos y para ciertos colectivos de personas fisicas que por razon de su
capacidad econdmica, técnica, dedicacion profesional u otros motivos quede
acreditado que tienen acceso y disponibilidad de los medios electronicos ne-
cesarios.
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Adicionalmente, el interesado podra identificar un dispositivo electroni-
co y/o una direccion de correo electronico que serviran para el envio de los
avisos regulados en este articulo, pero no para la practica de notificaciones.

2. En ningin caso se efectuaran por medios electronicos las siguientes
notificaciones:

a) Aquellas en las que el acto a notificar vaya acompafiado de elemen-
tos que no sean susceptibles de conversion en formato electronico.

b) Las que contengan medios de pago a favor de los obligados, tales
como cheques.

3. En los procedimientos iniciados a solicitud del interesado, la notifi-
cacion se practicara por el medio sefialado al efecto por aquel. Esta notifica-
cion sera electronica en los casos en los que exista obligacion de relacionarse
de esta forma con la Administracion.

Cuando no fuera posible realizar la notificacion de acuerdo con lo sefa-
lado en la solicitud, se practicara en cualquier lugar adecuado a tal fin, y por
cualquier medio que permita tener constancia de la recepcion por el interesa-
do o su representante, asi como de la fecha, la identidad y el contenido del
acto notificado.

4. En los procedimientos iniciados de oficio, a los solos efectos de su
iniciacion, las Administraciones Publicas podran recabar, mediante consulta
a las bases de datos del Instituto Nacional de Estadistica, los datos sobre el
domicilio del interesado recogidos en el Padron Municipal, remitidos por las
Entidades Locales en aplicacion de lo previsto en la Ley 7/1985, de 2 de abril,
reguladora de las Bases del Régimen Local.

5. Cuando el interesado o su representante rechace la notificacion de
una actuacion administrativa, se hara constar en el expediente, especificando-
se las circunstancias del intento de notificacion y el medio, dando por efectua-
do el tramite y siguiéndose el procedimiento.

6. Con independencia de que la notificacion se realice en papel o por
medios electronicos, las Administraciones Publicas enviaran un aviso al dis-
positivo electronico y/o a la direccion de correo electronico del interesado
que ¢éste haya comunicado, informandole de la puesta a disposicion de una
notificacion en la sede electronica de la Administracion u Organismo corres-
pondiente o en la direccion electronica habilitada tnica. La falta de practica
de este aviso no impedira que la notificacion sea considerada plenamente
valida.

7. Cuando el interesado fuera notificado por distintos cauces, se tomara
como fecha de notificacion la de aquélla que se hubiera producido en primer
lugar.

Articulo 42. Practica de las notificaciones en papel.

1. Todas las notificaciones que se practiquen en papel deberan ser pues-
tas a disposicion del interesado en la sede electronica de la Administracion u
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Organismo actuante para que pueda acceder al contenido de las mismas de
forma voluntaria.

2. Cuando la notificacion se practique en el domicilio del interesado, de
no hallarse presente éste en el momento de entregarse la notificacion, podra
hacerse cargo de la misma cualquier persona mayor de catorce afios que se
encuentre en el domicilio y haga constar su identidad. Si nadie se hiciera
cargo de la notificacion, se hara constar esta circunstancia en el expediente,
junto con el dia y la hora en que se intentd la notificacion, intento que se re-
petira por una sola vez y en una hora distinta dentro de los tres dias siguientes.
En caso de que el primer intento de notificacion se haya realizado antes de las
quince horas, el segundo intento debera realizarse después de las quince horas
y viceversa, dejando en todo caso al menos un margen de diferencia de tres
horas entre ambos intentos de notificacion. Si el segundo intento también re-
sultara infructuoso, se procedera en la forma prevista en el articulo 44.

3. Cuando el interesado accediera al contenido de la notificacion en
sede electronica, se le ofrecera la posibilidad de que el resto de notificaciones
se puedan realizar a través de medios electronicos.

Articulo 43. Prdctica de las notificaciones a través de medios electrénicos.

1. Las notificaciones por medios electronicos se practicaran mediante
comparecencia en la sede electronica de la Administracion u Organismo ac-
tuante, a través de la direccion electronica habilitada tinica o mediante ambos
sistemas, segun disponga cada Administracion u Organismo.

A los efectos previstos en este articulo, se entiende por comparecencia en
la sede electronica, el acceso por el interesado o su representante debidamen-
te identificado al contenido de la notificacion.

2. Lasnotificaciones por medios electronicos se entenderan practicadas
en el momento en que se produzca el acceso a su contenido.

Cuando la notificacién por medios electronicos sea de caracter obligato-
rio, o haya sido expresamente elegida por el interesado, se entendera rechaza-
da cuando hayan transcurrido diez dias naturales desde la puesta a disposicion
de la notificacion sin que se acceda a su contenido.

3. Se entendera cumplida la obligacion a la que se refiere el articulo 40.4
con la puesta a disposicion de la notificacion en la sede electronica de la Admi-
nistracién u Organismo actuante o en la direccion electronica habilitada unica.

4. Los interesados podran acceder a las notificaciones desde el Punto de
Acceso General electronico de la Administracion, que funcionard como un
portal de acceso.(10)

(.)

(10 Véase, en relacion a la entrada en vigor de las normas relativas al Punto de acceso
general electronico, la disposicion final 7.* de la presente Ley.
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TITULO IV

De las disposiciones sobre el procedimiento administrativo comin

CAPITULO I

Garantias del procedimiento

Articulo 53. Derechos del interesado en el procedimiento administrativo.

1. Ademas del resto de derechos previstos en esta Ley, los interesados
en un procedimiento administrativo, tienen los siguientes derechos:

a) A conocer, en cualquier momento, el estado de la tramitacion de los
procedimientos en los que tengan la condicion de interesados; el sentido del
silencio administrativo que corresponda, en caso de que la Administracion no
dicte ni notifique resolucion expresa en plazo; el 6rgano competente para su
instruccion, en su caso, y resolucion; y los actos de tramite dictados. Asimis-
mo, también tendran derecho a acceder y a obtener copia de los documentos
contenidos en los citados procedimientos.

Quienes se relacionen con las Administraciones Publicas a través de me-
dios electronicos, tendran derecho a consultar la informacion a la que se re-
fiere el parrafo anterior, en el Punto de Acceso General electronico de la
Administracion que funcionard como un portal de acceso. Se entendera cum-
plida la obligacion de la Administracion de facilitar copias de los documentos
contenidos en los procedimientos mediante la puesta a disposicion de las mis-
mas en el Punto de Acceso General electronico de la Administracion compe-
tente o en las sedes electronicas que correspondan.(D)

b) Aidentificar a las autoridades y al personal al servicio de las Adminis-
traciones Publicas bajo cuya responsabilidad se tramiten los procedimientos.

¢) A no presentar documentos originales salvo que, de manera excep-
cional, la normativa reguladora aplicable establezca lo contrario. En caso de
que, excepcionalmente, deban presentar un documento original, tendran de-
recho a obtener una copia autenticada de éste.

d) A no presentar datos y documentos no exigidos por las normas apli-
cables al procedimiento de que se trate, que ya se encuentren en poder de las
Administraciones Publicas o que hayan sido elaborados por éstas.

e) A formular alegaciones, utilizar los medios de defensa admitidos por
el Ordenamiento Juridico, y a aportar documentos en cualquier fase del pro-
cedimiento anterior al tramite de audiencia, que deberan ser tenidos en cuen-
ta por el 6rgano competente al redactar la propuesta de resolucion.

(1) Véase, en relacion a la entrada en vigor de las normas relativas al Punto de acceso
general electronico, la disposicion final 7.* de la presente Ley.
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/) Aobtener informacion y orientacion acerca de los requisitos juridicos
o técnicos que las disposiciones vigentes impongan a los proyectos, actuacio-
nes o solicitudes que se propongan realizar.

g) A actuar asistidos de asesor cuando lo consideren conveniente en
defensa de sus intereses.

h) A cumplir las obligaciones de pago a través de los medios electroni-
cos previstos en el articulo 98.2.

i) Cualesquiera otros que les reconozcan la Constitucion y las leyes.

2. Ademas de los derechos previstos en el apartado anterior, en el caso
de procedimientos administrativos de naturaleza sancionadora, los presuntos
responsables tendran los siguientes derechos:

a) A ser notificado de los hechos que se le imputen, de las infracciones
que tales hechos puedan constituir y de las sanciones que, en su caso, se les
pudieran imponer, asi como de la identidad del instructor, de la autoridad
competente para imponer la sancion y de la norma que atribuya tal competen-
cia.

b) A la presuncion de no existencia de responsabilidad administrativa
mientras no se demuestre lo contrario.

CAPITULO II
Iniciaciéon del procedimiento

(..)

SECCION 3.2

Inicio del procedimiento a solicitud del interesado

Articulo 66. Solicitudes de iniciacion.

1. Las solicitudes que se formulen deberan contener:

a) Nombre y apellidos del interesado y, en su caso, de la persona que lo
represente.

b) Identificacion del medio electronico, o en su defecto, lugar fisico en
que desea que se practique la notificacion. Adicionalmente, los interesados
podran aportar su direccion de correo electronico y/o dispositivo electronico
con el fin de que las Administraciones Publicas les avisen del envio o puesta
a disposicion de la notificacion.

¢) Hechos, razones y peticion en que se concrete, con toda claridad, la
solicitud.

d) Lugary fecha.

e) Firma del solicitante o acreditacion de la autenticidad de su voluntad
expresada por cualquier medio.
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/) Organo, centro o unidad administrativa a la que se dirige y su corres-
pondiente codigo de identificacion.

Las oficinas de asistencia en materia de registros estaran obligadas a fa-
cilitar a los interesados el codigo de identificacion si el interesado lo descono-
ce. Asimismo, las Administraciones Publicas deberan mantener y actualizar
en la sede electronica correspondiente un listado con los codigos de identifi-
cacion vigentes.

2. Cuando las pretensiones correspondientes a una pluralidad de perso-
nas tengan un contenido y fundamento idéntico o sustancialmente similar,
podran ser formuladas en una tinica solicitud, salvo que las normas regulado-
ras de los procedimientos especificos dispongan otra cosa.

3. De las solicitudes, comunicaciones y escritos que presenten los inte-
resados electronicamente o en las oficinas de asistencia en materia de regis-
tros de la Administracion, podran éstos exigir el correspondiente recibo que
acredite la fecha y hora de presentacion.

4. Las Administraciones Publicas deberan establecer modelos y siste-
mas de presentacion masiva que permitan a los interesados presentar simulta-
neamente varias solicitudes. Estos modelos, de uso voluntario, estaran a
disposicion de los interesados en las correspondientes sedes electronicas y en
las oficinas de asistencia en materia de registros de las Administraciones Pu-
blicas.

Los solicitantes podran acompafiar los elementos que estimen convenien-
tes para precisar o completar los datos del modelo, los cuales deberan ser
admitidos y tenidos en cuenta por el 6rgano al que se dirijan.

5. Los sistemas normalizados de solicitud podran incluir comprobacio-
nes automaticas de la informacion aportada respecto de datos almacenados en
sistemas propios o pertenecientes a otras Administraciones u ofrecer el for-
mulario cumplimentado, en todo o en parte, con objeto de que el interesado
verifique la informacion y, en su caso, la modifique y complete.

6. Cuando la Administracion en un procedimiento concreto establezca
expresamente modelos especificos de presentacion de solicitudes, éstos seran
de uso obligatorio por los interesados.

(&)
Articulo 68. Subsanacion y mejora de la solicitud.

1. Si la solicitud de iniciacion no reune los requisitos que sefiala el ar-
ticulo 66, y, en su caso, los que sefiala el articulo 67 u otros exigidos por la
legislacion especifica aplicable, se requerira al interesado para que, en un
plazo de diez dias, subsane la falta o acompaiie los documentos preceptivos,
con indicacion de que, si asi no lo hiciera, se le tendra por desistido de su
peticion, previa resolucion que debera ser dictada en los términos previstos en
el articulo 21.
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2. Siempre que no se trate de procedimientos selectivos o de concurren-
cia competitiva, este plazo podra ser ampliado prudencialmente, hasta cinco
dias, a peticion del interesado o a iniciativa del 6érgano, cuando la aportacion
de los documentos requeridos presente dificultades especiales.

3. En los procedimientos iniciados a solicitud de los interesados, el or-
gano competente podra recabar del solicitante la modificacion o mejora vo-
luntarias de los términos de aquélla. De ello se levantara acta sucinta, que se
incorporara al procedimiento.

4. Si alguno de los sujetos a los que hace referencia el articulo 14.2 y
14.3 presenta su solicitud presencialmente, las Administraciones Publicas re-
queriran al interesado para que la subsane a través de su presentacion electro-
nica. A estos efectos, se considerara como fecha de presentacion de la
solicitud aquella en la que haya sido realizada la subsanacion.

()

CAPITULO 111

Ordenacion del procedimiento

Articulo 70. Expediente Administrativo.

1. Se entiende por expediente administrativo el conjunto ordenado de
documentos y actuaciones que sirven de antecedente y fundamento a la reso-
lucion administrativa, asi como las diligencias encaminadas a ejecutarla.

2. Los expedientes tendran formato electronico y se formaran mediante
la agregacion ordenada de cuantos documentos, pruebas, dictimenes, infor-
mes, acuerdos, notificaciones y demas diligencias deban integrarlos, asi como
un indice numerado de todos los documentos que contenga cuando se remita.
Asimismo, debera constar en el expediente copia electronica certificada de la
resolucion adoptada.

3. Cuando en virtud de una norma sea preciso remitir el expediente
electronico, se hara de acuerdo con lo previsto en el Esquema Nacional de
Interoperabilidad y en las correspondientes Normas Técnicas de Interopera-
bilidad, y se enviara completo, foliado, autentificado y acompaiado de un
indice, asimismo autentificado, de los documentos que contenga. La autenti-
cacion del citado indice garantizara la integridad e inmutabilidad del expe-
diente electronico generado desde el momento de su firma y permitira su
recuperacion siempre que sea preciso, siendo admisible que un mismo docu-
mento forme parte de distintos expedientes electronicos.

4. No formara parte del expediente administrativo la informacion que
tenga caracter auxiliar o de apoyo, como la contenida en aplicaciones, fiche-
ros y bases de datos informaticas, notas, borradores, opiniones, resumenes,
comunicaciones e informes internos o entre 6rganos o entidades administrati-
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vas, asi como los juicios de valor emitidos por las Administraciones Publicas,
salvo que se trate de informes, preceptivos y facultativos, solicitados antes de
la resolucion administrativa que ponga fin al procedimiento.

(.

CAPITULO IV

Instruccion del procedimiento

SECCION 1.2

Disposiciones generales

Articulo 75. Actos de instruccion.

1. Los actos de instruccion necesarios para la determinacion, conoci-
miento y comprobacion de los hechos en virtud de los cuales deba pronun-
ciarse la resolucion, se realizaran de oficio y a través de medios electronicos,
por el é6rgano que tramite el procedimiento, sin perjuicio del derecho de los
interesados a proponer aquellas actuaciones que requieran su intervencion o
constituyan tramites legal o reglamentariamente establecidos.

2. Las aplicaciones y sistemas de informacion utilizados para la ins-
truccion de los procedimientos deberan garantizar el control de los tiempos y
plazos, la identificacion de los 6rganos responsables y la tramitacion ordena-
da de los expedientes, asi como facilitar la simplificacion y la publicidad de
los procedimientos.

3. Los actos de instruccion que requieran la intervencion de los intere-
sados habran de practicarse en la forma que resulte mas conveniente para
ellos y sea compatible, en la medida de lo posible, con sus obligaciones labo-
rales o profesionales.

4. En cualquier caso, el 6rgano instructor adoptard las medidas necesa-
rias para lograr el pleno respeto a los principios de contradiccion y de igual-
dad de los interesados en el procedimiento.

(-
SECCION 3.2

Informes

Articulo 80. Emision de informes.

1. Salvo disposicion expresa en contrario, los informes seran facultati-
vos y no vinculantes.
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2. Los informes seran emitidos a través de medios electronicos y de
acuerdo con los requisitos que sefiala el articulo 26 en el plazo de diez dias,
salvo que una disposicion o el cumplimiento del resto de los plazos del pro-
cedimiento permita o exija otro plazo mayor o menor.

3. De no emitirse el informe en el plazo sefalado, y sin perjuicio de la
responsabilidad en que incurra el responsable de la demora, se podran prose-
guir las actuaciones salvo cuando se trate de un informe preceptivo, en cuyo
caso se podra suspender el transcurso del plazo maximo legal para resolver el
procedimiento en los términos establecidos en la letra d) del apartado 1 del
articulo 22.

4. Si el informe debiera ser emitido por una Administracion Publica
distinta de la que tramita el procedimiento en orden a expresar el punto de
vista correspondiente a sus competencias respectivas, y transcurriera el plazo
sin que aquél se hubiera emitido, se podran proseguir las actuaciones.

El informe emitido fuera de plazo podra no ser tenido en cuenta al adop-
tar la correspondiente resolucion.

..)
SECCION 4.2

Participacion de los interesados
(..)
Articulo 83. Informacion publica.

1. El 6rgano al que corresponda la resolucion del procedimiento, cuan-
do la naturaleza de éste lo requiera, podra acordar un periodo de informacion
publica.

2. A tal efecto, se publicara un anuncio en el Diario oficial correspon-
diente a fin de que cualquier persona fisica o juridica pueda examinar el ex-
pediente, o la parte del mismo que se acuerde.

El anuncio sefialara el lugar de exhibicion, debiendo estar en todo caso a
disposicion de las personas que lo soliciten a través de medios electronicos en
la sede electronica correspondiente, y determinara el plazo para formular ale-
gaciones, que en ningun caso podra ser inferior a veinte dias.

3. La incomparecencia en este tramite no impedira a los interesados
interponer los recursos procedentes contra la resolucion definitiva del proce-
dimiento.

La comparecencia en el tramite de informacion publica no otorga, por si
misma, la condicion de interesado. No obstante, quienes presenten alegacio-
nes u observaciones en este tramite tienen derecho a obtener de la Adminis-
tracion una respuesta razonada, que podra ser comun para todas aquellas
alegaciones que planteen cuestiones sustancialmente iguales.
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4. Conforme a lo dispuesto en las leyes, las Administraciones Publicas
podran establecer otras formas, medios y cauces de participacion de las per-
sonas, directamente o a través de las organizaciones y asociaciones reconoci-
das por la ley en el procedimiento en el que se dictan los actos administrativos.

CAPITULOV

Finalizacion del procedimiento

()

SECCION 2.2

Resolucion

Articulo 88. Contenido.

1. Laresolucion que ponga fin al procedimiento decidira todas las cues-
tiones planteadas por los interesados y aquellas otras derivadas del mismo.

Cuando se trate de cuestiones conexas que no hubieran sido planteadas
por los interesados, el drgano competente podra pronunciarse sobre las mis-
mas, poniéndolo antes de manifiesto a aquéllos por un plazo no superior a
quince dias, para que formulen las alegaciones que estimen pertinentes y
aporten, en su caso, los medios de prueba.

2. En los procedimientos tramitados a solicitud del interesado, la reso-
lucion sera congruente con las peticiones formuladas por éste, sin que en
ningln caso pueda agravar su situacion inicial y sin perjuicio de la potestad
de la Administracion de incoar de oficio un nuevo procedimiento, si procede.

3. Las resoluciones contendran la decision, que sera motivada en los
casos a que se refiere el articulo 35. Expresaran, ademas, los recursos que
contra la misma procedan, 6rgano administrativo o judicial ante el que hubie-
ran de presentarse y plazo para interponerlos, sin perjuicio de que los intere-
sados puedan ejercitar cualquier otro que estimen oportuno.

4. Sin perjuicio de la forma y lugar sefialados por el interesado para la
practica de las notificaciones, la resolucion del procedimiento se dictara elec-
tronicamente y garantizara la identidad del 6rgano competente, asi como la
autenticidad e integridad del documento que se formalice mediante el empleo
de alguno de los instrumentos previstos en esta Ley.

5. En ningln caso podra la Administracion abstenerse de resolver so
pretexto de silencio, oscuridad o insuficiencia de los preceptos legales apli-
cables al caso, aunque podra acordarse la inadmision de las solicitudes de
reconocimiento de derechos no previstos en el ordenamiento juridico o mani-
fiestamente carentes de fundamento, sin perjuicio del derecho de peticion
previsto por el articulo 29 de la Constitucion.
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6. La aceptacion de informes o dictamenes servira de motivacion a la
resolucion cuando se incorporen al texto de la misma.

7. Cuando la competencia para instruir y resolver un procedimiento no
recaiga en un mismo Organo, sera necesario que el instructor eleve al 6rgano
competente para resolver una propuesta de resolucion.

En los procedimientos de caracter sancionador, la propuesta de resolu-
cion debera ser notificada a los interesados en los términos previstos en el
articulo siguiente.

(..)
SECCION 3.2

Desistimiento y renuncia

Articulo 93. Desistimiento por la Administracion.

En los procedimientos iniciados de oficio, la Administracion podra desis-
tir, motivadamente, en los supuestos y con los requisitos previstos en las Le-
yes.

Articulo 94. Desistimiento y renuncia por los interesados.

1. Todo interesado podra desistir de su solicitud o, cuando ello no esté
prohibido por el ordenamiento juridico, renunciar a sus derechos.

2. Siel escrito de iniciacion se hubiera formulado por dos o mas intere-
sados, el desistimiento o la renuncia sélo afectara a aquellos que la hubiesen
formulado.

3. Tanto el desistimiento como la renuncia podran hacerse por cual-
quier medio que permita su constancia, siempre que incorpore las firmas que
correspondan de acuerdo con lo previsto en la normativa aplicable.

4. La Administracion aceptara de plano el desistimiento o la renuncia,
y declarara concluso el procedimiento salvo que, habiéndose personado en el
mismo terceros interesados, instasen éstos su continuacion en el plazo de diez
dias desde que fueron notificados del desistimiento o renuncia.

5. Sila cuestion suscitada por la incoacion del procedimiento entrafiase
interés general o fuera conveniente sustanciarla para su definicion y esclare-
cimiento, la Administracion podra limitar los efectos del desistimiento o la
renuncia al interesado y seguira el procedimiento.

(...)
CAPITULO VII
Ejecuciéon

(..)
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Articulo 98. Ejecutoriedad.

1. Losactos de las Administraciones Publicas sujetos al Derecho Admi-
nistrativo seran inmediatamente ejecutivos, salvo que:

a) Se produzca la suspension de la ejecucion del acto.

b) Se trate de una resolucion de un procedimiento de naturaleza sancio-
nadora contra la que quepa algin recurso en via administrativa, incluido el
potestativo de reposicion.

¢) Una disposicion establezca lo contrario.

d) Se necesite aprobacion o autorizacion superior.

2. Cuando de una resolucion administrativa, o de cualquier otra forma
de finalizacion del procedimiento administrativo prevista en esta ley, nazca
una obligacion de pago derivada de una sancion pecuniaria, multa o cualquier
otro derecho que haya de abonarse a la Hacienda publica, éste se efectuara
preferentemente, salvo que se justifique la imposibilidad de hacerlo, utilizan-
do alguno de los medios electronicos siguientes:

a) Tarjeta de crédito y débito.

b) Transferencia bancaria.

¢) Domiciliacion bancaria.

d) Cualesquiera otros que se autoricen por el 6rgano competente en
materia de Hacienda Publica.

.

Articulo 115. Interposicion de recurso.

1. Lainterposicion del recurso debera expresar:

a) Elnombre y apellidos del recurrente, asi como la identificacion per-
sonal del mismo.

b) El acto que se recurre y la razon de su impugnacion.

¢) Lugar, fecha, firma del recurrente, identificacion del medio y, en su
caso, del lugar que se sefiale a efectos de notificaciones.

d) Organo, centro o unidad administrativa al que se dirige y su corres-
pondiente codigo de identificacion.

e) Las demas particularidades exigidas, en su caso, por las disposicio-
nes especificas.

2. El error o la ausencia de la calificacion del recurso por parte del re-
currente no sera obstaculo para su tramitacion, siempre que se deduzca su
verdadero caracter.

3. Los vicios y defectos que hagan anulable un acto no podran ser ale-
gados por quienes los hubieren causado.

(-



§1. ADMINISTRACION ELECTRONICA 50

TITULO VI

De la iniciativa legislativa y de la potestad para dictar reglamentos
y otras disposiciones

(...)
Articulo 131. Publicidad de las normas.

Las normas con rango de ley, los reglamentos y disposiciones administra-
tivas habran de publicarse en el diario oficial correspondiente para que entren
en vigor y produzcan efectos juridicos. Adicionalmente, y de manera faculta-
tiva, las Administraciones Publicas podran establecer otros medios de publi-
cidad complementarios.

La publicacion de los diarios o boletines oficiales en las sedes electro-
nicas de la Administracion, Organo, Organismo publico o Entidad compe-
tente tendrd, en las condiciones y con las garantias que cada Administracion
Publica determine, los mismos efectos que los atribuidos a su edicion im-
presa.

La publicacion del «Boletin Oficial del Estado» en la sede electronica del
Organismo competente tendra caracter oficial y auténtico en las condiciones
y con las garantias que se determinen reglamentariamente, derivandose de
dicha publicacion los efectos previstos en el titulo preliminar del Codigo Ci-
vil y en las restantes normas aplicables.

(..)

Articulo 133. Participacion de los ciudadanos en el procedimiento de ela-
boracion de normas con rango de Ley y reglamentos.0?

1. Con caracter previo a la elaboracion del proyecto o anteproyecto de
ley o de reglamento, se sustanciara una consulta publica, a través del portal
web de la Administracion competente en la que se recabara la opinion de los
sujetos y de las organizaciones mas representativas potencialmente afectados
por la futura norma acerca de:

a) Los problemas que se pretenden solucionar con la iniciativa.

b) Lanecesidad y oportunidad de su aprobacion.

¢) Los objetivos de la norma.

d) Las posibles soluciones alternativas regulatorias y no regulatorias.

(12) " Se declara contrario al orden constitucional de competencias en los términos del
fundamento juridico 7 b) y, salvo el inciso del apartado primero «Con caréacter previo a la
elaboracion del proyecto o anteproyecto de ley o de reglamento, se sustanciara una consulta
publica» y el primer parrafo del apartado 4, en los términos del fundamento juridico 7 ¢),
por Sentencia del Tribunal Constitucional 55/2018, de 24 de mayo (BOE de 22 de junio).
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2. Sin perjuicio de la consulta previa a la redaccion del texto de la
iniciativa, cuando la norma afecte a los derechos e intereses legitimos de
las personas, el centro directivo competente publicara el texto en el portal
web correspondiente, con el objeto de dar audiencia a los ciudadanos afec-
tados y recabar cuantas aportaciones adicionales puedan hacerse por otras
personas o entidades. Asimismo, podra también recabarse directamente la
opinion de las organizaciones o asociaciones reconocidas por ley que agru-
pen o representen a las personas cuyos derechos o intereses legitimos se
vieren afectados por la norma y cuyos fines guarden relacion directa con su
objeto.

3. Laconsulta, audiencia e informacion publicas reguladas en este arti-
culo deberan realizarse de forma tal que los potenciales destinatarios de la
norma y quienes realicen aportaciones sobre ella tengan la posibilidad de
emitir su opinion, para lo cual deberan ponerse a su disposicion los documen-
tos necesarios, que seran claros, concisos y reunir toda la informacion precisa
para poder pronunciarse sobre la materia.

4. Podra prescindirse de los tramites de consulta, audiencia e informa-
cion publicas previstos en este articulo en el caso de normas presupuestarias
u organizativas de la Administracion General del Estado, la Administracion
autonémica, la Administracion local o de las organizaciones dependientes o
vinculadas a éstas, o cuando concurran razones graves de interés ptblico que
lo justifiquen.

Cuando la propuesta normativa no tenga un impacto significativo en la
actividad economica, no imponga obligaciones relevantes a los destinata-
rios o regule aspectos parciales de una materia, podra omitirse la consulta
publica regulada en el apartado primero. Si la normativa reguladora del
ejercicio de la iniciativa legislativa o de la potestad reglamentaria por una
Administracion prevé la tramitacion urgente de estos procedimientos, la
eventual excepcion del tramite por esta circunstancia se ajustara a lo previs-
to en aquella.

DISPOSICIONES ADICIONALES
()

Disposicion adicional cuarta. Oficinas de asistencia en materia de regis-
tros.

Las Administraciones Publicas deberan mantener permanentemente ac-
tualizado en la correspondiente sede electronica un directorio geografico que
permita al interesado identificar la oficina de asistencia en materia de regis-
tros mas proxima a su domicilio.
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Disposicion adicional sexta. Sistemas de identificacion y firma previstos en
los articulos 9.2 ¢) y 10.2 ¢).(3)

1. No obstante lo dispuesto en los articulos 9.2 ¢) y 10.2 ¢) de la presente
Ley, en las relaciones de los interesados con los sujetos sometidos al ambito
de aplicacion de esta Ley, no seran admisibles en ninglin caso y, por lo tanto,
no podran ser autorizados, los sistemas de identificacion basados en tecnolo-
gias de registro distribuido y los sistemas de firma basados en los anteriores,
en tanto que no sean objeto de regulacion especifica por el Estado en el marco
del Derecho de la Union Europea.

2. En todo caso, cualquier sistema de identificacion basado en tecnologia
de registro distribuido que prevea la legislacion estatal a que hace referencia
el apartado anterior debera contemplar asimismo que la Administracion Ge-
neral del Estado actuara como autoridad intermedia que ejercera las funcio-
nes que corresponda para garantizar la seguridad publica.

DISPOSICIONES TRANSITORIAS

Disposicion transitoria segunda. Registro electronico y archivo electroni-
co unico.

Mientras no entren en vigor las previsiones relativas al registro electroni-
co y el archivo electronico unico, en el ambito de la Administracion General
del Estado se aplicaran las siguientes reglas:

a) Durante el primer aflo, tras la entrada en vigor de la Ley, podran
mantenerse los registros y archivos existentes en el momento de la entrada en
vigor de esta ley.

b) Durante el segundo afio, tras la entrada en vigor de la Ley, se dispon-
dra como maximo, de un registro electronico y un archivo electronico por
cada Ministerio, asi como de un registro electronico por cada Organismo pu-
blico.

(O]

Disposicion transitoria cuarta. Régimen transitorio de los archivos, regis-
tros y punto de acceso general.

Mientras no entren en vigor las previsiones relativas al registro electroni-
co de apoderamientos, registro electronico, punto de acceso general electro-

(13 Disposicion adicional sexta afiadida por el articulo 3. Tres del Real Decreto-ley
14/2019, de 31 de octubre, por el que se adoptan medidas urgentes por razones de seguridad
publica en materia de administracion digital, contratacion del sector publico y telecomunica-
ciones (BOE del 5 de noviembre), en vigor desde el dia siguiente a su publicacion.
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nico de la Administracion y archivo tnico electronico, las Administraciones
Publicas mantendran los mismos canales, medios o sistemas electronicos vi-
gentes relativos a dichas materias, que permitan garantizar el derecho de las
personas a relacionarse electronicamente con las Administraciones.

()
DISPOSICION DEROGATORIA

Disposicion derogatoria inica. Derogacion normativa.

1. Quedan derogadas todas las normas de igual o inferior rango en lo
que contradigan o se opongan a lo dispuesto en la presente Ley.

2. Quedan derogadas expresamente las siguientes disposiciones:

a) Ley30/1992, de 26 de noviembre, de Régimen Juridico de las Admi-
nistraciones Publicas y del Procedimiento Administrativo Comuin.

b) Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos
a los Servicios Publicos.

¢) Los articulos 4 a 7 de la Ley 2/2011, de 4 de marzo, de Economia
Sostenible.

d) Real Decreto 429/1993, de 26 de marzo, por el que se aprueba el
Reglamento de los procedimientos de las Administraciones Publicas en mate-
ria de responsabilidad patrimonial.

e) Real Decreto 1398/1993, de 4 de agosto, por el que se aprueba el
Reglamento del Procedimiento para el Ejercicio de la Potestad Sancionadora.

f) Real Decreto 772/1999, de 7 de mayo, por el que se regula la presen-
tacion de solicitudes, escritos y comunicaciones ante la Administracion Ge-
neral del Estado, la expedicion de copias de documentos y devolucion de
originales y el régimen de las oficinas de registro.

g) Los articulos 2.3, 10, 13, 14, 15, 16, 26, 27, 28, 29.1.a), 29.1.d), 31,
32, 33, 35, 36, 39, 48, 50, los apartados 1, 2 y 4 de la disposicion adicional
primera, la disposicion adicional tercera, la disposicion transitoria primera, la
disposicion transitoria segunda, la disposicion transitoria tercera y la disposi-
cion transitoria cuarta del Real Decreto 1671/2009, de 6 de noviembre, por el
que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, de acceso
electronico de los ciudadanos a los Servicios Publicos.

Hasta que, de acuerdo con lo dispuesto en la disposicion final séptima,
produzcan efectos las previsiones relativas al registro electronico de apodera-
mientos, registro electronico, punto de acceso general electronico de la Admi-
nistracion y archivo tnico electronico, se mantendran en vigor los articulos
de las normas previstas en las letras a), b) y g) relativos a las materias men-
cionadas.
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3. Las referencias contenidas en normas vigentes a las disposiciones
que se derogan expresamente deberan entenderse efectuadas a las disposicio-
nes de esta Ley que regulan la misma materia que aquéllas.

DISPOSICIONES FINALES
(..)

Disposicion final segunda. Modificacion de la Ley 59/2003, de 19 de di-
ciembre, de firma electronica.

En la Ley 59/2003, de 19 de diciembre, de firma electronica, se incluye
un nuevo apartado 11 en el articulo 3 con la siguiente redaccion:

«11. Todos los sistemas de identificacion y firma electronica previs-
tos en la Ley de Procedimiento Administrativo Comuin de las Administra-
ciones Publicas y en la Ley de Régimen Juridico del Sector Publico
tendran plenos efectos juridicos.»

(..)

Disposicion final séptima. Entrada en vigor.(19)

La presente Ley entrara en vigor al afio de su publicacion en el BOE.

No obstante, las previsiones relativas al registro electronico de apodera-
mientos, registro electronico, registro de empleados publicos habilitados,
punto de acceso general electronico de la Administracion y archivo inico
electronico produciran efectos a partir del dia 2 de abril de 2021.

(4 Disposicion adicional 7. redactada por la disposicion final 9 del Real Decreto-ley
28/2020, de 22 de septiembre, de trabajo a distancia (BOE del 23). El plazo original finalizaba
el 2 de octubre de 2018, fue ampliado por el articulo 6 del Real Decreto-ley 11/2018, de 31
de agosto, de transposicion de directivas en materia de proteccion de los compromisos por
pensiones con los trabajadores, prevencion del blanqueo de capitales y requisitos de entrada
y residencia de nacionales de paises terceros (BOE de 4 de septiembre) al 20 de octubre de
2020 y de nuevo por el Real Decreto-ley 28/2020 al 2 de abril de 2021.
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LEY 40/2015, DE 1 DE OCTUBRE, DE REGIMEN JURIDICO
DEL SECTOR PUBLICO

(BOE 1n.° 236, de 2 de octubre de 2015 y correccion de errores
en BOE n.° 306 de 23 de diciembre de 2015)

FELIPE VI
REY DE ESPANA

A todos los que la presente vieren y entendieren.
Sabed: Que las Cortes Generales han aprobado y Yo vengo en sancionar
la siguiente ley:

PREAMBULO
1

El 26 de octubre de 2012 el Consejo de Ministros acordo la creacion de
la Comisién para la Reforma de las Administraciones Publicas con el manda-
to de realizar un estudio integral dirigido a modernizar el sector publico espa-
fol, dotarle de una mayor eficacia y eliminar las duplicidades que le afectaban
y simplificar los procedimientos a través de los cuales los ciudadanos y las
empresas se relacionan con la Administracion.

El informe, que fue elevado al Consejo de Ministros el 21 de junio de
2013, formuld 218 propuestas basadas en el convencimiento de que una eco-
nomia competitiva exige unas Administraciones Publicas eficientes, transpa-
rentes, agiles y centradas en el servicio a los ciudadanos y las empresas. En la
misma linea, el Programa nacional de reformas de Espafa para 2014 estable-
ce la necesidad de impulsar medidas para racionalizar la actuacion adminis-
trativa, mejorar la eficiencia en el uso de los recursos publicos y aumentar su
productividad.

Este convencimiento esta inspirado en lo que dispone el propio articu-
lo 31.2 de la Constitucion Espafiola, cuando establece que el gasto publico
realizara una asignacion equitativa de los recursos publicos, y su programa-
cion y ejecucion responderan a los criterios de eficiencia y economia.

Como se sefiala en el Informe de la Comision para la Reforma de las
Administraciones Publicas (en adelante CORA), la normativa reguladora de
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las Administraciones Publicas ha pasado por diferentes etapas. Tradicional-
mente, las reglas reguladoras de los aspectos organicos del poder ejecutivo
estaban separadas de las que disciplinaban los procedimientos. Esta separa-
cion termino con la Ley 30/1992, de 26 de noviembre, de Régimen Juridico
de las Administraciones Publicas y del Procedimiento Administrativo Co-
mun, que unificod en un solo instrumento estas materias.

La evolucion normativa posterior se ha caracterizado por la profusion de
leyes, reales decretos y demas disposiciones de inferior rango, que han com-
pletado la columna vertebral del derecho administrativo. De este modo, nos
encontramos en el momento actual normas que regulan aspectos organicos,
como la Ley 6/1997, de 14 de abril, de organizacion y funcionamiento de la
Administracion General del Estado; la Ley 50/1997, de 27 de noviembre, del
Gobierno y la Ley 28/2006, de 18 de julio, de Agencias estatales para la me-
jora de los servicios publicos; y otras que tratan aspectos tanto organicos
como procedimentales de la citada Ley 30/1992, de 26 de noviembre; o la
Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
servicios publicos, por citar las mas relevantes.

Resulta, por tanto evidente, la necesidad de dotar a nuestro sistema legal
de un derecho administrativo sistematico, coherente y ordenado, de acuerdo
con el proyecto general de mejora de la calidad normativa que inspira todo el
informe aprobado por la CORA. En ¢l se previo la elaboracion de dos leyes:
una, reguladora del procedimiento administrativo, que integraria las normas
que rigen la relacion de los ciudadanos con las Administraciones. Otra, com-
prensiva del régimen juridico de las Administraciones Publicas, donde se in-
cluirian las disposiciones que disciplinan el sector publico institucional. Con
ello, se aborda una reforma integral de la organizacion y funcionamiento de
las Administraciones articulada en dos ejes fundamentales: la ordenacion de
las relaciones ad extra de las Administraciones con los ciudadanos y empre-
sas, y la regulacion ad intra del funcionamiento interno de cada Administra-
cion y de las relaciones entre ellas.

La presente Ley responde al segundo de los ejes citados, y abarca, por un
lado, la legislacion basica sobre régimen juridico administrativo, aplicable a
todas las Administraciones Publicas; y por otro, el régimen juridico especifico
de la Administracion General del Estado, donde se incluye tanto la llamada
Administracion institucional, como la Administracion periférica del Estado.
Esta Ley contiene también la regulacion sistematica de las relaciones internas
entre las Administraciones, estableciendo los principios generales de actuacion
y las técnicas de relacion entre los distintos sujetos publicos. Queda asi sistema-
tizado el ordenamiento de las relaciones ad intra e inter Administraciones, que
se complementa con su normativa presupuestaria, destacando especialmente la
Ley Organica 2/2012, de 27 de abril, de Estabilidad Presupuestaria y Sostenibi-
lidad Financiera, la Ley 47/2003, de 26 de noviembre, General Presupuestaria
y las leyes anuales de Presupuestos Generales del Estado.
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Se conserva como texto independiente la Ley del Gobierno, que por re-
gular de forma especifica la cabeza del poder ejecutivo de la nacion, de natu-
raleza y funciones eminentemente politicas, debe mantenerse separada de la
norma reguladora de la Administracion Publica, dirigida por aquél. De acuer-
do con este criterio, la presente Ley modifica aquella, con el objeto de extraer
aquellas materias que, por ser mas propias de la organizacion y funciones de
los miembros del gobierno en cuanto que 6rganos administrativos, deben re-
gularse en este texto legal.

El Informe CORA recomienda reformar el ordenamiento juridico admi-
nistrativo no solo por razones de coherencia normativa y politica legislativa.
Las Administraciones Publicas, lejos de constituir un obstaculo para la vida
de los ciudadanos y las empresas, deben facilitar la libertad individual y el
desenvolvimiento de la iniciativa personal y empresarial. Para ello es impres-
cindible establecer un marco normativo que impida la creacion de 6rganos o
entidades innecesarios o redundantes, y asegure la eficacia y eficiencia de los
entes publicos, ejerciendo sobre ellos una supervision continua que permita
evaluar el cumplimiento de los objetivos que justificaron su creacion, y cues-
tionar su mantenimiento cuando aquellos se hayan agotado o exista otra for-
ma més eficiente de alcanzarlos.

La Organizacion para la Cooperacion y Desarrollo Econdmico (en ade-
lante OCDE), ha valorado la reforma administrativa emprendida por la
CORA de forma muy positiva. En el informe emitido sobre ella, sefiala que el
paquete de reforma es resultado de un riguroso proceso de recoleccion de
datos, dialogo entre profesionales y diagnostico de las debilidades de la Ad-
ministraciones Publicas espafiolas. Considera la OCDE que el conjunto de
asuntos politicos incluidos en la reforma (por ejemplo, gobierno electronico,
relaciones de gobernanza multinivel, buena regulacion, reformas presupues-
tarias), junto con las iniciativas paralelas adoptadas en los dos tltimos afios
en areas como estabilidad presupuestaria, transparencia y regeneracion de-
mocratica, explica uno de los mas ambiciosos procesos de reforma realizados
en un pais de la OCDE. La presente Ley, por tanto, no representa el unico
instrumento normativo que materializa la reforma, Pero si constituye, junto
con la que disciplinara el procedimiento administrativo, de tramitacion para-
lela, y las ya aprobadas sobre transparencia y buen gobierno y estabilidad
presupuestaria, la piedra angular sobre la que se edificara la Administracion
Publica espaiiola del futuro, al servicio de los ciudadanos.

II

La Ley comienza estableciendo, en sus disposiciones generales, los prin-
cipios de actuacion y de funcionamiento del sector publico espaiiol.

Entre los principios generales, que deberan respetar todas las Administra-
ciones Publicas en su actuacion y en sus relaciones reciprocas, ademas de
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encontrarse los ya mencionados en la Constitucion Espanola de eficacia, je-
rarquia, descentralizacion, desconcentracion, coordinacion, y sometimiento
pleno a la Ley y al Derecho, destaca la incorporacion de los de trasparencia y
de planificacion y direccion por objetivos, como exponentes de los nuevos
criterios que han de guiar la actuacion de todas las unidades administrativas.

La Ley recoge, con las adaptaciones necesarias, las normas hasta ahora
contenidas en la Ley 11/2007, de 22 de junio, en lo relativo al funcionamien-
to electronico del sector publico, y algunas de las previstas en el Real Decre-
to 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la
anterior. Se integran asi materias que demandaban una regulacion unitaria,
como corresponde con un entorno en el que la utilizacion de los medios elec-
tronicos ha de ser lo habitual, como la firma y sedes electronicas, el intercam-
bio electronico de datos en entornos cerrados de comunicacion y la actuacion
administrativa automatizada. Se establece asimismo la obligacion de que las
Administraciones Publicas se relacionen entre si por medios electronicos,
prevision que se desarrolla posteriormente en el titulo referente a la coopera-
cion interadministrativa mediante una regulacion especifica de las relaciones
electronicas entre las Administraciones. Para ello, también se contempla
como nuevo principio de actuacion la interoperabilidad de los medios electro-
nicos y sistemas y la prestacion conjunta de servicios a los ciudadanos.

La enumeracion de los principios de funcionamiento y actuacion de las
Administraciones Publicas se completa con los ya contemplados en la norma-
tiva vigente de responsabilidad, calidad, seguridad, accesibilidad, proporcio-
nalidad, neutralidad y servicio a los ciudadanos.

El Titulo Preliminar regula pormenorizadamente el régimen de los 6rga-
nos administrativos, tomando como base la normativa hasta ahora vigente
contenida en la Ley 30/1992, de 26 de noviembre, en la que se incorporan
ciertas novedades. La creacion de drganos solo podra hacerse previa compro-
bacion de que no exista ninguna duplicidad con los existentes. Se completan
las previsiones sobre los 6rganos de la Administracion consultiva y se mejora
la regulacion de los 6rganos colegiados, en particular, los de la Administra-
cion General del Estado, destacando la generalizacion del uso de medios elec-
tronicos para que éstos puedan constituirse, celebrar sus sesiones, adoptar
acuerdos, elaborar y remitir las actas de sus reuniones.

También se incorporan en este Titulo los principios relativos al ejercicio
de la potestad sancionadora y los que rigen la responsabilidad patrimonial de
las Administraciones Publicas. Entre las novedades mas destacables en este
ambito, merecen especial mencion los cambios introducidos en la regulacion
de la denominada «responsabilidad patrimonial del Estado Legislador» por
las lesiones que sufran los particulares en sus bienes y derechos derivadas de
leyes declaradas inconstitucionales o contrarias al Derecho de la Union Euro-
pea, concretandose las condiciones que deben darse para que se pueda proce-
der, en su caso, a la indemnizacion que corresponda.
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Por altimo, se regulan en el Titulo Preliminar los convenios administrati-
vos, en la linea prevista en el Dictamen 878 del Tribunal de Cuentas, de 30 de
noviembre, de 2010, que recomendaba sistematizar su marco legal y tipolo-
gia, establecer los requisitos para su validez, e imponer la obligacion de remi-
tirlos al propio Tribunal. De este modo, se desarrolla un régimen completo de
los convenios, que fija su contenido minimo, clases, duracion, y extincion y
asegura su control por el Tribunal de Cuentas.

I

En relacion con la Administracion del Estado, el Titulo primero parte de la
regulacion contenida en la Ley 6/1997, de 14 de abril, aplicando ciertas mejo-
ras que el tiempo ha revelado necesarias. Se establecen los drganos superiores
y directivos propios de la estructura ministerial y también en el ambito de la
Administracion periférica y en el exterior. En el caso de los organismos publi-
cos, seran sus estatutos los que establezcan sus o6rganos directivos.

La Ley regula los Ministerios y su organizacion interna, sobre la base de
los siguientes 6rganos: Ministros, Secretarios de Estado, Subsecretarios, Se-
cretarios Generales, Secretarios Generales Técnicos, Directores Generales y
Subdirectores Generales.

Se integran en esta Ley funciones de los Ministros que, hasta ahora, esta-
ban dispersas en otras normas o que eran inherentes al ejercicio de ciertas
funciones, como celebrar en el ambito de su competencia, contratos y conve-
nios; autorizar las modificaciones presupuestarias; decidir la representacion
del Ministerio en los drganos colegiados o grupos de trabajo; rendir la cuenta
del departamento ante el Tribunal de Cuentas; y resolver los recursos admi-
nistrativos presentados ante los organos superiores y directivos del Departa-
mento. La Ley reordena parcialmente las competencias entre los organos
superiores, Ministros y Secretarios de Estado, y directivos, Subsecretarios,
Secretarios Generales, Secretarios Generales Técnicos y Directores Genera-
les de los Ministerios, atribuyendo a ciertos 6rganos como propias algunas
funciones que hasta ahora habitualmente se delegaban en ellos. Y con el ob-
jeto de posibilitar las medidas de mejora de gestion propuestas en el Informe
CORA, se atribuye a los Subsecretarios una nueva competencia: la de adoptar
e impulsar las medidas tendentes a la gestion centralizada de recursos y me-
dios materiales en el ambito de su Departamento.

Se atribuyen también expresamente a la Subsecretaria del Ministerio de
la Presidencia, en coordinacion con la Secretaria General de la Presidencia
del Gobierno, las competencias propias de los servicios comunes de los De-
partamentos en relacion con el area de la Presidencia del Gobierno. Debe re-
cordarse que, al tratarse de un ambito ajeno a la estructura del propio
departamento ministerial, esta atribucion excede del real decreto en que se
fije la estructura organica de aquél.
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Con el objeto de evitar la proliferacion de centros encargados de la pres-
tacion de servicios administrativos en cada ente o unidad, y facilitar que los
mismos se provean por 0rganos especializados en el ambito del Ministerio o
de forma centralizada para toda la Administracion, se prevé la posibilidad de
que la organizacion y gestion de los servicios comunes de los Ministerios y
entidades dependientes pueda ser coordinada por el Ministerio de Hacienda y
Administraciones Publicas u otro organismo publico; o bien por la Subsecre-
taria de cada departamento.

v

Sobre la base de la regulacion de la Administracion Periférica contenida
en la Ley 6/1997, la Ley regula los 6rganos de la Administracién General del
Estado de caracter territorial, los Delegados y Subdelegados del Gobierno.
Como principales novedades respecto a la regulacion hasta ahora vigente,
destacan las siguientes cuestiones.

En cuanto a los Delegados del Gobierno, se refuerza su papel politico e
institucional, se les define como organos directivos, y se dispone que su nom-
bramiento atendera a criterios de competencia profesional y experiencia,
siendo de aplicacion al desempefio de sus funciones lo establecido en el Titu-
lo 1T de la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la infor-
macion publica y buen gobierno.

Se mejora la regulacion de su suplencia, vacante o enfermedad, corres-
pondiendo al Subdelegado del Gobierno que el Delegado designe. En caso de
no haber realizado formalmente la designacion, y cuando se trate de una Co-
munidad uniprovincial que carezca de Subdelegado, la suplencia recaera so-
bre el Secretario General.

Las competencias de los Delegados del Gobierno, que hasta ahora eran
recogidas en diversos preceptos, pasan a estar reguladas en un unico articulo,
sistematizandolas en cinco categorias: competencias de direccion y coordina-
cion; de informacion de la accion del Gobierno y a los ciudadanos; de coor-
dinacion y colaboracion con otras Administraciones Publicas; competencias
relativas al control de legalidad; y competencias relacionadas con el desarro-
llo de las politicas publicas.

Se recoge expresamente en la Ley la competencia atribuida a los Delega-
dos del Gobierno en la Ley 33/2003, de 3 de noviembre, de Patrimonio de las
Administraciones Plblicas, referente a la coordinacion de los usos de los edi-
ficios de la Administracion General del Estado en su ambito de actuacion, de
acuerdo con las directrices establecidas por el Ministerio de Hacienda y Ad-
ministraciones Publicas y la Direccion General de Patrimonio del Estado.

Respecto de los Subdelegados del Gobierno, se concretan los requisitos
de titulacion para ser nombrado Subdelegado del Gobierno, de tal manera
que ahora se indica el subgrupo funcionarial al que debe pertenecer. En
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cuanto a las competencias de los Subdelegados del Gobierno, y como nove-
dad mas relevante, se le atribuye la de coordinar la utilizacion de los medios
materiales y, en particular, de los edificios administrativos en el &mbito de su
provincia.

Se recoge legalmente la existencia de un érgano que se ha revelado como
fundamental en la gestion de las Delegaciones y Subdelegaciones, la Secreta-
ria General, encargada de la llevanza de los servicios comunes y de la que
dependeran las areas funcionales. También se establece a nivel legal que la
asistencia juridica y el control financiero de las Delegaciones y Subdelegacio-
nes del Gobierno seran ejercidos por la Abogacia del Estado y por la Interven-
cion General de la Administracion del Estado, respectivamente, cuestion
anteriormente regulada por normativa reglamentaria.

La Ley también prevé expresamente la existencia de la Comision Intermi-
nisterial de Coordinacion de la Administracion Periférica del Estado, cuyas
atribuciones, composicion y funcionamiento seran objeto de regulacion regla-
mentaria.

Por lo que se refiere a la Administracion General del Estado en el exte-
rior, se efectia una remision a la Ley 2/2014, de 25 de marzo, de la Accion y
del Servicio Exterior del Estado, y a su normativa de desarrollo, declarandose
la aplicacion supletoria de la presente Ley.

v

En el ambito de la denominada Administracion institucional, la Ley cul-
mina y hace efectivas las conclusiones alcanzadas en este ambito por la
CORA y que son reflejo de la necesidad de dar cumplimiento a lo previsto en
el mencionado articulo 31.2 de la Constitucion, que ordena que el gasto pu-
blico realice una asignacion equitativa de los recursos publicos, y que su pro-
gramacion y ejecucion respondan a los criterios de eficiencia y economia. De
forma congruente con este mandato, el articulo 135 de la Constitucion esta-
blece que todas las Administraciones Publicas adecuaran sus actuaciones al
principio de estabilidad presupuestaria.

La permanente necesidad de adaptacion de la Administracion Institucio-
nal se aprecia con el mero analisis de la regulacion juridica de los entes que
la componen. Un panorama en el que se han aprobado de forma sucesiva di-
ferentes leyes que desde distintas perspectivas han diseniado el marco norma-
tivo de los entes auxiliares de que el Estado dispone.

En primer lugar, la regulacion juridica fundamental de los diferentes ti-
pos de entes y organismos publicos dependientes del Estado esta prevista en
la Ley 6/1997, de 14 de abril, que diferencia tres tipos de entidades: Organis-
mos Autonomos, Entidades Publicas Empresariales y Agencias Estatales, ca-
tegoria que se afiadid con posterioridad. Cada uno de estos organismos
publicos cuenta con una normativa reguladora especifica, que normalmente
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consta de una referencia en la ley de creacion y de un desarrollo reglamenta-
rio posterior dictado al aprobar los correspondientes estatutos.

No obstante, el marco aparentemente general es cuestionado por la previ-
sion establecida en la disposicion adicional décima de la Ley, 6/1997, de 14
de abril, que excluye de su aplicacion a determinados entes que cuentan con
previsiones legales propias, por lo que la Ley se les aplica de forma solo su-
pletoria. Esta excepcion pone de relieve el principal obstaculo en la clarifica-
cién normativa de estos entes, que no es otro que el desplazamiento del
derecho comun en beneficio de un derecho especial normalmente vinculado a
una percepcion propia de un sector de actividad, social o corporativo, que a
través de la legislacion especifica logra dotarse de un marco juridico mas
sensible a sus necesidades.

Con posterioridad a la Ley 6/1997, de 14 de abril, la descentralizacion
funcional del Estado recuper6 rapidamente su tendencia a la diversidad. En
primer lugar, por la aprobacion de la Ley 50/2002, de 26 de diciembre, de
Fundaciones. En ella se disefia el régimen aplicable a las fundaciones consti-
tuidas mayoritariamente por entidades del sector ptblico estatal, aplicando la
técnica fundacional al ambito de la gestion publica.

Desde otra perspectiva, basada en el analisis de la actividad que realizan
los diferentes entes, el ordenamiento vigente ha regulado en la Ley 47/2003,
de 26 de noviembre, General Presupuestaria, la totalidad del denominado
«sector publico estatal», que esta formado por tres sectores: Primero, el Sec-
tor Ptblico administrativo, que esta constituido por la Administracion Gene-
ral del Estado; los organismos auténomos dependientes de la Administracion
General del Estado; las entidades gestoras, servicios comunes y las mutuas
colaboradoras con la Seguridad Social en su funcion publica de colaboracion
en la gestion de la Seguridad Social; los 6rganos con dotacion diferenciada en
los Presupuestos Generales del Estado que, careciendo de personalidad juri-
dica, no estan integrados en la Administracion General del Estado pero for-
man parte del sector publico estatal; las entidades estatales de derecho
publico y los consorcios, cuando sus actos estén sujetos directa o indirecta-
mente al poder de decision de un 6rgano del Estado, su actividad principal no
consista en la produccion en régimen de mercado de bienes y servicios y no
se financien mayoritariamente con ingresos comerciales. Segundo, el Sector
Publico empresarial, que esta constituido por las entidades publicas empresa-
riales, dependientes de la Administracion General del Estado, o de cuales-
quiera otros organismos publicos vinculados o dependientes de ella; las
sociedades mercantiles estatales, definidas en la Ley 33/2003, de 3 de no-
viembre, de Patrimonio de las Administraciones Publicas; y las Entidades
estatales de derecho publico distintas de las comprendidas en el Sector Publi-
co administrativo y los consorcios no incluidos en €él. Tercero, el Sector Pu-
blico fundacional, constituido por las fundaciones del sector publico estatal,
definidas en la Ley 50/2002, de 26 de diciembre.
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El siguiente hito normativo fue la Ley 33/2003, de 3 de noviembre, que
regula el denominado «patrimonio empresarial de la Administracion General
del Estado», formado por las entidades publicas empresariales, a las que se re-
fiere el Capitulo I1I del Titulo III de la Ley 6/1997, de 14 de abril, las entidades
de Derecho publico cuyos ingresos provengan, al menos en un 50 por 100, de
operaciones realizadas en el mercado; y las sociedades mercantiles estatales.

La preocupacion por la idoneidad de los entes ptblicos y la voluntad de
abordar su reforma condujo a la aprobacion de la Ley 28/2006, de 18 de julio,
de Agencias Estatales para la Mejora de los Servicios Publicos, mediante la
que se cred este nuevo tipo de ente. El objetivo prioritario de esta Ley fue
establecer mecanismos de responsabilidad en la direccion y gestion de los
nuevos organismos publicos, vinculando el sistema retributivo al logro de sus
objetivos y reconociendo un mayor margen de discrecionalidad en la gestion
presupuestaria.

La Ley autorizo la creacion de 12 Agencias, si bien hasta el momento
so6lo se han constituido 7 de ellas, y la Agencia Espafiola de Medicamentos y
Productos Sanitarios, autorizada en otra Ley.

El objetivo de la reforma fue instaurar la Agencia como nuevo modelo de
ente publico, pero naci6 ya con una eficacia limitada. La disposicion adicio-
nal quinta de la Ley autorizaba al Gobierno para transformar en Agencia los
Organismos Publicos cuyos objetivos y actividades se ajustasen a su natura-
leza, lo que implicaba el reconocimiento de la existencia de entidades que,
por no cumplir este requisito, no precisarian transformacion, y que permane-
cerian en su condicién de Organismos Autéonomos, Entidades Publicas Em-
presariales o entes con estatuto especial. Y, sin embargo, la disposicion
adicional séptima ordenaba atribuir el estatuto a todos los organismos publi-
cos de futura creacion «con caracter generaly.

Por todo ello, no puede decirse que los objetivos de la Ley se hayan al-
canzado, incluso después de mas de seis aflos de vigencia, porque su desarro-
1lo posterior ha sido muy limitado, y porque las medidas de control de gasto
publico han neutralizado la pretension de dotar a las agencias de mayor auto-
nomia financiera.

Otras normas se han referido con mayor o menor amplitud, al ambito y
categoria del sector publico. Es el caso de la Ley 30/2007, de 30 de octubre,
de Contratos del Sector Publico, que diferencia entre el «Sector Publico» y
las «Administraciones Publicasy, introduciendo el concepto de «poderes ad-
judicadoresy». Distincion igualmente recogida en el posterior Real Decreto
Legislativo 3/2011, de 14 de noviembre, por el que se aprueba el texto refun-
dido de la Ley de Contratos del Sector Publico.

La Ley 2/2011, de 4 de marzo, de Economia Sostenible, llevé a cabo una
regulacion propia y especial para los seis organismos reguladores existentes
en esos momentos, con especial atencion a garantizar su independencia res-
pecto de los agentes del mercado. Posteriormente la Ley 3/2013, de 4 de ju-
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nio, de creacion de la Comision Nacional de los Mercados y la Competencia
integro en esta supervision hasta siete preexistentes. Incluso nos encontramos
con que la Ley Orgénica 2/2012, de 27 de abril, de Estabilidad Presupuestaria
y Sostenibilidad Financiera, para evitar dudas interpretativas, se remite a la
definicion del «sector publico» «en el ambito comunitario».

El proyecto de reforma administrativa puesto en marcha aborda la situa-
cion de los entes instrumentales en dos direcciones: medidas concretas de
racionalizacion del sector publico estatal, fundacional y empresarial, que se
han materializado en sucesivos Acuerdos de Consejo de Ministros, y en otras
disposiciones; y la reforma del ordenamiento aplicable a los mismos, que se
materializa en la presente Ley, y de la que ya se habian dado pasos en la re-
ciente Ley 15/2014, de 16 de septiembre, de racionalizacion del Sector Publi-
co y otras medidas de reforma administrativa, que modificé el régimen
juridico de los consorcios.

Teniendo en cuenta todos estos antecedentes, la Ley establece, en primer
lugar, dos normas basicas para todas las Administraciones Publicas. Por un
lado, la obligatoriedad de inscribir la creacion, transformacion o extincion de
cualquier entidad integrante del sector publico institucional en el nuevo Inven-
tario de Entidades del Sector Publico Estatal, Autonomico y Local. Esta ins-
cripcidn sera requisito necesario para obtener el nimero de identificacion
fiscal definitivo de la Agencia Estatal de Administracion Tributaria. Este Re-
gistro permitira contar con informacion completa, fiable y publica del mimero
y los tipos de organismos putiblicos y entidades existentes en cada momento. Y
por otro lado, se obliga a todas las Administraciones a disponer de un sistema
de supervision continua de sus entidades dependientes, que conlleve la formu-
lacion periddica de propuestas de transformacion, mantenimiento o extincion.

Ya en el ambito de la Administracion General del Estado, se establece
una nueva clasificacion del sector publico estatal para los organismos y enti-
dades que se creen a partir de la entrada en vigor de la Ley, mas clara, orde-
nada y simple, pues quedan reducidos a los siguientes tipos: organismos
publicos, que incluyen los organismos autonomos y las entidades publicas
empresariales; autoridades administrativas independientes, sociedades mer-
cantiles estatales, consorcios, fundaciones del sector publico y fondos sin
personalidad juridica. La meta es la de sistematizar el régimen hasta ahora
vigente en el ambito estatal y mejorarlo siguiendo las pautas que se explican
a continuacion.

En primer lugar, preservando los aspectos positivos de la regulacion de
los distintos tipos de entes, de modo que se favorezca la programacion de
objetivos, el control de eficacia de los entes publicos y el mantenimiento de
los estrictamente necesarios para la realizacion de las funciones legalmente
encomendadas al sector publico.

En segundo lugar, suprimiendo las especialidades que, sin mucha justifi-
cacion, propiciaban la excepcion de la aplicacion de controles administrati-
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vos que deben existir en toda actuacion publica, en lo que ha venido en
denominarse la «huida del derecho administrativo». La flexibilidad en la ges-
tion ha de ser compatible con los mecanismos de control de la gestion de
fondos publicos.

Y, en tercer lugar, dedicando suficiente atencion a la supervision de los
entes publicos y a su transformacion y extincion, materias éstas que, por poco
frecuentes, no habian demandado un régimen detallado en el pasado. Con ello
se resuelve una de las principales carencias de la Ley de Agencias: la ausencia
de una verdadera evaluacion externa a la entidad, que permita juzgar si sigue
siendo la forma mas eficiente y eficaz posible de cumplir los objetivos que
persiguid su creacion y que proponga alternativas en caso de que no sea asi.

De este modo, se establecen dos tipos de controles de las entidades inte-
grantes del sector publico estatal.

Una supervision continua, desde su creacion hasta su extincion, a cargo
del Ministerio de Hacienda y Administraciones Publicas que vigilara la con-
currencia de los requisitos previstos en esta Ley.

Un control de eficacia, centrado en el cumplimiento de los objetivos pro-
pios de la actividad de la entidad, que sera ejercido anualmente por el Depar-
tamento al que esté adscrita la entidad u organismo publico, sin perjuicio del
control de la gestion econdmico financiera que se ejerza por la Intervencion
General de la Administracion del Estado.

Este sistema, que sigue las mejores practicas del derecho comparado,
permitira evaluar de forma continua la pervivencia de las razones que justifi-
caron la creacion de cada entidad y su sostenibilidad futura. Asi se evitara
tener que reiterar en el futuro el exhaustivo analisis que tuvo que ejecutar la
CORA para identificar las entidades innecesarias o redundantes y que estan
en proceso de extincion.

Se incorpora al contenido de la Ley la regulacion de los medios propios
y servicios técnicos de la Administracion, de acuerdo con lo que en la actua-
lidad se establece en la normativa de contratos del sector publico. Como no-
vedad, la creacion de un medio propio o su declaracion como tal debera ir
precedida de una justificacion, por medio de una memoria de la intervencion
general, de que la entidad resulta sostenible y eficaz, de acuerdo con los cri-
terios de rentabilidad econémica, y que resulta una opcioén mas eficiente que
la contratacion publica para disponer del servicio o suministro cuya provision
le corresponda, 0 que concurren otras razones excepcionales que justifican su
existencia, como la seguridad publica o la urgencia en la necesidad del servi-
cio. Asimismo, estas entidades deberan estar identificadas a través de un acro-
nimo «MP», para mayor seguridad juridica. Estos requisitos se aplicaran
tanto a los medios propios que se creen en el futuro como a los ya existentes,
estableciéndose un plazo de seis meses para su adaptacion.
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Bajo la denominacion de «organismos publicosy, la Ley regula los orga-
nismos autéonomos y las entidades publicas empresariales del sector publico
estatal.

Los organismos publicos se definen como aquéllos dependientes o vincu-
lados a la Administracion General del Estado, bien directamente, bien a tra-
vés de otro organismo publico, cuyas caracteristicas justifican su organizacion
en régimen de descentralizacion funcional o de independencia, y que son
creados para la realizacion de actividades administrativas, sean de fomento,
prestacion, gestién de servicios publicos o produccion de bienes de interés
publico susceptibles de contraprestacion, asi como actividades de contenido
economico reservadas a las Administraciones Publicas. Tienen personalidad
juridica publica diferenciada, patrimonio y tesoreria propios, asi como auto-
nomia de gestion y les corresponden las potestades administrativas precisas
para el cumplimiento de sus fines salvo la potestad expropiatoria.

Se establece una estructura organizativa comun en el ambito del sector
publico estatal, articulada en drganos de gobierno, ejecutivos y de control de
eficacia, correspondiendo al Ministro de Hacienda y Administraciones Publi-
cas la clasificacion de las entidades, conforme a su naturaleza y a los criterios
previstos en el Real Decreto 451/2012, de 5 de marzo, por el que se regula el
régimen retributivo de los maximos responsables y directivos en el sector
publico empresarial y otras entidades.

En general, se hace mas exigente la creacion de organismos publicos al
someterse a los siguientes requisitos: por un lado, la elaboracion de un plan
de actuacion con un contenido minimo que incluye un analisis de eficiencia y
las razones que fundamentan la creacion; justificacion de la forma juridica
propuesta; determinacion de los objetivos a cumplir y los indicadores para
medirlos; acreditacion de la inexistencia de duplicidades, etc. Y, por otro
lado, un informe preceptivo del Ministerio de Hacienda y Administraciones
Publicas.

De acuerdo con el criterio de racionalizacion anteriormente expuesto
para toda la Administracion General del Estado, tanto los organismos existen-
tes en el sector publico estatal como los de nueva creacion aplicaran una
gestion compartida de los servicios comunes, salvo que la decision de no
hacerlo se justifique en la memoria que acompaiie a la norma de creacion por
razones de eficiencia, conforme al articulo 7 de la Ley Organica 2/2012, de 27
de abril, de Estabilidad Presupuestaria y Sostenibilidad Financiera, seguridad
nacional o cuando la organizacion y gestion compartida afecte a servicios que
deban prestarse de forma auténoma en atencion a la independencia del orga-
nismo.

Por primera vez, se incluye para el sector publico estatal un régimen de
transformaciones y fusiones de organismos publicos de la misma naturaleza
juridica, bien mediante su extincion e integracién en un nuevo organismo
publico, o bien mediante su absorcion por otro ya existente. La fusion se lle-
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vara a cabo por una norma reglamentaria, aunque suponga modificacion de la
ley de creacion. Se establece un mayor control para la transformacion de or-
ganismo auténomo en sociedad mercantil estatal o en fundacion del sector
publico, con el fin de evitar el fenomeno de la huida de los controles del de-
recho administrativo, para lo que se exige la elaboracion de una memoria que
lo justifique y un informe preceptivo de la Intervencion General de la Admi-
nistracion del Estado. En cambio, se facilita la transformacion de sociedades
mercantiles estatales en organismos autdbnomos, que estan sometidos a con-
troles mds intensos.

Se regula, también en el &mbito estatal, la disolucion, liquidacion y extin-
cion de organismos publicos. En este sentido, se detallan las causas de diso-
lucion, entre las que destaca la situacion de desequilibrio financiero durante
dos ejercicios presupuestarios consecutivos, circunstancia que no opera de
modo automatico, al poder corregirse mediante un plan elaborado al efecto.

El proceso de disolucion es agil, al bastar un acuerdo del Consejo de
Ministros. Debera designarse un 6rgano administrativo o entidad del sector
publico institucional como liquidador, cuya responsabilidad sera directamen-
te asumida por la Administracion que le designe, sin perjuicio de la posibili-
dad de repetir contra aquél cuando hubiera causa legal para ello.

Publicado el acuerdo de disolucion, la liquidacion se inicia automatica-
mente, y tendra lugar por cesion e integracion global de todo el activo y pasi-
vo del organismo en la Administracion General del Estado, que sucedera a la
entidad extinguida en todos sus derechos y obligaciones. Formalizada la li-
quidacion se producira la extincion automatica.

En cuanto a la tipologia propia del sector institucional del Estado, la Ley
contempla las siguientes categorias de entidades: organismos publicos, que
comprende los organismos autéonomos y las entidades publicas empresaria-
les; las autoridades administrativas independientes; las sociedades mercanti-
les estatales; las fundaciones del sector publico estatal; los consorcios; y los
fondos sin personalidad juridica. En los capitulos correspondientes a cada
tipo se define su régimen juridico, economico-financiero, presupuestario, de
contratacion, y de personal. Los organismos autonomos desarrollan activida-
des derivadas de la propia Administracion Publica, en calidad de organizacio-
nes instrumentales diferenciadas y dependientes de ésta, mientras que las
entidades publicas empresariales, se cualifican por simultanear el ejercicio de
potestades administrativas y de actividades prestacionales, de gestion de ser-
vicios o de produccion de bienes de interés publico, susceptibles de contra-
prestacion. Las autoridades administrativas independientes, tienen atribuidas
funciones de regulacion o supervision de caracter externo sobre un determi-
nado sector o actividad econdmica, para cuyo desempeno deben estar dotadas
de independencia funcional o una especial autonomia respecto de la Adminis-
tracion General del Estado, lo que debera determinarse en una norma con
rango de Ley. En atencion a esta peculiar idiosincrasia, se rigen en primer
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término por su normativa especial, y supletoriamente, en cuanto sea compati-
ble con su naturaleza y funciones, por la presente Ley.

Se mantiene el concepto de sociedades mercantiles estatales actualmente
vigente en la Ley 33/2003, de 3 de noviembre, respecto de las cuales se inclu-
ye como novedad que la responsabilidad aplicable a los miembros de sus
consejos de administracion designados por la Administracion General del
Estado sera asumida directamente por la Administracion designante. Todo
ello, sin perjuicio de que pueda exigirse de oficio la responsabilidad del admi-
nistrador por los dafios y perjuicios causados cuando hubiera concurrido
dolo, o culpa o negligencia graves.

La Ley establece con caracter basico el régimen juridico de los consorcios,
al tratarse de un régimen que, por definicion, afectara a todas las Administracio-
nes Publicas, siguiendo la linea de las modificaciones efectuadas por la Ley
15/2014, de 16 de septiembre, de racionalizacion del Sector Publico y otras
medidas de reforma administrativa. La creacion de un consorcio en el que par-
ticipe la Administraciéon General del Estado ha de estar prevista en una ley e ir
precedida de la autorizacion del Consejo de Ministros. El consorcio se consti-
tuye mediante el correspondiente convenio, al que habran de acompaiarse los
estatutos, un plan de actuacion de igual contenido que el de los organismos
publicos y el informe preceptivo favorable del departamento competente en la
Hacienda Publica o la intervencion general que corresponda. Las entidades
consorciadas podran acordar, con la mayoria que se establezca en los estatutos,
o a falta de prevision estatutaria, por unanimidad, la cesion global de activos y
pasivos a otra entidad juridicamente adecuada con la finalidad de mantener la
continuidad de la actividad y alcanzar los objetivos del consorcio que se liqui-
da. Su disolucion es automatica mediante acuerdo del maximo 6rgano de go-
bierno del consorcio, que nombrara a un 6rgano o entidad como liquidador. La
responsabilidad del empleado publico que sea nombrado liquidador sera asumi-
da por la entidad o la Administracion que lo designd, sin perjuicio de las accio-
nes que esta pueda ejercer para, en su caso, repetir la responsabilidad que
corresponda. Finalmente, cabe destacar que se avanza en el rigor presupuesta-
rio de los consorcios que estaran sujetos al régimen de presupuestacion, conta-
bilidad y control de la Administracion Publica a la que estén adscritos y por
tanto se integraran o, en su caso, acompaiaran a los presupuestos de la Admi-
nistracion de adscripcion en los términos previstos en su normativa.

Se establece el régimen juridico de las fundaciones del sector publico
estatal, manteniendo las lineas fundamentales de la Ley 50/2002, de 26 de
diciembre, de Fundaciones. La creacion de las fundaciones, o la adquisicion
de forma sobrevenida de esta forma juridica, se efectuara por ley. Se debera
prever la posibilidad de que en el patrimonio de las fundaciones del sector
publico estatal pueda existir aportacion del sector privado de forma no mayo-
ritaria. Como novedad, se establece con caracter basico el régimen de ads-
cripcion publica de las fundaciones y del protectorado.
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Se regulan por ultimo en este Titulo los fondos carentes de personalidad
juridica del sector publico estatal, figura cuya frecuente utilizacion demanda-
ba el establecimiento de un régimen juridico, y que deberan crearse por ley.

VI

El Titulo III establece un régimen completo de las relaciones entre las
distintas Administraciones Publicas, que deberan sujetarse a nuevos princi-
pios rectores cuya ultima ratio se halla en los articulos 2, 14 y 138 de la
Constitucion, como la adecuacion al sistema de distribucion de competencias,
la solidaridad interterritorial, la programacion y evaluacion de resultados y el
respeto a la igualdad de derechos de todos los ciudadanos.

Siguiendo la jurisprudencia constitucional, se definen y diferencian dos
principios clave de las relaciones entre Administraciones: la cooperacion, que
es voluntaria y la coordinacion, que es obligatoria. Sobre esta base se regulan
los diferentes 6rganos y formas de cooperar y coordinar.

Se desarrollan ampliamente las técnicas de cooperacion y en especial, las
de naturaleza organica, entre las que destaca la Conferencia de Presidentes,
que se regula por primera vez, las Conferencias Sectoriales y las Comisiones
Bilaterales de Cooperacion. Dentro de las funciones de las Conferencias Sec-
toriales destaca como novedad la de ser informadas sobre anteproyectos de
leyes y los proyectos de reglamentos del Gobierno de la Nacion o de los
Consejos de Gobierno de las Comunidades Auténomas, cuando afecten de
manera directa al ambito competencial de las otras Administraciones Publicas
o cuando asi esté previsto en la normativa sectorial aplicable. Con ello se
pretende potenciar la planificacion conjunta y evitar la aparicion de duplici-
dades.

Se aclara que las Conferencias Sectoriales podran adoptar recomendacio-
nes, que implican el compromiso de quienes hayan votado a favor a orientar
sus actuaciones en esa materia en el sentido acordado, con la obligacion de
motivar su no seguimiento; y acuerdos, que podran adoptar la forma de pla-
nes conjuntos, que seran de obligado cumplimiento para todos los miembros
no discrepantes, y que seran exigibles ante el orden jurisdiccional contencio-
so-administrativo. Cuando la Administracion General del Estado ejerza fun-
ciones de coordinacion, de acuerdo con la jurisprudencia constitucional, el
acuerdo sera obligatorio para todas las Administraciones de la conferencia
sectorial.

Se prevé el posible funcionamiento electronico de estos 6rganos, lo que
favorecera las convocatorias de las Conferencias Sectoriales, que podran ser
mas frecuentes, ahorrando costes de desplazamiento.

Dentro del deber de colaboracion se acotan los supuestos en los que la
asistencia y cooperacion puede negarse por parte de la Administracion reque-
rida, y se concretan las técnicas de colaboracion: la creacion y mantenimiento
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de sistemas integrados de informacion; el deber de asistencia y auxilio para
atender las solicitudes formuladas por otras Administraciones para el mejor
ejercicio de sus competencias y cualquier otra prevista en la Ley. No obstante,
el deber de colaboracion al que estan sometidas las Administraciones Publi-
cas se ejercera con sometimiento a lo establecido en la normativa especifica
aplicable.

Se crea un Registro Electrénico estatal de Organos e Instrumentos de
Cooperacion, con efecto constitutivo, de forma que pueda ser de general co-
nocimiento, de forma fiable, la informacion relativa a los 6rganos de coope-
racion y coordinacion en los que participa la Administracion General del
Estado y sus organismos publicos y entidades vinculados o dependientes, y
qué convenios hay en vigor en cada momento.

Se da también respuesta legal a las interrelaciones competenciales que se
han venido desarrollando durante los ultimos afios, propiciando la creacion
voluntaria de servicios integrados o complementarios, en los que cada Admi-
nistracion tenga en cuenta las competencias de otras Administraciones Pibli-
cas y conozca sus proyectos de actuacion para mejorar la eficacia de todo el
sistema administrativo.

También se potencia la disponibilidad de sistemas electronicos de infor-
macioén mutua, cada vez mas integrados, tal como se ha puesto de relieve con
la Ley 20/2013, de 9 de diciembre, de garantia de la unidad de mercado.

En las disposiciones adicionales de la Ley se recogen, entre otras mate-
rias, la mencion a la Administracion de los Territorios Historicos del Pais
Vasco, los Delegados del Gobierno en las Ciudades de Ceuta y Melilla, la
estructura administrativa en las islas menores, las relaciones con las ciudades
de Ceuta y Melilla, la adaptacion de organismos publicos y entidades existen-
tes, la gestion compartida de servicios comunes de los organismos publicos
existentes, la transformacion de los medios propios existentes, el Registro
estatal de 6rganos e instrumentos de cooperacion, la adaptacion de los conve-
nios vigentes, la Comision sectorial de administracion electrénica, la adapta-
cion a los consorcios en los que participa el Estado, los conflictos de
atribuciones intraministeriales, asi como el régimen juridico del Banco de
Espafia, las Autoridades Portuarias y Puertos del Estado, las entidades gesto-
ras y servicios comunes de la Seguridad Social, la Agencia Estatal de Admi-
nistracion Tributaria y la organizacion militar, inicos cuyas peculiaridades
justifican un tratamiento separado.

En las disposiciones transitorias se establece el régimen aplicable al sec-
tor publico institucional existente en la entrada en vigor de la Ley, asi como
las reglas aplicables a los procedimientos de elaboracion de normas en curso.

En la disposicion derogatoria unica se recoge la normativa y las disposi-
ciones de igual o inferior rango que quedan derogadas.

Entre las disposiciones finales se incluye la modificacion de la regulacion
del Gobierno contenida en la Ley 50/1997, de 27 de noviembre; también se
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modifica la Ley 33/2003, de 3 de noviembre; se establecen los titulos compe-
tenciales en base a los cuales se dicta la Ley, la habilitacion para su desarrollo
normativo; y la entrada en vigor, prevista para un afo después de la publica-
cion de la Ley en el «Boletin Oficial del Estado».

Las modificaciones introducidas en la actual Ley del Gobierno suponen
una serie de trascendentes novedades. Asi, se adecta el régimen de los miem-
bros del Gobierno a las previsiones de la Ley 3/2015, de 30 de marzo, regula-
dora del ejercicio del alto cargo de la Administracion General del Estado. En
cuanto al Presidente del Gobierno, a los Vicepresidentes y a los Ministros, se
introducen mejoras técnicas sobre el procedimiento y formalidades del cese.
En el caso de que existan Ministros sin cartera, por Real Decreto se determi-
nara el ambito de sus competencias, la estructura administrativa, asi como los
medios materiales y personales que queden adscritos a dichos 6rganos.

Ademas de ello, se prevé excepcionalmente la asistencia de otros altos
cargos al Consejo de Ministros, cuando sean convocados, posibilidad que
hasta ahora solo se contemplaba respecto de los Secretarios de Estado.

Se flexibiliza el régimen de la suplencia de los miembros del Consejo de
Ministros, ya que no se considerard ausencia la interrupcion transitoria de la
asistencia de los Ministros a las reuniones de un 6rgano colegiado. En tales
casos, las funciones que pudieran corresponder al miembro del Gobierno du-
rante esa situacion seran ejercidas por la siguiente autoridad en rango presente.

El Real Decreto de creacion de cada una de las Comisiones Delegadas del
Gobierno debera regular, ademas de otras cuestiones, el régimen interno de
funcionamiento y, en particular, el de convocatorias y suplencias. De esta
manera, se completa el régimen de tales 6rganos.

Se contempla asimismo una habilitacion al Gobierno para que defina de-
terminadas cuestiones, como son la regulacion de las precedencias en los ac-
tos oficiales de los titulares de los poderes constitucionales y de las
instituciones nacionales, autondmicas, los Departamentos ministeriales y los
organos internos de estos, asi como el régimen de los expresidentes del Go-
bierno.

De acuerdo con el proposito de que la tramitacion telematica alcance to-
dos los niveles del Gobierno, se prevé que el Ministro de la Presidencia pueda
dictar instrucciones para la tramitacion de asuntos ante los o6rganos colegia-
dos del Gobierno que regulen la posible documentacion de propuestas y
acuerdos por medios electronicos.

Los 6rganos de colaboracion y apoyo al Gobierno siguen siendo los mis-
mos que en la normativa actual: Comision General de Secretarios de Estado
y Subsecretarios, Secretariado del Gobierno y Gabinetes del Presidente del
Gobierno, de los Vicepresidentes, de los Ministros y de los Secretarios de
Estado. La Ley introduce mejoras en el funcionamiento de estos organos, en
particular, atribuyendo a la Comision General de Secretarios de Estado y Sub-
secretarios el analisis o discusion de aquellos asuntos que, sin ser competen-
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cia del Consejo de Ministros o sus Comisiones Delegadas, afecten a varios
Ministerios y sean sometidos a la Comision por su Presidente.

Se recogen también a nivel legal las funciones del Secretariado del Go-
bierno como 6rgano de apoyo del Ministro de la Presidencia, del Consejo de
Ministros, de las Comisiones Delegadas del Gobierno y de la Comision Ge-
neral de Secretarios de Estado y Subsecretarios, y se le encomiendan otras
que estan relacionadas con la tramitaciéon administrativa de la sancion y pro-
mulgacion real de las Leyes, la expedicion de los Reales Decretos, la tramita-
cion de los actos y disposiciones del Rey cuyo refrendo corresponde al
Presidente del Gobierno o al Presidente del Congreso de los Diputados y la
tramitacion de los actos y disposiciones que el ordenamiento juridico atribuye
a la competencia del Presidente del Gobierno, entre otras.

En cuanto al régimen de funcionamiento del Consejo de Ministros, des-
taca como novedad la regulacion de la posibilidad de avocar, a propuesta del
Presidente del Gobierno, las competencias cuya decision corresponda a las
Comisiones Delegadas del Gobierno.

Por ultimo, se modifica el Titulo V de la Ley del Gobierno, con dos fina-
lidades.

En primer lugar, se reforma el procedimiento a través del cual se ejerce la
iniciativa legislativa y la potestad reglamentaria, en linea con los principios
establecidos con caracter general para todas las Administraciones en la Ley
de Procedimiento Administrativo y que entrafian la elaboracion de un Plan
Anual Normativo; la realizacion de una consulta publica con anterioridad a la
redaccion de las propuestas; el reforzamiento del contenido de la Memoria
del Analisis de Impacto Normativo; la atribucion de funciones al Ministerio
de la Presidencia para asegurar la calidad normativa; y la evaluacion ex post
de las normas aprobadas.

Estas importantes novedades, tributarias de las iniciativas llevadas a cabo
sobre Better Regulation en la Union Europea, siguen asimismo las recomen-
daciones que en esta materia ha formulado la Organizacion para la Coopera-
cion y el Desarrollo Econdomicos (OCDE) en su informe emitido en 2014
«Spain: From Administrative Reform to Continous Improvementy. Es la Co-
municacion de la Comision Europea al Consejo de 25 de junio de 2008 (A
«Small Bussiness Act» for Europe) la que entre sus recomendaciones incluye
la de fijar fechas concretas de entrada en vigor de cualquier norma que afecte
a las pequeflas y medianas empresas, propuesta que se incorpora a la norma-
tiva estatal y que contribuird a incrementar la seguridad juridica en nuestra
actividad economica.

En segundo lugar, se extrae el articulo dedicado al control del Gobierno
del Titulo V, en el que impropiamente se encontraba, de modo que pasa a
constituir uno especifico con este exclusivo contenido, con una redaccion
mas acorde con la normativa reguladora de la jurisdiccion contencioso-admi-
nistrativa.
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TITULO PRELIMINAR

Disposiciones generales, principios de actuacion y funcionamiento
del sector publico

CAPITULO I

Disposiciones generales

Articulo 1. Objeto.

La presente Ley establece y regula las bases del régimen juridico de las
Administraciones Publicas, los principios del sistema de responsabilidad de
las Administraciones Publicas y de la potestad sancionadora, asi como la or-
ganizacion y funcionamiento de la Administracion General del Estado y de su
sector publico institucional para el desarrollo de sus actividades.

Articulo 2. Ambito subjetivo.

1. Lapresente Ley se aplica al sector ptblico que comprende:

a) La Administracion General del Estado.

b) Las Administraciones de las Comunidades Auténomas.

¢) Las Entidades que integran la Administracion Local.

d) El sector publico institucional.

2. El sector publico institucional se integra por:

a) Cualesquiera organismos publicos y entidades de derecho publico
vinculados o dependientes de las Administraciones Publicas.

b) Las entidades de derecho privado vinculadas o dependientes de las
Administraciones Publicas que quedaran sujetas a lo dispuesto en las normas
de esta Ley que especificamente se refieran a las mismas, en particular a los
principios previstos en el articulo 3, y en todo caso, cuando ejerzan potestades
administrativas.

¢) Las Universidades publicas que se regiran por su normativa especi-
fica y supletoriamente por las previsiones de la presente Ley.

3. Tienen la consideracion de Administraciones Publicas la Administra-
cion General del Estado, las Administraciones de las Comunidades Autono-
mas, las Entidades que integran la Administracion Local, asi como los
organismos publicos y entidades de derecho publico previstos en la letra a)
del apartado 2.

Articulo 3. Principios generales.

1. Las Administraciones Publicas sirven con objetividad los intereses
generales y actiian de acuerdo con los principios de eficacia, jerarquia, des-
centralizacion, desconcentracion y coordinacion, con sometimiento pleno a la
Constitucion, a la Ley y al Derecho.
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Deberan respetar en su actuacion y relaciones los siguientes principios:

a) Servicio efectivo a los ciudadanos.

b) Simplicidad, claridad y proximidad a los ciudadanos.

¢) Participacion, objetividad y transparencia de la actuacion adminis-
trativa.

d) Racionalizacion y agilidad de los procedimientos administrativos y
de las actividades materiales de gestion.

e) Buena fe, confianza legitima y lealtad institucional.

/) Responsabilidad por la gestion publica.

g) Planificacion y direccion por objetivos y control de la gestion y eva-
luacion de los resultados de las politicas publicas.

h) Eficacia en el cumplimiento de los objetivos fijados.

i) Economia, suficiencia y adecuacion estricta de los medios a los fines
institucionales.

J) Eficiencia en la asignacion y utilizacion de los recursos publicos.

k) Cooperacion, colaboracion y coordinacion entre las Administracio-
nes Publicas.

2. Las Administraciones Publicas se relacionaran entre si y con sus 0r-
ganos, organismos publicos y entidades vinculados o dependientes a través de
medios electronicos, que aseguren la interoperabilidad y seguridad de los sis-
temas y soluciones adoptadas por cada una de ellas, garantizaran la protec-
cion de los datos de caracter personal, y facilitaran preferentemente la
prestacion conjunta de servicios a los interesados.

3. Bajo la direccion del Gobierno de la Nacion, de los 6rganos de go-
bierno de las Comunidades Auténomas y de los correspondientes de las Enti-
dades Locales, la actuaciéon de la Administracion Publica respectiva se
desarrolla para alcanzar los objetivos que establecen las leyes y el resto del
ordenamiento juridico.

4. Cada una de las Administraciones Publicas del articulo 2 actta para
el cumplimiento de sus fines con personalidad juridica tnica.

Articulo 4. Principios de intervencion de las Administraciones Publicas
para el desarrollo de una actividad.

1. Las Administraciones Publicas que, en el ejercicio de sus respectivas
competencias, establezcan medidas que limiten el ejercicio de derechos indi-
viduales o colectivos o exijan el cumplimiento de requisitos para el desarrollo
de una actividad, deberan aplicar el principio de proporcionalidad y elegir la
medida menos restrictiva, motivar su necesidad para la proteccion del interés
publico asi como justificar su adecuacion para lograr los fines que se persi-
guen, sin que en ningln caso se produzcan diferencias de trato discriminato-
rias. Asimismo deberan evaluar periddicamente los efectos y resultados
obtenidos.
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2. Las Administraciones Publicas velaran por el cumplimiento de los
requisitos previstos en la legislacién que resulte aplicable, para lo cual po-
dran, en el ambito de sus respectivas competencias y con los limites estable-
cidos en la legislacion de proteccion de datos de caracter personal, comprobar,
verificar, investigar e inspeccionar los hechos, actos, elementos, actividades,
estimaciones y demads circunstancias que fueran necesarias.

CAPITULO II
De los 6rganos de las Administraciones Publicas

(-
SECCION 3.2

Organos colegiados de las distintas administraciones puiblicas

Subseccion 1.2

Funcionamiento
(-

Articulo 17. Convocatorias y sesiones.

1. Todos los organos colegiados se podran constituir, convocar, cele-
brar sus sesiones, adoptar acuerdos y remitir actas tanto de forma presencial
como a distancia, salvo que su reglamento interno recoja expresa y excepcio-
nalmente lo contrario.

En las sesiones que celebren los organos colegiados a distancia, sus
miembros podran encontrarse en distintos lugares siempre y cuando se asegu-
re por medios electronicos, considerandose también tales los telefonicos, y
audiovisuales, la identidad de los miembros o personas que los suplan, el
contenido de sus manifestaciones, el momento en que éstas se producen, asi
como la interactividad e intercomunicacion entre ellos en tiempo real y la
disponibilidad de los medios durante la sesion. Entre otros, se consideraran
incluidos entre los medios electronicos validos, el correo electronico, las au-
dioconferencias y las videoconferencias.

2. Para la valida constitucion del 6rgano, a efectos de la celebracion de
sesiones, deliberaciones y toma de acuerdos, se requerira la asistencia, pre-
sencial o a distancia, del Presidente y Secretario o en su caso, de quienes les
suplan, y la de la mitad, al menos, de sus miembros.

Cuando se trate de los 6rganos colegiados a que se refiere el articulo 15.2,
el Presidente podra considerar validamente constituido el 6rgano, a efectos de
celebracion de sesion, si asisten los representantes de las Administraciones
Publicas y de las organizaciones representativas de intereses sociales miem-
bros del 6rgano a los que se haya atribuido la condicion de portavoces.
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Cuando estuvieran reunidos, de manera presencial o a distancia, el Secre-
tario y todos los miembros del 6rgano colegiado, o en su caso las personas
que les suplan, éstos podran constituirse validamente como 6rgano colegiado
para la celebracion de sesiones, deliberaciones y adopcion de acuerdos sin
necesidad de convocatoria previa cuando asi lo decidan todos sus miembros.

3. Los organos colegiados podran establecer el régimen propio de con-
vocatorias, si éste no esta previsto por sus normas de funcionamiento. Tal
régimen podra prever una segunda convocatoria y especificar para ésta el
numero de miembros necesarios para constituir validamente el 6rgano.

Salvo que no resulte posible, las convocatorias seran remitidas a los
miembros del 6rgano colegiado a través de medios electronicos, haciendo
constar en la misma el orden del dia junto con la documentacion necesaria
para su deliberacion cuando sea posible, las condiciones en las que se va a
celebrar la sesion, el sistema de conexion y, en su caso, los lugares en que
estén disponibles los medios técnicos necesarios para asistir y participar en la
reunion.

4. No podra ser objeto de deliberacion o acuerdo ningtin asunto que no
figure incluido en el orden del dia, salvo que asistan todos los miembros del
organo colegiado y sea declarada la urgencia del asunto por el voto favorable
de la mayoria.

5. Los acuerdos seran adoptados por mayoria de votos. Cuando se asista
a distancia, los acuerdos se entenderan adoptados en el lugar donde tenga la
sede el drgano colegiado y, en su defecto, donde esté ubicada la presidencia.

6. Cuando los miembros del 6rgano voten en contra o se abstengan,
quedaran exentos de la responsabilidad que, en su caso, pueda derivarse de
los acuerdos.

7. Quienes acrediten la titularidad de un interés legitimo podran dirigir-
se al Secretario de un organo colegiado para que les sea expedida certifica-
cion de sus acuerdos. La certificacion sera expedida por medios electronicos,
salvo que el interesado manifieste expresamente lo contrario y no tenga obli-
gacion de relacionarse con las Administraciones por esta via.

Articulo 18. Actas.

1. De cada sesion que celebre el drgano colegiado se levantara acta por
el Secretario, que especificara necesariamente los asistentes, el orden del dia
de la reunion, las circunstancias del lugar y tiempo en que se ha celebrado, los
puntos principales de las deliberaciones, asi como el contenido de los acuer-
dos adoptados.

Podran grabarse las sesiones que celebre el 6rgano colegiado. El fichero
resultante de la grabacion, junto con la certificacion expedida por el Secreta-
rio de la autenticidad e integridad del mismo, y cuantos documentos en sopor-
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te electronico se utilizasen como documentos de la sesion, podran acompafar
al acta de las sesiones, sin necesidad de hacer constar en ella los puntos prin-
cipales de las deliberaciones.

2. El acta de cada sesion podra aprobarse en la misma reunién o en la
inmediata siguiente. El Secretario elaborara el acta con el visto bueno del
Presidente y lo remitira a través de medios electronicos, a los miembros del
organo colegiado, quienes podran manifestar por los mismos medios su con-
formidad o reparos al texto, a efectos de su aprobacion, considerandose, en
caso afirmativo, aprobada en la misma reunion.

Cuando se hubiese optado por la grabacion de las sesiones celebradas o
por la utilizacion de documentos en soporte electronico, deberdn conservarse
de forma que se garantice la integridad y autenticidad de los ficheros electro-
nicos correspondientes y el acceso a los mismos por parte de los miembros
del d6rgano colegiado.

Subseccion 2.2

De los organos colegiados en la Administracion General del Estado

Articulo 19. Régimen de los érganos colegiados de la Administracion Ge-
neral del Estado y de las Entidades de Derecho Publico vinculadas o depen-
dientes de ella.

1. Los oérganos colegiados de la Administracion General del Estado y
de las Entidades de Derecho Publico vinculadas o dependientes de ella, se
regiran por las normas establecidas en este articulo, y por las previsiones que
sobre ellos se establecen en la Ley de Procedimiento Administrativo Comun
de las Administraciones Publicas.

2. Correspondera a su Presidente:

a) Ostentar la representacion del 6rgano.

b) Acordar la convocatoria de las sesiones ordinarias y extraordinarias
y la fijacion del orden del dia, teniendo en cuenta, en su caso, las peticiones
de los demas miembros, siempre que hayan sido formuladas con la suficiente
antelacion.

¢) Presidir las sesiones, moderar el desarrollo de los debates y suspen-
derlos por causas justificadas.

d) Dirimir con su voto los empates, a efectos de adoptar acuerdos, ex-
cepto si se trata de los 6rganos colegiados a que se refiere el articulo 15.2, en
los que el voto sera dirimente si asi lo establecen sus propias normas.

e) Asegurar el cumplimiento de las leyes.

/) Visar las actas y certificaciones de los acuerdos del 6rgano.

g) Ejercer cuantas otras funciones sean inherentes a su condicion de
Presidente del 6rgano.
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En casos de vacante, ausencia, enfermedad, u otra causa legal, el Presi-
dente sera sustituido por el Vicepresidente que corresponda, y en su defecto,
por el miembro del 6rgano colegiado de mayor jerarquia, antigiiedad y edad,
por este orden.

Esta norma no sera de aplicacion a los organos colegiados previstos en el
articulo 15.2 en los que el régimen de sustitucion del Presidente debe estar
especificamente regulado en cada caso, o establecido expresamente por
acuerdo del Pleno del érgano colegiado.

3. Los miembros del 6rgano colegiado deberan:

a) Recibir, con una antelaciéon minima de dos dias, la convocatoria con-
teniendo el orden del dia de las reuniones. La informacion sobre los temas
que figuren en el orden del dia estara a disposicion de los miembros en igual
plazo.

b) Participar en los debates de las sesiones.

¢) Ejercer su derecho al voto y formular su voto particular, asi como
expresar el sentido de su voto y los motivos que lo justifican. No podran abs-
tenerse en las votaciones quienes por su cualidad de autoridades o personal al
servicio de las Administraciones Publicas, tengan la condicion de miembros
natos de organos colegiados, en virtud del cargo que desempefian.

d) Formular ruegos y preguntas.

e) Obtener la informacion precisa para cumplir las funciones asignadas.

/) Cuantas otras funciones sean inherentes a su condicion.

Los miembros de un érgano colegiado no podran atribuirse las funciones
de representacion reconocidas a éste, salvo que expresamente se les hayan
otorgado por una norma o por acuerdo validamente adoptado, para cada caso
concreto, por el propio érgano.

En casos de ausencia o de enfermedad y, en general, cuando concurra
alguna causa justificada, los miembros titulares del érgano colegiado seran
sustituidos por sus suplentes, si los hubiera.

Cuando se trate de 6rganos colegiados a los que se refiere el articulo 15
las organizaciones representativas de intereses sociales podran sustituir a sus
miembros titulares por otros, acreditandolo ante la Secretaria del 6rgano co-
legiado, con respeto a las reservas y limitaciones que establezcan sus normas
de organizacion.

Los miembros del o6rgano colegiado no podran ejercer estas funciones
cuando concurra conflicto de interés.

4. Ladesignacion y el cese, asi como la sustitucion temporal del Secre-
tario en supuestos de vacante, ausencia o enfermedad se realizaran segiin lo
dispuesto en las normas especificas de cada organo y, en su defecto, por
acuerdo del mismo.

Corresponde al Secretario del 6érgano colegiado:
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a) Asistir a las reuniones con voz pero sin voto, y con voz y voto si la
Secretaria del 6rgano la ostenta un miembro del mismo.

b) Efectuar la convocatoria de las sesiones del drgano por orden del
Presidente, asi como las citaciones a los miembros del mismo.

¢) Recibir los actos de comunicacion de los miembros con el érgano,
sean notificaciones, peticiones de datos, rectificaciones o cualquiera otra cla-
se de escritos de los que deba tener conocimiento.

d) Preparar el despacho de los asuntos, redactar y autorizar las actas de
las sesiones.

e) Expedir certificaciones de las consultas, dictimenes y acuerdos apro-
bados.

1) Cuantas otras funciones sean inherentes a su condicion de Secretario.

5. Enel acta figurara, a solicitud de los respectivos miembros del 6rga-
no, el voto contrario al acuerdo adoptado, su abstencion y los motivos que la
justifiquen o el sentido de su voto favorable.

Asimismo, cualquier miembro tiene derecho a solicitar la transcripcion
integra de su intervencion o propuesta, siempre que, en ausencia de grabacion
de la reunion aneja al acta, aporte en el acto, o en el plazo que sefiale el Pre-
sidente, el texto que se corresponda fielmente con su intervencion, haciéndo-
se asi constar en el acta o uniéndose copia a la misma.

Los miembros que discrepen del acuerdo mayoritario podran formular
voto particular por escrito en el plazo de dos dias, que se incorporara al texto
aprobado.

Las actas se aprobaran en la misma o en la siguiente sesion, pudiendo no
obstante emitir el Secretario certificacion sobre los acuerdos que se hayan
adoptado, sin perjuicio de la ulterior aprobacion del acta. Se considerara
aprobada en la misma sesion el acta que, con posterioridad a la reunion, sea
distribuida entre los miembros y reciba la conformidad de éstos por cualquier
medio del que el Secretario deje expresion y constancia.

En las certificaciones de acuerdos adoptados emitidas con anterioridad a
la aprobacion del acta se hara constar expresamente tal circunstancia.

Articulo 20. Requisitos para constituir organos colegiados.

1. Son organos colegiados aquellos que se creen formalmente y estén
integrados por tres 0 mas personas, a los que se atribuyan funciones adminis-
trativas de decision, propuesta, asesoramiento, seguimiento o control, y que
actiien integrados en la Administracion General del Estado o alguno de sus
Organismos publicos.

2. La constitucion de un 6rgano colegiado en la Administracion General
del Estado y en sus Organismos publicos tiene como presupuesto indispensable
la determinacion en su norma de creacion o en el convenio con otras Adminis-
traciones Publicas por el que dicho 6rgano se cree, de los siguientes extremos:
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a) Sus fines u objetivos.

b) Suintegracion administrativa o dependencia jerarquica.

¢) Lacomposicion y los criterios para la designacion de su Presidente y
de los restantes miembros.

d) Las funciones de decision, propuesta, informe, seguimiento o con-
trol, asi como cualquier otra que se le atribuya.

e) La dotacion de los créditos necesarios, en su caso, para su funciona-
miento.

3. Elrégimen juridico de los 6rganos colegiados a que se refiere el apar-
tado 1 de este articulo se ajustara a las normas contenidas en el articulo 19, sin
perjuicio de las peculiaridades organizativas contenidas en la presente Ley o
en su norma o convenio de creacion.

Articulo 21. Clasificacion y composicion de los organos colegiados.

1. Los organos colegiados de la Administracion General del Estado y
de sus Organismos publicos, por su composicion, se clasifican en:

a) Organos colegiados interministeriales, si sus miembros proceden de
diferentes Ministerios.

b) Organos colegiados ministeriales, si sus componentes proceden de
los 6rganos de un solo Ministerio.

2. En los o6rganos colegiados a los que se refiere el apartado anterior,
podra haber representantes de otras Administraciones Publicas, cuando éstas
lo acepten voluntariamente, cuando un convenio asi lo establezca o cuando
una norma aplicable a las Administraciones afectadas lo determine.

3. En la composicion de los oérganos colegiados podran participar,
cuando asi se determine, organizaciones representativas de intereses sociales,
asi como otros miembros que se designen por las especiales condiciones de
experiencia o conocimientos que concurran en ellos, en atencion a la natura-
leza de las funciones asignadas a tales 6rganos.

Articulo 22. Creacion, modificacion y supresion de organos colegiados.

1. Lacreacion de organos colegiados de la Administracion General del
Estado y de sus Organismos publicos sélo requerira de norma especifica, con
publicacion en el «Boletin Oficial del Estado», en los casos en que se les
atribuyan cualquiera de las siguientes competencias:

a) Competencias decisorias.

b) Competencias de propuesta o emision de informes preceptivos que
deban servir de base a decisiones de otros 6rganos administrativos.

¢) Competencias de seguimiento o control de las actuaciones de otros
organos de la Administracion General del Estado.

2. En los supuestos enunciados en el apartado anterior, la norma de
creacion debera revestir la forma de Real Decreto en el caso de los érganos
colegiados interministeriales cuyo Presidente tenga rango superior al de Di-
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rector general; Orden ministerial conjunta para los restantes 6rganos colegia-
dos interministeriales, y Orden ministerial para los de este caracter.

3. En todos los supuestos no comprendidos en el apartado 1 de este ar-
ticulo, los 6rganos colegiados tendran el caracter de grupos o comisiones de
trabajo y podran ser creados por Acuerdo del Consejo de Ministros o por los
Ministerios interesados. Sus acuerdos no podran tener efectos directos frente
a terceros.

4. Lamodificacion y supresion de los 6rganos colegiados y de los gru-
pos o comisiones de trabajo de la Administracion General del Estado y de los
Organismos publicos se llevara a cabo en la misma forma dispuesta para su
creacion, salvo que ésta hubiera fijado plazo previsto para su extincion, en
cuyo caso ésta se producira automaticamente en la fecha senalada al efecto.

()

CAPITULOV

Funcionamiento electrénico del sector publico

Articulo 38. La sede electronica.

1. La sede electronica es aquella direccion electronica, disponible para
los ciudadanos a través de redes de telecomunicaciones, cuya titularidad co-
rresponde a una Administracion Publica, o bien a una o varios organismos
publicos o entidades de Derecho Publico en el ejercicio de sus competencias.

2. El establecimiento de una sede electronica conlleva la responsabili-
dad del titular respecto de la integridad, veracidad y actualizacion de la infor-
macion y los servicios a los que pueda accederse a través de la misma.

3. Cada Administracion Publica determinara las condiciones e instru-
mentos de creacion de las sedes electronicas, con sujecion a los principios de
transparencia, publicidad, responsabilidad, calidad, seguridad, disponibili-
dad, accesibilidad, neutralidad e interoperabilidad. En todo caso debera ga-
rantizarse la identificacion del 6rgano titular de la sede, asi como los medios
disponibles para la formulacion de sugerencias y quejas.

4. Las sedes electronicas dispondran de sistemas que permitan el esta-
blecimiento de comunicaciones seguras siempre que sean necesarias.

5. La publicacion en las sedes electronicas de informaciones, servicios
y transacciones respetara los principios de accesibilidad y uso de acuerdo con
las normas establecidas al respecto, estandares abiertos y, en su caso, aquellos
otros que sean de uso generalizado por los ciudadanos.

6. Las sedes electronicas utilizaran, para identificarse y garantizar una
comunicacion segura con las mismas, certificados reconocidos o cualificados
de autenticacion de sitio web o medio equivalente.
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Articulo 39. Portal de internet.

Se entiende por portal de internet el punto de acceso electronico cuya ti-
tularidad corresponda a una Administracion Publica, organismo publico o
entidad de Derecho Publico que permite el acceso a través de internet a la
informacion publicada y, en su caso, a la sede electronica correspondiente.

Articulo 40. Sistemas de identificacion de las Administraciones Publicas.

1. Las Administraciones Publicas podran identificarse mediante el uso
de un sello electronico basado en un certificado electronico reconocido o cua-
lificado que reuna los requisitos exigidos por la legislacion de firma electro-
nica. Estos certificados electronicos incluiran el numero de identificacion
fiscal y la denominacion correspondiente, asi como, en su caso, la identidad
de la persona titular en el caso de los sellos electronicos de 6rganos adminis-
trativos. La relacion de sellos electronicos utilizados por cada Administracion
Publica, incluyendo las caracteristicas de los certificados electronicos y los
prestadores que los expiden, debera ser publica y accesible por medios elec-
tronicos. Ademas, cada Administracion Publica adoptara las medidas adecua-
das para facilitar la verificacion de sus sellos electronicos.

2. Se entendera identificada la Administracion Publica respecto de la
informacion que se publique como propia en su portal de internet.

Articulo 41. Actuacion administrativa automatizada.

1. Se entiende por actuacion administrativa automatizada, cualquier
acto o actuacion realizada integramente a través de medios electronicos por
una Administracion Ptblica en el marco de un procedimiento administrativo
y en la que no haya intervenido de forma directa un empleado publico.

2. En caso de actuacion administrativa automatizada debera establecer-
se previamente el 6rgano u organos competentes, segin los casos, para la
definicion de las especificaciones, programacion, mantenimiento, supervision
y control de calidad y, en su caso, auditoria del sistema de informacion y de
su codigo fuente. Asimismo, se indicara el 6rgano que debe ser considerado
responsable a efectos de impugnacion.

Articulo 42. Sistemas de firma para la actuacion administrativa automa-
tizada.

En el gjercicio de la competencia en la actuacion administrativa automa-
tizada, cada Administracion Publica podra determinar los supuestos de utili-
zacion de los siguientes sistemas de firma electronica:

a) Sello electronico de Administracion Publica, 6rgano, organismo pu-
blico o entidad de derecho publico, basado en certificado electrénico recono-
cido o cualificado que retina los requisitos exigidos por la legislacion de firma
electronica.
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b) Codigo seguro de verificacion vinculado a la Administracion Publica,
organo, organismo publico o entidad de Derecho Publico, en los términos y con-
diciones establecidos, permitiéndose en todo caso la comprobacion de la integri-
dad del documento mediante el acceso a la sede electronica correspondiente.

Articulo 43. Firma electronica del personal al servicio de las Administra-
ciones Publicas.

1. Sin perjuicio de lo previsto en los articulos 38, 41 y 42, la actuacion
de una Administracion Publica, 6rgano, organismo ptblico o entidad de dere-
cho publico, cuando utilice medios electronicos, se realizara mediante firma
electronica del titular del 6rgano o empleado publico.

2. Cada Administracion Publica determinara los sistemas de firma elec-
tronica que debe utilizar su personal, los cuales podran identificar de forma
conjunta al titular del puesto de trabajo o cargo y a la Administracion u orga-
no en la que presta sus servicios. Por razones de seguridad publica los siste-
mas de firma electronica podran referirse solo el nimero de identificacion
profesional del empleado publico.

Articulo 44. Intercambio electronico de datos en entornos cerrados de co-
municacion.

1. Los documentos electronicos transmitidos en entornos cerrados de
comunicaciones establecidos entre Administraciones Publicas, 6rganos, orga-
nismos publicos y entidades de derecho publico, seran considerados validos a
efectos de autenticacion e identificacion de los emisores y receptores en las
condiciones establecidas en este articulo.

2. Cuando los participantes en las comunicaciones pertenezcan a una
misma Administracion Publica, ésta determinara las condiciones y garantias
por las que se regira que, al menos, comprendera la relacion de emisores y
receptores autorizados y la naturaleza de los datos a intercambiar.

3. Cuando los participantes pertenezcan a distintas Administraciones,
las condiciones y garantias citadas en el apartado anterior se estableceran
mediante convenio suscrito entre aquellas.

4. En todo caso debera garantizarse la seguridad del entorno cerrado de
comunicaciones y la proteccion de los datos que se transmitan.

Articulo 45. Aseguramiento e interoperabilidad de la firma electronica.

1. Las Administraciones Publicas podran determinar los tramites e infor-
mes que incluyan firma electronica reconocida o cualificada y avanzada basada
en certificados electronicos reconocidos o cualificados de firma electronica.

2. Con el fin de favorecer la interoperabilidad y posibilitar la verifica-
¢i6n automatica de la firma electronica de los documentos electronicos, cuan-
do una Administracion utilice sistemas de firma electronica distintos de
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aquellos basados en certificado electronico reconocido o cualificado, para
remitir o poner a disposicion de otros 6rganos, organismos publicos, entida-
des de Derecho Publico o Administraciones la documentacion firmada elec-
tronicamente, podra superponer un sello electronico basado en un certificado
electronico reconocido o cualificado.

Articulo 46. Archivo electrénico de documentos.

1. Todos los documentos utilizados en las actuaciones administrativas
se almacenaran por medios electronicos, salvo cuando no sea posible.

2. Los documentos electronicos que contengan actos administrativos
que afecten a derechos o intereses de los particulares deberan conservarse en
soportes de esta naturaleza, ya sea en el mismo formato a partir del que se
origind el documento o en otro cualquiera que asegure la identidad e integri-
dad de la informacion necesaria para reproducirlo. Se asegurara en todo caso
la posibilidad de trasladar los datos a otros formatos y soportes que garanticen
el acceso desde diferentes aplicaciones.

3. Los medios o soportes en que se almacenen documentos, deberan
contar con medidas de seguridad, de acuerdo con lo previsto en el Esquema
Nacional de Seguridad, que garanticen la integridad, autenticidad, confiden-
cialidad, calidad, proteccion y conservacion de los documentos almacenados.
En particular, aseguraran la identificacion de los usuarios y el control de ac-
cesos, el cumplimiento de las garantias previstas en la legislacion de protec-
cion de datos, asi como la recuperacion y conservacion a largo plazo de los
documentos electronicos producidos por las Administraciones Publicas que
asi lo requieran, de acuerdo con las especificaciones sobre el ciclo de vida de
los servicios y sistemas utilizados.

Articulo 46 bis. Ubicacion de los sistemas de informacion y comunicacio-
nes para el registro de datos.(V)

Los sistemas de informacién y comunicaciones para la recogida, almace-
namiento, procesamiento y gestion del censo electoral, los padrones munici-
pales de habitantes y otros registros de poblacion, datos fiscales relacionados
con tributos propios o cedidos y datos de los usuarios del sistema nacional de
salud, asi como los correspondientes tratamientos de datos personales, debe-
ran ubicarse y prestarse dentro del territorio de la Union Europea.

Los datos a que se refiere el apartado anterior no podran ser objeto de
transferencia a un tercer pais u organizacion internacional, con excepcion de

(M Articulo 46 bis afiadido por el articulo 4. Uno del Real Decreto-ley 14/2019, de
31 de octubre, por el que se adoptan medidas urgentes por razones de seguridad publica en
materia de administracion digital, contratacion del sector publico y telecomunicaciones (BOE
del 5 de noviembre).
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los que hayan sido objeto de una decision de adecuacion de la Comision Eu-
ropea o cuando asi lo exija el cumplimiento de las obligaciones internaciona-
les asumidas por el Reino de Espana.

()
TITULO I1

Organizacion y funcionamiento del sector publico institucional

CAPITULO I
Del sector piblico institucional
(.

Articulo 82. El Inventario de Entidades del Sector Publico Estatal, Auto-
nomico y Local.

1. ElInventario de Entidades del Sector Publico Estatal, Autonémico y
Local, se configura como un registro publico administrativo que garantiza la
informacion publica y la ordenacion de todas las entidades integrantes del
sector publico institucional cualquiera que sea su naturaleza juridica.

@)La integracion y gestion de dicho Inventario y su publicacién depende-
ra de la Intervencion General de la Administracion del Estado.

2. El Inventario de Entidades del Sector Publico contendra, al menos,
informacion actualizada sobre la naturaleza juridica, finalidad, fuentes de fi-
nanciacion, estructura de dominio, en su caso, la condicion de medio propio,
regimenes de contabilidad, presupuestario y de control asi como la clasifica-
¢idn en términos de contabilidad nacional, de cada una de las entidades inte-
grantes del sector publico institucional.

3. Al menos, la creacion, transformacion, fusion o extincion de cual-
quier entidad integrante del sector publico institucional, cualquiera que sea su
naturaleza juridica, sera inscrita en el Inventario de Entidades del Sector Pu-
blico Estatal, Autonomico y Local.

Articulo 83. Inscripcion en el Inventario de Entidades del Sector Publico
Estatal, Autonémico y Local.

1. El titular del maximo o6rgano de direccion de la entidad notificara, a
través de la intervencion general de la Administracion correspondiente, la

@ Nueva redaccién dada al segundo parrafo del apartado 1 del articulo 82 por la
disposicion final decimoquinta.Uno de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014
(BOE del 9), en vigor desde el 9 de marzo de 2018.
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informacion necesaria para la inscripcion definitiva en el Inventario de Enti-
dades del Sector Publico Estatal, Autonomico y Local, en los términos previs-
tos reglamentariamente, de los actos relativos a su creacion, transformacion,
fusion o extincion, en el plazo de treinta dias habiles a contar desde que ocu-
rra el acto inscribible. En la citada notificacion se acompanara la documenta-
cion justificativa que determina tal circunstancia.

2. La inscripcion definitiva de la creacion de cualquier entidad inte-
grante del sector publico institucional en el Inventario de Entidades del Sec-
tor Publico Estatal, Autonémico y Local se realizara de conformidad con las
siguientes reglas:

a) El titular del maximo érgano de direccion de la entidad, a través de
la intervencion general de la Administracion correspondiente, notificara,
electronicamente a efectos de su inscripcion, al Inventario de Entidades del
Sector Publico Estatal, Autonémico y Local, la norma o el acto juridico de
creacion en el plazo de 30 dias héabiles desde la entrada en vigor de la norma
o del acto, seglin corresponda. A la notificacion se acompafiara la copia o
enlace a la publicacion electronica del Boletin Oficial en el que se publico la
norma, o copia del acto juridico de creacion, asi como el resto de documenta-
cion justificativa que proceda, como los Estatutos o el plan de actuacion.

b) La inscripcién en el Inventario de Entidades del Sector Publico Es-
tatal, Autonémico y Local se practicara dentro del plazo de 15 dias habiles
siguientes a la recepcion de la solicitud de inscripcion.

¢) Para la asignacion del Numero de Identificacion Fiscal definitivo y
de la letra identificativa que corresponda a la entidad, de acuerdo con su na-
turaleza juridica, por parte de la Administracion Tributaria sera necesaria la
aportacion de la certificacion de la inscripcion de la entidad en el Inventario
de Entidades del Sector Publico Estatal, Autonémico y Local.

()

TITULO I

Relaciones interadministrativas

CAPITULO I

Principios generales de las relaciones interadministrativas

Articulo 140. Principios de las relaciones interadministrativas.

1. Las diferentes Administraciones Publicas actiian y se relacionan con
otras Administraciones y entidades u organismos vinculados o dependientes
de éstas de acuerdo con los siguientes principios:

a) Lealtad institucional.

b) Adecuacion al orden de distribucion de competencias establecido en la
Constitucion y en los Estatutos de Autonomia y en la normativa del régimen local.
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¢) Colaboracion, entendido como el deber de actuar con el resto de Ad-
ministraciones Publicas para el logro de fines comunes.

d) Cooperacion, cuando dos o mas Administraciones Publicas, de ma-
nera voluntaria y en ejercicio de sus competencias, asumen compromisos
especificos en aras de una accion comun.

e) Coordinacion, en virtud del cual una Administracion Publica y, singu-
larmente, la Administracion General del Estado, tiene la obligacion de garanti-
zar la coherencia de las actuaciones de las diferentes Administraciones Ptblicas
afectadas por una misma materia para la consecucion de un resultado comun,
cuando asi lo prevé la Constitucion y el resto del ordenamiento juridico.

/) Eficiencia en la gestion de los recursos publicos, compartiendo el uso
de recursos comunes, salvo que no resulte posible o se justifique en términos
de su mejor aprovechamiento.

g) Responsabilidad de cada Administracion Publica en el cumplimiento
de sus obligaciones y compromisos.

h) Garantia e igualdad en el ejercicio de los derechos de todos los ciu-
dadanos en sus relaciones con las diferentes Administraciones.

i) Solidaridad interterritorial de acuerdo con la Constitucion.

2. Enlo no previsto en el presente Titulo, las relaciones entre la Admi-
nistraciéon General del Estado o las Administraciones de las Comunidades
Autonomas con las Entidades que integran la Administracion Local se regiran
por la legislacion basica en materia de régimen local.

CAPITULO I

Deber de colaboracion

Articulo 141. Deber de colaboracion entre las Administraciones Publicas.

1. Las Administraciones Publicas deberan:

a) Respetar el ejercicio legitimo por las otras Administraciones de sus
competencias.

b) Ponderar, en el ejercicio de las competencias propias, la totalidad de
los intereses publicos implicados y, en concreto, aquellos cuya gestion esté
encomendada a las otras Administraciones.

¢) Facilitar a las otras Administraciones la informaciéon que precisen
sobre la actividad que desarrollen en el ejercicio de sus propias competencias
0 que sea necesaria para que los ciudadanos puedan acceder de forma integral
a la informacioén relativa a una materia.

d) Prestar, en el ambito propio, la asistencia que las otras Administra-
ciones pudieran solicitar para el eficaz ejercicio de sus competencias.

e) Cumplir con las obligaciones concretas derivadas del deber de cola-
boracion y las restantes que se establezcan normativamente.
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2. Laasistencia y colaboracion requerida solo podra negarse cuando el
organismo publico o la entidad del que se solicita no esté facultado para pres-
tarla de acuerdo con lo previsto en su normativa especifica, no disponga de
medios suficientes para ello o cuando, de hacerlo, causara un perjuicio grave
a los intereses cuya tutela tiene encomendada o al cumplimiento de sus pro-
pias funciones o cuando la informacion solicitada tenga caracter confidencial
o reservado. La negativa a prestar la asistencia se comunicara motivadamente
a la Administracion solicitante.

3. La Administracion General del Estado, las de las Comunidades Au-
tonomas y las de las Entidades Locales deberan colaborar y auxiliarse para la
ejecucion de sus actos que hayan de realizarse o tengan efectos fuera de sus
respectivos ambitos territoriales. Los posibles costes que pueda generar el
deber de colaboracion podran ser repercutidos cuando asi se acuerde.

Articulo 142. Técnicas de colaboracion.

Las obligaciones que se derivan del deber de colaboracion se haran efec-
tivas a través de las siguientes técnicas:

a) El suministro de informacion, datos, documentos o medios probato-
rios que se hallen a disposicion del organismo publico o la entidad al que se
dirige la solicitud y que la Administracion solicitante precise disponer para el
ejercicio de sus competencias.

b) Lacreacion y mantenimiento de sistemas integrados de informacion
administrativa con el fin de disponer de datos actualizados, completos y per-
manentes referentes a los diferentes ambitos de actividad administrativa en
todo el territorio nacional.

¢) Eldeber de asistencia y auxilio, para atender las solicitudes formula-
das por otras Administraciones para el mejor ejercicio de sus competencias,
en especial cuando los efectos de su actividad administrativa se extiendan
fuera de su ambito territorial.

d) Cualquier otra prevista en una Ley.

CAPITULO III
Relaciones de cooperaciéon
SECCION 1.2

Técnicas de cooperacion

Articulo 143. Cooperacion entre Administraciones Publicas.

1. Las Administraciones cooperaran al servicio del interés general y
podran acordar de manera voluntaria la forma de ejercer sus respectivas com-
petencias que mejor sirva a este principio.
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2. La formalizacion de relaciones de cooperacion requerira la acepta-
cion expresa de las partes, formulada en acuerdos de 6rganos de cooperacion
0 en convenios.

Articulo 144. Técnicas de Cooperacion.

1. Se podra dar cumplimiento al principio de cooperacion de acuerdo
con las técnicas que las Administraciones interesadas estimen mas adecuadas,
como pueden ser:

a) La participacion en 6rganos de cooperacion, con el fin de deliberar y,
en su caso, acordar medidas en materias sobre las que tengan competencias
diferentes Administraciones Publicas.

b) La participacion en 6rganos consultivos de otras Administraciones
Publicas.

¢) La participacion de una Administracion Publica en organismos pu-
blicos o entidades dependientes o vinculados a otra Administracion diferente.

d) Laprestacion de medios materiales, econdmicos o personales a otras
Administraciones Publicas.

e) La cooperacion interadministrativa para la aplicacion coordinada de
la normativa reguladora de una determinada materia.

f) Laemision de informes no preceptivos con el fin de que las diferentes
Administraciones expresen su criterio sobre propuestas o actuaciones que in-
cidan en sus competencias.

g) Lasactuaciones de cooperacion en materia patrimonial, incluidos los
cambios de titularidad y la cesion de bienes, previstas en la legislacion patri-
monial.

h) Cualquier otra prevista en la Ley.

2. En los convenios y acuerdos en los que se formalice la cooperacion
se preveran las condiciones y compromisos que asumen las partes que los
suscriben.

3. Cada Administracion Publica mantendra actualizado un registro
electronico de los 6rganos de cooperacion en los que participe y de convenios
que haya suscrito.

SECCION 2.2

Técnicas organicas de cooperacion

Articulo 145. Organos de cooperacion.

1. Los 6rganos de cooperacion son 6rganos de composicion multilate-
ral o bilateral, de ambito general o especial, constituidos por representantes
de la Administracion General del Estado, de las Administraciones de las Co-
munidades o Ciudades de Ceuta y Melilla o, en su caso, de las Entidades
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Locales, para acordar voluntariamente actuaciones que mejoren el ejercicio
de las competencias que cada Administracion Pablica tiene.

2. Los organos de cooperacion se regiran por lo dispuesto en esta Ley y
por las disposiciones especificas que les sean de aplicacion.

3. Los érganos de cooperacion entre distintas Administraciones Publi-
cas en los que participe la Administracion General del Estado, deberan inscri-
birse en el Registro estatal de Organos e Instrumentos de Cooperacion para
que resulte valida su sesion constitutiva.

4. Los organos de cooperacion, salvo oposicion por alguna de las par-
tes, podran adoptar acuerdos a través de un procedimiento simplificado y por
suscripcion sucesiva de las partes, por cualquiera de las formas admitidas en
Derecho, en los términos que se establezcan de comun acuerdo.

Articulo 146. Conferencia de Presidentes.

1. La Conferencia de Presidentes es un o6rgano de cooperacion multila-
teral entre el Gobierno de la Nacion y los respectivos Gobiernos de las Comu-
nidades Autonomas y esta formada por el Presidente del Gobierno, que la
preside, y por los Presidentes de las Comunidades Autonomas y de las Ciuda-
des de Ceuta y Melilla.

2. La Conferencia de Presidentes tiene por objeto la deliberacion de
asuntos y la adopcion de acuerdos de interés para el Estado y las Comunida-
des Autonomas, estando asistida para la preparacion de sus reuniones por un
Comité preparatorio del que forman parte un Ministro del Gobierno, que lo
preside, y un Consejero de cada Comunidad Auténoma.

Articulo 147. Conferencias Sectoriales.

1. La Conferencia Sectorial es un 6rgano de cooperacion, de composi-
cion multilateral y ambito sectorial determinado, que reune, como Presidente,
al miembro del Gobierno que, en representacion de la Administracién Gene-
ral del Estado, resulte competente por razon de la materia, y a los correspon-
dientes miembros de los Consejos de Gobierno, en representacion de las
Comunidades Auténomas y de las Ciudades de Ceuta y Melilla.

2. Las Conferencias Sectoriales, u 6rganos sometidos a su régimen juri-
dico con otra denominacion, habran de inscribirse en el Registro Electronico
estatal de Organos e Instrumentos de Cooperacion para su valida constitucion.

3. Cada Conferencia Sectorial dispondra de un reglamento de organiza-
cion y funcionamiento interno aprobado por sus miembros.

Articulo 148. Funciones de las Conferencias Sectoriales.

1. Las Conferencias Sectoriales pueden ejercer funciones consultivas,
decisorias o de coordinacion orientadas a alcanzar acuerdos sobre materias
comunes.
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2. En particular, las Conferencias Sectoriales ejerceran, entre otras, las
siguientes funciones:

a) Ser informadas sobre los anteproyectos de leyes y los proyectos de
reglamentos del Gobierno de la Nacion o de los Consejos de Gobierno de las
Comunidades Autonomas cuando afecten de manera directa al ambito com-
petencial de las otras Administraciones Publicas o cuando asi esté previsto en
la normativa sectorial aplicable, bien a través de su pleno o bien a través de la
comision o el grupo de trabajo mandatado al efecto.

b) Establecer planes especificos de cooperacion entre Comunidades
Autonomas en la materia sectorial correspondiente, procurando la supresion
de duplicidades, y la consecucion de una mejor eficiencia de los servicios
publicos.

¢) Intercambiar informacion sobre las actuaciones programadas por las
distintas Administraciones Publicas, en ejercicio de sus competencias, y que
puedan afectar a las otras Administraciones.

d) Establecer mecanismos de intercambio de informacion, especial-
mente de contenido estadistico.

e) Acordar la organizacion interna de la Conferencia Sectorial y de su
método de trabajo.

f) Fijar los criterios objetivos que sirvan de base para la distribucion
territorial de los créditos presupuestarios, asi como su distribucion al comien-
7o del ejercicio econdmico, de acuerdo con lo previsto en la Ley 47/2003, de
26 de noviembre.

Articulo 149. Convocatoria de las reuniones de las Conferencias Secto-
riales.

1. Corresponde al Ministro que presida la Conferencia Sectorial acor-
dar la convocatoria de las reuniones por iniciativa propia, al menos una vez al
aflo, o cuando lo soliciten, al menos, la tercera parte de sus miembros. En este
ultimo caso, la solicitud debera incluir la propuesta de orden del dia.

2. La convocatoria, que debera acompafarse de los documentos nece-
sarios con la suficiente antelacion, debera contener el orden del dia previsto
para cada sesion, sin que puedan examinarse asuntos que no figuren en el
mismo, salvo que todos los miembros de la Conferencia Sectorial manifiesten
su conformidad. El orden del dia de cada reunion sera propuesto por el Presi-
dente y debera especificar el caracter consultivo, decisorio o de coordinacién
de cada uno de los asuntos a tratar.

3. Cuando la conferencia sectorial hubiera de reunirse con el objeto
exclusivo de informar un proyecto normativo, la convocatoria, la constitucién
y adopcion de acuerdos podra efectuarse por medios electronicos, telefonicos
o audiovisuales, que garanticen la intercomunicacion entre ellos y la unidad
de acto, tales como la videoconferencia o el correo electronico, entendiéndo-
se los acuerdos adoptados en el lugar donde esté la presidencia, de acuerdo
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con el procedimiento que se establezca en el reglamento de funcionamiento
interno de la conferencia sectorial.

De conformidad con lo previsto en este apartado la elaboracion y remi-
sion de actas podra realizarse a través de medios electronicos.

Articulo 150. Secretaria de las Conferencias Sectoriales.

1. Cada Conferencia Sectorial tendra un secretario que sera designado
por el Presidente de la Conferencia Sectorial.

2. Corresponde al secretario de la Conferencia Sectorial, al menos, las
siguientes funciones:

a) Preparar las reuniones y asistir a ellas con voz pero sin voto.

b) Efectuar la convocatoria de las sesiones de la Conferencia Sectorial
por orden del Presidente.

¢) Recibir los actos de comunicacion de los miembros de la Conferen-
cia Sectorial y, por tanto, las notificaciones, peticiones de datos, rectificacio-
nes o cualquiera otra clase de escritos de los que deba tener conocimiento.

d) Redactar y autorizar las actas de las sesiones.

e) Expedir certificaciones de las consultas, recomendaciones y acuer-
dos aprobados y custodiar la documentacion generada con motivo de la cele-
bracion de sus reuniones.

/) Cuantas otras funciones sean inherentes a su condicion de secretario.

Articulo 151. Clases de decisiones de la Conferencia Sectorial.

1. Laadopcién de decisiones requerira la previa votacion de los miem-
bros de la Conferencia Sectorial. Esta votacion se producird por la represen-
tacion que cada Administracion Publica tenga y no por los distintos miembros
de cada una de ellas.

2. Lasdecisiones que adopte la Conferencia Sectorial podran revestir la
forma de:

a) Acuerdo: supone un compromiso de actuacion en el ejercicio de las
respectivas competencias. Son de obligado cumplimiento y directamente exi-
gibles de acuerdo con lo previsto en la Ley 29/1998, de 13 de julio, regulado-
ra de la Jurisdiccion Contencioso-administrativa, salvo para quienes hayan
votado en contra mientras no decidan suscribirlos con posterioridad. El
acuerdo sera certificado en acta.

Cuando la Administracion General del Estado ejerza funciones de coor-
dinacion, de acuerdo con el orden constitucional de distribucion de compe-
tencias del ambito material respectivo, el Acuerdo que se adopte en la
Conferencia Sectorial, y en el que se incluiran los votos particulares que se
hayan formulado, sera de obligado cumplimiento para todas las Administra-
ciones Publicas integrantes de la Conferencia Sectorial, con independencia
del sentido de su voto, siendo exigibles conforme a lo establecido en la Ley
29/1998, de 13 de julio. El acuerdo sera certificado en acta.
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Las Conferencias Sectoriales podran adoptar planes conjuntos, de carac-
ter multilateral, entre la Administracion General del Estado y la de las Comu-
nidades Auténomas, para comprometer actuaciones conjuntas para la
consecucion de los objetivos comunes, que tendran la naturaleza de Acuerdo
de la conferencia sectorial y se publicaran en el «Boletin Oficial del Estado».

El acuerdo aprobatorio de los planes debera especificar, segun su natura-
leza, los siguientes elementos, de acuerdo con lo previsto en la legislacion
presupuestaria:

1.° Los objetivos de interés comun a cumplir.

2.° Las actuaciones a desarrollar por cada Administracion.

3.° Las aportaciones de medios personales y materiales de cada Admi-
nistracion.

4.° Los compromisos de aportacion de recursos financieros.

5.° La duracion, asi como los mecanismos de seguimiento, evaluacion
y modificacion.

b) Recomendacion: tiene como finalidad expresar la opinion de la Con-
ferencia Sectorial sobre un asunto que se somete a su consulta. Los miembros
de la Conferencia Sectorial se comprometen a orientar su actuacion en esa
materia de conformidad con lo previsto en la Recomendacion salvo quienes
hayan votado en contra mientras no decidan suscribirla con posterioridad. Si
algun miembro se aparta de la Recomendacion, debera motivarlo e incorporar
dicha justificacion en el correspondiente expediente.

Articulo 152. Comisiones Sectoriales y Grupos de trabajo.

1. La Comision Sectorial es el organo de trabajo y apoyo de caracter
general de la Conferencia Sectorial, estando constituida por el Secretario de
Estado u 6rgano superior de la Administracion General del Estado designado
al efecto por el Ministro correspondiente, que la presidira, y un representante
de cada Comunidad Auténoma, asi como un representante de la Ciudad de
Ceuta y de la Ciudad Melilla. El ejercicio de las funciones propias de la se-
cretaria de la Comision Sectorial correspondera a un funcionario del Ministe-
rio correspondiente.

Si asi se prevé en el reglamento interno de funcionamiento de la Conferen-
cia Sectorial, las comisiones sectoriales y grupos de trabajo podran funcionar
de forma electronica o por medios telefonicos o audiovisuales, que garanticen
la intercomunicacion entre ellos y la unidad de acto, tales como la videoconfe-
rencia o el correo electronico, entendiendo los acuerdos adoptados en el lugar
donde esté la presidencia, de acuerdo con el procedimiento que se establezca en
el reglamento de funcionamiento interno de la Conferencia Sectorial.

2. La Comision Sectorial ejercera las siguientes funciones:
a) La preparacion de las reuniones de la Conferencia Sectorial, para lo
que tratara los asuntos incluidos en el orden del dia de la convocatoria.
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b) El seguimiento de los acuerdos adoptados por la Conferencia Sec-
torial.

¢) Elseguimiento y evaluacion de los Grupos de trabajo constituidos.
d) Cualquier otra que le encomiende la Conferencia Sectorial.

3. Las Conferencias Sectoriales podran crear Grupos de trabajo, de ca-
racter permanente o temporal, formados por Directores Generales, Subdirec-
tores Generales o equivalentes de las diferentes Administraciones Publicas
que formen parte de dicha Conferencia, para llevar a cabo las tareas técnicas
que les asigne la Conferencia Sectorial o la Comision Sectorial. A estos gru-
pos de trabajo podran ser invitados expertos de reconocido prestigio en la
materia a tratar.

El director del Grupo de trabajo, que sera un representante de la Adminis-
tracion General del Estado, podra solicitar con el voto favorable de la mayo-
ria de sus miembros, la participacion en el mismo de las organizaciones
representativas de intereses afectados, con el fin de recabar propuestas o for-
mular consultas.

Articulo 153. Comisiones Bilaterales de Cooperacion.

1. Las Comisiones Bilaterales de Cooperacion son 6rganos de coopera-
cion de composicion bilateral que retnen, por un niimero igual de represen-
tantes, a miembros del Gobierno, en representacion de la Administracion
General del Estado, y miembros del Consejo de Gobierno de la Comunidad
Auténoma o representantes de la Ciudad de Ceuta o de la Ciudad de Melilla.

2. Las Comisiones Bilaterales de Cooperacion ejercen funciones de
consulta y adopcion de acuerdos que tengan por objeto la mejora de la coor-
dinacion entre las respectivas Administraciones en asuntos que afecten de
forma singular a la Comunidad Auténoma, a la Ciudad de Ceuta o a la Ciudad
de Melilla.

3. Para el desarrollo de su actividad, las Comisiones Bilaterales de
Cooperacion podran crear Grupos de trabajo y podran convocarse y adoptar
acuerdos por videoconferencia o por medios electronicos.

4. Las decisiones adoptadas por las Comisiones Bilaterales de Coope-
racion revestiran la forma de Acuerdos y seran de obligado cumplimiento,
cuando asi se prevea expresamente, para las dos Administraciones que lo
suscriban y en ese caso seran exigibles conforme a lo establecido en la Ley
29/1998, de 13 de julio. El acuerdo sera certificado en acta.

5. Lo previsto en este articulo sera de aplicacion sin perjuicio de las
peculiaridades que, de acuerdo con las finalidades basicas previstas, se esta-
blezcan en los Estatutos de Autonomia en materia de organizacion y funcio-
nes de las comisiones bilaterales.
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Articulo 154. Comisiones Territoriales de Coordinacion.

1. Cuando la proximidad territorial o la concurrencia de funciones ad-
ministrativas asi lo requiera, podran crearse Comisiones Territoriales de
Coordinacion, de composicion multilateral, entre Administraciones cuyos
territorios sean coincidentes o limitrofes, para mejorar la coordinacion de la
prestacion de servicios, prevenir duplicidades y mejorar la eficiencia y cali-
dad de los servicios. En funcion de las Administraciones afectadas por razon
de la materia, estas Comisiones podran estar formadas por:

a) Representantes de la Administracion General del Estado y represen-
tantes de las Entidades Locales.

b) Representantes de las Comunidades Autonomas y representantes de
las Entidades locales.

¢) Representantes de la Administracion General del Estado, represen-
tantes de las Comunidades Autonomas y representantes de las Entidades Lo-
cales.

2. La decisiones adoptadas por las Comisiones Territoriales de Coope-
racion revestiran la forma de Acuerdos, que seran certificados en acta y seran
de obligado cumplimiento para las Administraciones que lo suscriban y exi-
gibles conforme a lo establecido en la Ley 29/1998, de 13 de julio.

3. Elrégimen de las convocatorias y la secretaria sera el mismo que el
establecido para las Conferencias Sectoriales en los articulos 149 y 150, salvo
la regla prevista sobre quién debe ejercer las funciones de secretario, que se
designara seglin su reglamento interno de funcionamiento.

CAPITULO IV

Relaciones electronicas entre las Administraciones

Articulo 155. Transmisiones de datos entre Administraciones Piiblicas.®

1. De conformidad con lo dispuesto en el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la pro-
teccion de las personas fisicas en lo que respecta al tratamiento de datos per-
sonales y a la libre circulacion de estos datos y por el que se deroga la
Directiva 95/46/CE y en la Ley Organica 3/2018, de 5 de diciembre, de Pro-
teccion de Datos Personales y garantia de los derechos digitales y su norma-
tiva de desarrollo, cada Administracion debera facilitar el acceso de las
restantes Administraciones Publicas a los datos relativos a los interesados que

3 Articulo 155 modificado por el articulo 4. Dos del Real Decreto-ley 14/2019, de
31 de octubre, por el que se adoptan medidas urgentes por razones de seguridad publica en
materia de administracion digital, contratacion del sector publico y telecomunicaciones (BOE
del 5 de noviembre).
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obren en su poder, especificando las condiciones, protocolos y criterios fun-
cionales o técnicos necesarios para acceder a dichos datos con las maximas
garantias de seguridad, integridad y disponibilidad.

2. En ningtin caso podra procederse a un tratamiento ulterior de los datos
para fines incompatibles con el fin para el cual se recogieron inicialmente los
datos personales. De acuerdo con lo previsto en el articulo 5.1.b) del Regla-
mento (UE) 2016/679, no se considerara incompatible con los fines iniciales
el tratamiento ulterior de los datos personales con fines de archivo en interés
publico, fines de investigacion cientifica e historica o fines estadisticos.

3. Fuera del caso previsto en el apartado anterior y siempre que las leyes
especiales aplicables a los respectivos tratamientos no prohiban expresamen-
te el tratamiento ulterior de los datos para una finalidad distinta, cuando la
Administracién Publica cesionaria de los datos pretenda el tratamiento ulte-
rior de los mismos para una finalidad que estime compatible con el fin inicial,
debera comunicarlo previamente a la Administracion Publica cedente a los
efectos de que esta pueda comprobar dicha compatibilidad. La Administra-
cion Publica cedente podra, en el plazo de diez dias oponerse motivadamente.
Cuando la Administracion cedente sea la Administracion General del Estado
podra en este supuesto, excepcionalmente y de forma motivada, suspender la
transmision de datos por razones de seguridad nacional de forma cautelar por
el tiempo estrictamente indispensable para su preservacion. En tanto que la
Administracién Publica cedente no comunique su decisién a la cesionaria
esta no podra emplear los datos para la nueva finalidad pretendida.

Se exceptiian de lo dispuesto en el parrafo anterior los supuestos en que
el tratamiento para otro fin distinto de aquel para el que se recogieron los
datos personales esté previsto en una norma con rango de ley de conformidad
con lo previsto en el articulo 23.1 del Reglamento (UE) 2016/679.

Articulo 156. Esquema Nacional de Interoperabilidad y Esquema Nacional
de Seguridad.

1. El Esquema Nacional de Interoperabilidad comprende el conjunto de
criterios y recomendaciones en materia de seguridad, conservacioén y norma-
lizacion de la informacion, de los formatos y de las aplicaciones que deberan
ser tenidos en cuenta por las Administraciones Ptblicas para la toma de deci-
siones tecnologicas que garanticen la interoperabilidad.

2. El Esquema Nacional de Seguridad tiene por objeto establecer la po-
litica de seguridad en la utilizacion de medios electronicos en el ambito de la
presente Ley, y esta constituido por los principios basicos y requisitos mini-
mos que garanticen adecuadamente la seguridad de la informacion tratada.



101 LEY 40/2015, DE 1 DE OCTUBRE  §2

Articulo 157. Reutilizacion de sistemas y aplicaciones de propiedad de la
Administracion.

1. Las Administraciones pondran a disposicién de cualquiera de ellas
que lo solicite las aplicaciones, desarrolladas por sus servicios o que hayan
sido objeto de contratacion y de cuyos derechos de propiedad intelectual sean
titulares, salvo que la informacion a la que estén asociadas sea objeto de es-
pecial proteccion por una norma. Las Administraciones cedentes y cesiona-
rias podran acordar la repercusion del coste de adquisicion o fabricacion de
las aplicaciones cedidas.

2. Las aplicaciones a las que se refiere el apartado anterior podran ser
declaradas como de fuentes abiertas, cuando de ello se derive una mayor
transparencia en el funcionamiento de la Administracion Publica o se fomen-
te con ello la incorporacion de los ciudadanos a la Sociedad de la informa-
cion.

3. Las Administraciones Publicas, con caracter previo a la adquisicion,
desarrollo o al mantenimiento a lo largo de todo el ciclo de vida de una apli-
cacion, tanto si se realiza con medios propios o por la contratacion de los
servicios correspondientes, deberan consultar en el directorio general de apli-
caciones, dependiente de la Administracion General del Estado, si existen
soluciones disponibles para su reutilizacién, que puedan satisfacer total o
parcialmente las necesidades, mejoras o actualizaciones que se pretenden cu-
brir, y siempre que los requisitos tecnoldgicos de interoperabilidad y seguri-
dad asi lo permitan.

En este directorio constaran tanto las aplicaciones disponibles de la Ad-
ministracion General del Estado como las disponibles en los directorios inte-
grados de aplicaciones del resto de Administraciones.

En el caso de existir una solucion disponible para su reutilizacion total o
parcial, las Administraciones Publicas estaran obligadas a su uso, salvo que la
decision de no reutilizarla se justifique en términos de eficiencia conforme al
articulo 7 de la Ley Organica 2/2012, de 27 de abril, de Estabilidad Presu-
puestaria y Sostenibilidad Financiera.

Articulo 158. Transferencia de tecnologia entre Administraciones.

1. Las Administraciones Publicas mantendran directorios actualizados
de aplicaciones para su libre reutilizacion, de conformidad con lo dispuesto
en el Esquema Nacional de Interoperabilidad. Estos directorios deberan ser
plenamente interoperables con el directorio general de la Administracion Ge-
neral del Estado, de modo que se garantice su compatibilidad informatica e
interconexion.

2. La Administracién General del Estado, mantendra un directorio ge-
neral de aplicaciones para su reutilizacion, prestard apoyo para la libre reuti-
lizacion de aplicaciones e impulsara el desarrollo de aplicaciones, formatos y
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estandares comunes en el marco de los esquemas nacionales de interoperabi-
lidad y seguridad.

DISPOSICIONES ADICIONALES
(..)

Disposicion adicional séptima. Registro Electronico estatal de Organos e
Instrumentos de Cooperacion.*

1. La Administracion General del Estado mantendra actualizado un re-
gistro electronico de los 6rganos de cooperacion en los que participa ella o
alguno de sus organismos publicos o entidades vinculados o dependientes y
de convenios celebrados con el resto de Administraciones Publicas. Este re-
gistro sera dependiente de la Secretaria de Estado de Administraciones Publi-
cas.

2. La creacion, modificacion o extincion de los 6rganos de coopera-
cion, asi como la suscripcidn, extincion, prorroga o modificacion de cualquier
convenio celebrado por la Administracion General del Estado o alguno de sus
organismos publicos o entidades vinculados o dependientes debera ser comu-
nicada por el 6rgano de ésta que lo haya suscrito, en el plazo de cinco dias
desde que ocurra el hecho inscribible, al Registro Electrénico estatal de Orga-
nos e Instrumentos de Cooperacion.

3. Los Departamentos Ministeriales que ejerzan la Secretaria de los 6r-
ganos de cooperacion deberan comunicar al registro antes del 30 de enero de
cada afio los organos de cooperacion que hayan extinguido.

4. El Ministro de Hacienda y Administraciones Publicas elevara anual-
mente al Consejo de Ministros un informe sobre la actividad de los érganos
de cooperacion existentes, asi como sobre los convenios vigentes a partir de
los datos y analisis proporcionados por el Registro Electronico estatal de Or-
ganos e Instrumentos de Cooperacion.

5. Los organos de cooperacion y los convenios vigentes disponen del
plazo de seis meses, a contar desde la entrada en vigor de la Ley, para solicitar
su inscripcion en este Registro.

6. Los organos de cooperacion que no se hayan reunido en un plazo de
cinco afios desde su creacion o en un plazo de cinco afios desde la entrada en
vigor de esta ley quedaran extinguidos.

(..)

@ Disposicion adicional 7* redactada por la disposicion final 2* Tres Real Decreto-ley
36/2020, de 30 de diciembre, por el que se aprueban medidas urgentes para la modernizacion
de la Administracion Publica y para la ejecucion del Plan de Recuperacién, Transformacion
y Resiliencia (BOE del 31).
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Disposicion adicional novena. Comision Sectorial de administracion elec-
tronica.

1. LaComisién Sectorial de administracion electronica, dependiente de
la Conferencia Sectorial de Administracion Publica, es el drgano técnico de
cooperacion de la Administracion General del Estado, de las Administracio-
nes de las Comunidades Auténomas y de las Entidades Locales en materia de
administracion electronica.

2. El Comision Sectorial de la administracion electronica desarrollara,
al menos, las siguientes funciones:

a) Asegurar la compatibilidad e interoperabilidad de los sistemas y
aplicaciones empleados por las Administraciones Publicas.

b) Impulsar el desarrollo de la administracion electronica en Espana.

¢) Asegurar la cooperacion entre las Administraciones Publicas para
proporcionar informacion administrativa clara, actualizada e inequivoca.

3. Cuando por razén de las materias tratadas resulte de interés, podra
invitarse a las organizaciones, corporaciones o agentes sociales que se estime
conveniente en cada caso a participar en las deliberaciones de la Comision
Sectorial.

()
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LEY 6/2020, DE 11 DE NOVIEMBRE, REGULADORA
DE DETERMINADOS ASPECTOS DE LOS SERVICIOS
ELECTRONICOS DE CONFIANZA

FELIPE VI
REY DE ESPANA

A todos los que la presente vieren y entendieren.
Sabed: Que las Cortes Generales han aprobado y Yo vengo en sancionar
la siguiente ley:

PREAMBULO
1

Desde el 1 de julio de 2016 es de aplicacion el Reglamento (UE) n.°
910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, re-
lativo a la identificacion electronica y los servicios de confianza para las tran-
sacciones electronicas en el mercado interior y por el que se deroga la
Directiva 1999/93/CE.

La Ley 59/2003, de 19 de diciembre, de firma electronica, que supuso la
transposicion al ordenamiento juridico espafol de la derogada Directi-
va 1999/93/CE del Parlamento Europeo y del Consejo, de 13 de diciembre
de 1999, por la que se establece un marco comunitario para la firma electro-
nica, se encuentra desde entonces juridicamente desplazada en todo aquello
regulado por el citado Reglamento. El objeto de esta Ley es, por tanto, adap-
tar nuestro ordenamiento juridico al marco regulatorio de la Union Europea,
evitando asi la existencia de vacios normativos susceptibles de dar lugar a
situaciones de inseguridad juridica en la prestacion de servicios electronicos
de confianza.

La presente Ley no realiza una regulacion sistematica de los servicios
electronicos de confianza, que ya han sido legislados por el Reglamento (UE)
910/2014, el cual, por respeto al principio de primacia del Derecho de la
Union Europea, no debe reproducirse total o parcialmente. La funcion de esta
Ley es complementarlo en aquellos aspectos concretos que el Reglamento no
ha armonizado y cuyo desarrollo prevé en los ordenamientos de los diferentes
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Estados miembros, cuyas disposiciones han de ser interpretadas de acuerdo
con ¢él.

11

En lugar de una revision de la Directiva 1999/93/CE, la eleccion de un
reglamento como instrumento legislativo por el legislador europeo, de aplica-
cion directa en los Estados miembros, vino motivada por la necesidad de re-
forzar la seguridad juridica en el seno de la Unidn, terminando con la
dispersion normativa provocada por las transposiciones de la citada Directiva
en los ordenamientos juridicos internos a través de leyes nacionales, que ha-
bia provocado una importante fragmentacion e imposibilitado la prestacion
de servicios transfronterizos en el mercado interior, agravada por las diferen-
cias en los sistemas de supervision aplicados en cada Estado miembro.

Asi, mediante el Reglamento (UE) 910/2014 se persigue regular en un
mismo instrumento normativo de aplicacion directa en los Estados miembros
dos realidades, la identificacion y los servicios de confianza electronicos en
sentido amplio, armonizando y facilitando el uso transfronterizo de los servi-
cios en linea, publicos y privados, asi como el comercio electronico en la UE,
contribuyendo asi al desarrollo del mercado unico digital.

Por una parte, en el ambito de la identificacion electronica, el Reglamen-
to instaura la aceptacion mutua, para el acceso a los servicios publicos en li-
nea, de los sistemas nacionales de identificacion electronica que hayan sido
notificados a la Comision Europea por parte de los Estados miembros, con
objeto de facilitar la interaccion telematica segura con las Administraciones
publicas y su utilizacion para la realizacion de tramites transfronterizos, eli-
minando esta barrera electronica que excluia a los ciudadanos del pleno dis-
frute de los beneficios del mercado interior.

Por otra parte, introduce la regulacion armonica de nuevos servicios elec-
tronicos cualificados de confianza, adicionales a la tradicional firma electro-
nica, tales como el sello electronico de persona juridica, el servicio de
validacion de firmas y sellos cualificados, el servicio de conservacion de fir-
mas y sellos cualificados, el servicio de sellado electrénico de tiempo, el ser-
vicio de entrega electronica certificada y el servicio de expedicion de
certificados de autenticacion web, que pueden ser combinados entre si para la
prestacion de servicios complejos e innovadores.

Se establece un régimen juridico especifico para los citados servicios
electronicos de confianza cualificados, consecuente con las elevadas exigen-
cias de supervision y seguridad que soportan, y cuyo reflejo es la singular
relevancia probatoria que poseen respecto de los servicios no cualificados. Se
refuerza asi la seguridad juridica de las transacciones electronicas entre em-
presas, particulares y Administraciones publicas.
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I

La aplicabilidad directa del Reglamento no priva a los Estados miembros
de toda capacidad normativa sobre la materia regulada, es mas, aquellos estan
obligados a adaptar los ordenamientos nacionales para garantizar que aquella
cualidad se haga efectiva. Esta adaptacion puede exigir tanto la modificacion
o derogacion de normas existentes, como la adopcion de nuevas disposicio-
nes llamadas a completar la regulacion europea.

En tal sentido, el objetivo de la presente Ley, como se indicaba ut supra,
es complementar el Reglamento (UE) 910/2014 en aquellos aspectos que este
no ha armonizado y que se dejan al criterio de los Estados miembros. Por
tanto, la Ley se abstiene de reproducir las previsiones del Reglamento, abor-
dando unicamente aquellas cuestiones que la norma europea remite a la de-
cision de los Estados miembros o que no se encuentran armonizadas,
adquiriendo la regulacion coherencia y sentido en el marco de la normativa
europea.

Asi, en virtud del principio de proporcionalidad, esta Ley contiene la re-
gulacion imprescindible para cubrir aquellos aspectos previstos en el Regla-
mento (UE) 910/2014, como es el caso, entre otros, del régimen de prevision
de riesgo de los prestadores cualificados, el régimen sancionador, la compro-
bacion de la identidad y atributos de los solicitantes de un certificado cualifi-
cado, la inclusion de requisitos adicionales a nivel nacional para certificados
cualificados tales como identificadores nacionales, o su tiempo maximo de
vigencia, asi como las condiciones para la suspension de los certificados.

El Reglamento (UE) 910/2014 garantiza la equivalencia juridica entre la
firma electronica cualificada y la firma manuscrita, pero permite a los Estados
miembros determinar los efectos de las otras firmas electronicas y de los ser-
vicios electronicos de confianza en general. En este aspecto, se modifica la
regulacion anterior al atribuir a los documentos electronicos para cuya pro-
duccion o comunicacion se haya utilizado un servicio de confianza cualifica-
do una ventaja probatoria. A este respecto, se simplifica la prueba, pues basta
la mera constatacion de la inclusion del citado servicio en la lista de confian-
za de prestadores cualificados de servicios electronicos regulada en el articu-
lo 22 del Reglamento (UE) 910/2014.

Por lo que respecta a los certificados electronicos, se introducen en la Ley
varias disposiciones relativas a la expedicion y contenido de los certificados
cualificados, cuyo tiempo maximo de vigencia se mantiene en cinco afios. En
este sentido, no se permite a los prestadores de servicios el denominado «en-
cadenamiento» en la renovacion de certificados cualificados utilizando uno
vigente, mas que una sola vez, por razones de seguridad en el trafico juridico.
Sin perjuicio de lo anterior, el Reglamento (UE) 910/2014 contempla la posi-
bilidad de verificacion de la identidad del solicitante de un certificado cualifi-
cado utilizando otros métodos de identificacion reconocidos a escala nacional
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que garanticen una seguridad equivalente en términos de fiabilidad a la pre-
sencia fisica. Haciéndose eco de esta prevision, la Ley habilita a que regla-
mentariamente se regulen las condiciones y requisitos técnicos que lo harian
posible.

Los certificados cualificados expedidos a personas fisicas incluiran el na-
mero de Documento Nacional de Identidad, nimero de identidad de extranje-
ro o numero de identificacion fiscal, salvo en los casos en los que el titular
carezca de todos ellos. La misma regla se aplica en cuanto al niimero de
identificacion fiscal de las personas juridicas o sin personalidad juridica titu-
lares de certificados cualificados, que en defecto de este han de utilizar un
codigo que les identifique de forma univoca y permanente en el tiempo, tal
como se recoja en los registros oficiales.

En lo que se refiere a las obligaciones de los prestadores, la Ley establece
el requisito de constitucion de una garantia econdmica para la prestacion de
servicios cualificados de confianza. Se fija una cuantia minima unica
de 1.500.000 euros, que se incrementa en 500.000 euros por cada tipo de
servicio adicional que se preste, lo que se estima suficiente para cubrir los
riesgos derivados del servicio, tiene en cuenta la diversidad de servicios en el
mercado y no penaliza a los prestadores con mayor oferta.

Una de las exigencias del Reglamento (UE) 910/2014 se centra en garan-
tizar la seguridad de los servicios de confianza frente a actos deliberados o
fortuitos que afecten a sus productos, redes o sistemas de informacion. En
este sentido, todos los prestadores de servicios de confianza, cualificados y no
cualificados, estan sometidos a la obligacion de adoptar las medidas técnicas
y organizativas adecuadas para gestionar los riesgos para la seguridad de los
servicios de confianza que prestan, asi como de notificar al 6rgano de super-
vision cualquier violacion de la seguridad o pérdida de la integridad que tenga
un impacto significativo en el servicio de confianza prestado. Esta Ley san-
ciona el incumplimiento de las citadas obligaciones.

En respuesta a la evolucion de la tecnologia y las demandas del mercado,
el Reglamento (UE) 910/2014 abre la posibilidad de prestacion de servicios
innovadores basados en soluciones moviles y en la nube, como la firma y
sello electronicos remotos, en los que el entorno es gestionado por un presta-
dor de servicios de confianza en nombre del titular. A fin de garantizar que
estos servicios electronicos obtengan el mismo reconocimiento juridico que
aquellos utilizados en un entorno completamente gestionado por el usuario,
estos prestadores deben aplicar procedimientos de seguridad especificos y
utilizar sistemas y productos fiables, incluidos canales de comunicacion elec-
tronica seguros, para garantizar que el entorno es fiable y se utiliza bajo el
control exclusivo del titular. Se pretende alcanzar, asi, un equilibrio entre la
facilidad para el acceso y el uso de los servicios, sin detrimento de la segu-
ridad.
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v

Esta Ley deroga la Ley 59/2003, de 19 de diciembre, de firma electroni-
ca, y con ella aquellos preceptos incompatibles con el Reglamento (UE)
910/2014.

Asi sucede con los antiguos certificados de firma de personas juridicas,
introducidos por la citada Ley de firma electronica. El nuevo paradigma ins-
taurado por el mencionado reglamento implica que unicamente las personas
fisicas estan capacitadas para firmar electronicamente, por lo que no prevé la
emision de certificados de firma electronica a favor de personas juridicas o
entidades sin personalidad juridica. A estas se reservan los sellos electronicos,
que permiten garantizar la autenticidad e integridad de documentos tales
como facturas electrénicas. Sin perjuicio de lo anterior, las personas juridicas
podran actuar por medio de los certificados de firma de aquellas personas fi-
sicas que legalmente les representen.

La Ley permite la posibilidad de que el 6rgano supervisor mantenga un
servicio de difusién de informacion sobre los prestadores cualificados que
operan en el mercado, con el fin de proporcionar a los usuarios informacion
util sobre los servicios que ofrecen en el desarrollo de su actividad.

Mediante la presente Ley se deroga también el articulo 25 de la
Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y
de comercio electronico, referido a los terceros de confianza, debido a que los
servicios ofrecidos por este tipo de proveedores se encuentran subsumidos en
los tipos regulados por el Reglamento (UE) 910/2014, fundamentalmente en
los servicios de entrega electronica certificada y de conservacion de firmas y
sellos electronicos.

v

Si bien la prestacion de servicios electronicos de confianza se realiza en
régimen de libre competencia, el Reglamento (UE) 910/2014 prevé, para los
servicios cualificados, un sistema de verificacion previa de cumplimiento de
los requisitos que en ¢l se imponen. Asi, se disefia un sistema mixto de cola-
boracion publico-privada para la supervision de los prestadores cualificados,
pues su inclusion en la lista de confianza, que permite iniciar esa actividad,
debe basarse en un informe de evaluacion de la conformidad emitido por un
organismo de evaluacion acreditado por un organismo nacional de acredita-
cion, establecido en alguno de los Estados miembros de la Union Europea. A
partir de entonces, los prestadores cualificados deberan remitir el citado in-
forme al menos cada veinticuatro meses.

Por su parte, los prestadores de servicios no cualificados pueden prestar
servicios sin verificacion previa de cumplimiento de requisitos, sin perjuicio
de su sujecion a las potestades de seguimiento y control posterior de la Admi-
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nistracion. No obstante, deberan comunicar al 6rgano supervisor la prestacion
del servicio en el plazo de tres meses desde que inicien su actividad, a los
meros efectos de conocer su existencia y posibilitar su supervision.

Por ultimo, se define el régimen sancionador aplicable a los prestadores
cualificados y no cualificados de servicios electronicos de confianza, sin per-
juicio de la posibilidad ya prevista en el articulo 20.3 del Reglamento (UE)
910/2014 de retirar la cualificacion al prestador o servicio que presta, y su
exclusion de la lista de confianza, en determinados supuestos. Asimismo, se
han adecuado las cuantias de las sanciones, reduciéndose a la mitad la maxi-
ma imponible respecto a la legislacion anterior, y se ha previsto la division en
tramos de la horquilla sancionadora para la determinacion de la multa impo-
nible, en atencion a los criterios de graduacion concurrentes.

VI

Con arreglo a todo lo anterior, la presente Ley contiene veinte articulos,
cuatro disposiciones adicionales, dos transitorias, una disposicion derogatoria
y siete disposiciones finales.

Las disposiciones adicionales se refieren: la primera a Fe ptblica y servi-
cios electronicos de confianza; la segunda a los efectos juridicos de los siste-
mas utilizados en las Administraciones publicas; la tercera al Documento
Nacional de Identidad y sus certificados electronicos, y la cuarta al secreto de
la identidad de los miembros del Centro Nacional de Inteligencia.

La disposicion transitoria primera se refiere a la comunicacion de activi-
dad por prestadores de servicios no cualificados ya existentes, y la disposi-
cion transitoria segunda mantiene en vigor el Real Decreto 1553/2005, de 23
de diciembre, por el que se regula la expedicion del Documento Nacional de
Identidad y sus certificados de firma electronica, el cual constituye desarrollo
reglamentario parcial de la Ley 59/2003, de 19 de diciembre, de firma elec-
trénica.

En las disposiciones finales se modifican diversas leyes. En la primera, la
Ley 56/2007, de 28 de diciembre, de medidas de impulso de la sociedad de la
informacion, de forma que las empresas que presten servicios al publico en
general de especial trascendencia econdomica deberan disponer de un medio
seguro de interlocucion telematica, no necesariamente basado en certificados
electronicos. Con ello, se flexibiliza la norma y se da cabida a otros medios de
identificacion generalmente usados en el sector privado.

En la disposicion final segunda, se modifica la Ley 1/2000, de 7 de enero,
de Enjuiciamiento Civil, con objeto de adaptarla al nuevo marco regulatorio
de los servicios electronicos de confianza definido en esta Ley y en el Regla-
mento (UE) 910/2014.

En la disposicion final tercera, se modifica la Ley 34/2002, de 11 de julio,
de servicios de la sociedad de la informacion y de comercio electronico, para
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adaptar su regulacion al Reglamento (UE) 2019/1150 del Parlamento Euro-
peo y del Consejo, referente a plataformas digitales.

En la disposicion final cuarta se introduce una nueva disposicion adicio-
nal séptima en la Ley 17/2009, de 23 de noviembre, sobre el libre acceso a las
actividades de servicios y su ejercicio, para adaptar su regulacion al Regla-
mento (UE) 2018/302 del Parlamento Europeo y del Consejo, sobre medidas
destinadas a impedir el bloqueo geografico injustificado y otras formas de
discriminacion por razon de la nacionalidad, del lugar de residencia o del lu-
gar de establecimientos de los clientes en el mercado interior.

La disposicion final quinta contiene el titulo competencial, en virtud del
cual la Ley se dicta al amparo de las competencias exclusivas que correspon-
den al Estado en materia de legislacion civil, telecomunicaciones y seguridad
publica, conforme al articulo 149.1.8.% 21.% y 29.* de la Constitucion Espafio-
la. El articulo 3 y la disposicion final segunda se dictan, ademas, al amparo de
lo previsto en el articulo 149.1.6.* de la Constitucion, el cual atribuye al Esta-
do competencia exclusiva en materia de legislacion procesal. Por su parte la
disposicion adicional segunda se dicta al amparo de lo previsto en el articu-
lo 149.1.18.% de la Constitucion, en relacion con la competencia estatal exclu-
siva sobre las bases del régimen juridico de las Administraciones publicas y
el procedimiento administrativo comuin.

Finalmente las disposiciones finales sexta y séptima se refieren al desa-
rrollo reglamentario de la Ley y a su entrada en vigor, respectivamente.

TITULO I

Disposiciones generales

Articulo 1. Objeto de la Ley.

La presente Ley tiene por objeto regular determinados aspectos de los
servicios electrénicos de confianza, como complemento del Reglamento
(UE) n.° 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio
de 2014, relativo a la identificacion electronica y los servicios de confianza
para las transacciones electronicas en el mercado interior y por el que se de-
roga la Directiva 1999/93/CE.

Articulo 2. Ambito de aplicacién.

Esta Ley se aplicara a los prestadores publicos y privados de servicios
electronicos de confianza establecidos en Espana.

Asi mismo, se aplicara a los prestadores residentes o domiciliados en otro
Estado que tengan un establecimiento permanente situado en Espafia, siem-
pre que ofrezcan servicios no supervisados por la autoridad competente de
otro pais de la Union Europea.
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Articulo 3.  Efectos juridicos de los documentos electronicos.

1. Los documentos electronicos publicos, administrativos y privados,
tienen el valor y la eficacia juridica que corresponda a su respectiva naturale-
za, de conformidad con la legislacion que les resulte aplicable.

2. La prueba de los documentos electronicos privados en los que se
hubiese utilizado un servicio de confianza no cualificado se regira por lo dis-
puesto en el apartado 3 del articulo 326 de la Ley 1/2000, de 7 de enero, de
Enjuiciamiento Civil. Si el servicio fuese cualificado, se estard a lo previsto
en el apartado 4 del mismo precepto.

TiTULO 1T

Certificados electrénicos

Articulo 4. Vigencia y caducidad de los certificados electrénicos.

1. Los certificados electronicos se extinguen por caducidad a la expira-
cion de su periodo de vigencia, o mediante revocacion por los prestadores de
servicios electronicos de confianza en los supuestos previstos en el articulo
siguiente.

2. El periodo de vigencia de los certificados cualificados no sera supe-
rior a cinco afios.

Dicho periodo se fijara en atencion a las caracteristicas y tecnologia em-
pleada para generar los datos de creacion de firma, sello, o autenticacion de
sitio web.

Articulo 5. Revocacion y suspension de los certificados electronicos.

1. Los prestadores de servicios electronicos de confianza extinguiran la
vigencia de los certificados electronicos mediante revocacion en los siguien-
tes supuestos:

a) Solicitud formulada por el firmante, la persona fisica o juridica re-
presentada por este, un tercero autorizado, el creador del sello o el titular del
certificado de autenticacion de sitio web.

b) Violacion o puesta en peligro del secreto de los datos de creacion de
firma o de sello, o del prestador de servicios de confianza, o de autenticacion
de sitio web, o utilizacion indebida de dichos datos por un tercero.

¢) Resolucion judicial o administrativa que lo ordene.

d) Fallecimiento del firmante; capacidad modificada judicialmente so-
brevenida, total o parcial, del firmante; extincion de la personalidad juridica
o disolucion del creador del sello en el caso de tratarse de una entidad sin
personalidad juridica, y cambio o pérdida de control sobre el nombre de do-
minio en el supuesto de un certificado de autenticacion de sitio web.
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e) Terminacion de la representacion en los certificados electronicos con
atributo de representante. En este caso, tanto el representante como la persona
o entidad representada estan obligados a solicitar la revocacion de la vigencia
del certificado en cuanto se produzca la modificacion o extincion de la citada
relacion de representacion.

f) Ceseen la actividad del prestador de servicios de confianza salvo que
la gestion de los certificados electronicos expedidos por aquel sea transferida
a otro prestador de servicios de confianza.

g) Descubrimiento de la falsedad o inexactitud de los datos aportados
para la expedicion del certificado y que consten en ¢€l, o alteracion posterior
de las circunstancias verificadas para la expedicion del certificado, como las
relativas al cargo.

h) En caso de que se advierta que los mecanismos criptograficos utili-
zados para la generacion de los certificados no cumplen los estandares de
seguridad minimos necesarios para garantizar su seguridad.

i) Cualquier otra causa licita prevista en la declaracion de practicas del
servicio de confianza.

2. Los prestadores de servicios de confianza suspenderan la vigencia de
los certificados electronicos en los supuestos previstos en las letras a), ¢) y h)
del apartado anterior, asi como en los casos de duda sobre la concurrencia de
las circunstancias previstas en sus letras b) y g), siempre que sus declaracio-
nes de practicas de certificacion prevean la posibilidad de suspender los cer-
tificados.

3. En su caso, y de manera previa o simultanea a la indicacion de la
revocacion o suspension de un certificado electronico en el servicio de con-
sulta sobre el estado de validez o revocacion de los certificados por él expe-
didos, el prestador de servicios electronicos de confianza comunicara al
titular, por un medio que acredite la entrega y recepcion efectiva siempre que
sea factible, esta circunstancia, especificando los motivos y la fecha y la hora
en que el certificado quedara sin efecto.

En los casos de suspension, la vigencia del certificado se extinguira si
transcurrido el plazo de duracion de la suspension, el prestador no la hubiera
levantado.

Articulo 6. Identidad y atributos de los titulares de certificados cualificados.

1. Laidentidad del titular en los certificados cualificados se consignara
de la siguiente forma:

a) En el supuesto de certificados de firma electronica y de autenticacion
de sitio web expedidos a personas fisicas, por su nombre y apellidos y su
numero de Documento Nacional de Identidad, nimero de identidad de ex-
tranjero o numero de identificacion fiscal, o a través de un pseudoénimo que
conste como tal de manera inequivoca. Los niimeros anteriores podran susti-
tuirse por otro cddigo o numero identificativo inicamente en caso de que el



§3. ADMINISTRACION ELECTRONICA 116

titular carezca de todos ellos por causa licita, siempre que le identifique de
forma univoca y permanente en el tiempo.

b) En el supuesto de certificados de sello electronico y de autenticacion
de sitio web expedidos a personas juridicas, por su denominacion o razéon
social y su nimero de identificacion fiscal. En defecto de este, debera indicar-
se otro codigo identificativo que le identifique de forma univoca y permanen-
te en el tiempo, tal como se recoja en los registros oficiales.

2. Si los certificados admiten una relacion de representacion incluiran
la identidad de la persona fisica o juridica representada en las formas previs-
tas en el apartado anterior, asi como una indicacion del documento, publico si
resulta exigible, que acredite de forma fehaciente las facultades del firmante
para actuar en nombre de la persona o entidad a la que represente y, en caso
de ser obligatoria la inscripcion, de los datos registrales.

Articulo 7. Comprobacion de la identidad y otras circunstancias de los soli-
citantes de un certificado cualificado.

1. Laidentificacion de la persona fisica que solicite un certificado cua-
lificado exigira su personacion ante los encargados de verificarla y se acredi-
tara mediante el Documento Nacional de Identidad, pasaporte u otros medios
admitidos en Derecho. Podra prescindirse de la personacion de la persona fi-
sica que solicite un certificado cualificado si su firma en la solicitud de expe-
dicion de un certificado cualificado ha sido legitimada en presencia notarial.

2. Reglamentariamente, mediante Orden de la persona titular del Mi-
nisterio de Asuntos Econdémicos y Transformacion Digital, se determinaran
otras condiciones y requisitos técnicos de verificacion de la identidad a dis-
tancia y, si procede, otros atributos especificos de la persona solicitante de un
certificado cualificado, mediante otros métodos de identificacion como video-
conferencia o video-identificacion que aporten una seguridad equivalente en
términos de fiabilidad a la presencia fisica segun su evaluacion por un orga-
nismo de evaluacion de la conformidad. La determinacion de dichas condi-
ciones y requisitos técnicos se realizara a partir de los estandares que, en su
caso, hayan sido determinados a nivel comunitario.

Seran considerados métodos de identificacion reconocidos a escala na-
cional, a los efectos de lo previsto en el presente apartado, aquellos que apor-
ten una seguridad equivalente en términos de fiabilidad a la presencia fisica y
cuya equivalencia en el nivel de seguridad sea certificada por un organismo
de evaluacion de la conformidad, de acuerdo con lo previsto en la normativa
en materia de servicios electronicos de confianza.

3. La forma en que se ha procedido a identificar a la persona fisica so-
licitante podra constar en el certificado. En otro caso, los prestadores de ser-
vicios de confianza deberan colaborar entre si para determinar cuando se
produjo la ultima personacion.
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4. En el caso de certificados cualificados de sello electronico y de firma
electronica con atributo de representante, los prestadores de servicios de con-
fianza comprobaran, ademas de los datos sefialados en los apartados anterio-
res, los datos relativos a la constitucion y personalidad juridica, y a la persona
o entidad representada, respectivamente, asi como la extension y vigencia de
las facultades de representacion del solicitante mediante los documentos, pu-
blicos si resultan exigibles, que sirvan para acreditar los extremos citados de
manera fehaciente y su inscripcion en el correspondiente registro publico si
asi resulta exigible. Esta comprobacion podra realizarse, asimismo, mediante
consulta en el registro publico en el que estén inscritos los documentos de
constitucion y de apoderamiento, pudiendo emplear los medios telematicos
facilitados por los citados registros publicos.

5. Cuando el certificado cualificado contenga otras circunstancias per-
sonales o atributos del solicitante, como su condicion de titular de un cargo
publico, su pertenencia a un colegio profesional o su titulacion, estas deberan
comprobarse mediante los documentos oficiales que las acrediten, de confor-
midad con su normativa especifica.

6. Lo dispuesto en los apartados anteriores podra no ser exigible cuan-
do la identidad u otras circunstancias permanentes de los solicitantes de los
certificados constaran ya al prestador de servicios de confianza en virtud de
una relacion preexistente, en la que, para la identificacion del interesado, se
hubiese empleado el medio senalado en el apartado 1 y el periodo de tiempo
transcurrido desde la identificacion fuese menor de cinco afios.

7. El Ministerio de Asuntos Econdmicos y Transformacion Digital ve-
lara por que los prestadores cualificados de servicios electronicos de confian-
za puedan contribuir a la elaboracion de la norma reglamentaria prevista en el
apartado 2 del presente articulo, de acuerdo con lo previsto en el articulo 26.6
de la Ley 50/1997, de 27 de noviembre, del Gobierno.

TITULO 11

Obligaciones y responsabilidad de los prestadores de servicios
electrénicos de confianza

Articulo 8. Proteccion de los datos personales.

1. El tratamiento de los datos personales que precisen los prestadores
de servicios electronicos de confianza para el desarrollo de su actividad y los
o6rganos administrativos para el ejercicio de las funciones atribuidas por esta
Ley se sujetara a lo dispuesto en la legislacion aplicable en materia de protec-
cion de datos de caracter personal.

2. Los prestadores de servicios electronicos de confianza que consignen
un pseudonimo en un certificado electronico deberan constatar la verdadera
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identidad del titular del certificado y conservar la documentacion que la acre-
dite.

3. Dichos prestadores de servicios de confianza estaran obligados a re-
velar la citada identidad cuando lo soliciten los 6rganos judiciales y otras
autoridades publicas en el ejercicio de funciones legalmente atribuidas, con
sujecion a lo dispuesto en la legislacion aplicable en materia de proteccion de
datos personales.

Articulo 9. Obligaciones de los prestadores de servicios electronicos de
confianza.

1. Los prestadores de servicios electronicos de confianza deberan:

a) Publicar informacion veraz y acorde con esta Ley y el Reglamento
(UE) 910/2014.

b) No almacenar ni copiar, por si o a través de un tercero, los datos de
creacion de firma, sello o autenticacion de sitio web de la persona fisica o
juridica a la que hayan prestado sus servicios, salvo en caso de su gestion en
nombre del titular.

En este caso, utilizaran sistemas y productos fiables, incluidos canales de
comunicacion electronica seguros, y se aplicaran procedimientos y mecanis-
mos técnicos y organizativos adecuados, para garantizar que el entorno sea
fiable y se utilice bajo el control exclusivo del titular del certificado. Ademas,
deberan custodiar y proteger los datos de creacion de firma, sello o autentica-
cion de sitio web frente a cualquier alteracion, destruccidén o acceso no auto-
rizado, asi como garantizar su continua disponibilidad.

2. Los prestadores de servicios de confianza que expidan certificados
electronicos deberan disponer de un servicio de consulta sobre el estado de
validez o revocacion de los certificados emitidos accesible al ptblico.

3. Los prestadores cualificados® de servicios electronicos de confianza
deberan cumplir las siguientes obligaciones adicionales:

(M Los requisitos para los prestadores cualificados de servicios de confianza se establecen
en el articulo 24 del Reglamento 910/2014, del Parlamento Europeo y del Consejo, de 23
de julio de 2014, relativo a la identificacion electronica y los servicios de confianza para las
transacciones electronicas en el mercado interior (DOUE del 28 agosto):

«Requisitos para los prestadores cualificados de servicios de confianza

1. Al expedir un certificado cualificado para un servicio de confianza, un prestador
cualificado de servicios de confianza verificara, por los medios apropiados y de acuerdo con
el Derecho nacional, la identidad y, si procede, cualquier atributo especifico de la persona
fisica o juridica a la que se expide un certificado cualificado.

La informacion a que se refiere el parrafo primero sera verificada por el prestador de
servicios de confianza bien directamente o bien por medio de un tercero de conformidad con
el Derecho nacional:

(Continiia)
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a) en presencia de la persona fisica o de un representante autorizado de la persona
juridica, o

b) a distancia, utilizando medios de identificacion electronica, para los cuales se haya
garantizado la presencia de la persona fisica o de un representante autorizado de la persona
juridica previamente a la expedicion del certificado cualificado, y que cumplan los requisitos
establecidos con el articulo 8 con respecto a los niveles de seguridad «sustancial» o «alto», o

¢) por medio de un certificado de una firma electronica cualificada o de un sello elec-
trénico cualificado expedido de conformidad con la letra a) o b), o

d) utilizando otros métodos de identificacion reconocidos a escala nacional que aporten
una seguridad equivalente en términos de fiabilidad a la presencia fisica. La seguridad equi-
valente sera confirmada por un organismo de evaluacion de la conformidad.

2. Los prestadores cualificados de servicios de confianza que prestan servicios de
confianza cualificados:

a) informaran al organismo de supervision de cualquier cambio en la prestacion de
servicios de confianza cualificados, y de su intencion de cesar tales actividades;

b) contaran con personal y, si procede, con subcontratistas, que posean los conocimientos
especializados, la fiabilidad, la experiencia y las cualificaciones necesarios y hayan recibido
la formacion adecuada en materia de seguridad y normas de proteccion de datos personales
y que apliquen procedimientos administrativos y de gestion que correspondan a normas
europeas o internacionales;

¢) con respecto al riesgo de la responsabilidad por dafios y perjuicios de conformidad
con el articulo 13, mantendran recursos financieros suficientes u obtendran pélizas de seguros
de responsabilidad adecuadas, de conformidad con la legislacion nacional;

d) antes de entrar en una relacion contractual, informaran, de manera clara y compren-
sible, a cualquier persona que desee utilizar un servicio de confianza cualificado acerca de
las condiciones precisas relativas a la utilizacion de dicho servicio, incluidas las limitaciones
de su utilizacion;

e) utilizaran sistemas y productos fiables que estén protegidos contra toda alteracion y
que garanticen la seguridad y la fiabilidad técnicas de los procesos que sustentan;

/) utilizaran sistemas fiables para almacenar los datos que se les faciliten de forma
verificable, de modo que:

i) estén a disposicion del publico para su recuperacion solo cuando se haya obtenido el
consentimiento de la persona a la que corresponden los datos,

ii) solo personas autorizadas puedan hacer anotaciones y modificaciones en los datos
almacenados,

iii) pueda comprobarse la autenticidad de los datos;

g) tomaran medidas adecuadas contra la falsificacion y el robo de datos;

h) registraran y mantendran accesible durante un periodo de tiempo apropiado, incluso
cuando hayan cesado las actividades del prestador cualificado de servicios de confianza,
toda la informacion pertinente referente a los datos expedidos y recibidos por el prestador
cualificado de servicios de confianza, en particular al objeto de que sirvan de prueba en los
procedimientos legales y para garantizar la continuidad del servicio. Esta actividad de registro
podra realizarse por medios electronicos;

i) contaran con un plan de cese actualizado para garantizar la continuidad del servicio,
de conformidad con las disposiciones verificadas por el organismo de supervision con arreglo
al articulo 17, apartado 4, letra i);

(Continiia)
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a) El periodo de tiempo durante el que deberan conservar la informa-
cion relativa a los servicios prestados de acuerdo con el articulo 24.2./) del
Reglamento (UE) 910/2014, sera de 15 aflos desde la extincion del certificado
o la finalizacion del servicio prestado.

En caso de que expidan certificados cualificados de sello electronico o
autenticacion de sitio web a personas juridicas, los prestadores de servicios de
confianza registraran también la informacion que permita determinar la iden-
tidad de la persona fisica a la que se hayan entregado los citados certificados,
para su identificacion en procedimientos judiciales o administrativos.

b) Constituir un seguro de responsabilidad civil por importe minimo
de 1.500.000 euros, excepto si el prestador pertenece al sector publico. Si
presta mas de un servicio cualificado de los previstos en el Reglamento (UE)
910/2014, se afiadiran 500.000 euros mas por cada tipo de servicio.

La citada garantia podra ser sustituida total o parcialmente por una garan-
tia mediante aval bancario o seguro de caucion, de manera que la suma de las
cantidades aseguradas sea coherente con lo dispuesto en el parrafo anterior.

Las cuantias y los medios de aseguramiento y garantia establecidos en los
dos parrafos anteriores podran ser modificados mediante real decreto.

¢) El prestador cualificado que vaya a cesar en su actividad debera co-
municarlo a los clientes a los que preste sus servicios y al 6rgano de supervi-
sion con una antelacion minima de dos meses al cese efectivo de la actividad,
por un medio que acredite la entrega y recepcion efectiva siempre que sea
factible. El plan de cese del prestador de servicios puede incluir la transferen-

J) garantizaran un tratamiento licito de los datos personales de conformidad con la
Directiva 95/46/CE;

k) en caso de los prestadores cualificados de servicios de confianza que expidan certifi-
cados cualificados, estableceran y mantendran actualizada una base de datos de certificados.

3. Cuando los prestadores cualificados de servicios de confianza que expidan certificados
cualificados decidan revocar un certificado, registraran su revocacion en su base de datos de
certificados y publicaran el estado de revocacion del certificado oportunamente y, en todo
caso, en un plazo de 24 horas después de la recepcion de la solicitud. La revocacion sera
efectiva inmediatamente después de su publicacion.

4. Conrespecto a lo dispuesto en el apartado 3, los prestadores cualificados de servicios
de confianza que expidan certificados cualificados proporcionaran a cualquier parte usuaria
informacion sobre el estado de validez o revocacion de los certificados cualificados expedidos
por ellos. Esta informacion debera estar disponible al menos por cada certificado en cualquier
momento y con posterioridad al periodo de validez del certificado en una forma automatizada
que sea fiable, gratuita y eficiente.

5. La Comision podra, mediante actos de ejecucion, establecer niimeros de referencia
de normas para sistemas y productos fiables que cumplan con los requisitos establecidos
las letras e) y f) del apartado 2 del presente articulo. Se presumira el cumplimiento de los
requisitos establecidos en el presente articulo cuando los sistemas y productos fiables cumplan
dichas normas. Estos actos de ejecucion se adoptaran con arreglo al procedimiento de examen
contemplado en el articulo 48, apartado 2.»
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cia de clientes, una vez acreditada la ausencia de oposicion de los mismos, a
otro prestador cualificado, el cual podra conservar la informacion relativa a
los servicios prestados hasta entonces.

Igualmente, comunicara al 6rgano de supervision cualquier otra circuns-
tancia relevante que pueda impedir la continuacion de su actividad. En espe-
cial, debera comunicar, en cuanto tenga conocimiento de ello, la apertura de
cualquier proceso concursal que se siga contra ¢l.

d) Enviar el informe de evaluacion de la conformidad al Ministerio de
Asuntos Econoémicos y Transformacion Digital en los términos previstos en
el articulo 20.1 del Reglamento (UE) 910/2014. El incumplimiento de esta
obligacion conllevara la retirada de la cualificacion al prestador y al servicio
que este presta, y su eliminacion de la lista de confianza prevista en el articu-
lo 22 del citado Reglamento, previo requerimiento al prestador del servicio
para que cese en el citado incumplimiento.

Articulo 10. Responsabilidad de los prestadores de servicios electronicos
de confianza.

Los prestadores de servicios electronicos de confianza asumiran toda la
responsabilidad frente a terceros por la actuacion de las personas u otros pres-
tadores en los que deleguen la ejecucion de alguna o algunas de las funciones
necesarias para la prestacion de servicios electronicos de confianza, incluyen-
do las actuaciones de comprobacion de identidad previas a la expedicion de
un certificado cualificado.

Articulo 11. Limitaciones de responsabilidad de los prestadores de servicios
electronicos de confianza.

1. El prestador de servicios electronicos de confianza no sera responsa-
ble de los dafios y perjuicios ocasionados a la persona a la que ha prestado sus
servicios o a terceros de buena fe, si esta incurre en alguno de los supuestos
previstos en el Reglamento (UE) 910/2014 o en los siguientes:

a) No haber proporcionado al prestador de servicios de confianza infor-
macion veraz, completa y exacta para la prestacion del servicio de confianza,
en particular, sobre los datos que deban constar en el certificado electronico o
que sean necesarios para su expedicion o para la extincion o suspension de su
vigencia, cuando su inexactitud no haya podido ser detectada, actuando con
la debida diligencia, por el prestador de servicios.

b) La falta de comunicacion sin demora indebida al prestador de servi-
cios de cualquier modificacion de las circunstancias que incidan en la presta-
cion del servicio de confianza, en particular, aquellas reflejadas en el
certificado electronico.

c¢) Negligencia en la conservacion de sus datos de creacion de firma,
sello o autenticacion de sitio web, en el aseguramiento de su confidencialidad
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y en la proteccion de todo acceso o revelacion de estos o, en su caso, de los
medios que den acceso a ellos.

d) No solicitar la suspension o revocacion del certificado electronico en
caso de duda en cuanto al mantenimiento de la confidencialidad de sus datos
de creacidn de firma, sello o autenticacion de sitio web o, en su caso, de los
medios que den acceso a ellos.

e) Utilizar los datos de creacion de firma, sello o autenticacion de sitio
web cuando haya expirado el periodo de validez del certificado electronico o
el prestador de servicios de confianza le notifique la extincion o suspension de
su vigencia.

2. El prestador de servicios de confianza tampoco sera responsable por
los dafios y perjuicios si el destinatario actiia de forma negligente. Se enten-
dera que el destinatario actiia de forma negligente cuando no tenga en cuenta
la suspension o pérdida de vigencia del certificado electronico, o cuando no
verifique la firma o sello electronico.

3. El prestador de servicios de confianza no sera responsable por los
dafos y perjuicios en caso de inexactitud de los datos que consten en el certi-
ficado electronico si estos le han sido acreditados mediante documento publi-
co u oficial, inscrito en un registro publico si asi resulta exigible.

Articulo 12. Inicio de la prestacion de servicios electrénicos de confianza
no cualificados.

Los prestadores de servicios de confianza no cualificados no necesitan
verificacion administrativa previa de cumplimiento de requisitos para iniciar
su actividad, pero deberan comunicar su actividad al Ministerio de Asuntos
Economicos y Transformacion Digital en el plazo de tres meses desde que la
inicien, que publicara en su pagina web el listado de prestadores de servicios
de confianza no cualificados en una lista diferente a la de los prestadores de
servicios de confianza cualificados, con la descripcion detallada y clara de las
caracteristicas propias y diferenciales de los prestadores cualificados y de los
prestadores no cualificados.

En el mismo plazo deberan comunicar la modificacion de los datos ini-
cialmente transmitidos y el cese de su actividad.

Articulo 13. Obligaciones de seguridad de la informacion.

1. Los prestadores cualificados y no cualificados de servicios electroni-
cos de confianza notificaran al Ministerio de Asuntos Economicos y Transfor-
macion Digital las violaciones de seguridad o pérdidas de la integridad
sefialadas en el articulo 19.2 del Reglamento (UE) 910/2014, sin perjuicio de
su notificacion a la Agencia Espafiola de Proteccion de Datos, a otros organis-
mos relevantes o a las personas afectadas.

2. Los prestadores de servicios tienen la obligacion de tomar las medi-
das necesarias para resolver los incidentes de seguridad que les afecten.



123 LEY 6/2020, DE 11 DE NOVIEMBRE  §3

3. Los prestadores de servicios ampliaran, en un plazo maximo de un
mes tras la notificacion del incidente y, de haber tenido lugar, tras su resolu-
cion, la informacion suministrada en la notificacion inicial con arreglo a las
directrices y formularios que pueda establecer el Ministerio de Asuntos Eco-
noémicos y Transformacion Digital.

TITULO IV

Supervision y control

Articulo 14. Organo de supervision.

1. El Ministerio de Asuntos Econdmicos y Transformacion Digital,
como oOrgano de supervision, controlard el cumplimiento por los prestadores
de servicios electronicos de confianza cualificados y no cualificados que
ofrezcan sus servicios al publico de las obligaciones establecidas en el Regla-
mento (UE) 910/2014 y en esta Ley.

2. El Ministerio de Asuntos Econdmicos y Transformacion Digital po-
dra acordar las medidas apropiadas para el cumplimiento del Reglamento
(UE) 910/2014 y de esta Ley.

En particular, podra dictar directrices para la elaboracion y comunicacion
de informes y documentos, asi como recomendaciones para el cumplimiento
de las obligaciones técnicas y de seguridad exigibles a los servicios de con-
fianza, asi como sobre requisitos y normas técnicas de auditoria y certifica-
cion para la evaluacion de la conformidad de los prestadores cualificados de
servicios de confianza. Al efecto, se tendran en consideracion las normas,
instrucciones, guias y recomendaciones emitidas por el Centro Criptologico
Nacional en el marco de sus competencias, asi como informes, especificacio-
nes o normas elaboradas por la Agencia de Seguridad de las Redes y de la
Informacion de la Union Europea (ENISA) o por organismos de estandariza-
cion europeos e internacionales.

Articulo 15. Actuaciones inspectoras.

1. El Ministerio de Asuntos Economicos y Transformacion Digital rea-
lizara las actuaciones inspectoras que sean precisas para el ejercicio de su
funcion de supervision y control. Los funcionarios adscritos al Ministerio de
Asuntos Econoémicos y Transformacion Digital que realicen la inspeccion
tendran la consideracion de autoridad publica en el desempeiio de sus come-
tidos.

2. El Ministerio de Asuntos Econdmicos y Transformacion Digital po-
dra recurrir a entidades independientes y técnicamente cualificadas para que
le asistan en las labores de supervision y control sobre los prestadores de
servicios de confianza que le asigna el Reglamento (UE) 910/2014 y esta Ley.
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3. Podra requerirse la realizacion de pruebas en laboratorios o entida-
des especializadas para acreditar el camplimiento de determinados requisitos.
En este caso, los prestadores de servicios correran con los gastos que ocasio-
ne esta evaluacion.

Articulo 16. Mantenimiento de la lista de confianza.

1. El Ministerio de Asuntos Econdémicos y Transformacion Digital es-
tablecera, mantendra y publicara la lista de confianza con informacion relati-
va a los prestadores cualificados de servicios de confianza sujetos a esta Ley,
junto con la informacion relacionada con los servicios de confianza cualifica-
dos prestados por ellos, segun lo previsto en el articulo 22 del Reglamento
(UE) 910/2014.

2. El plazo maximo para dictar y notificar resolucion en el procedi-
miento de verificacion previa de cumplimiento de los requisitos establecidos
en el citado Reglamento serd de 6 meses, transcurridos los cuales se podra
entender desestimada la solicitud.

3. Larevocacion de la cualificacion a un prestador o a un servicio me-
diante su retirada de la lista de confianza es independiente de la aplicacion del
régimen sancionador.

Articulo 17. Informacion y colaboracion.

1. Los prestadores de servicios de confianza, la entidad nacional de
acreditacion, los organismos de evaluacion de la conformidad, los organis-
mos de certificacion y cualquier otra persona o entidad relacionada con el
prestador de servicios de confianza, tienen la obligacion de facilitar al Minis-
terio de Asuntos Econdmicos y Transformacion Digital toda la informacion y
colaboracion precisas para el ejercicio de sus funciones.

Si el organismo de certificacion perteneciera a la Autoridad Nacional de
Certificacion de la Ciberseguridad o estuviese supervisado por ella, se acor-
daran con dicha Autoridad los mecanismos de colaboracion y el contenido de
la informacion necesaria.

Los prestadores de servicios de confianza deberan permitir a sus funcio-
narios o al personal inspector el acceso a sus instalaciones y la consulta de
cualquier documentacion relevante para la inspeccion de que se trate, siendo
de aplicacion, en su caso, lo dispuesto en el articulo 8.6 de la Ley 29/1998,
de 13 de julio, reguladora de la Jurisdiccion Contencioso-administrativa. En
sus inspecciones podran ir acomparfiados de expertos o peritos en las materias
sobre las que versen aquellas.

2. La informacion referente a los prestadores cualificados de servicios
de confianza podra ser objeto de publicacion en la direccion de Internet del
Ministerio de Asuntos Econdmicos y Transformacion Digital para su difusion
y conocimiento.
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3. Amastardarel 1 de febrero de cada afio, los prestadores cualificados
de servicios de confianza remitiran al Ministerio de Asuntos Econdémicos y
Transformacion Digital un informe sobre sus datos de actividad del afo civil
precedente, con objeto de cumplimiento por parte de este de las obligaciones
de informacion a la Comision Europea.

4. El Ministerio de Asuntos Econdmicos y Transformacion Digital in-
formara a la Agencia Espafiola de Proteccion de Datos en caso de resultar
infringidas las normas sobre proteccion de datos de caracter personal, asi
como sobre los incidentes en materia de seguridad que impliquen violaciones
de los datos de caracter personal.

TiTULO V

Infracciones y sanciones

Articulo 18. Infracciones.

1. Las infracciones de los preceptos del Reglamento (UE) 910/2014 y
de esta Ley se clasifican en muy graves, graves y leves.

2. Son infracciones muy graves:

a) La comision de una infraccion grave en el plazo de dos afios desde
que hubiese sido sancionado por una infraccion grave de la misma naturaleza,
contados desde que recaiga la resolucion sancionadora firme.

b) Laexpedicion de certificados cualificados sin realizar todas las com-
probaciones previas relativas a la identidad u otras circunstancias del titular
del certificado o al poder de representacion de quien lo solicita en su nombre,
sefialadas en el Reglamento (UE) 910/2014 y en esta Ley, cuando ello afecte
a la mayoria de los certificados cualificados expedidos en el afio anterior al
inicio del procedimiento sancionador o desde el inicio de la actividad del
prestador si este periodo es menor.

3. Son infracciones graves:

a) Laresistencia, obstruccion, excusa o negativa a la actuacion inspec-
tora de los 6rganos facultados para llevarla a cabo con arreglo a esta Ley.

b) Actuar en el mercado como prestador cualificado de servicios de
confianza, ofrecer servicios de confianza como cualificados o utilizar la eti-
queta de confianza «UE» sin haber obtenido la cualificacion de los citados
servicios.

¢) En caso de que el prestador expida certificados electronicos, almace-
nar o copiar, por si o a través de un tercero, los datos de creacion de firma,
sello o autenticacion de sitio web de la persona fisica o juridica a la que hayan
prestado sus servicios, salvo en caso de su gestion en nombre del titular.
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d) No proteger adecuadamente los datos de creacion de firma, sello o
autenticacion de sitio web cuya gestion se le haya encomendado en la forma
establecida en el articulo 9.1.5) de esta Ley.

e) No registrar o conservar la informacion a la que se refiere el articu-
10 9.3.a) de esta Ley.

/) El incumplimiento de la obligacion de notificacion de incidentes es-
tablecida en el articulo 19.2 del Reglamento (UE) 910/2014, en los términos
previstos en el articulo 13 de esta Ley.

g) En caso de prestadores cualificados de servicios de confianza, el in-
cumplimiento de alguna de las obligaciones establecidas en los articulos 24.2,
letras b), ¢), d), e), f), g), h), y k), 24.3 y 24.4 del Reglamento (UE) 910/2014,
con las precisiones establecidas, en su caso, por esta Ley.

h) Laexpedicion de certificados cualificados sin realizar todas las com-
probaciones previas relativas a la identidad u otras circunstancias del titular
del certificado o al poder de representacion de quien lo solicita en su nombre,
sefaladas en el Reglamento (UE) 910/2014 y en esta Ley, cuando no consti-
tuya infraccion muy grave.

i) Laausencia de adopcion de medidas, o la adopcion de medidas insu-
ficientes, para la resolucion de los incidentes de seguridad en los productos,
redes y sistemas de informacion, en el plazo de diez dias desde que aquellos
se hubieren producido.

)  El incumplimiento de las resoluciones dictadas por el Ministerio de
Asuntos Econdomicos y Transformacion Digital para requerir a un prestador
de servicios de confianza que corrija cualquier incumplimiento de los requi-
sitos establecidos en esta Ley y en el Reglamento (UE) 910/2014.

k) La falta o deficiente presentacion de informacion solicitada por parte
del Ministerio de Asuntos Econdmicos y Transformacion Digital en su fun-
cion de inspeccion y control, a partir del segundo requerimiento.

/) No cumplir con las obligaciones de constatar la verdadera identidad
del titular de un certificado electronico y de conservar la documentacion que
la acredite, en caso de consignacion de un pseudonimo.

m) El incumplimiento por parte de los prestadores cualificados y no
cualificados de servicios de confianza de la obligacion establecida en el arti-
culo 19.1 del Reglamento (UE) 910/2014 de adoptar las medidas técnicas y
organizativas adecuadas para gestionar los riesgos para la seguridad de los
servicios de confianza que presten.

n) No extinguir la vigencia de los certificados electronicos en los su-
puestos sefialados en esta Ley.

o) La prestacion de servicios cualificados careciendo del correspon-
diente seguro obligatorio, en los términos previstos en el articulo 9.3.5) de
esta Ley.

4. Constituyen infracciones leves:
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a) Publicar informacion no veraz o no acorde con esta Ley y el Regla-
mento (UE) 910/2014.

b) No comunicar el inicio de actividad, su modificacion o cese por los
prestadores de servicios no cualificados en el plazo establecido en el articu-
lo 12 de esta Ley.

¢) El incumplimiento por los prestadores cualificados de servicios de
confianza de alguna de las obligaciones establecidas en el articulo 24.2, letras
a) e i) del Reglamento (UE) 910/2014.

d) El incumplimiento por los prestadores cualificados de servicios de
confianza de su obligacion de remitir un informe anual de actividad al Minis-
terio de Asuntos Econdmicos y Transformacion Digital antes del 1 de febrero
de cada afio.

e) Elincumplimiento del deber de comunicacion establecido en el arti-
culo 9.3.¢) de esta Ley.

/) Lafalta o deficiente presentacion de informacion solicitada por parte
del Ministerio de Asuntos Econdémicos y Transformacion Digital en su fun-
cion de inspeccion y control.

Articulo 19. Sanciones.

1. Por la comision de infracciones recogidas en el articulo anterior, se
impondran al infractor las siguientes sanciones:

a) Por la comision de infracciones muy graves, una multa por importe
de 150.001 hasta 300.000 euros.

b) Por la comision de infracciones graves, una multa por importe
de 50.001 hasta 150.000 euros.

¢) Porla comision de infracciones leves, una multa por importe de has-
ta 50.000 euros.

2. Lacuantia de las sanciones que se impongan se determinara aplican-
do una graduacion de importe minimo, medio y maximo a cada nivel de in-
fraccion, teniendo en cuenta lo siguiente:

a) El grado de culpabilidad o la existencia de intencionalidad.

b) La continuidad o persistencia en la conducta infractora.

¢) Lanaturaleza y cuantia de los perjuicios causados.

d) Lareincidencia, por comision en el término de un ailo de mas de una
infraccion de la misma naturaleza cuando asi haya sido declarado por resolu-
cion firme en via administrativa.

e) El volumen de facturacion del prestador responsable.

/) El ntimero de personas afectadas por la infraccion.

g) La gravedad del riesgo generado por la conducta.

h) Las acciones realizadas por el prestador encaminadas a paliar los
efectos o consecuencias de la infraccion.
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3. Lasresoluciones sancionadoras por la comision de infracciones muy
graves seran publicadas en el sitio de Internet del Ministerio de Asuntos Eco-
némicos y Transformacion Digital, con indicacion, en su caso, de los recursos
interpuestos contra ellas.

Articulo 20. Potestad sancionadora.

La imposicion de sanciones por el incumplimiento de lo previsto en esta
Ley corresponderd, en el caso de infracciones muy graves, a la persona titular
del Ministerio de Asuntos Econémicos y Transformacion Digital, y en el de
infracciones graves y leves, a la persona titular de la Secretaria de Estado de
Digitalizacion e Inteligencia Artificial.

DISPOSICIONES ADICIONALES

Disposicion adicional primera. Fe publica y servicios electronicos de con-
fianza.

Lo dispuesto en esta Ley no sustituye ni modifica las normas que regulan
las funciones que corresponden a los funcionarios que tengan legalmente atri-
buida la facultad de dar fe en documentos en lo que se refiere al ambito de sus
competencias.

Disposicion adicional segunda. Efectos juridicos de los sistemas utilizados
en las Administraciones publicas.

Todos los sistemas de identificacion, firma y sello electronico previstos
enlaLey 39/2015, de 1 de octubre, del Procedimiento Administrativo Comuin
de las Administraciones Publicas, y en la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Publico, tendran plenos efectos juridicos.

Disposicion adicional tercera. Documento Nacional de Identidad y sus cer-
tificados electronicos.

1. El Documento Nacional de Identidad electrénico es el Documento
Nacional de Identidad que permite acreditar electronicamente la identidad
personal de su titular, en los términos establecidos en el articulo 8 de la Ley
Organica 4/2015, de 30 de marzo, de proteccion de la seguridad ciudadana,
asi como la firma electronica de documentos.

2. Todas las personas fisicas o juridicas, ptblicas o privadas, reconoce-
ran la eficacia del Documento Nacional de Identidad para acreditar la identi-
dad y los demas datos personales del titular que consten en el mismo, asi
como la identidad del firmante y la integridad de los documentos firmados
con sus certificados electronicos.

3. Los érganos competentes del Ministerio del Interior para la expedi-
cion del Documento Nacional de Identidad cumpliran las obligaciones que la
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presente Ley impone a los prestadores de servicios electronicos de confianza
que expidan certificados cualificados.

4. Sin perjuicio de la aplicacion de la normativa vigente en materia del
Documento Nacional de Identidad en todo aquello que se adecte a sus carac-
teristicas particulares, el Documento Nacional de Identidad se regira por su
normativa especifica.

Disposicion adicional cuarta. Secreto de la identidad de los miembros del
Centro Nacional de Inteligencia.

Lo dispuesto en los articulos 7 y 8 de esta Ley se entendera sin perjuicio
de lo dispuesto en la Ley 11/2002, de 6 de mayo, reguladora del Centro Na-
cional de Inteligencia, en relacion con la obligacion de guardar secreto sobre
la identidad de sus miembros.

DISPOSICIONES TRANSITORIAS

Disposicion transitoria primera. Comunicacion de actividad por prestado-
res de servicios no cualificados ya existentes.

Los prestadores de servicios no cualificados que ya vinieran prestando
servicios deberan comunicar su actividad al Ministerio de Asuntos Economi-
cos y Transformacion Digital en el plazo de tres meses a contar desde la en-
trada en vigor de esta Ley.

Se exceptian aquellos que hubieran comunicado los servicios prestados
al Ministerio de Asuntos Econoémicos y Transformacion Digital antes de la
entrada en vigor de esta Ley.

Disposicion transitoria segunda. Desarrollo reglamentario del Documento
Nacional de Identidad.

Hasta que se desarrolle reglamentariamente el Documento Nacional de
Identidad, se mantendra en vigor el Real Decreto 1553/2005, de 23 de di-
ciembre, por el que se regula la expedicion del Documento Nacional de Iden-
tidad y sus certificados de firma electronica.

DISPOSICION DEROGATORIA
Disposicion derogatoria.
Quedan derogadas cuantas disposiciones de igual o inferior rango se
opongan a lo dispuesto en esta Ley, y en particular:
a) LalLey 59/2003, de 19 de diciembre, de firma electronica.

b) El articulo 25 de la Ley 34/2002, de 11 de julio, de servicios de la
sociedad de la informacion y de comercio electronico.
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¢) LaOrden del Ministerio de Fomento de 21 de febrero de 2000 por la
que se aprueba el Reglamento de acreditacion de prestadores de servicios de
certificacion y de certificacion de determinados productos de firma electro-
nica.

DISPOSICIONES FINALES

Disposicion final primera. Modificacion de la Ley 56/2007, de 28 de di-
ciembre, de Medidas de Impulso de la Sociedad de la Informacion.

Se modifica el apartado 1 del articulo 2 de la Ley 56/2007, de 28 de di-
ciembre, de Medidas de Impulso de la Sociedad de la Informacion, que queda
redactado como sigue:

«1. Sin perjuicio de la utilizaciéon de otros medios de comunicacion a
distancia con los clientes, las empresas que presten servicios al publico en
general de especial trascendencia economica deberan facilitar a sus usuarios
un medio seguro de interlocucion telematica que les permita la realizacion de,
al menos, los siguientes tramites:

a) Contratacion electronica de servicios, suministros y bienes, la modi-
ficacion y finalizacion o rescision de los correspondientes contratos, asi como
cualquier acto o negocio juridico entre las partes, sin perjuicio de lo estable-
cido en la normativa sectorial.

b) Consulta de sus datos de cliente, que incluiran informacion sobre su
historial de facturacion de, al menos, los tltimos tres afios y el contrato sus-
crito, incluidas las condiciones generales si las hubiere.

¢) Presentacion de quejas, incidencias, sugerencias y, en su caso, recla-
maciones, garantizando la constancia de su presentacion para el consumidor
y asegurando una atencion personal directa.

d) Ejercicio de sus derechos de acceso, rectificacion, cancelacion y
oposicion en los términos previstos en la normativa reguladora de proteccion
de datos de caracter personal.»

Disposicion final segunda. Modificacion de la Ley 1/2000, de 7 de enero,
de Enjuiciamiento Civil.

Uno. Se modifica el apartado 3 del articulo 326 de la Ley 1/2000, de 7
de enero, de Enjuiciamiento Civil, que queda redactado en los siguientes tér-
minos:

«3. Cuando la parte a quien interese la eficacia de un documento elec-
trénico lo solicite o se impugne su autenticidad, integridad, precision de fecha
y hora u otras caracteristicas del documento electronico que un servicio elec-
tronico de confianza no cualificado de los previstos en el Reglamento (UE)
910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, re-
lativo a la identificacion electronica y los servicios de confianza para las tran-
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sacciones electronicas en el mercado interior, permita acreditar, se procedera
con arreglo a lo establecido en el apartado 2 del presente articulo y en el Re-
glamento (UE) n.° 910/2014.»

Dos. Se aflade un apartado 4 al citado articulo 326, con el siguiente te-
nor:

«4. Si se hubiera utilizado algun servicio de confianza cualificado de
los previstos en el Reglamento citado en el apartado anterior, se presumira
que el documento reune la caracteristica cuestionada y que el servicio de
confianza se ha prestado correctamente si figuraba, en el momento relevante
a los efectos de la discrepancia, en la lista de confianza de prestadores y ser-
vicios cualificados.

Si aun asi se impugnare el documento electronico, la carga de realizar la
comprobacion corresponderd a quien haya presentado la impugnacion. Si di-
chas comprobaciones obtienen un resultado negativo, seran las costas, gastos
y derechos que origine la comprobacion exclusivamente a cargo de quien
hubiese formulado la impugnacion. Si, a juicio del tribunal, la impugnacion
hubiese sido temeraria, podra imponerle, ademas, una multa de 300 a 1200
euros.»

Disposicion final tercera. Modificacion de la Ley 34/2002, de 11 de julio, de
servicios de la sociedad de la informacion y de comercio electronico.

La Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informa-
cién y de comercio electronico, se modifica en los siguientes términos:

Uno. Se aflade un nuevo articulo 12 ter que queda redactado como si-
gue:

«Articulo 12 ter. Obligaciones relativas a la portabilidad de datos no per-
sonales.

Los proveedores de servicios de intermediacion que alojen o almacenen
datos de usuarios a los que presten servicios de redes sociales o servicios de
la sociedad de la informacion equivalentes deberan remitir a dichos usuarios,
a su solicitud, los contenidos que les hubieran facilitado, sin impedir su trans-
mision posterior a otro proveedor. La remision debera efectuarse en un for-
mato estructurado, de uso comun y lectura mecanica.

Asimismo, deberan transmitir dichos contenidos directamente a otro pro-
veedor designado por el usuario, siempre que sea técnicamente posible, segiin
prevé el articulo 95 de la Ley Organica 3/2018, de 5 de diciembre, de Protec-
cion de Datos Personales y Garantia de los Derechos Digitales.

Para el cumplimiento de estas obligaciones sera aplicable lo dispuesto en
el articulo 12.5 del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisi-
cas en lo que respecta al tratamiento de sus datos personales y a la libre circu-
lacion de estos datos y por el que se deroga la Directiva 95/46/CE.»
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Dos. El primer parrafo del apartado 1 del articulo 35 queda redactado
como sigue:

«1. El Ministerio de Asuntos Econémicos y Transformacion Digital
controlara el cumplimiento por los prestadores de servicios de la sociedad de
la informacion de las obligaciones establecidas en esta Ley y en sus disposi-
ciones de desarrollo, en lo que se refiere a los servicios propios de la sociedad
de la informacion, asi como en el Reglamento (UE) 2019/1150 del Parlamen-
to Europeo y del Consejo, de 20 de junio de 2019, sobre el fomento de la
equidad y la transparencia para los usuarios profesionales de servicios de in-
termediacion en linea, por parte de aquellos proveedores incluidos en su am-
bito de aplicacion.»

Tres. Se afiade un nuevo articulo 36 bis que queda redactado como si-
gue:

«Articulo 36 bis. Deber de comunicacion de las organizaciones y asocia-
ciones representativas de usuarios profesionales o de los usuarios de sitios
web corporativos.

Las organizaciones y asociaciones que posean un interés legitimo de
representacion de usuarios profesionales o de los usuarios de sitios web cor-
porativos, y que, cumpliendo con los requisitos del articulo 14.3 del Regla-
mento (UE) 2019/1150, hubieren solicitado al Ministerio de Asuntos
Economicos y Transformacion Digital su inclusion en la lista elaborada al
efecto por la Comision Europea, notificaran inmediatamente al citado Minis-
terio cualquier circunstancia que afecte a su entidad que derive en un incum-
plimiento sobrevenido de los mencionados requisitos.»

Cuatro. El primer parrafo del articulo 37 queda redactado como sigue:

«Los prestadores de servicios de la sociedad de la informacion a los que
les sea de aplicacion la presente Ley, asi como los proveedores incluidos en
el ambito de aplicacion del Reglamento (UE) 2019/1150, estan sujetos al ré-
gimen sancionador establecido en este Titulo.»

Cinco. Se afiaden doce nuevas letras de la j) a la u) al apartado 3 del
articulo 38 con la siguiente redaccion:

«j) Laexigencia del pago de un canon por atender la obligacion previs-
ta en el articulo 12 ter, fuera de los supuestos establecidos en el articulo 12.5
del Reglamento (UE) 2016/679.

k) El incumplimiento habitual de la obligacion prevista en el articu-
lo 12 ter.

/) El incumplimiento habitual por parte de los proveedores de servicios
de intermediacion en linea de la obligacion establecida en el apartado 5 del
articulo 3 del Reglamento (UE) 2019/1150 en materia de visibilidad de la
identidad del usuario profesional.
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m) El incumplimiento habitual por parte de los proveedores de servi-
cios de intermediacion en linea de cualquiera de las obligaciones en materia
de restriccion, suspension y terminacion del servicio establecidas en los apar-
tados 1, 2 y 3 del articulo 4 del Reglamento (UE) 2019/1150.

n) Elincumplimiento habitual por parte de los proveedores de servicios
de intermediacion en linea o proveedores de motores de busqueda en linea de
cualquiera de las obligaciones en materia de clasificacion establecidas en el
articulo 5 del Reglamento (UE) 2019/1150 que les resulten aplicables.

o) Elincumplimiento habitual por parte de los proveedores de servicios
de intermediacion en linea de la obligacion de incluir en sus condiciones ge-
nerales la informacion exigida en el articulo 6 del Reglamento (UE)
2019/1150 sobre los bienes y servicios auxiliares ofrecidos.

p) Elincumplimiento habitual por parte de los proveedores de servicios
de intermediacion en linea o los proveedores de motores de busqueda en linea
de la obligacion de incluir en sus condiciones generales la informacion exigi-
da en los apartados 1y 2, respectivamente, con las precisiones establecidas en
el apartado 3, del articulo 7 del Reglamento (UE) 2019/1150, en materia de
tratamiento diferenciado de bienes o servicios.

g) Elincumplimiento por parte de los proveedores de servicios de inter-
mediacion de la obligacion establecida en la letra @) del articulo 8 del Regla-
mento (UE) 2019/1150, asi como el incumplimiento habitual de las
obligaciones contenidas en las letras ) y ¢) del citado precepto.

r)  El incumplimiento habitual por parte de los proveedores de servicios
de intermediacion en linea de la obligacion de informar sobre el acceso a da-
tos por parte de los usuarios profesionales establecida en el articulo 9 del
Reglamento (UE) 2019/1150.

s)  El incumplimiento habitual por parte de los proveedores de servicios
de intermediacion en linea de la obligacion de justificar las restricciones a la
oferta de condiciones diferentes por otros medios prevista en el articulo 10
del Reglamento (UE) 2019/1150.

t)  El incumplimiento por parte de los proveedores de servicios de inter-
mediacion en linea que no sean pequeiias empresas, de la obligacion de esta-
blecer un sistema interno y gratuito para tramitar las reclamaciones de los
usuarios profesionales, en los términos previstos por el articulo 11 del Regla-
mento (UE) 2019/1150.

u) Elincumplimiento por parte de los proveedores de servicios de inter-
mediacion en linea que no sean pequefias empresas, de la obligacion de desig-
nar al menos dos mediadores, o de cualquier otra de las obligaciones en
materia de mediacion establecidas en el articulo 12 del Reglamento (UE)
2019/1150.»

Seis. Se afnaden diez nuevas letras de la j) a la s) al apartado 4 del arti-
culo 38 con la siguiente redaccion:
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«j) Laexigencia del pago de un canon por atender la obligacion previs-
ta en el articulo 12 ter, cuando asi lo permita el articulo 12.5 del Reglamento
(UE) 2016/679, si su cuantia excediese el importe de los costes afrontados.

k) El incumplimiento de la obligacion prevista en el articulo 12 ter,
cuando no constituya infraccion grave.

/) El incumplimiento por parte de los proveedores de servicios de inter-
mediacion en linea de la obligacion establecida en el apartado 5 del articulo 3
del Reglamento (UE) 2019/1150 en materia de visibilidad de la identidad del
usuario profesional, cuando no constituya infraccion grave.

m) El incumplimiento por parte de los proveedores de servicios de in-
termediacion en linea de cualquiera de las obligaciones en materia de restric-
cion, suspension y terminacion del servicio establecidas en los apartados 1, 2
y 3 del articulo 4 del Reglamento (UE) 2019/1150, cuando no constituya in-
fraccion grave.

n) Elincumplimiento por parte de los proveedores de servicios de inter-
mediacion en linea o proveedores de motores de busqueda en linea de cual-
quiera de las obligaciones en materia de clasificacion establecidas en el
articulo 5 del Reglamento (UE) 2019/1150 que les resulten aplicables, cuan-
do no constituya infraccion grave.

o) Elincumplimiento por parte de los proveedores de servicios de inter-
mediacion en linea de la obligacion de incluir en sus condiciones generales la
informacion exigida en el articulo 6 del Reglamento (UE) 2019/1150 sobre
los bienes y servicios auxiliares ofrecidos, cuando no constituya infraccion
grave.

p) Elincumplimiento por parte de los proveedores de servicios de inter-
mediacion en linea y los proveedores de motores de busqueda en linea de la
obligacion de incluir en sus condiciones generales la informacion exigida en los
apartados 1 y 2, respectivamente, con las precisiones establecidas en el aparta-
do 3, del articulo 7 del Reglamento (UE) 2019/1150, en materia de tratamiento
diferenciado de bienes o servicios, cuando no constituya infraccion grave.

g) Elincumplimiento por parte de los proveedores de servicios de inter-
mediacion en linea de las obligaciones en materia de clausulas contractuales
especificas establecidas en el articulo 8 del Reglamento (UE) 2019/1150,
cuando no constituya infraccion grave.

r)  El incumplimiento por parte de los proveedores de servicios de inter-
mediacion en linea de la obligacion de informar sobre el acceso a datos por
parte de los usuarios profesionales establecida en el articulo 9 del Reglamen-
to (UE) 2019/1150, cuando no constituya infraccion grave.

s)  Elincumplimiento por parte de los proveedores de servicios de inter-
mediacion en linea de la obligacion de justificar las restricciones a la oferta de
condiciones diferentes por otros medios prevista en el articulo 10 del Regla-
mento (UE) 2019/1150, cuando no constituya infraccion grave.»

Siete. El articulo 43 queda redactado como sigue:
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«Articulo 43. Competencia sancionadora.

1. Laimposicion de sanciones por el incumplimiento de lo previsto en
esta Ley correspondera, en el caso de infracciones muy graves, a la persona
titular del Ministerio de Asuntos Econdomicos y Transformacion Digital, y en
el de infracciones graves y leves, a la persona titular de la Secretaria de Esta-
do de Digitalizacion e Inteligencia Artificial.

No obstante lo anterior, la imposicion de sanciones por incumplimiento
de las resoluciones dictadas por los organos competentes en funcion de la
materia o entidad de que se trate a que se refieren las letras a) y b) del articu-
lo 38.2 de esta Ley correspondera al 6rgano que dicto la resolucion incumpli-
da. Igualmente, correspondera a la Agencia de Proteccion de Datos la
imposicion de sanciones por la comision de las infracciones tipificadas en los
articulos 38.3 ¢), d) e i) y38.4d), g) y h) de esta Ley.

2. Lapotestad sancionadora regulada en esta Ley se ejercera de confor-
midad con lo establecido al respecto en la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comun de las Administraciones Publicas, y en
sus normas de desarrollo. El procedimiento tendra una duracién maxima de
nueve meses a contar desde la fecha del acuerdo de iniciacion. El plazo maxi-
mo de duracion del procedimiento simplificado sera de tres meses.»

Disposicién final cuarta. Modificacion de la Ley 17/2009, de 23 de noviem-
bre, sobre el libre acceso a las actividades de servicios y su ejercicio.

Se introduce una nueva disposicion adicional séptima con el siguiente
contenido:

«Disposicion adicional séptima. Incumplimiento de la prohibicion de
discriminacion.

El incumplimiento de la prohibicion de discriminacion prevista en el ar-
ticulo 16.3 de esta Ley y el Reglamento (UE) 2018/302 del Parlamento Euro-
peo y del Consejo, de 28 de febrero de 2018, sobre medidas destinadas a
impedir el bloqueo geografico injustificado y otras formas de discriminacion
por razon de la nacionalidad, del lugar de residencia o del lugar de estableci-
miento de los clientes en el mercado interior y por el que se modifican los
Reglamentos (CE) 2006/2004 y (UE) 2017/2394 y la Directiva 2009/22/CE,
se reputara desleal a los efectos de la Ley 3/1991, de 10 de enero, de Compe-
tencia Desleal, sin perjuicio del régimen de infracciones y sanciones conteni-
do en el Texto Refundido de la Ley General para la Defensa de los
Consumidores y Usuarios y otras leyes complementarias.»

Disposicion final quinta. Titulo competencial.

Esta Ley se dicta al amparo de las competencias exclusivas que corres-
ponden al Estado en materia de legislacion civil, telecomunicaciones y segu-
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ridad publica, conforme a lo dispuesto en el articulo 149.1.8.% 21.* y 29.* de
la Constitucion Espafiola.

El articulo 3 y la disposicion final segunda se dictan, ademas, al amparo
de lo previsto en el articulo 149.1.6.* de la Constitucion, el cual atribuye al
Estado competencia exclusiva en materia de legislacion procesal. Por su par-
te la disposicion adicional segunda se dicta al amparo de lo previsto en el ar-
ticulo 149.1.18.* de la Constitucion, en relacion con la competencia estatal
exclusiva sobre las bases del régimen juridico de las Administraciones publi-
cas y el procedimiento administrativo comun.

Disposicion final sexta. Desarrollo reglamentario.

Se habilita al Gobierno para dictar las disposiciones reglamentarias que
sean precisas para el desarrollo y aplicacion de esta Ley.

Disposicion final séptima. Entrada en vigor.

La presente Ley entrara en vigor al dia siguiente al de su publicacion en
el BOE.
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REAL DECRETO 203/2021, DE 30 DE MARZO, )
POR EL QUE SE APRUEBA EL REGLAMENTO DE ACTUACION
Y FUNCIONAMIENTO DEL SECTOR PUBLICO POR MEDIOS
ELECTRONICOS

La Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Co-
mun de las Administraciones Publicas, y la Ley 40/2015, de 1 de octubre, de
Régimen Juridico del Sector Ptblico, consagran el derecho de las personas a
relacionarse por medios electronicos con las administraciones publicas, sim-
plificando el acceso a los mismos, y refuerzan el empleo de las tecnologias de
la informacion y las comunicaciones (TIC) en las administraciones publicas,
tanto para mejorar la eficiencia de su gestion como para potenciar y favorecer
las relaciones de colaboracion y cooperacion entre ellas.

Ambas leyes recogen los elementos que conforman el marco juridico
para el funcionamiento electronico de las Administraciones Publicas intro-
duciendo un nuevo paradigma que supera la concepcion que inspir6 la
Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
Servicios Publicos y su desarrollo reglamentario parcial en la Administracion
General del Estado y sus organismos publicos vinculados o dependientes a
través del Real Decreto 1671/2009, de 6 de noviembre, seglin la cual la trami-
tacion electronica no era sino una forma de gestion de los procedimientos.

En este sentido, la Ley 11/2007, de 22 de junio, respondiendo a las nue-
vas realidades, exigencias y experiencias que se habian puesto de manifiesto,
al propio desarrollo de la sociedad de la informacion y al cambio de circuns-
tancias tecnologicas y sociales, entre otros factores, reconocia el derecho de
la ciudadania a relacionarse electronicamente con las Administraciones Pu-
blicas, y no solo la posibilidad como se preveia en la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Pro-
cedimiento Administrativo Comun. La Ley 11/2007, de 22 de junio admitia
incluso que, por via reglamentaria, se estableciese la obligatoriedad de comu-
nicarse con las Administraciones Publicas por medios electronicos cuando las
personas interesadas fuesen personas juridicas o colectivos de personas fisi-
cas que por razon de su capacidad econdmica o técnica, dedicacion profesio-
nal u otros motivos acreditados tuviesen garantizado el acceso y disponibilidad
de los medios tecnologicos precisos.

En este contexto, la Ley 39/2015, de 1 de octubre, y la Ley 40/2015, de 1
de octubre, han dado respuesta a la demanda actual en el sentido de que la



§4. ADMINISTRACION ELECTRONICA 144

tramitacion electronica de los procedimientos debe constituir la actuacion ha-
bitual de las Administraciones Publicas, y no solamente ser una forma espe-
cial de gestion de los mismos. En consecuencia, se prevé que las relaciones
de las Administraciones entre si y con sus Organos, organismos publicos y
entidades vinculados o dependientes se realizara a través de medios electro-
nicos, y se establece la obligatoriedad de relacionarse electronicamente con la
Administracion para las personas juridicas, entes sin personalidad y, en algu-
nos supuestos, para las personas fisicas, y ello sin perjuicio de la posibilidad
de extender esta obligacion a otros colectivos, por via reglamentaria.

Con estos antecedentes, era necesario desarrollar y concretar las previsio-
nes legales con el fin, entre otros aspectos, de facilitar a los agentes involucra-
dos en el uso de medios tecnologicos su utilizacion efectiva, aclarando y
precisando, al mismo tiempo, aquellas materias reguladas en estas leyes que
permiten un margen de actuacion reglamentaria.

La satisfaccion del interesado, por tanto, en el uso de los servicios publi-
cos digitales es fundamental para garantizar adecuadamente sus derechos y el
cumplimiento de sus obligaciones en su relacion con las Administraciones
Publicas. Por ello, es prioritario disponer de servicios digitales facilmente
utilizables y accesibles, de modo que se pueda conseguir que la relacion del
interesado con la Administracion a través del canal electronico sea facil, in-
tuitiva, efectiva, eficiente y no discriminatoria.

Por otra parte, a lo largo de las dos ultimas décadas, los sucesivos Gobier-
nos de Espafia han ido adoptando programas para el avance digital alineados
con las agendas digitales europeas, en todos los cuales ha estado presente el
eje de mejora de la Administracion electronica. Fruto de estos programas,
Espafia cuenta con una posicién muy favorable para abordar la siguiente fase
del proceso de Transformacion digital de nuestro pais y, en lo que concierne
a la Administracion electronica, esta situada entre los paises mas avanzados
de la Union Europea, lo que se ha logrado gracias al esfuerzo continuado de
las Administraciones Publicas en la adaptacion de sus servicios electronicos
para ofrecer cada vez mejores servicios, mas adaptados a las demandas de la
ciudadania y las empresas, y mas eficientes. En este esfuerzo, la estrategia de
Espaia se ha basado en el impulso de los fundamentos que permiten una
tramitacion electronica completa, y en el desarrollo de servicios que pueden
ser utilizados libremente por todas las Administraciones Publicas, y que estan
alineados con los esquemas de interoperabilidad europeos.

Los cambios que se estan produciendo con la maduracion de tecnologias
disruptivas y su aplicacion a la gestion de la informacion y la ejecucion de
politicas publicas, los nuevos modelos de relacion de la ciudadania y empresas
con las Administraciones y la reutilizacion eficiente de la informacion son
grandes desafios que para ser afrontados con éxito y para que coadyuven a la
Transformacion digital exigen como presupuesto contar con un marco regula-
torio adecuado, tanto con rango de ley como con rango reglamentario, que
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garantizando la seguridad juridica para todos los intervinientes sirva a los ob-
jetivos de mejorar la eficiencia administrativa para hacer efectiva una Admi-
nistracion totalmente electronica e interconectada, incrementar la transparencia
de la actuacion administrativa y la participacion de las personas en la Adminis-
tracion Electronica y garantizar servicios digitales facilmente utilizables.

En este sentido, la Agenda Espaia Digital 2025 contiene un eje estratégi-
co especifico sobre la Transformacion Digital del Sector Publico, cuya plas-
macion se concreta en el cumplimiento de un conjunto de medidas entre las
que se encuentra la mejora del marco regulatorio de la Administracion digital
y especificamente en la aprobacion de este real decreto. Por su parte, el Plan
de Recuperacion, Transformacion y Resiliencia (Espaia Puede) incluye entre
sus diez politicas palanca de reforma estructural para un crecimiento sosteni-
ble e inclusivo, lograr una Administracion modernizada a través de su digita-
lizacion, tanto a nivel transversal como en ambitos estratégicos, que actlie
como tractor de los cambios tecnologicos. El tltimo hito en estrategia trans-
formadora lo constituye el Plan de Digitalizacion de las Administraciones
Publicas 2021 -2025, que supone un salto decisivo en la mejora de la eficacia
y eficiencia de la Administracién Publica, en la transparencia y eliminacion
de trabas administrativas a través de la automatizacion de la gestion, en una
mayor orientacién a la personalizacion de servicios y a la experiencia de
usuario, actuando todo ello de elemento catalizador de la innovacion tecnolo-
gica de nuestro pais desde el ambito publico.

En definitiva, el Reglamento que aprueba este real decreto persigue los
cuatro grandes objetivos mencionados: mejorar la eficiencia administrativa,
incrementar la transparencia y la participacion, garantizar servicios digitales
facilmente utilizables y mejorar la seguridad juridica.

En primer lugar, persigue mejorar la eficiencia administrativa para hacer
efectiva una Administracion totalmente electronica e interconectada. Asi, se
desarrolla y concreta el empleo de los medios electronicos establecidos en las
leyes 39/2015, de 1 de octubre, y 40/2015, de 1 de octubre, para garantizar,
por una parte, que los procedimientos administrativos se tramiten electronica-
mente por la Administracion y, por otra, que la ciudadania se relacione con
ella por estos medios en los supuestos en que sea establecido con caracter
obligatorio o aquellos lo decidan voluntariamente.

Un segundo objetivo consiste en incrementar la transparencia de la actua-
cion administrativa y la participacion de las personas en la Administracion
Electronica. Asi, se desarrolla el funcionamiento del Punto de Acceso Gene-
ral electronico (PAGe), y la Carpeta ciudadana en el Sector Publico Estatal.
Se regula el contenido y los servicios minimos a prestar por las sedes electro-
nicas y sedes electronicas asociadas y el funcionamiento de los registros elec-
trénicos.

En tercer lugar, el Reglamento persigue garantizar servicios digitales fa-
cilmente utilizables de modo que se pueda conseguir que la relacion del inte-
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resado con la Administracion sea facil, intuitiva y efectiva cuando use el
canal electronico.

Por ultimo, busca mejorar la seguridad juridica. Asi, se elimina la su-
perposicion de regimenes juridicos distintos, se adapta e integra en el Regla-
mento que aprueba este real decreto la regulaciéon que ain permanecia
vigente del Real Decreto 1671/2009, de 6 de noviembre, procediendo, por
ello, a su derogacion definitiva y se adecua la regulacion al nuevo marco de
la Ley 39/2015, de 1 de octubre y la Ley 40/2015, de 1 de octubre.

El real decreto consta de un articulo Gnico que aprueba el Reglamento de
actuacion y funcionamiento del Sector Publico por medios electronicos, dos
disposiciones transitorias, una disposicion derogatoria y cinco disposiciones
finales.

Entre las cinco disposiciones finales hay dos que modifican normas vi-
gentes y las tres restantes regulan el titulo competencial, la habilitacion regla-
mentaria para el desarrollo y ejecucion del real decreto y la entrada en vigor.
Respecto de las disposiciones modificativas, estas afectan al Real Decre-
to 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Intero-
perabilidad en el ambito de la Administracion Electronica y al Real
Decreto 931/2017, de 27 de octubre, por el que se regula la Memoria del
Anélisis de Impacto Normativo. Asi, en primer lugar, con relacion al Real
Decreto 4/2010, de 8 de enero, su articulo 29 establece que el Esquema Na-
cional de Interoperabilidad se desarrollara y perfeccionara a lo largo del tiem-
po en paralelo al progreso de los servicios de Administracion electronica, la
evolucion tecnologica y a medida que vayan consolidandose las infraestruc-
turas que lo apoyan. Por ello, la rapida evolucion de las tecnologias, la expe-
riencia derivada de la aplicacion del Esquema Nacional de Interoperabilidad
desde su aprobacion hace 10 afios, las previsiones de la Ley 39/2015, de 1 de
octubre, y de la Ley 40/2015, de 1 de octubre, relativas a la interoperabilidad
entre las Administraciones Publicas y sus Organos, organismos publicos y
entidades de derecho publico vinculados o dependientes, mas la necesidad de
adecuarse a lo previsto en el Reglamento n.° 1025/2012 del Parlamento Euro-
peo y del Consejo, de 25 de octubre de 2012, sobre la normalizacion europea,
por el que se modifican las Directivas 89/686/CEE y 93/15/CEE del Consejo
y las Directivas 94/9/CE, 94/25/CE, 95/16/CE, 97/23/CE, 98/34/CE, 2004/22/
CE, 2007/23/CE, 2009/23/CE y 2009/105/CE del Parlamento Europeo y del
Consejo y por el que se deroga la Decision 87/95/CEE del Consejo y la Deci-
sion no 1673/2006/CE del Parlamento Europeo y del Consejo, determinan la
necesidad de proceder a modificar ciertos aspectos de su redaccion actual. En
consecuencia, se modifican los articulos, 9, 11, 14, 16, 17, y 18, asi como la
disposicion adicional primera y el anexo de glosario, a la vez que se suprimen
el articulo 19 y las disposiciones adicionales tercera y cuarta.

En segundo lugar, se modifica el Real Decreto 931/2017, de 27 de octu-
bre, para incorporar en la Memoria del Analisis de Impacto Normativo el
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andlisis de la incidencia en los gastos en medios o servicios de la Administra-
cion digital dentro del impacto presupuestario de los proyectos y, por otra
parte, para incluir dentro del apartado de «Otros impactos» el que tendra para
las personas destinatarias de la norma y para la organizacion y funcionamien-
to de la Administracion el desarrollo o uso de los medios y servicios de la
Administracion digital que conlleve la aplicacion de la normativa proyectada.

Por su parte, el Reglamento de actuacion y funcionamiento del Sector
Publico por medios electronicos que aprueba el real decreto consta de 65 ar-
ticulos distribuidos en cuatro titulos, diez disposiciones adicionales y un ane-
x0 de definiciones.

El titulo preliminar del Reglamento comprende las disposiciones genera-
les regulando el objeto y ambito de aplicacion de la norma (que se remite al
ambito del articulo 2 tanto de la Ley 39/2015, de 1 de octubre, como de la
Ley 40/2015, de 1 de octubre) y los principios generales que debe respetar el
sector publico en sus actuaciones y relaciones electronicas. Entre estos prin-
cipios se incluyen el de neutralidad tecnoldgica y de adaptabilidad al progre-
so de las tecnologias y sistemas de comunicaciones electronicas, para
garantizar tanto la independencia en la eleccion de las alternativas tecnologi-
cas necesarias para relacionarse con las Administraciones Publicas por parte
de las personas interesadas y por el propio sector publico, como la libertad
para desarrollar e implantar los avances tecnologicos en un ambito de libre
mercado; el principio de accesibilidad, para promover que el disefio de los
servicios electronicos garantice la igualdad y no discriminacion en el acceso
de las personas usuarias, en particular, de las personas discapacitadas y de las
personas mayores; el principio de facilidad de uso, que determina que el dise-
o de los servicios electronicos esté centrado en las personas usuarias para
minimizar el grado de conocimiento tecnologico necesario para el uso del
servicio, el principio de interoperabilidad, entendido como la capacidad de
los sistemas de informacion y,por ende, de los procedimientos a los que estos
dan soporte, de compartir datos y posibilitar el intercambio de informacion
entre ellos; el principio de proporcionalidad, para que las medidas de seguri-
dad y garantias que se exijan sean adecuadas a la naturaleza y circunstancias
de los distintos tramites y actuaciones electronicos y, por tltimo, el principio
de personalizacion y proactividad, entendido como la capacidad de las Admi-
nistraciones Publicas para que, partiendo del conocimiento adquirido del
usuario final del servicio, proporcione servicios precumplimentados y se an-
ticipe a las posibles necesidades de los mismos.

Asimismo el titulo preliminar regula el derecho y obligacion de relacio-
narse electronicamente con las Administraciones Publicas, en aplicacion del
articulo 14 de la Ley 39/2015, de 1 de octubre, y los canales a través de los
cuales las Administraciones Publicas prestaran la asistencia necesaria para
facilitar el acceso de las personas interesadas a los servicios electronicos pro-
porcionados en su ambito.
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El titulo I regula los portales de internet, el PAGe, las sedes electronicas
y sedes electronicas asociadas (caracteristicas, creacion y supresion, conteni-
do y servicios, y responsabilidad) y el area personalizada a través de la cual
cada interesado podra acceder a su informacion, al seguimiento de los trami-
tes administrativos que le afecten y a las notificaciones y comunicaciones en
el ambito de la Administracion Publica competente, que en el ambito estatal
se denomina «Carpeta Ciudadanay.

El titulo II se subdivide en tres capitulos y regula el procedimiento admi-
nistrativo por medios electronicos. Asi, el capitulo I, sobre «Disposiciones
generales» aborda la tramitacion administrativa automatizada y el régimen de
subsanaciones. Por su parte el capitulo II regula la identificacion y autentica-
cion de las Administraciones Publicas y de las personas interesadas y se sub-
divide en cuatro Secciones: la 1* aborda las disposiciones comunes a la
identificacién y autenticacion y condiciones de interoperabilidad (incluyendo
la plataforma de verificacion de certificados electronicos y otros sistemas de
identificacion), la 2. regula la «Identificacion electronica de las Administra-
ciones Publicas y la autenticacion del ejercicio de su competencia», que com-
prende la identificacion de las sedes electronicas y sedes asociadas, la
identificacion mediante sello electronico basado en certificado electronico
cualificado, los sistemas de firma electronica para la actuacion administrativa
automatizada, la identificacion y firma del personal al servicio de las Admi-
nistraciones Publicas (incluidos los certificados de empleado publico con nu-
mero de identificacion profesional) y la autenticacion e identificacion de las
Administraciones emisoras y receptoras en intercambio de datos a través de
entornos cerrados de comunicacion. La seccion 3* desarrolla la regulacion de
la identificacion y firma de las personas interesadas y, por ultimo, la seccion
4% regula la acreditacion de la representacion de las personas interesadas (re-
gulando, entre otros extremos, el registro electronico de apoderamientos).

El titulo II se cierra con el capitulo III, que en sus dos secciones regula los
Registros electronicos, las notificaciones electronicas y los otros actos de co-
municacion electronicos. Asi, la seccion 1* regula los registros electronicos
(entre otros aspectos, el Registro Electronico General de cada Administracion y
la presentacion y tratamiento de documentos en registro o las competencias de
las Oficinas de asistencia en materia de registros de la Administracion General
del Estado) y la seccion 2° regula las comunicaciones administrativas a las per-
sonas interesadas por medios electronicos (actos de comunicacion electronica a
las personas interesadas distintos de las notificaciones o publicaciones) y las
notificaciones electronicas (incluyendo las reglas generales de la practica de las
notificaciones electronicas, el aviso de puesta a disposicion de la notificacion,
la notificacion a través de la Direccion Electronica Habilitada tinica (DEHu) y
la notificacion electronica en sede electronica o sede electronica asociada).

El titulo III regula el expediente electronico y se divide en dos capitulos.
El capitulo I regula el documento administrativo electronico y los requisitos
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y la emision de copias auténticas de documentos publicos administrativos o
documentos privados, que sean originales o copias auténticas de originales; la
formacion del expediente administrativo electronico y el ejercicio de acceso
al mismo y a la obtencion de copias y la destruccion de documentos. Por su
parte, el capitulo II regula la conservacion de documentos electronicos y la
definicion de archivo electronico Unico.

Por ultimo, el titulo IV se divide en dos capitulos y regula las relaciones
y colaboracion entre Administraciones Publicas para el funcionamiento elec-
tronico del sector publico. Asi, el capitulo I aborda la colaboracion entre las
Administraciones Publicas para la actuacion administrativa por medios elec-
tronicos e incluye las obligadas relaciones interadministrativas e interorgani-
cas por medios electronicos en el ejercicio de sus competencias, las
comunicaciones en la Administracion General del Estado, la posibilidad de
adhesion a sedes electronicas y sedes electronicas asociadas y la regulacion
del Sistema de Interconexion de Registros (SIR), a través del cual deberan
realizarse las interconexiones entre Registros de las Administraciones Publi-
cas, que deberan ser interoperables entre si y, en el caso de la Administracion
General del Estado, lo que supone una novedad, también con los sistemas de
gestion de expedientes.

El capitulo I del titulo IV regula también las transmisiones de datos a las
que se refiere el articulo 155 de la Ley 40/2015 de 1 de octubre, las platafor-
mas de intermediacion de datos (con mencidn especial a la de ambito estatal),
la remision electronica de expedientes administrativos en el ambito de las
Administraciones ptblicas mediante puesta a disposicion, a través de un nodo
de interoperabilidad, de la direccion electrénica o localizador que dé acceso
al expediente electronico completo y, por ultimo, las previsiones el intercam-
bio automatico de datos o documentos a nivel europeo previstos en el Regla-
mento (UE) n.° 2018/1724 del Parlamento Europeo y del Consejo, de 2 de
octubre de 2018, relativo a la creacion de una pasarela digital unica de acceso
a informacion, procedimientos y servicios de asistencia y resolucion de pro-
blemas y por el que se modifica el Reglamento (UE) n.° 1024/2012.

El titulo IV finaliza con el capitulo II, que regula la transferencia y uso
compartido de tecnologias entre Administraciones Publicas, abordando, por
una parte, la reutilizacion de sistemas y aplicaciones de las Administraciones
Publicas y, por otra, la adhesion a las plataformas, registros o servicios elec-
tronicos de la Administracion General del Estado

La parte final del Reglamento consta de diez disposiciones adicionales y
un anexo de definiciones. Las primeras regulan la obligatoriedad de uso de
medios electronicos en los procesos selectivos para el acceso al empleo publi-
co en el ambito de la Administracion General del Estado; la promocion de la
formacion del personal al servicio de la Administracion General del Estado
para garantizar el derecho de las personas interesadas a ser asistidas en el uso
de medios electronicos en sus relaciones con la Administracion Publica; la
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creacion del nodo de interoperabilidad para la identificacion electronica del
Reino de Espafia para el reconocimiento mutuo de identidades electronicas
entre Estados miembros de la Unioén Europea; la adhesion de las entidades de
derecho privado vinculadas o dependientes de la Administracion General del
Estado, en el ejercicio de potestades administrativas, a las sedes electronicas
y sedes electronicas asociadas y sistema de firma y notificaciones electronicas
aplicables; la adhesion de los 6rganos constitucionales al uso de las platafor-
mas, registros o servicios electronicos de la Administracion General del Esta-
do; la situacion de las sedes electronicas y subsedes electronicas en el ambito
estatal existentes a la entrada en vigor de este real decreto; la interoperabili-
dad de los registros electronicos de apoderamientos; supletoriedad en Regis-
tro Civil; la autorizacion de los sistemas de identificacion previstos en el
articulo 9.2.¢) y de los sistemas de firma previstos en el articulo 10.2.c) de la
Ley 39/2015, de 1 de octubre y, por tltimo, las especialidades por razon de
materia.

El Reglamento concluye con un Anexo terminoldgico que retoma la bue-
na praxis que incluia la Ley 11/2007, de 22 de junio, de acceso electronico de
los ciudadanos a los Servicios Publicos, en una materia de especial compleji-
dad por la imbricacion de categorias juridicas y conceptos tecnologicos en
permanente evolucion.

El real decreto se ajusta a los principios de buena regulacion contenidos
enel articulo 129 de la Ley 39/2015, de 1 de octubre (principios de necesidad,
eficacia, proporcionalidad, seguridad juridica, transparencia y eficiencia), en
tanto que persigue un interés general al concretar determinados aspectos de la
Ley 39/2015, de 1 de octubre y de la Ley 40/2015, de 1 de octubre, que van a
facilitar el uso efectivo de los medios electronicos de la Administracion, y el
desarrollo necesario de las citadas leyes. La norma es acorde con el principio
de proporcionalidad al contener la regulacion imprescindible para la consecu-
cion de los objetivos previamente mencionados. Igualmente, se ajusta al prin-
cipio de seguridad juridica, siendo coherente con el resto del ordenamiento
juridico, estableciéndose un marco normativo estable, integrado y claro. Asi-
mismo, durante el procedimiento de elaboracion de la norma, se han formali-
zado los tramites de consulta ptblica previa e informacion publica, que
establece la Ley en cumplimiento del principio de transparencia, quedando
ademas justificados en el preambulo los objetivos que persigue este real de-
creto. Por ultimo, en virtud del principio de eficiencia la norma no introduce
ninguna variacion, en materia de cargas administrativas, respecto de las leyes
que con esta norma se desarrollan.

Asimismo, el proyecto ha sido informado por la Agencia Espafiola de
Proteccion de Datos y se ha sometido a consulta a las comunidades autono-
mas y a la Federacion Espafiola de Municipios y Provincias a través de la
Comision Sectorial de Administracion Electronica y a informe de los diferen-
tes ministerios.



151 REAL DECRETO 203/2021, DE 30 DE MARZO §4

El real decreto se dicta en ejercicio de la habilitacion normativa conteni-
da en la disposicion final sexta de la Ley 39/2015, de 1 de octubre, y en la
disposicion final decimoquinta de la Ley 40/2015, de 1 de octubre, para llevar
a cabo su desarrollo reglamentario en lo referido a la gestion electronica de
los procedimientos y el funcionamiento electronico del sector publico y ga-
rantizar, asi, la efectiva aplicacion e implantacion de las previsiones que am-
bas leyes establecen, todo ello al amparo de lo dispuesto en el articulo
149.1.18.* de la Constitucion. Los articulos 15,16, 23,26, 28.2,28.3y29.4y
la disposicion adicional tercera del Reglamento, en cuanto a su relacién con
la ciberseguridad y su impacto en la seguridad de las redes y sistemas de in-
formacion se dictan, ademas, de acuerdo con lo dispuesto en los articulos
149.1.21.% y 149.1.29.* de la Constitucion, que atribuyen al Estado la compe-
tencia exclusiva en materia de telecomunicaciones y en materia de seguridad
publica, respectivamente.

En su virtud, a propuesta de la Ministra de Asuntos Econdmicos y Trans-
formacion Digital y del Ministro de Politica Territorial y Funcion Publica, de
acuerdo con el Consejo de Estado y previa deliberacion del Consejo de Mi-
nistros en su reunion del dia 30 de marzo de 2021,

DISPONGO:

Articulo uinico. Aprobacion del Reglamento de actuacion y funcionamiento
del sector publico por medios electronicos.

Se aprueba el Reglamento de actuacion y funcionamiento del sector pu-
blico por medios electronicos, cuyo texto se incluye a continuacion.

DISPOSICIONES TRANSITORIAS

Primera. Destruccion de documentos en soporte no electronico.

1. Transcurridos dos afios desde la entrada en vigor de este real decreto,
los documentos en soporte no electronico que se encuentren en las oficinas de
asistencia en materia de registros y de los que se haya obtenido una copia
electronica auténtica de conformidad con los requisitos que establece el Es-
quema Nacional de Interoperabilidad y su normativa técnica complementaria,
para su registro ¢ incorporacion al correspondiente expediente electronico,
podran ser eliminados en las mismas condiciones que establece este real de-
creto.

Para ello sera necesaria la comunicacion previa a la autoridad calificado-
ra correspondiente, que ira acompafada de un analisis de riesgos, con la es-
pecificacion de las garantias de conservacion de las copias electronicas y del
cumplimiento de las condiciones de seguridad que, en relacion con la conser-
vacion y archivo de los documentos electronicos, establezca el Esquema Na-
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cional de Seguridad, la normativa de transparencia, acceso a la informacion
publica y buen gobierno, la legislacion de archivos y patrimonio historico y
cultural y la normativa especifica que sea de aplicacion.

2. Asimismo, transcurridos dos afios desde la entrada en vigor de este
real decreto podran destruirse las copias en papel de los documentos previstos
en el articulo 49 del Reglamento que se encuentren en las oficinas de registro
y de las que se haya obtenido en su momento la correspondiente copia elec-
tronica.

Segunda. Portales de internet existentes y aplicaciones especificas en el
ambito estatal.

1. La supresion de los portales de internet creados en el ambito estatal
antes de la entrada en vigor de este real decreto se regira por las reglas aplica-
bles en el momento de su creacion.

2. En el plazo de seis meses desde la entrada en vigor de este real de-
creto, en el ambito de cada ministerio se analizara la oportunidad del mante-
nimiento de sus portales de internet existentes y los de sus organismos
publicos o entidades de derecho publico vinculados o dependientes respecti-
vos, asi como de las paginas web promocionales («microsites»). Para ese
analisis se aplicaran los mismos criterios previstos en el articulo 6 para la
creacion de nuevos portales y se decidira acerca de su mantenimiento o su
supresion.

En caso de que se decida la supresion, se valorara si es pertinente o no
incorporar en el PAGe de la Administracion General del Estado la informa-
cion que se ha contenido en dichos portales hasta la supresion.

3. Realizado el proceso previsto en el apartado anterior, en el plazo
maximo de un afo desde la entrada en vigor de este real decreto se publicara
en el PAGe de la Administracion General del Estado una Resolucion del Se-
cretario General de Funcion Publica, en la que figurara el listado de portales
de internet activos de la Administracion General del Estado y de los organis-
mos publicos o entidades de derecho publico vinculados o dependientes de
esta.

4. En el plazo maximo de un afio desde la entrada en vigor de este real
decreto, y a partir de la informacion facilitada por los ministerios, la Secreta-
ria General de Administracion Digital realizara el censo de aplicaciones espe-
cificas disefiadas para dispositivos moviles («app») para su utilizacion en los
procedimientos de la Administracion General del Estado.

5. En el ambito de la Administracion General del Estado, los portales
de internet muy reconocidos e identificables por los usuarios, creados antes
de la entrada en vigor de este real decreto se regiran por las reglas aplicables
en el momento de su creacion en cuanto a nomenclatura, sin necesidad de que
modifiquen el nombre del dominio de segundo nivel.
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DISPOSICION DEROGATORIA
Unica. Derogacion normativa.

Quedan derogadas las disposiciones de igual o inferior rango que se
opongan a lo dispuesto en este real decreto y, en concreto, el Real Decre-
to 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la
Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
servicios publicos.

DISPOSICIONES FINALES
Primera. Titulos competenciales.

1. Este real decreto se dicta al amparo de lo dispuesto en el articulo
149.1.18.* de la Constitucion Espafiola, que atribuye al Estado la
competencia exclusiva en materia de procedimiento administrativo comun y
para dictar las bases del régimen juridico de las Administraciones Publicas.

2. Losarticulos 15, 16, 23, 26, 28.2, 28.3 y 29.4 y la disposicion adicio-
nal tercera del Reglamento que aprueba este real decreto, en cuanto a su
relacion con la ciberseguridad y su impacto en la seguridad de las redes y
sistemas de informacion se dictan, ademas, de acuerdo con lo dispuesto en
los articulos 149.1.21.* y 149.1.29.* de la Constitucion, que atribuyen al
Estado la competencia exclusiva en materia de telecomunicaciones y en
materia de seguridad publica, respectivamente.

3. No tiene cardcter basico y sera de aplicacion inicamente en el ambi-
to estatal lo dispuesto en:

a) La disposicion transitoria segunda y la disposicion final tercera de
este real decreto.

b) Elsegundo parrafo del apartado 3 del articulo 3, los articulos 6, 7.4,
8,10.3,10.4, 13.2, 17, 18.2, 19.3, 19.4, 21.4, 23.2, 24, 25.4, 28.3, 30.2, 31,
33, 36, 38.1, el segundo parrafo del apartado 4 del articulo 39, los articulos
40, 42.5, 48, 53.5, 55.2, 57, 60.3, 62.2 y las disposiciones adicionales prime-
ra, segunda, cuarta, quinta, sexta, el segundo apartado de la disposicion adi-
cional séptima del Reglamento que aprueba este real decreto.

Segunda. Modificacion del Real Decreto 4/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Interoperabilidad en el ambito de la
Administracion Electronica.

(.o

Tercera. Modificacion del Real Decreto 931/2017, de 27 de octubre, por el
que se regula la Memoria del Andlisis de Impacto Normativo.

Se modifican el parrafo segundo de la letra d) y la letra g) del apartado 1
del articulo 2 del Real Decreto 931/2017, de 27 de octubre, por el que se

(M Modificacion incorporada al texto del §6.
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regula la Memoria del Analisis de Impacto Normativo, que quedan
redactados como sigue:

«2.°  El Impacto presupuestario comprenderd, al menos, una referencia
a los efectos en los ingresos y gastos publicos e incluira la incidencia en los
gastos de personal, dotaciones o retribuciones, gastos en medios o
servicios de la Administracion digital o cualesquiera otros gastos al servicio
del sector publico.»

«g) Otros impactos: La memoria del analisis de impacto normativo in-
cluira cualquier otro extremo que pudiera ser relevante a criterio del 6rgano
proponente, prestando especial atencion a los impactos de caracter social y
medioambiental, al impacto en materia de igualdad de oportunidades, no dis-
criminacion y accesibilidad universal de las personas con discapacidad y al
impacto que tendra para la ciudadania y para la Administracion el desarrollo
o uso de los medios y servicios de la Administracion digital que conlleve la

norma.»

Cuarta. Habilitacion normativa.

Se faculta a la persona titular del Ministerio de Politica Territorial y Fun-
cion Publica y a la persona titular del Ministerio de Asuntos Econdémicos y
Transformacion Digital en el ambito de sus competencias, para dictar las dis-
posiciones y adoptar las medidas necesarias para el desarrollo y ejecucion de
este real decreto y del Reglamento que aprueba, asi como para modificar el
anexo del mismo.

Quinta. Entrada en vigor.

REGLAMENTO DE ACTUACION Y F UNCIONAMIENTO DEL
SECTOR PUBLICO POR MEDIOS ELECTRONICOS

TITULO PRELIMINAR

Disposiciones generales

Articulo 1. Objeto y ambito de aplicacion.

1. Este Reglamento tiene por objeto el desarrollo de la Ley 39/2015, de
1 de octubre, del Procedimiento Administrativo Comun de las Administracio-
nes Publicas, y de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del
Sector Publico, en lo referido a la actuacion y el funcionamiento electronico
del sector publico.
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2. El ambito subjetivo de aplicacion es el establecido en el articulo 2 de
la Ley 39/2015, de 1 de octubre, y el articulo 2 de la Ley 40/2015, de 1 de
octubre.

Articulo 2. Principios generales.

El sector publico debera respetar los siguientes principios en sus actua-
ciones y relaciones electronicas:

a) Los principios de neutralidad tecnologica y de adaptabilidad al pro-
greso de las tecnologias y sistemas de comunicaciones electronicas, para ga-
rantizar tanto la independencia en la eleccion de las alternativas tecnologicas
necesarias para relacionarse con las Administraciones Publicas por parte de las
personas interesadas y por el propio sector pblico, como la libertad para de-
sarrollar e implantar los avances tecnologicos en un ambito de libre mercado.
A estos efectos, el sector publico utilizara estandares abiertos, asi como, en su
caso y de forma complementaria, estandares que sean de uso generalizado.

Las herramientas y dispositivos que deban utilizarse para la comunica-
cion por medios electronicos, asi como sus caracteristicas técnicas, seran no
discriminatorios, estaran disponibles de forma general y seran compatibles
con los productos informaticos de uso general.

b)  El principio de accesibilidad, entendido como el conjunto de princi-
pios y técnicas que se deben respetar al disefiar, construir, mantener y actua-
lizar los servicios electronicos para garantizar la igualdad y la no
discriminacion en el acceso de las personas usuarias, en particular de las per-
sonas con discapacidad y de las personas mayores.

¢) El principio de facilidad de uso, que determina que el disefio de los
servicios electronicos esté centrado en las personas usuarias, de forma que se
minimice el grado de conocimiento necesario para el uso del servicio.

d) El principio de interoperabilidad, entendido como la capacidad de
los sistemas de informacion y, por ende, de los procedimientos a los que éstos
dan soporte, de compartir datos y posibilitar el intercambio de informacion
entre ellos.

e) El principio de proporcionalidad, en cuya virtud solo se exigiran las
garantias y medidas de seguridad adecuadas a la naturaleza y circunstancias
de los distintos tramites y actuaciones electronicos.

1) El principio de personalizacion y proactividad, entendido como la
capacidad de las Administraciones Publicas para que, partiendo del conoci-
miento adquirido del usuario final del servicio, proporcione servicios pre-
cumplimentados y se anticipe a las posibles necesidades de los mismos.

Articulo 3. Derecho y obligacion de relacionarse electronicamente con las
Administraciones Publicas.

1. Estaran obligados a relacionarse a través de medios electronicos con
las Administraciones Publicas para la realizacion de cualquier tramite de un
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procedimiento administrativo, al menos, los sujetos a los que se refiere el ar-
ticulo 14.2 de la Ley 39/2015, de 1 de octubre.

2. Las personas fisicas no obligadas a relacionarse a través de medios
electronicos con las Administraciones Publicas podran ejercitar su derecho a
relacionarse electronicamente con la Administracion Publica de que se trate
al inicio del procedimiento y, a tal efecto, lo comunicaran al érgano compe-
tente para la tramitacion del mismo de forma que este pueda tener constancia
de dicha decision. La voluntad de relacionarse electronicamente o, en su caso,
de dejar de hacerlo cuando ya se habia optado anteriormente por ello, podra
realizarse en una fase posterior del procedimiento, si bien debera comunicar-
se a dicho organo de forma que quede constancia de la misma. En ambos ca-
sos, los efectos de la comunicacion se produciran a partir del quinto dia habil
siguiente a aquel en que el 6rgano competente para tramitar el procedimiento
haya tenido constancia de la misma.

3. De acuerdo con lo previsto en el apartado 3 del articulo 14 de la
Ley 39/2015, de 1 de octubre, la obligatoriedad de relacionarse electronica-
mente podra establecerse reglamentariamente por las Administraciones Pu-
blicas para determinados procedimientos y para ciertos colectivos de personas
fisicas que, por razon de su capacidad econdmica, técnica, dedicacion profe-
sional u otros motivos, quede acreditado que tienen acceso y disponibilidad
de los medios electronicos necesarios.

A tal efecto, en el ambito estatal la mencionada obligatoriedad de relacio-
narse por medios electrénicos con sus Organos, organismos y entidades de
derecho publico podra ser establecida por real decreto acordado en Consejo
de Ministros o por orden de la persona titular del Departamento competente
respecto de los procedimientos de que se trate que afecten al &mbito compe-
tencial de uno o varios Ministerios cuya regulacion no requiera de norma con
rango de real decreto. Asimismo, se publicard en el Punto de Acceso General
electronico (PAGe) de la Administracion General del Estado y en la sede
electronica o sede asociada que corresponda.

Articulo 4. Canales de asistencia para el acceso a los servicios electronicos.

Las Administraciones Publicas prestaran la asistencia necesaria para fa-
cilitar el acceso de las personas interesadas a los servicios electronicos pro-
porcionados en su ambito competencial a través de alguno o algunos de los
siguientes canales:

a) Presencial, a través de las oficinas de asistencia que se determinen.

b) Portales de internet y sedes electronicas.

¢) Redes sociales.

d) Telefonico.

e) Correo electronico.

) Cualquier otro canal que pueda establecerse de acuerdo con lo pre-
visto en el articulo 12 de la Ley 39/2015, de 1 de octubre.
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TITULO I

Portales de internet, Punto de Acceso General electronico y sedes
electrénicas

Articulo 5. Portales de internet de las Administraciones Publicas.

1. De acuerdo con lo previsto en el articulo 39 de la Ley 40/2015, de 1
de octubre, se entiende por portal de internet el punto de acceso electrénico
cuya titularidad corresponda a una Administracion Publica, organismo publi-
co o entidad de derecho publico que permite el acceso a través de internet a la
informacion y, en su caso, a la sede electronica o sede electronica asociada
correspondiente.

2. Cada Administracion podra determinar los contenidos y canales mini-
mos de atencion a las personas interesadas y de difusion y prestacion de servi-
cios que deban tener sus portales, asi como criterios obligatorios de imagen
institucional. En cualquier caso, deberan tenerse en cuenta los contenidos, for-
matos y funcionalidades que en la normativa de reutilizacion, accesibilidad y
transparencia se establezcan como obligatorios para los sitios web.

3. Los portales de internet dispondran de sistemas que permitan el esta-
blecimiento de medidas de seguridad de acuerdo con lo establecido en Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica.

Articulo 6. Creacion y supresion de portales de internet en el ambito estatal.

1. En el ambito estatal, la creacion o supresion de portales se llevara a
cabo por orden de la persona titular del ministerio correspondiente o por re-
solucion de la persona titular del 6rgano superior, en el caso de la Administra-
cion General del Estado, y por resolucion de la persona titular de la
Presidencia o de la Direccion en el caso de sus organismos publicos y entida-
des de derecho publico vinculados o dependientes.

La creacion requerira informe favorable de la Comision Ministerial de
Administracion Digital respectiva y posterior comunicacion al Ministerio de
Politica Territorial y Funcion Publica y al Ministerio de Asuntos Econdmicos
y Transformacion Digital. Para obtener dicho informe favorable, la propuesta
de creacion del nuevo portal se debera justificar en términos de eficiencia en
la asignacion y utilizacion de los recursos publicos e interés prioritario para la
implantacion de una politica publica o la aplicacién de la normativa de la
Uniodn Europea o nacional y a tal efecto el 6rgano promotor de la creacion del
nuevo portal remitira una memoria justificativa y economica.

La supresion de portales requerira la previa comunicacion al Ministerio
de Politica Territorial y Funcion Puablica y al Ministerio de Asuntos Econdmi-
cos y Transformacion Digital.
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2. El acto o resolucion de creacion de un nuevo portal previsto en el
apartado anterior contendra, al menos, la identificacion de su direccion elec-
trénica, que deberd incluir el nombre de dominio de segundo nivel «.gob.es»,
su ambito funcional y, en su caso, organico y la finalidad para la que se crea.
Para facilitar su identificacion, seguiran las disposiciones generales que se
establezcan para la imagen institucional de la Administracion General del
Estado.

3. En el ambito estatal los portales de internet a los que se refiere este
articulo deberan estar referenciados en el PAGe de la Administracion General
del Estado.

Articulo 7. Punto de Acceso General electronico.

1. Las Administraciones Publicas contaran con un Punto de Acceso Ge-
neral electrénico (PAGe).

2. El PAGe de cada Administracion Publica facilitara el acceso a los
servicios, tramites e informacion de los drganos, organismos publicos y enti-
dades vinculados o dependientes de la Administracion Publica correspon-
diente.

3. El PAGe dispondra de una sede electronica, a través de la cual se
podra acceder a todas las sedes electronicas y sedes asociadas de la Adminis-
tracion Publica correspondiente.

Ademas, esta sede podra incluir un area personalizada a través de la cual
cada interesado, mediante procedimientos seguros que garanticen la integri-
dad y confidencialidad de sus datos personales, podra acceder a su informa-
cion, al seguimiento de los tramites administrativos que le afecten y a las
notificaciones y comunicaciones en el ambito de la Administracion Publica
competente.

4. El PAGe de la Administracion General del Estado y su sede electro-
nica seran gestionados por el Ministerio de Politica Territorial y Funcion Pua-
blica en colaboracion con la Secretaria General de Administracion Digital del
Ministerio de Asuntos Economicos y Transformacion Digital.

En dicha sede electronica esta alojada la Direccion Electronica Habilita-
da tinica a la que se refiere el articulo 43 de la Ley 39/2015, de 1 de octubre.

El PAGe de la Administracion General del Estado, a través de su sede,
permitira la comprobacion de la autenticidad e integridad de los documentos
facilitados por el sector publico estatal a través del Codigo Seguro de Verifi-
cacion o de cualquier otro sistema de firma o sello basado en certificado elec-
tronico cualificado que se haya utilizado en su generacion. También permitira,
en su caso, su recuperacion.

5. El PAGe de la Administracién General del Estado podra interoperar
con portales web oficiales de la Union Europea.
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Articulo 8. Carpeta Ciudadana del sector publico estatal.

1. La Carpeta Ciudadana es el area personalizada de las personas inte-
resadas a que se refiere el articulo 7.3 en su relacion con el sector publico
estatal. Ademas del interesado podran acceder a la Carpeta Ciudadana:

a) Sus representantes legales.

b) Quien ostente un poder general previsto en el articulo 6.4.a) de la
Ley 39/2015, de 1 de octubre, otorgado por el interesado e inscrito en el Re-
gistro Electronico de Apoderamientos.

2. La Carpeta Ciudadana sera accesible a través de la sede electronica
del PAGe de la Administracion General del Estado y podra ofrecer, entre
otras, las funcionalidades siguientes para el interesado o sus representantes:

a) Permitir el seguimiento del estado de tramitacion de los procedi-
mientos en que sea interesado, de acuerdo con lo previsto en el articulo
53.1.a) de la Ley 39/ 2015, de 1 de octubre.

b) Permitir el acceso a sus comunicaciones y notificaciones.

¢) Conocer qué datos suyos obran en poder del sector publico estatal,
sin perjuicio de las limitaciones que establezca la normativa vigente.

d) Facilitar la obtencion de certificaciones administrativas exigidas por
la normativa correspondiente.

3. Elinteresado accedera a la Carpeta Ciudadana mediante los sistemas
de identificacion a los que se refiere el articulo 9.2 de la Ley 39/2015, de 1 de
octubre.

4. Elinteresado debera asegurar el buen uso de los sistemas de identifi-
cacion y velar por que el acceso a su carpeta Ciudadana solo se haga por si
mismo o por tercero autorizado.

Articulo 9. Sedes electrénicas de las Administraciones Puiblicas.

1. De acuerdo con lo previsto en el articulo 38 de la Ley 40/2015, de 1
de octubre, una sede electronica es aquella direccion electronica disponible
para la ciudadania por medio de redes de telecomunicaciones. Mediante dicha
sede electronica se realizaran todas las actuaciones y tramites referidos a pro-
cedimientos o a servicios que requieran la identificacion de la Administracion
Publica y, en su caso, la identificacion o firma electronica de las personas in-
teresadas.

2. La titularidad de la sede electronica corresponde a una Administra-
cion Publica, o bien a uno o varios organismos publicos o entidades de dere-
cho publico en el ambito de sus competencias.
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Articulo 10. Creacion y supresion de las sedes electronicas y sedes electro-
nicas asociadas.

1. Se podran crear una o varias sedes electronicas asociadas a una sede
electronica atendiendo a razones técnicas y organizativas. La sede electronica
asociada tendra consideracion de sede electronica a todos los efectos.

2. Elacto o resolucion de creacion o supresion de una sede electronica
o sede electronica asociada sera publicado en el boletin oficial que correspon-
da en funcion de cudl sea la Administracion Publica titular de la sede o sede
asociada y también en el directorio del Punto de Acceso General Electronico
que corresponda. En el caso de las entidades locales, el boletin oficial sera el
de la provincia al que pertenezca la entidad.

El acto o resolucion de creacidon determinara, al menos:

a) El ambito de aplicacion de la sede electronica o sede electronica
asociada.

b) Laidentificacion de la direccion electronica de referencia de la sede
electronica o sede electronica asociada que se cree, asi como de las direccio-
nes electronicas de las sedes electronicas que desde el momento de la crea-
cion ya sean asociadas de aquella. Las sedes electronicas asociadas con
posterioridad a la publicacion del instrumento de creacion se referenciaran en
la mencionada direccion electronica.

¢) Laidentificacion de su titular.

d) Laidentificacion del organo u 6rganos encargados de la gestion y de
los servicios puestos a disposicion en la misma.

3. Enel ambito estatal, tanto la creacion o supresion de una sede electro-
nica asociada a la sede electronica del PAGe de la Administracion General del
Estado como la creacion o supresion de sedes electronicas o sedes electronicas
asociadas de los organismos publicos y entidades de derecho publico vincula-
dos o dependientes se hara mediante orden de la persona titular del Departa-
mento competente o por resolucion de la persona titular de la Presidencia o de
la Direccion del organismo o entidad de derecho ptblico competente, con el
informe previo favorable del Ministerio de Politica Territorial y Funcién Pu-
blica y del Ministerio de Asuntos Econdémicos y Transformacion Digital.

4. Para obtener los informes previos favorables a que se refiere el apar-
tado anterior, la propuesta de creacién de la nueva sede electronica o, en su
caso, sede electronica asociada se tendra que justificar, en términos de eficien-
cia en la asignacion y utilizacion de recursos publicos. A tal efecto, el 6rgano
promotor de la creacion de la sede electronica remitird una memoria justifica-
tiva y econdmica en que se explicite el volumen de trdmites que estd previsto
gestionar a través de la misma, los efectos presupuestarios y econémicos de su
establecimiento, su incidencia en la reduccion del tiempo de resolucion de los
procedimientos y de cargas administrativas para las personas interesadas y
cualquier otra razon de interés general que justifique su creacion.
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Articulo 11. Contenido y servicios de las sedes electronicas y sedes aso-
ciadas.

1. Toda sede electronica o sede electronica asociada dispondra del si-
guiente contenido minimo a disposicion de las personas interesadas:

a) La identificacion de la sede electronica o sede electronica asociada,
asi como del 6rgano u organismo titular de la misma y los érganos competen-
tes para la gestion de la informacion, servicios, procedimientos y tramites
puestos a disposicion en ella.

b) La identificacion del acto o disposicion de creacion y el acceso al
mismo, directamente o mediante enlace a su publicacion en el Boletin Oficial
correspondiente.

¢) Lainformacion necesaria para la correcta utilizacion de la sede elec-
tronica, incluyendo su mapa o informacion equivalente, con especificacion de
la estructura de navegacion y las distintas secciones disponibles, asi como la
relativa a propiedad intelectual, proteccion de datos personales y accesibili-
dad.

d) La relacion de sistemas de identificacion y firma electronica que
sean admitidos o utilizados en la misma.

e) Lanormativa reguladora del Registro al que se acceda a través de la
sede electronica.

f) La fecha y hora oficial, asi como el calendario de dias inhabiles a
efectos del computo de plazos aplicable a la Administracion en que se integre
el organo, organismo publico o entidad de derecho publico vinculado o de-
pendiente que sea titular de la sede electronica o sede electronica asociada.

g) Informacion acerca de cualquier incidencia técnica que acontezca e
imposibilite el funcionamiento ordinario del sistema o aplicacion que corres-
ponda, asi como de la ampliacion del plazo no vencido que, en su caso, haya
acordado el 6rgano competente debido a dicha circunstancia.

h) Relacion actualizada de los servicios, procedimientos y tramites dis-
ponibles

i) Relacion actualizada de las actuaciones administrativas automatiza-
das vinculadas a los servicios, procedimientos y tramites descritos en la letra
anterior. Cada una se acompaiiara de la descripcion de su disefio y funciona-
miento, los mecanismos de rendicion de cuentas y transparencia, asi como los
datos utilizados en su configuracion y aprendizaje.

2. Las sedes electronicas y sedes electronicas asociadas dispondran, al
menos, de los siguientes servicios a disposicion de las personas interesadas:

a) Un acceso a los servicios y tramites disponibles en la sede electroni-
ca o sede electronica asociada, con indicacion de los plazos maximos de du-
racion de los procedimientos, excluyendo las posibles ampliaciones o
suspensiones que en su caso, pudiera acordar el drgano competente.

b) Un enlace para la formulacion de sugerencias y quejas ante los 6rga-
nos que en cada caso resulten competentes.
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¢) Los mecanismos de comunicacion y procedimiento de reclamacion
establecidos al respecto de los requisitos de accesibilidad de los sitios web y
aplicaciones moviles del sector publico.

d) Un sistema de verificacion de los certificados de la sede electronica.

e) Un sistema de verificacion de los sellos electronicos de los 6rganos,
organismos publicos o entidades de derecho publico que abarque la sede elec-
tronica o sede electronica asociada.

) Un servicio de comprobacion de la autenticidad e integridad de los
documentos emitidos por los 6rganos, organismos publicos o entidades de
derecho publico comprendidos en el ambito de la sede electronica, que hayan
sido firmados por cualquiera de los sistemas de firma conformes a la
Ley 40/2015, 1 de octubre, y para los cuales se haya generado un codigo se-
guro de verificacion.

g) Unacceso a los modelos, y sistemas de presentacion masiva, de uso
voluntario, que permitan a las personas interesadas presentar simultaneamen-
te varias solicitudes en la forma que establezca, en su caso, cada Administra-
cion, organismo publico o entidad de derecho publico titular de la sede
electronica o sede electronica asociada.

h) El acceso a los modelos normalizados de presentacion de solicitu-
des que establezca, en su caso, cada Administracion u organismo publico o
entidad de derecho publico titular de la sede electronica o sede electronica
asociada.

i) Un servicio de consulta del directorio geografico de oficinas de asis-
tencia en materia de registros, que permita al interesado identificar la mas
proxima a su direccion de consulta.

3. De acuerdo con lo previsto en el articulo 66.1 de la Ley 39/2015, de
1 de octubre, las Administraciones Publicas deberan mantener y actualizar en
la sede electronica correspondiente un listado con los codigos de identifica-
cion vigentes de sus organos, centros o unidades administrativas.

Articulo 12. Responsabilidad sobre la sede electronica o sede electréonica
asociada.

1. El titular de la sede electronica y, en su caso, de la sede electronica
asociada, sera responsable de la integridad, veracidad y actualizacion de la
informacion y los servicios de su competencia a los que pueda accederse a
través de la misma.

2. En caso de que la sede electronica o sede electronica asociada con-
tenga un enlace o vinculo a otra sede o sede asociada, sera el titular de esta
ultima el responsable de la integridad, veracidad y actualizacion de la infor-
macion o procedimientos que figuren en la misma, sin perjuicio de la debida
diligencia del titular de la primera respecto de la incorporacion de los conte-
nidos en la misma.
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3. Encaso de que una sede electronica o sede electronica asociada con-
tenga procedimientos, servicios o ambos, cuya competencia corresponda a
otro 6rgano administrativo, organismo publico o entidad de derecho publico
vinculado o dependiente, sea de la misma o de diferente Administracion, el
titular de la competencia sera responsable de la integridad, veracidad y actua-
lizacion de lo relativo a dichos procedimientos, servicios o ambos sin perjui-
cio de la debida diligencia del titular de la sede electronica o sede electronica
asociada respecto de la incorporacion de los contenidos en la misma.

TITULO I1

Procedimiento administrativo por medios electronicos

CAPITULO 1

Disposiciones generales

Articulo 13. Actuacion administrativa automatizada.

1. Latramitacion electronica de una actuacion administrativa podra lle-
varse a cabo, entre otras formas, de manera automatizada de acuerdo con lo
previsto en el articulo 41 de la Ley 40/2015, de 1 de octubre.

2. En el ambito estatal la determinacion de una actuacion administrati-
va como automatizada se autorizara por resolucion del titular del 6rgano ad-
ministrativo competente por razéon de la materia o del 6rgano ejecutivo
competente del organismo o entidad de derecho publico, segun corresponda,
y se publicara en la sede electronica o sede electronica asociada. La resolu-
cion expresara los recursos que procedan contra la actuacion, el 6rgano admi-
nistrativo o judicial, en su caso, ante el que hubieran de presentarse y plazo
para interponerlos, sin perjuicio de que las personas interesadas puedan ejer-
citar cualquier otro que estimen oportuno y establecera medidas adecuadas
para salvaguardar los derechos y libertades y los intereses legitimos de las
personas interesadas.

3. Enel ambito de las Entidades Locales, en caso de actuacion adminis-
trativa automatizada se estara a lo dispuesto en la disposicion adicional octa-
va del Real Decreto 128/2018, de 16 de marzo, por el que se regula el régimen
juridico de los funcionarios de Administracion Local con habilitacion de ca-
racter nacional.

Articulo 14. Régimen de subsanacion.

1. Siexiste la obligacion del interesado de relacionarse a través de me-
dios electronicos y aquel no los hubiese utilizado, el 6rgano administrativo
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competente en el ambito de actuacion requerira la correspondiente subsana-
cion, advirtiendo al interesado, o en su caso su representante, que, de no ser
atendido el requerimiento en el plazo de diez dias, se le tendra por desistido
de su solicitud o se le podra declarar decaido en su derecho al tramite corres-
pondiente, previa resolucion que debera ser dictada en los términos previstos
en el articulo 21 de la Ley 39/2015, de 1 de octubre.

Este régimen de subsanacion sera asimismo aplicable a las personas fisi-
cas no obligadas a relacionarse a través de medios electronicos con las Admi-
nistraciones Publicas que, de acuerdo con lo dispuesto en el articulo 3.2,
hayan ejercitado su derecho a relacionarse electronicamente con la Adminis-
tracion Publica de que se trate.

Cuando se trate de una solicitud de iniciacion del interesado, la fecha de
la subsanacion se considerara a estos efectos como fecha de presentacion de
la solicitud de acuerdo con el articulo 68.4 de dicha ley.

2. De acuerdo con lo establecido en el articulo 39.1 de este Reglamen-
to, en el caso de que las Administraciones Publicas hayan determinado los
formatos y estandares a los que deberan ajustarse los documentos presentados
por el interesado, si este incumple dicho requisito se le requerira para que, en
el plazo de diez dias, subsane el defecto advertido en los términos estableci-
dos en los articulos 68.1, cuando se trate de una solicitud de iniciacion, y
73.2, cuando se trate de otro acto, ambos de la Ley 39/2015, de 1 de octubre,
con la indicacion de que, si asi no lo hiciera y previa resolucion que debera
ser dictada en los términos previstos en el articulo 21 de dicha ley, se le tendra
por desistido de su solicitud o se le podra declarar decaido en su derecho al
tramite correspondiente, respectivamente.

3. Encel caso de que el escrito o solicitud presentada adolezca de cual-
quier otro defecto subsanable, por la falta de cumplimiento de los requisitos
exigidos en los articulos 66, 67 y 73 de la Ley 39/2015, de 1 de octubre, o por
la falta de otros requisitos exigidos por la legislacion especifica aplicable, se
requerira su subsanacion en el plazo de diez dias, en los términos de los articu-
los 68.1y 73.1 de la citada ley. Este plazo podra ser ampliado hasta cinco dias,
a peticion del interesado o a iniciativa del dérgano, cuando la aportacion de los
documentos requeridos, en su caso, presente dificultades especiales, siempre
que no se trate de procedimientos selectivos o de concurrencia competitiva.
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CAPITULO 11

De la identificacion y autenticacion de las Administraciones Publicas
y las personas interesadas

SECCION 1.2

Disposiciones comunes a la identificacion y autenticacién
y condiciones de interoperabilidad

Articulo 15. Sistemas de identificacion, firma y verificacion.

1. Las Administraciones Publicas admitiran, en sus relaciones por me-
dios electronicos, sistemas de firma electronica que sean conformes a lo esta-
blecido en la normativa vigente sobre firma electronica y resulten adecuados
para garantizar la identificacion de las personas interesadas y, en su caso, la
autenticidad e integridad de los documentos electronicos.

2. Las Administraciones Publicas podran utilizar los siguientes siste-
mas para su identificacion electronica y para garantizar el origen e integridad
de los documentos electronicos:

a) Sistemas de identificacion de las sedes electronicas y sedes electro-
nicas asociadas.

b) Sello electronico basado en un certificado electronico cualificado y
que retna los requisitos exigidos por la legislacion de firma electronica.

¢) Sistemas de firma electronica para la actuacion administrativa auto-
matizada.

d) Firma electronica del personal al servicio de las Administraciones
Publicas.

e) Intercambio electronico de datos en entornos cerrados de comunica-
cion, conforme a lo especificamente acordado entre las partes.

3. Las personas interesadas podran utilizar los siguientes sistemas de
identificacion y firma en sus relaciones electronicas con las Administraciones
Publicas:

a) De acuerdo con lo previsto en el articulo 9.2 de la Ley 39/2015, de 1
de octubre, los interesados podran identificarse electronicamente ante las Ad-
ministraciones Publicas a través de los sistemas descritos en las letras a), b) y
¢) de dicho articulo. En este ultimo supuesto los sistemas deberan ser autori-
zados previamente por la Secretaria General de Administracion Digital del
Ministerio de Asuntos Econdmicos y Transformacion Digital, que solo podra
ser denegada por motivos de seguridad publica, previo informe vinculante de
la Secretaria de Estado de Seguridad del Ministerio del Interior.

b) Asimismo, se consideraran validos a efectos de firma electronica
ante las Administraciones Publicas los sistemas previstos en las letras a), b) y
¢) del articulo 10.2 de la Ley 39/2015, de 1 de octubre.
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¢) De acuerdo con lo previsto en el articulo 10.4 de la Ley 39/2015, de
1 de octubre, cuando asi lo disponga expresamente la normativa reguladora
aplicable, las Administraciones Publicas podran admitir los sistemas de iden-
tificacion previstos en dicha ley como sistema de firma cuando permitan acre-
ditar la autenticidad de la expresion de la voluntad y consentimiento de los
interesados.

4. La Administracion no sera responsable de la utilizacion por terceras
personas de los medios de identificacioén personal y firma electronica del in-
teresado, salvo que concurran los requisitos establecidos en el articulo 32 de
la Ley 40/2015, de 1 de octubre, para la exigencia de responsabilidad patri-
monial.

Articulo 16. Plataformas de verificacion de certificados electronicos y de
otros sistemas de identificacion.

1. La Administracion General del Estado dispondra de una plataforma
para la verificacion de la vigencia y del contenido de los certificados cualifi-
cados admitidos en el sector publico. El sistema debera permitir que tal veri-
ficacion se pueda llevar a cabo de forma libre y gratuita, para el sector
publico.

La Secretaria General de Administracion Digital sera el 6rgano responsa-
ble de esta plataforma, que estara disponible para todo el sector ptblico pre-
via formalizacion del correspondiente instrumento de adhesion.

2. Esta plataforma dispondra de una declaracion de practicas de valida-
cion en la que se detallaran las obligaciones que se comprometen a cumplir
tanto la plataforma como las personas usuarias de la misma en relacién con
los servicios de verificacion. Esta declaracion estara disponible al publico por
via electronica y con caracter gratuito.

3. Los prestadores cualificados de servicios de confianza deberan faci-
litar a esta plataforma el acceso electronico y gratuito para la verificacion de
la vigencia de los certificados electronicos emitidos por aquellos en virtud de
su cualificacion de acuerdo con la legislacion aplicable en materia de servi-
cios electronicos de confianza.

Articulo 17. Politica de firma electronica y de certificados en el ambito es-
tatal.

1. Lapolitica de firma electronica y de certificados en el ambito estatal,
esta constituida por las directrices y normas técnicas aplicables a la utiliza-
cion de certificados y firma electronica.

2. Sin perjuicio de las obligaciones de los prestadores de servicios de
confianza previstas en la Ley 6/2020, de 11 de noviembre, reguladora de de-
terminados aspectos de los servicios electronicos de confianza y resto de nor-
mativa vigente, la politica de firma electronica y certificados debera contener
en todo caso:
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a) La definicion de su ambito de aplicacion.

b) Los requisitos de las firmas electronicas presentadas ante los 6rganos
de la Administracion General del Estado y de sus organismos publicos y en-
tidades de derecho publico vinculados o dependientes.

¢) Las especificaciones técnicas y operativas para la definicion y pres-
tacion de los servicios de confianza asociados a las nuevas formas de identi-
ficacion y autenticacion de la Administracion General del Estado y de sus
organismos publicos y entidades vinculados o dependientes recogidas en este
Reglamento.

3. La politica de firma electronica y certificados en el ambito estatal
sera aprobada por Resolucion de la persona titular de la Secretaria de Estado
de Digitalizacion e Inteligencia Artificial y se publicara en el «Boletin Ofi-
cial del Estado» y en la sede electronica del PAGe de la Administracion Ge-
neral del Estado.

SECCION 2.2

Identificacion electronica de las administraciones publicas y
autenticacion del ejercicio de su competencia

Articulo 18. Identificacion de las sedes electronicas y de las sedes electro-
nicas asociadas.

1. De acuerdo con lo previsto en el articulo 38 de la Ley 40/2015, de 1
de octubre, las sedes electronicas y sedes electronicas asociadas utilizaran,
para identificarse y garantizar una comunicacion segura con las mismas, cer-
tificados cualificados de autenticacion de sitio web o medio equivalente.
Dichos certificados electronicos se ajustaran a lo seialado en el Real Decre-
to 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Intero-
perabilidad, y la normativa vigente en materia de identidad y firma
electronica.

2. En el ambito estatal las sedes electronicas y sedes electronicas aso-
ciadas se identificaran mediante certificados cualificados de autenticacion de
sitio web.

Con cardcter adicional y para su identificacion inmediata, los ciudadanos
y ciudadanas dispondran de la informacion general obligatoria que debe
constar en las mismas de acuerdo con lo establecido en este Reglamento. Las
direcciones electronicas que tengan la condicion de sede electronica o sede
electronica asociada deberan hacerlo constar de forma visible e inequivoca.
Para facilitar su identificacion, seguiran las disposiciones generales que se
establezcan para la imagen institucional de la Administracion General del
Estado y su direccion electronica incluira el nombre de dominio «.gob.esy.
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Articulo 19. Identificacion mediante sello electronico basado en certificado
electronico cualificado que revina los requisitos exigidos por la legislacion
de firma electronica.

1. De acuerdo con lo previsto en el articulo 40 de la Ley 40/2015, de 1
de octubre, las Administraciones Publicas podran identificarse mediante el
uso de un sello electronico basado en un certificado electronico cualificado
que retina los requisitos exigidos por la legislacion de firma electronica. Estos
certificados electronicos incluiran el nimero de identificacion fiscal y la de-
nominacion correspondiente, asi como, en su caso, la identidad de la persona
titular en el caso de los sellos electronicos de 6rganos administrativos.

2. Larelacion de sellos electronicos utilizados por cada Administracion
Publica, incluyendo las caracteristicas de los certificados electronicos y los
prestadores que los expiden, debera ser publica y accesible por medios elec-
trénicos, publicandose en la sede electronica o sede asociada o en el portal de
internet correspondiente. Ademas, cada Administracion Pablica adoptara las
medidas adecuadas para facilitar la verificacion de sus sellos electronicos.

3. En el ambito estatal, la creacion de sellos electronicos se realizara
mediante resolucion de la persona titular de la Subsecretaria del Ministerio o
de la persona titular de la Presidencia o de la Direccion del organismo publico
o entidad de derecho publico vinculado o dependiente, que se publicara en la
sede electronica o sede electronica asociada correspondiente. En dicha reso-
lucién deberd constar:

a) El érgano, organismo publico o entidad de derecho publico vincula-
do o dependiente titular del sello, que sera el responsable de su utilizacion,
con indicacion de su Ministerio de adscripcion, vinculacion o dependencia.

b) Caracteristicas técnicas generales del sistema de firma y certificado
aplicable.

¢) Servicio de validacion para la verificacion del certificado.

d) Actuaciones y procedimientos en los que podra ser utilizado.

4. Los certificados de sello electronico en el ambito estatal tendran, al
menos, los siguientes contenidos:

a) Descripcion del tipo de certificado, con la denominacion «sello elec-
tronicoy.

b) Nombre del suscriptor.

¢) Numero de identificacion fiscal del suscriptor.

Articulo 20. Sistemas de firma electronica para la actuacion administrativa
automatizada.

1. De acuerdo con lo previsto en el articulo 42 de la Ley 40/2015, de 1
de octubre, en la tramitacion administrativa automatizada de los procedi-
mientos, cada Administracion Publica podra determinar los supuestos de uti-
lizacion de los siguientes sistemas de firma electronica:
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a) Sello electronico de Administracion Publica, 6rgano, organismo pa-
blico o entidad de derecho publico, a que se refiere el articulo 19 de este Re-
glamento, basado en certificado electronico cualificado que retina los
requisitos exigidos por la legislacion de firma electronica.

b) Codigo seguro de verificacion vinculado a la Administracion Publi-
ca, 6rgano, organismo publico o entidad de derecho publico, en los términos
y condiciones establecidos, permitiéndose en todo caso la comprobacion de
la integridad del documento mediante el acceso a la sede electronica corres-
pondiente.

2. Cada Administracion determinara los medios admitidos para la firma
electronica en las entidades de derecho privado vinculadas o dependientes
cuando estas tramiten procedimientos de forma automatizada en el ejercicio
de potestades administrativas.

Articulo 21. Sistemas de firma basados en codigo seguro de verificacion
para la actuacion administrativa automatizada.

1. De acuerdo con lo previsto en el articulo 42.5) de la Ley 40/2015, de
1 de octubre, las Administraciones Publicas podran utilizar sistemas de codi-
go seguro de verificacion de documentos en el desarrollo de actuaciones au-
tomatizadas.

Dicho codigo vinculara al 6rgano, organismo publico o entidad de dere-
cho publico y, en su caso, a la persona firmante del documento, permitiéndose
en todo caso la comprobacion de la integridad del documento en la sede elec-
tronica o sede electronica asociada correspondiente mediante un procedi-
miento de verificacion directo y gratuito para las personas interesadas.

2. El sistema de codigo seguro de verificacion debera garantizar, en
todo caso:

a) El origen e integridad de los documentos mediante el acceso a la
sede electronica o sede electronica asociada correspondiente.

b)  El caracter unico del cédigo generado para cada documento.

¢) Su vinculacion con el documento generado y, en su caso, con el fir-
mante. El codigo seguro de verificacion y la direccion electronica de acceso a
la sede electronica o sede electronica asociada deberan integrarse preferente-
mente en todas las paginas del documento firmado con dicho cédigo. Cual-
quier modificacion del documento generado dard lugar a un nuevo
documento con un codigo seguro de verificacion diferente.

d) La posibilidad de verificar el documento en la sede electronica o
sede electronica asociada, como minimo, por el tiempo que se establezca en
la resolucion que autorice la utilizacion de este procedimiento. Una vez que
el documento deje de estar disponible en la sede electronica o sede electroni-
ca asociada, su disponibilidad por otros cauces se regira por lo dispuesto en la
estrategia de conservacion implantada por cada Administracion Publica a tra-
vés de su politica de gestion documental.
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e) Un acceso restringido al documento a quien disponga del codigo se-
guro de verificacion, sin perjuicio de las garantias adicionales que se puedan
establecer.

3. En las comunicaciones de documentos electronicos a otros 6rganos,
organismos o entidades y cuando asi lo determinen las partes implicadas, la
interoperabilidad se garantizara mediante la superposicion al codigo seguro
de verificacion de un sello electronico de los previstos en el articulo 42 de la
Ley 40/2015, de 1 de octubre, como mecanismo de verificaciéon automatica
del origen ¢ integridad de los documentos electronicos en los términos que
establezca la Norma Técnica de Interoperabilidad de Documento Electronico.

4. En el ambito estatal, la utilizacion de este sistema requerira resolu-
cion de la persona titular de la Subsecretaria del Ministerio o de la persona
titular de la Presidencia o de la Direccion del organismo publico o entidad de
derecho putiblico vinculado o dependiente, previo informe del Centro Cripto-
l6gico Nacional y de la Secretaria General de Administracion Digital.

La orden o resolucion de creacion deberd incluir:

a) Actuaciones a las que es de aplicacion el sistema.

b)  Organos responsables de la aplicacion del sistema.

¢) Disposiciones que resultan de aplicacion a la actuacion.

d) Sede electronica o sede electronica asociada a la que pueden acceder
las personas interesadas para la verificacion del contenido de la actuacion o
documento.

e) Plazo de disponibilidad para la verificacion en la sede electronica o
sede electronica asociada del codigo seguro de verificacion aplicado a un
documento. Este plazo sera al menos de cinco afos, salvo que en la normativa
especial por razon de la materia se prevea un plazo superior. Transcurrido este
tiempo, sera necesario solicitarlo al 6rgano de la Administracion Ptblica, or-
ganismo publico o entidad de derecho ptblico que emitio el documento. En
este caso, cuando utilice medios electronicos, la certificacion de la verifica-
cion se realizara mediante firma electronica del titular del 6rgano competente
o del empleado o empleada publico que tenga atribuida la actuacion por aquel
organo.

Articulo 22. Sistemas de firma electronica del personal al servicio de las
Administraciones Publicas.

1. De acuerdo con lo previsto en el articulo 43 de la Ley 40/2015, de 1
de octubre, sin perjuicio de lo previsto en los articulos 18, 19 y 20 de este
Reglamento, la actuacion de una Administracion Publica, organismo publico
o entidad de derecho publico, cuando utilice medios electronicos, se realizara
mediante firma electronica del titular del 6rgano competente o del empleado
o empleada publico a través del que se ejerza la competencia.

2. Cada Administracion Publica determinara los sistemas de firma elec-
tronica que debe utilizar su personal. Estos sistemas podran identificar de
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forma conjunta al titular del puesto de trabajo o cargo y a la Administracion u
organo en la que presta sus servicios.

3. Los certificados electronicos de empleado publico seran cualificados
y se ajustaran a lo sefalado en el Esquema Nacional de Interoperabilidad y la
legislacion vigente en materia de identidad y firma electronica.

4. Cada Administracion determinara los medios admitidos para la firma
electrénica en las entidades de derecho privado vinculadas o dependientes de
esta cuando tramiten procedimientos en el ejercicio de potestades administra-
tivas.

Articulo 23. Certificados electrénicos de empleado puiblico con nimero de
identificacion profesional.

1. Sin perjuicio de lo previsto en el articulo 22.3 de este Reglamento, de
acuerdo con lo previsto en el articulo 43.2 de la Ley 40/2015, de 1 de octubre,
los prestadores cualificados de servicios de confianza podran consignar un
numero de identificacion profesional en el certificado electroénico de emplea-
do publico, a peticion de la Administracion en la que presta servicios el em-
pleado o empleada de que se trate, si dicho certificado se va a utilizar en
actuaciones que afecten a informacion clasificada, a la seguridad publica, a la
defensa nacional o a otras actuaciones para cuya realizacion esté legalmente
justificado el anonimato. Estos certificados se denominaran «certificados
electronicos de empleado publico con niimero de identificacion profesionaly.

2. En el ambito estatal correspondera solicitar la consignacion de un
numero de identificacion profesional del empleado o empleada publico a la
persona titular de la Subsecretaria del ministerio o a la persona titular de la
Presidencia o de la Direccion del organismo publico o entidad de derecho
publico en el que preste servicios el empleado o empleada publico.

3. LaAdministracion solicitante del certificado conservara la documen-
tacion acreditativa de la identidad del titular.

4. Los certificados electronicos de empleado publico con nimero de
identificacion profesional seran cualificados y se ajustaran a lo previsto en el
Esquema Nacional de Interoperabilidad y la legislacion vigente en materia de
identidad y firma electrénica y tendran idéntico uso, capacidad y funcionali-
dad que el certificado electronico de empleado publico, aunque limitados a
las actuaciones que justificaron su emision.

5. Las autoridades publicas competentes y los drganos judiciales, en el
ejercicio de sus funciones y de acuerdo con la normativa vigente, podran so-
licitar la revelacion de la identidad del titular de un certificado de empleado
publico con niimero de identificacion profesional mediante peticion oficial
dirigida a la Administracion responsable de su custodia.
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Articulo 24. Sistemas de identificacion y firma electronica del personal al
servicio de la Administracion General del Estado y sus organismos publicos
y entidades de derecho publico vinculados o dependientes.

1. El personal al servicio de la Administracion General del Estado y sus
organismos publicos y entidades de derecho publico vinculados o dependien-
tes, podra identificarse con aquellos sistemas que, entre los previstos en la
Ley 39/2015, de 1 de octubre, se establezcan en funcion del nivel de seguri-
dad que corresponda al tramite de que se trate de acuerdo al Esquema Nacio-
nal de Seguridad.

2. Dicho personal podra firmar mediante sistemas de firma electronica
basados en certificados electronicos cualificados facilitados especificamente
a sus empleados y empleadas. Estos sistemas podran ser utilizados por estos
en el desempeio efectivo de su puesto de trabajo, para los tramites y actua-
ciones que realicen por razon del mismo, o para relacionarse con las Adminis-
traciones publicas cuando estas lo admitan.

3. Se podra disponer de sistemas de identificacion de personal basados
en repositorios de empleados publicos que permitan la relacion de los em-
pleados y empleadas publicos con servicios y aplicaciones necesarios para el
ejercicio de sus funciones que en todo caso garanticen lo previsto en el Es-
quema Nacional de Seguridad.

4. Los registros de personal de la Administracion General del Estado
podran recoger los datos para la identificacion electronica de los empleados y
empleadas publicos, asi como su cesion a sistemas de identificacion de perso-
nal basados en repositorios de identidades de empleados publicos.

Articulo 25. Intercambio electrénico de datos en entornos cerrados de co-
municacion.

1. De acuerdo con lo previsto en el articulo 44 de la Ley 40/2015, de 1
de octubre, los documentos electronicos transmitidos en entornos cerrados de
comunicaciones establecidos entre Administraciones Publicas, érganos, orga-
nismos publicos y entidades de derecho publico, seran considerados validos a
efectos de autenticacion e identificacion de los emisores y receptores en las
condiciones establecidas en este articulo.

2. Cuando los participantes en las comunicaciones pertenezcan a una
misma Administracion Publica, esta establecera las condiciones y garantias
por las que se regira, que comprenderan, al menos, la relacion de emisores y
receptores autorizados y la naturaleza de los datos a intercambiar.

3. Cuando los participantes pertenezcan a distintas Administraciones
Publicas, las condiciones y garantias citadas en el apartado anterior se esta-
bleceran mediante convenio suscrito entre aquellas.

4. Enel ambito estatal, las condiciones y garantias a que se refiere el apar-
tado 2 seran establecidas por la Secretaria General de Administracion Digital.
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5. Entodo caso debera garantizarse la seguridad del entorno cerrado de
comunicaciones y la proteccion de los datos que se transmitan conforme a los
requisitos establecidos en el Esquema Nacional de Seguridad

SECCION 3.2

Identificacion y firma de las personas interesadas

Articulo 26. Sistemas de identificacion de las personas interesadas en el
procedimiento.

1. De acuerdo con lo previsto en la Ley 39/2015, de 1 de octubre, los
interesados podran identificarse electronicamente ante las Administraciones
Publicas a través de cualquier sistema que cuente con un registro previo como
usuario que permita garantizar su identidad.

2. En particular, de acuerdo con lo previsto en el articulo 9.2 de la
Ley 39/2015, de 1 de octubre, seran admitidos los siguientes sistemas de
identificacion electronica:

a) Sistemas basados en certificados electronicos cualificados de firma
electronica expedidos por prestadores incluidos en la «Lista de confianza de
prestadores cualificados de servicios de confianzay.

b) Sistemas basados en certificados electronicos cualificados de sello
electronico expedidos por prestadores incluidos en la «Lista de confianza de
prestadores cualificados de servicios de confianzay.

¢) Sistemas de clave concertada y cualquier otro sistema que las Admi-
nistraciones Publicas consideren valido, en los términos y condiciones que se
establezca, siempre que cuenten con un registro previo como usuario que
permita garantizar su identidad, previa autorizacion por parte de la Secretaria
General de Administracion Digital del Ministerio de Asuntos Econémicos y
Transformacion Digital, que solo podra ser denegada por motivos de seguri-
dad publica, previo informe vinculante de la Secretaria de Estado de Seguri-
dad del Ministerio del Interior.

Las Administraciones Publicas deberan garantizar que la utilizacion de
uno de los sistemas previstos en las letras a) y b) sea posible para todo proce-
dimiento, aun cuando se admita para ese mismo procedimiento alguno de los
previstos en la letra ¢).

Articulo 27. Atributos minimos de los certificados electronicos cuando se
utilizan para la identificacion de las personas interesadas ante las Adminis-
traciones Publicas.

1. Los sistemas basados en certificados cualificados de firma electréni-
ca admitidos por las Administraciones Publicas para la identificacion electro-
nica de persona fisica a que se refiere el articulo 9.2.a) de la Ley 39/2015, de
1 de octubre, emitidos al amparo de la Ley 6/2020, de 11 de noviembre, de-
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beran contener como atributos, al menos, su nombre y apellidos y su nimero
de Documento Nacional de Identidad, Naimero de Identificacion de Extranje-
ro o Numero de Identificacion Fiscal que conste como tal de manera inequi-
voca. La comprobacion de la identidad y otras circunstancias de los
solicitantes del certificado, se realizara de conformidad con lo previsto en el
articulo 7 de la Ley 6/2020, de 11 de noviembre.

2. Los certificados electronicos cualificados de representante de perso-
na juridica deberan contener, como minimo, la denominacion y el Nimero de
Identificacion Fiscal de la persona juridica y el nombre y apellidos y ntimero
de Documento Nacional de Identidad, o Numero de Identificacion de Extran-
jero o Numero de Identificacion Fiscal de la persona que actiia como repre-
sentante.

3. Los sistemas basados en certificados cualificados de sello electronico
admitidos por las Administraciones Publicas para la identificacion electronica de
persona juridica a que se refiere el articulo 9.2.5) de la Ley 39/2015, de 1 de
octubre, emitidos al amparo de la Ley 6/2020, de 11 de noviembre, deberan
contener, como minimo, su denominacion y su Ntmero de Identificacion Fiscal.

Articulo 28. Sistemas de clave concertada y otros sistemas de identificacion
de las personas interesadas.

1. Los sistemas de clave concertada o cualquier otro sistema que las
Administraciones Publicas consideren validos, admitidos para la identifica-
cion electronica de persona fisica de conformidad con el articulo 9.2.¢) de la
Ley 39/2015, de 1 de octubre, deberan ajustarse a lo previsto en el Esquema
Nacional de Seguridad y contener, como minimo, el nombre y apellidos y el
numero de Documento Nacional de Identidad, Nimero de Identificacion de
Extranjero, Numero de Identificacion Fiscal y, para los casos en que asi se
establezca en la definicion del sistema, el nimero de pasaporte.

2. Los sistemas de identificacion a que se refiere el apartado anterior
deberan ser autorizados previamente por la Secretaria General de Administra-
cion Digital del Ministerio de Asuntos Economicos y Transformacion Digital,
que solo podra ser denegada por motivos de seguridad publica, previo infor-
me vinculante de la Secretaria de Estado de Seguridad del Ministerio del In-
terior.

3. En el ambito estatal, la creacion de los nuevos sistemas de identifica-
cion sera aprobada por orden de la persona titular del Ministerio o, en su caso,
resolucion de la persona titular de la Presidencia o de la Direccion del organis-
mo publico o entidad de derecho publico vinculado o dependiente por razon del
ambito material en que se vaya a utilizar, previa autorizacion de la Secretaria
General de Administracion Digital a que se refiere el apartado anterior.

Cuando el nuevo sistema se refiera a la totalidad de la Administracion Ge-
neral del Estado se requerira Acuerdo del Consejo de Ministros a propuesta de
la persona titular del Ministerio de Asuntos Economicos y Transformacion Di-
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gital. En este caso, este sistema debera estar accesible a través de la Plataforma
comun del Sector Publico Administrativo Estatal para la identificacion, autenti-
cacion y firma electronica mediante el uso de claves concertadas.

Articulo 29. Sistemas de firma electronica de las personas interesadas ad-
mitidos por las Administraciones Publicas y régimen de uso.

1. De acuerdo con lo previsto en el articulo 10.2 de la Ley 39/2015, de
1 de octubre, en el caso de que los interesados optaran por relacionarse con
las Administraciones Publicas a través de medios electronicos, se considera-
ran validos a efectos de firma:

a) Sistemas de firma electronica reconocida o cualificada y avanzada
basados en certificados electronicos cualificados de firma electronica expedi-
dos por prestadores incluidos en la «Lista de confianza de prestadores cuali-
ficados de servicios de confianzay.

b) Sistemas de sello electronico cualificado y de sello electronico avan-
zado basados en certificados electronicos cualificados de sello electronico
incluidos en la «Lista de confianza de prestadores cualificados de servicios de
confianzay.

¢) Cualquier otro sistema que las Administraciones Publicas consideren
valido, en los términos y condiciones que se establezca, siempre que cuente
con un registro previo como usuario que permita garantizar su identidad.

Las Administraciones Publicas deberan garantizar que la utilizacion de
uno de los sistemas previstos en las letras a) y b) sea posible para todos los
procedimientos en todos sus tramites, aun cuando adicionalmente se permita
alguno de los previstos al amparo de lo dispuesto en la letra c).

2. El uso de la firma electronica no excluye la obligacion de incluir en
el documento o comunicacion electronica los datos de identificacion del inte-
resado y, en su caso, del representante o la representante, que sean necesarios
de acuerdo con la legislacion que le sea aplicable.

3. Los sistemas de firma electronica que usen las personas interesadas
permitiran que las Administraciones Publicas puedan verificar los datos con-
signados de la firma, de manera que se pueda vincular su identidad con el acto
de firma.

4. Los sistemas de firma electronica previstos en la letra ¢) del apartado
1 deberan contar con la previa autorizacion de la Secretaria General de Admi-
nistracién Digital del Ministerio de Asuntos Econdémicos y Transformacion
Digital, que solo podra ser denegada por motivos de seguridad publica, pre-
vio informe vinculante de la Secretaria de Estado de Seguridad del Ministerio
del Interior. Asimismo, deberan cumplir con lo previsto en el Real Decre-
to 3/2010, de 8 de enero.

5. De acuerdo con lo previsto en el articulo 10.4 de la Ley 39/2015, de
1 de octubre, cuando asi lo disponga expresamente la normativa reguladora
aplicable, las Administraciones Publicas podran admitir los sistemas de iden-
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tificacion previstos en dicha ley como sistema de firma cuando permitan acre-
ditar la autenticidad de la expresion de la voluntad y consentimiento de las
personas interesadas.

Articulo 30. Identificacion o firma electronica de las personas interesadas
mediante personal funcionario publico habilitado.

1. De acuerdo con lo previsto en el segundo parrafo del articulo 12.2 de
la Ley 39/2015 de 1 de octubre, si algin interesado no incluido en los aparta-
dos 2 y 3 del articulo 14 de la ley no dispusiera de los medios electronicos
necesarios para su identificacion o firma electronica en el procedimiento ad-
ministrativo, estas podran ser validamente realizadas por personal funciona-
rio publico habilitado mediante el uso del sistema de firma electronica del que
esté dotado para ello. En este caso, sera necesario que el interesado se identi-
fique ante el funcionario o funcionaria y preste su consentimiento expreso
para esta actuacion, de lo que debera quedar constancia por escrito para los
casos de discrepancia o litigio.

El funcionario habilitado entregara al interesado toda la documentacion
acreditativa del tramite realizado, asi como una copia del documento de
consentimiento expreso cumplimentado y firmado, cuyo formulario estara
disponible en el Punto de Acceso General Electronico de la respectiva Admi-
nistracion

2. Enel ambito estatal la identificacion y firma electrénica del interesa-
do conforme al procedimiento descrito en el apartado anterior se realizara
necesariamente por un funcionario publico inscrito a tal efecto en el Registro
de Funcionarios Habilitados de la Administracion General del Estado.

La identificacion o firma electronica en el procedimiento por personal
funcionario publico habilitado s6lo sera valida para los tramites y actuaciones
que haya determinado con caracter previo cada ministerio, organismo publico
o entidad de derecho publico vinculado o dependiente y en los términos que
se especifiquen mediante orden conjunta de la persona titular del Ministerio
de Politica Territorial y Funcioén Publica y de la persona titular del Ministerio
de Asuntos Econdmicos y Transformacion Digital. En el PAGe de la Admi-
nistracion General del Estado y en las sedes electronicas asociadas de cada
ministerio o en la sede electronica o sede asociada del organismo publico o
entidad de derecho publico en su ambito de competencia, se mantendra una
relacion publica, permanentemente actualizada, de dichos tramites y actua-
ciones.

Articulo 31. Registro de Funcionarios Habilitados de la Administracion
General del Estado.

1. Se crea el Registro de Funcionarios Habilitados en el ambito de la
Administracion General del Estado y sus organismos publicos y entidades de
derecho publico vinculados o dependientes, en el que constaran inscritos:
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a) El personal funcionario habilitado para la identificacion y firma elec-
tronica de las personas interesadas en aquellos tramites y procedimientos que
se determinen por el ministerio, organismo o entidad competente para su tra-
mitacion.

b) El personal funcionario habilitado para la expedicion de copias au-
ténticas. Esta habilitacion sera conferida por los 6rganos a los que correspon-
da la emision de los documentos originales, su custodia, el archivo de
documentos o que en sus normas de competencia asi se haya previsto.

¢) El personal funcionario habilitado que presta servicio en las oficinas
de asistencia en materia de registros de la Administracion General del Estado,
que estara habilitados para la identificacion y firma electronica de las perso-
nas interesadas en aquellos tramites y procedimientos que se determinen y
para la expedicion de copias auténticas electronicas de cualquier documento
que estas presenten para que se remita desde la Oficina a la unidad competen-
te para su incorporacion a un expediente administrativo.

2. El Registro de Funcionarios Habilitados sera gestionado por la Se-
cretaria de Estado de Politica Territorial y Funcion Publica del Ministerio de
Politica Territorial y Funcion Publica, en colaboracion con la Secretaria Ge-
neral de Administracion Digital del Ministerio de Asuntos Econdémicos y
Transformacion Digital. Este Registro serd interoperable con los sistemas
equivalentes que ya existan en el ambito de la Administracion General del
Estado y sus organismos publicos y entidades de derecho publico vinculados
o dependientes.

3. Este Registro debera ser plenamente interoperable con los registros u
otros sistemas equivalentes que se creen por las comunidades autdnomas y
las entidades locales a los efectos de comprobar la validez de las citadas ha-
bilitaciones.

4. Mediante orden conjunta de la persona titular del Ministerio de Poli-
tica Territorial y Funcion Publica y de la persona titular del Ministerio de
Asuntos Econémicos y Transformacion Digital se regulara el funcionamiento
del Registro de Funcionarios Habilitados

SECCION 4.2

Acreditacion de la representacion de las personas interesadas

Articulo 32. Acreditacion en la actuacion por medio de representante.

1. De acuerdo con lo previsto en el articulo 5 de la Ley 39/2015, de 1
de octubre, las personas interesadas con capacidad de obrar podran actuar
ante las Administraciones Publicas por medio de representante, bien sea una
persona fisica con capacidad de obrar bien sea una persona juridica cuando
asi esté previsto en sus Estatutos.
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2. Los representantes de las personas interesadas obligadas a relacio-
narse electronicamente con las Administraciones Publicas estan obligados a
relacionarse electronicamente en el ejercicio de dicha representacion, de
acuerdo con el articulo 14.2 de la Ley 39/2015, de 1 de octubre.

3. La representacion puede acreditarse mediante cualquier medio vali-
do en Derecho que deje constancia fidedigna de su existencia, entre otros:

a) Mediante apoderamiento apud acta efectuado por comparecencia
personal en las oficinas de asistencia en materia de registros o comparecen-
cia electronica en la correspondiente sede electronica o sede electronica aso-
ciada.

b) Mediante acreditacion de su inscripcion en el registro electronico de
apoderamientos de la Administraciéon Publica competente o en sus registros
particulares de apoderamientos.

¢) Mediante un certificado electronico cualificado de representante.

d) Mediante documento publico cuya matriz conste en un archivo nota-
rial o de una inscripcion practicada en un registro mercantil.

4. En el caso de actuaciones en nombre de persona juridica, la capacidad
de representacion podra acreditarse también mediante certificado electronico
cualificado de representante, entendiéndose en tal caso que el poder de repre-
sentacion abarca cualquier actuacion ante cualquier Administracion Publica.

5. Asimismo, de acuerdo con lo previsto en el articulo 5.7 de la
Ley 39/2015, de 1 de octubre, las Administraciones Publicas podran habilitar
con caracter general o especifico a personas fisicas o juridicas autorizadas
para la realizacion de determinadas transacciones por medios electronicos en
representacion de las personas interesadas. En la sede electronica o sede elec-
tronica asociada de cada una de las Administraciones Publicas se publicaran
los tramites electronicos que podran realizarse con esta representacion.

Articulo 33. Registro Electronico de Apoderamientos de la Administracion
General del Estado.

1. Alos efectos previstos en el articulo anterior y de acuerdo con el ar-
ticulo 6 de la Ley 39/2015, de 1 de octubre, en el Registro Electronico de
Apoderamientos de la Administracion General del Estado se inscribiran los
apoderamientos de caracter general previstos en el articulo 6.4.a) de dicha ley
otorgados «apud acta» a favor de representante, presencial o electronicamen-
te, por quien ostente la condicion de interesado en un procedimiento adminis-
trativo para actuar en su nombre ante las Administraciones Publicas.

Asimismo, podran inscribirse los poderes previstos en el articulo 6.4.5)
de la ley para actuar ante la Administracion General del Estado o ante un or-
ganismo publico o entidad de Derecho Publico vinculado o dependiente de la
misma que no cuente con un registro electronico de apoderamientos particu-
lar. Por ultimo, podran inscribirse los poderes previstos en el articulo 6.4.c) de
la ley otorgados para realizar determinados tramites y actuaciones especifica-
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dos en el poder ante los organos de la Administracion General del Estado o
ante un organismo publico o entidad de derecho publico vinculado o depen-
diente de dicha Administracion que no cuente con el citado registro particular.

Constara en el Registro el bastanteo del poder realizado por los servicios
juridicos correspondientes, sin perjuicio de la apreciacion concreta de su su-
ficiencia en la actuacion, tramite o procedimiento en que se emplee.

2. El Registro Electronico de Apoderamientos de la Administracion
General del Estado sera gestionado por el Ministerio de Politica Territorial y
Funcién Publica con la colaboracion del Ministerio de Asuntos Econdmicos
y Transformacion Digital, y sera accesible desde la sede electronica del PAGe
de la Administracion General del Estado asi como desde las sedes y sedes
electronicas asociadas de la Administracion General del Estado y de los orga-
nismos publicos o entidades de derecho publico vinculados o dependientes.

3. Sin perjuicio de este registro general de apoderamientos, cada orga-
nismo publico o entidad de derecho publico vinculado o dependiente de la
Administracion General del Estado podra disponer de un registro particular
de apoderamientos en el que se inscriban los poderes otorgados por quien
ostente la condicion de interesado para realizar los tramites especificos de su
competencia y cuya gestion correspondera al propio organismo o entidad.

En estos registros particulares no podran inscribirse los poderes previstos
en el articulo 6.4.a) de la Ley 39/2015, de 1 de octubre.

4. El Registro Electronico de Apoderamientos y los registros particula-
res deberan ser interoperables y no tienen caracter publico, por lo que el inte-
resado so6lo podra acceder a la informacion de los apoderamientos de los que
sea poderdante o apoderado.

5. Mediante orden conjunta de la persona titular del Ministerio de Poli-
tica Territorial y Funcion Publica y de la persona titular del Ministerio de
Asuntos Economicos y Transformacion Digital se regularan los requisitos y
condiciones de funcionamiento del Registro Electronico de Apoderamientos
de la Administracion General del Estado.

Articulo 34. Acreditacion de la representacion mediante certificado electro-
nico cualificado de representante.

1. La representacion podra acreditarse ante la Administracion con un
certificado electronico cualificado de representante de persona juridica que
sea acorde a lo previsto en el articulo 28 y el Anexo I del al Reglamento (UE)
910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, re-
lativo a la identificacion electronica y los servicios de confianza para las tran-
sacciones, electronicas en el mercado interior y por la que se deroga la
Directiva 1999/93/CE (en adelante, Reglamento eIDAS) y a la Politica marco
de Firma Electronica y de certificados a que hace referencia el Esquema Na-
cional de Interoperabilidad y, ademas, haya sido expedido a quien tenga un
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poder general para llevar a cabo cualquier actuacion administrativa y ante
cualquier Administracion.

2. La aceptacion de certificados electronicos cualificados de represen-
tante de persona juridica de alcance no general estara sujeta al Reglamento
eIDAS, a la Politica Marco de Firma Electronica y de Certificados a que hace
referencia el Esquema Nacional de Interoperabilidad y ademas, a los requisi-
tos que disponga cada Administracion.

Articulo 35. Acreditacion y verificacion de las representaciones que resulten
de un documento publico notarial o certificacion de un Registro Mercantil.

1. Cuando la representacion alegada resulte de un documento publico
notarial, o de una certificacion expedida por un registro mercantil, el interesa-
do debera aportar la certificacion registral electronica correspondiente o al
menos expresar el codigo seguro u otro sistema de acceso y verificacion del
documento electronico.

2. Las Administraciones Publicas efectuaran la verificacion de la auten-
ticidad e integridad del traslado a papel y el acceso a los metadatos necesarios
para la tramitacion automatizada de la certificacion registral electronica, me-
diante el acceso electronico y gratuito a la direccion electronica que el Con-
sejo General del Notariado o el Colegio de Registradores, respectivamente,
habran de tener habilitada a tales efectos.

3. Asimismo, las Administraciones Publicas, cuando necesiten com-
probar la vigencia, revocacion o cese de representaciones inscritas en el Re-
gistro Mercantil, consultaran electronicamente y de modo gratuito el Registro
Mercantil.

Articulo 36. Autorizacion de representantes de terceros por la Administra-
cion General del Estado y sus organismos publicos y entidades de derecho
publico vinculados o dependientes.

1. La Administracion General del Estado y sus organismos publicos y
entidades de derecho publico vinculados o dependientes, de acuerdo con lo
previsto en el articulo 5.7 de la Ley 39/2015, de 1 de octubre, podran habilitar
con caracter general o especifico a personas fisicas o juridicas autorizadas
para la realizacion de determinadas transacciones electronicas en representa-
cion de las personas interesadas.

2. La habilitacion requerira la firma previa de un convenio entre el Mi-
nisterio, organismo publico o entidad de derecho publico vinculado o depen-
diente competente y la organizacion o corporacion de que se trate, de acuerdo
de lo previsto en el capitulo VI del titulo Preliminar de la Ley 40/2015, de 1
de octubre. El convenio debera especificar, al menos, los procedimientos y
tramites objeto de la habilitacion, y las condiciones y obligaciones aplicables
tanto a la entidad firmante del convenio, como a las personas fisicas o juridi-
cas habilitadas y determinara la presuncion de validez de la representacion.
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A estos efectos, podra acordarse un modelo normalizado de convenio que
permita dar soporte a esta habilitacion en los términos y condiciones que las
partes acuerden, conforme a lo dispuesto en la Ley 40/2015, de 1 de octubre,
y que incluya como anexo el modelo individualizado de adhesion al convenio
que, previendo expresamente la aceptacion de su contenido integro, deben
suscribir las personas fisicas o juridicas miembros de las organizaciones o
corporaciones firmantes que se adhieran al mismo.

3. De acuerdo con lo previsto en el articulo 32.5, en el ambito de la
Administracion General del Estado y sus organismos publicos y entidades de
derecho publico vinculados o dependientes, los tramites electronicos que po-
dréan realizarse con esta representacion se publicaran en la sede electronica
del PAGe de la Administracion General del Estado y en las respectivas sedes
electronicas o sedes electronicas asociadas.

CAPITULO 111

Registros, comunicaciones y notificaciones electronicas

SECCION 1.2

Registros electronicos

Articulo 37. Registro electronico.

1. Las Administraciones Publicas dispondran de registros electronicos
para la recepcion y remision de solicitudes, escritos y comunicaciones, que
deberan ser plenamente interoperables de manera que se garantice su compa-
tibilidad informatica e interconexion en los términos previstos en el articulo
16 de la Ley 39/2015, de 1 de octubre y en el articulo 60 de este Reglamento.

2. Cada Administracion dispondra de un Registro Electronico General
en el que hara el asiento de todo documento que sea presentado o que se reci-
ba en cualquier 6rgano administrativo, organismo publico o entidad de dere-
cho publico vinculado o dependiente. Los organismos ptiblicos y entidades de
derecho publico vinculados o dependientes de cada Administracion podran
disponer de su propio registro electronico plenamente interoperable e interco-
nectado con el Registro Electronico General de la Administracion a la que
estén vinculados o de la que dependan.

3. Los registros electronicos admitiran:

a) Documentos electronicos normalizados correspondientes a los servi-
cios, procedimientos y tramites que se especifiquen conforme a lo dispuesto
en la norma de creacion del registro, cumplimentados de acuerdo con forma-
tos preestablecidos.

b) Cualquier solicitud, escrito o comunicacion distinta de los mencio-
nados en el parrafo anterior dirigido a cualquier Administracion Publica.
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4. De acuerdo con el articulo 16.8 de la Ley 39/2015, de 1 de octubre,
no se tendran por presentados en el registro aquellos documentos e informa-
cion cuyo régimen especial establezca otra forma de presentacion. En estos
supuestos, el organo administrativo competente para la tramitacion del proce-
dimiento comunicara esta circunstancia al interesado e informara de los re-
quisitos exigidos por la legislacion especifica aplicable

Articulo 38. Registro Electronico General de la Administracion General del
Estado.

1. El Registro Electronico General de la Administracion General del
Estado sera gestionado por el Ministerio de Politica Territorial y Funcion
Publica en colaboracion con el Ministerio de Asuntos Econémicos y Trans-
formacion Digital y se configura como el conjunto agregado de:

a) Los asientos practicados a través de las aplicaciones de que dispon-
gan las unidades que realicen anotaciones en registro.

b) Las anotaciones que se realicen en cualquier aplicacion que propor-
cione soporte a procedimientos especificos.

¢) Lasanotaciones que se practiquen por medio del servicio electronico
para la presentacion de solicitudes, escritos y comunicaciones que no dispon-
gan de modelos normalizados de presentacion, independientemente de las
Administraciones Publicas u organismos publicos o entidades de derecho pu-
blico vinculados o dependientes a las que vayan dirigidos. Dicho servicio
electronico serd accesible desde la sede electronica del PAGe de la Adminis-
tracion General del Estado.

2. Las anotaciones en el Registro General de la Administracion General
del Estado tendran plena eficacia y validez para todas las Administraciones
Publicas.

Articulo 39. Presentacion y tratamiento de documentos en registro.

1. Las Administraciones Piblicas podran determinar los formatos y es-
tandares a los que deberan ajustarse los documentos presentados por las per-
sonas interesadas en el registro siempre que cumplan con lo previsto en el
Esquema Nacional de Interoperabilidad y normativa correspondiente.

2. Enel caso de que se detecte codigo malicioso susceptible de afectar
a la integridad o seguridad del sistema en documentos que ya hayan sido re-
gistrados, se requerira su subsanacion al interesado que los haya aportado de
acuerdo con lo previsto en el articulo 14.3 de este Reglamento.

3. Los documentos en soporte no electronico se presentaran a través de
las oficinas de asistencia en materia de registros. Cuando se presenten docu-
mentos originales o copias auténticas en soporte no electronico, desde el mo-
mento en que sean digitalizados conforme a lo dispuesto en las
correspondientes normas técnicas de interoperabilidad, tendran la considera-
cion de copia electronica auténtica de documento en soporte papel con la
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misma validez para su tramitacion que los documentos aportados en soporte
papel, conforme a las previsiones del articulo 27 de la Ley 39/2015, de 1 de
octubre.

4. Cuando el tamafio de los documentos registrados exceda la capaci-
dad que se determine para el Sistema de Interconexion de Registros (SIR), su
remision a la Administracion y 6rgano al que van dirigidos podra sustituirse
por la puesta a disposicion de los documentos, previamente depositados en un
repositorio de intercambio de ficheros.

En ambito de la Administracion General del Estado dicho repositorio de
intercambio de ficheros sera de titularidad publica y tanto los documentos
depositados como los datos que estos contengan no podran ser utilizados para
fines distintos a los previstos en la normativa que regule el procedimiento
para el que han sido objeto de registro.

5. Los documentos presentados en las oficinas de asistencia en materia
de registro seran devueltos a las personas interesadas inmediatamente tras su
digitalizacion o, en caso contrario, se les aplicara lo previsto en el articulo 53
de este Reglamento.

6. Elarchivo de los documentos intercambiados por registro correspon-
dera al 6rgano competente para la tramitacion del procedimiento, de acuerdo
al plazo que determine su normativa.

Articulo 40. Oficinas de asistencia en materia de registros en el ambito de
la Administracion General del Estado.

1. Las Oficinas de asistencia en materia de registros tienen naturaleza
de o6rgano administrativo de acuerdo con lo dispuesto en el articulo 5 de la
Ley 40/2015, de 1 de octubre.

La creacion de nuevas Oficinas, asi como la modificacion o supresion de
las existentes se realizara conforme a lo previsto en el articulo 59.2 de la
Ley 40/2015, de 1 de octubre.

2. LaAdministracion General del Estado contara con un directorio geo-
grafico de las Oficinas de asistencia en materia de registros que sera gestiona-
do por el Ministerio de Politica Territorial y Funcion Publica. A tal efecto, el
organo del que dependa la correspondiente Oficina de asistencia debera co-
municar de forma inmediata al citado Ministerio la aprobacion de la norma
por la que se cree, modifique o suprima dicha oficina, de acuerdo con lo esta-
blecido en el Esquema Nacional de Interoperabilidad, garantizando su actua-
lizacion permanente.

3. Las Oficinas de asistencia en materia de registros desarrollaran las
siguientes funciones:

a) La digitalizacion de las solicitudes, escritos y comunicaciones en
papel que se presenten o sean recibidos en la Oficina y se dirijan a cualquier
organo, organismo publico o entidad de derecho publico de cualquier Admi-
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nistracion Publica, asi como su anotacion en el Registro Electronico General
o Registro electronico de cada organismo o entidad segiin corresponda.

b) Laanotacion, en su caso, de los asientos de salida que se realicen de
acuerdo con lo dispuesto en el articulo 16 de la Ley 39/2015, de 1 de octubre.

¢) La emision del correspondiente recibo que acredite la fecha y hora
de presentacion de solicitudes, comunicaciones y documentos que presenten
las personas interesadas.

d) La expedicion de copias electronicas auténticas tras la digitalizacion
de cualquier documento original o copia auténtica que presenten las personas
interesadas y que se vaya a incorporar a un expediente administrativo a través
de dicha oficina en el registro electrénico correspondiente.

e) Lainformacion en materia de identificacion y firma electronica, para
la presentacion de solicitudes, escritos y comunicaciones a través de medios
electronicos en los tramites y procedimientos para los que se haya conferido
habilitacion.

f) La identificacion o firma electronica del interesado, cuando se trate
de una persona no obligada a la relacion electronica con la Administracion, en
los procedimientos administrativos para los que se haya previsto habilitacion.

g) Lapractica de notificaciones, en el ambito de actuacion de esa Ofici-
na, cuando el interesado o su representante comparezcan de forma espontanea
en la Oficina y solicite la comunicacion o notificacion personal en ese mo-
mento.

h) Lacomunicacion a las personas interesadas del codigo de identifica-
cion del érgano, organismo publico o entidad a la que se dirige la solicitud,
escrito o comunicacion.

i) La iniciacion de la tramitacion del apoderamiento presencial apud
acta en los términos previstos en el articulo 6 de la Ley 39/2015, de 1 de oc-
tubre.

j) Cualesquiera otras funciones que se les atribuyan legal o reglamenta-
riamente.

SECCION 2.2

Comunicaciones y notificaciones electronicas

Articulo 41. Comunicaciones administrativas a las personas interesadas
por medios electronicos.

Cuando de acuerdo con lo previsto en el articulo 14 de la Ley 39/2015, de
1 de octubre, la relacion de las personas interesadas con las Administraciones
Publicas deba realizarse por medios electronicos, seran objeto de comunica-
cion al interesado por medios electronicos, al menos:

a) Lafechay, en su caso, hora efectiva de inicio del computo de plazos
que haya de cumplir la Administracion tras la presentacion del documento o
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documentos en el registro electronico, de acuerdo con lo previsto en el articu-
lo31.2.c) de la Ley 39/2015, de 1 de octubre.

b) La fecha en que la solicitud ha sido recibida en el 6rgano competen-
te, el plazo maximo para resolver el procedimiento y para la practica de la
notificacion de los actos que le pongan término, asi como de los efectos del
silencio administrativo, de acuerdo con lo previsto en el articulo 21.4 de la
Ley 39/2015, de 1 de octubre.

¢) Lasolicitud de pronunciamiento previo y preceptivo a un 6rgano de
la Unién Europea y la notificacion del pronunciamiento de ese 6rgano de la
Union Europea a la Administracion instructora de acuerdo con lo previsto en
el articulo 22.1.5) de la Ley 39/2015, de 1 de octubre.

d) Laexistencia, desde que se tenga constancia de la misma, de un pro-
cedimiento no finalizado en el ambito de la Union Europea que condicione
directamente el contenido de la resolucion, asi como la finalizacion de dicho
procedimiento de acuerdo con lo previsto en el articulo 22.1.c) de la
Ley 39/2015, de 1 de octubre.

e) La solicitud de un informe preceptivo a un 6rgano de la misma o
distinta Administracion y la recepcion, en su caso, de dicho informe, de
acuerdo con lo previsto en el articulo 22.1.d) de la Ley 39/2015, de 1 de oc-
tubre.

1) La solicitud de previo pronunciamiento de un 6rgano jurisdiccional,
cuando este sea indispensable para la resolucion del procedimiento, asi como
el contenido del pronunciamiento cuando la Administracion actuante tenga la
constancia del mismo de acuerdo con lo previsto en el articulo 22.1.g) de la
Ley 39/2015, de 1 de octubre.

g) La realizacion del requerimiento de anulacion o revision de actos
entre administraciones previsto en el articulo 22.2.a) de la Ley 39/2015, de 1
de octubre, asi como su cumplimiento o, en su caso, la resolucion del corres-
pondiente recurso contencioso-administrativo.

Articulo 42. Practica de las notificaciones a través de medios electronicos.

1. De acuerdo con lo previsto en el articulo 43.1 de la Ley 39/2015, de
1 de octubre, las notificaciones por medios electronicos se practicaran me-
diante comparecencia en la sede electronica o sede electronica asociada de la
Administracion, organismo publico o entidad de derecho ptblico vinculado o
dependiente actuante, a través de la Direccion Electronica Habilitada tnica o
mediante ambos sistemas, segiin disponga cada Administracion, organismo
publico o entidad de derecho publico vinculado o dependiente, debiendo que-
dar constancia de la fecha y hora del acceso al contenido de la misma, o del
rechazo de la notificacion.

En caso de que la Administracion, organismo o entidad actuante lleve a
cabo la puesta a disposicion de las notificaciones por ambos sistemas, para el
computo de plazos y el resto de efectos juridicos se tomara la fecha y hora de
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acceso al contenido o el rechazo de la notificacion por el interesado o su re-
presentante en el sistema en el que haya ocurrido en primer lugar. A tal efecto
se habra de disponer de los medios electronicos necesarios para sincronizar
de forma automatizada en uno y otro sistema la informacion sobre el estado
de la notificacion con objeto de garantizar la eficacia y seguridad juridica en
la tramitacion del procedimiento.

2. Con independencia de que un interesado no esté obligado a relacio-
narse electronicamente con las Administraciones Publicas o de que no haya
comunicado que se le practiquen notificaciones por medios electronicos, su
comparecencia voluntaria o la de su representante en la sede electronica o
sede asociada de una Administracion, organismo publico o entidad de dere-
cho publico vinculado o dependiente o a través de la Direccion Electronica
Habilitada unica, y el posterior acceso al contenido de la notificacion o el re-
chazo expreso de esta tendra plenos efectos juridicos.

3. Lanotificacion por comparecencia en la sede electronica o sede elec-
tronica asociada y a través de la Direccion Electronica Habilitada Ginica con-
lleva la puesta a disposicion del interesado de un acuse de recibo que permita
justificar bien el acceso al contenido de la notificacion, bien el rechazo del
interesado a recibirla.

El acuse contendra, como minimo, la identificacion del acto notificado y
la persona destinataria, la fecha y hora en la que se produjo la puesta a dispo-
sicion y la fecha y hora del acceso a su contenido o del rechazo.

4. En los supuestos de sucesion de personas fisicas o juridicas, inter
vivos o mortis causa, la persona o entidad que sucede al interesado comuni-
cara la sucesion al 6rgano competente de la tramitacion del procedimiento de
cuya existencia tenga conocimiento. Dicha comunicacion debera efectuarse
tras la efectividad de la sucesion o desde la inscripcion de la defuncion en el
Registro Civil, en el caso de fallecimiento de persona fisica.

El 6rgano responsable de la tramitacion procedera, en su caso, en proce-
dimientos no finalizados, a autorizar a la persona o entidad sucesora el acceso
a las notificaciones electronicas ya practicadas desde la fecha del hecho cau-
sante de la sucesion y a practicar a dicha persona o entidad sucesora las noti-
ficaciones electronicas que se produzcan en lo sucesivo. En el caso en el que
la persona fisica sucesora no estuviera obligada a relacionarse electronica-
mente con la Administracion y no opte por este cauce de relacion, las notifi-
caciones que se produzcan en lo sucesivo deberan practicarse en papel, sin
perjuicio de la garantia de acceso al expediente completo.

La persona o entidad que suceda al interesado en un procedimiento del
que conozca su existencia debe comunicar, conforme a lo expuesto en los
parrafos anteriores, la sucesion a la Administracion Publica a la que corres-
ponda la tramitacion de aquel, en el plazo de 15 dias habiles, desde el dia si-
guiente al de la efectividad de la sucesion o desde la inscripcion de la
defuncion en el Registro Civil, en el caso de fallecimiento de persona fisica.
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Si la persona o entidad sucesora efectua la comunicacion después de dicho
plazo, los defectos en la practica de notificaciones que se deriven de este in-
cumplimiento, que hubieran acaecido con anterioridad a dicha comunicacion,
le seran imputables al interesado; dandose por cumplida por la Administra-
cion, a todos los efectos, la obligacion de puesta a disposicion de la notifica-
cion electronica en la sede electronica o sede electronica asociada, a través de
la Direccion Electronica Habilitada tnica o ambas, seglin proceda, a la perso-
na juridica o persona fisica cuya sucesion el interesado no ha hecho valer.

5. Toda notificacién cuyo emisor pertenezca al ambito estatal a que se
refiere el articulo 1.2 de este Reglamento se pondra a disposicion del intere-
sado a través de la Direccion Electronica Habilitada unica, incluyendo el su-
puesto previsto en el articulo 42.1 de la Ley 39/2015, de 1 de octubre.
Asimismo, los emisores de ambito estatal podran notificar en su sede electro-
nica o sede electronica asociada de forma complementaria a la puesta a dis-
posicion en la Direccion Electronica Habilitada tnica.

Articulo 43. Aviso de puesta a disposicion de la notificacion.

1. De acuerdo con lo previsto en el articulo 41.6 de la Ley 39/2015, de
1 de octubre, con independencia de que la notificacion se realice en papel o
por medios electronicos, las Administraciones Publicas, organismos publicos
o entidades de derecho publico vinculados o dependientes enviaran al intere-
sado o, en su caso, a su representante, aviso informandole de la puesta a dis-
posicion de la notificacion bien en la Direccion Electronica Habilitada tnica,
bien en la sede electronica o sede electronica asociada de la Administracion,
u Organismo o Entidad o, en su caso, en ambas.

La falta de practica de este aviso, de caracter meramente informativo, no
impedira que la notificacion sea considerada plenamente valida.

El aviso se remitira al dispositivo electrénico o la direccion de correo
electronico que el interesado haya comunicado voluntariamente al efecto, o a
ambos, de acuerdo con lo previsto en el articulo 41.1 de la Ley 39/2015, de 1
de octubre.

El interesado se hace responsable, por la comunicacion a la Administra-
cion, organismo publico o entidad de derecho publico vinculado o dependien-
te, de que dispone de acceso al dispositivo o direccion de correo electronico
designados. En caso de que dejen de estar operativos o pierda la posibilidad
de acceso, el interesado esta obligado a comunicar a la Administracion que no
se realice el aviso en tales medios. El incumplimiento de esta obligacion por
parte del interesado no conllevara responsabilidad alguna para la Administra-
cion por los avisos efectuados a dichos medios no operativos.

El aviso regulado en este apartado s6lo se practicara en caso de que el
interesado o su representante hayan comunicado a la Administracion un dis-
positivo electronico o direccion de correo electronico al efecto.
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2. Cuando el interesado sea un sujeto obligado a relacionarse por me-
dios electronicos y la Administracion emisora de la notificacion no disponga
de datos de contacto electronicos para practicar el aviso de su puesta a dispo-
sicion, en los procedimientos iniciados de oficio la primera notificacion que
efectue la Administracion, organismo o entidad se realizara en papel en la
forma determinada por el articulo 42.2 de la Ley 39/2015, de 1 de octubre,
advirtiendo al interesado en esa primera notificacion que las sucesivas se
practicaran en forma electronica por comparecencia en la sede electronica o
sede electronica asociada que corresponda o, en su caso, a través de la Direc-
cion Electronica Habilitada tinica segun haya dispuesto para sus notificacio-
nes la Administracion, organismo o entidad respectivo, y dandole a conocer
que, de acuerdo con lo previsto en el articulo 41.1 de la Ley 39/2015, de 1 de
octubre, puede identificar un dispositivo electronico, una direccion de correo
electronico o ambos para el aviso de la puesta a disposicion de las notificacio-
nes electronicas posteriores.

3. Las Administraciones podran crear bases de datos de contacto elec-
trénico para la practica de los avisos de puesta a disposicion de notificaciones
en su respectivo ambito.

Articulo 44. Notificacion a través de la Direccion Electronica Habilitada
unica.

1. La Direccion Electronica Habilitada tnica es el sistema de informa-
cion para la notificacion electronica cuya gestion corresponde al Ministerio
de Asuntos Econdmicos y Transformacion Digital en colaboracion con el Mi-
nisterio de Politica Territorial y Funcion Publica.

2. De acuerdo con lo previsto en el articulo 7.4, la Direccion Electroni-
ca Habilitada tinica se aloja en la sede electronica del PAGe de la Administra-
cion General del Estado.

3. Laadhesion a la Direccion Electronica Habilitada tnica se realizara
en los términos previstos en el articulo 65.

Todas las Administraciones Publicas y sus organismos publicos y entida-
des de derecho publico vinculados o dependientes colaboraran para estable-
cer sistemas interoperables que permitan que las personas fisicas y juridicas
puedan acceder a todas sus notificaciones a través de la Direccion Electronica
Habilitada tinica, tal como establece el articulo 43 de la Ley 39/2015, de 1 de
octubre.

Esta prevision sera aplicable con independencia de cual sea la Adminis-
tracion que practica la notificacion y si las notificaciones se han practicado en
papel o por medios electronicos.

4. Cuando una incidencia técnica imposibilite el funcionamiento ordi-
nario de la Direccion Electronica Habilitada tnica, una vez comunicada dicha
incidencia a los d6rganos, organismos o entidades emisores que la utilicen
como medio de notificacion, estos podran determinar una ampliacion del pla-
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70 no vencido para comparecer y acceder a las notificaciones emitidas. En
caso de que también pongan a disposicion las notificaciones en su sede elec-
tronica o sede electronica asociada, deberan publicar también en esta tanto la
incidencia técnica acontecida en la Direccion Electronica Habilitada Gnica
como la ampliacion concreta, en su caso, del plazo no vencido.

5. Con caracter previo al acceso al contenido de la notificacion puesta a
disposicion del interesado en la Direccion Electronica Habilitada tnica, este
sera informado de que de acuerdo con lo previsto en los articulos 41 y 43 de
la Ley 39/2015, de 1 de octubre, dicho acceso al contenido, el rechazo expre-
so de la notificacion o bien la presuncion de rechazo por haber transcurrido el
plazo de diez dias naturales desde la puesta a disposicion de la notificacion
sin acceder al contenido de la misma, dara por efectuado el tramite de notifi-
cacion y se continuara el procedimiento.

6. Para dar por efectuado el tramite de notificacion a efectos juridicos,
en la Direccion Electronica Habilitada unica debera quedar constancia, con
indicacion de fecha y hora, del momento del acceso al contenido de la notifi-
cacion, del rechazo expreso de la misma o del vencimiento del plazo previsto
en el articulo 43.2 de la Ley 39/2015, de 1 de octubre.

El estado del tramite de notificacion en la Direccion Electronica Habili-
tada unica se sincronizard automaticamente con la sede electronica o sede
electronica asociada en la que, en su caso, la notificacion también se hubiera
puesto a disposicion del interesado.

Articulo 45. Notificacion electronica en sede electronica o sede electronica
asociada.

1. Con caracter previo al acceso al contenido de la notificacion puesta a
disposicion del interesado en la sede electronica o sede electronica asociada
del emisor de la misma, este sera informado de que de acuerdo con lo previs-
to en los articulos 41 y 43 de la Ley 39/2015, de 1 de octubre, la comparecen-
cia y acceso al contenido, el rechazo expreso de la notificacion o bien la
presuncion de rechazo por haber transcurrido el plazo de diez dias naturales
desde la puesta a disposicion de la notificacion sin acceder al contenido de la
misma dara por efectuado el tramite de notificacion y se continuara el proce-
dimiento.

2. Para dar por efectuado el tramite de notificacion a efectos juridicos,
en la sede electronica o sede electronica asociada debera quedar constancia,
con indicacion de fecha y hora, del momento del acceso al contenido de la
notificacion, del rechazo expreso de la misma o del vencimiento del plazo
previsto en el articulo 43.2 de la Ley 39/2015, de 1 de octubre.

El estado del tramite de notificacion en la sede electronica o sede electro-
nica asociada se sincronizara automaticamente con la Direccion Electronica
Habilitada tinica si la notificacion también se hubiera puesto a disposicion del
interesado en aquella.
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3. De conformidad con el articulo 43.3 de la Ley 39/2015, de 1 de oc-
tubre, se entendera cumplida la obligacion de notificar en plazo por parte de
la Administracion, a que se refiere el articulo 40.4 de dicha ley, con la puesta
a disposicion de la notificacion en la sede o en la direccion electronica habi-
litada tnica.

TITULO I

Expediente administrativo electrénico

CAPITULO I

Documento administrativo electrénico y copias

Articulo 46. Documento administrativo electronico.

1. Se entiende por documento administrativo electronico la informa-
cion de cualquier naturaleza en forma electronica, archivada en un soporte
electronico, segiin un formato determinado y susceptible de identificacion y
tratamiento diferenciado admitido en el Esquema Nacional de Interoperabili-
dad y normativa correspondiente, y que haya sido generada, recibida o incor-
porada por las Administraciones Publicas en el ejercicio de sus funciones
sujetas a Derecho administrativo.

2. Cuando en el marco de un procedimiento administrativo tramitado
por medios electronicos el 6rgano actuante esté obligado a facilitar al intere-
sado un ejemplar de un documento administrativo electronico, dicho docu-
mento se podra sustituir por la entrega de los datos necesarios para su acceso
por medios electronicos adecuados.

Articulo 47. Requisitos de validez y eficacia de las copias auténticas de do-
cumentos.

1. De acuerdo con lo previsto en el articulo 27.2 de la Ley 39/2015, de
1 de octubre, tendra la consideracion de copia auténtica de un documento
publico administrativo o privado original o de otra copia auténtica, la realiza-
da, cualquiera que sea su soporte, por los 6rganos competentes de las Admi-
nistraciones Publicas en las que quede garantizada la identidad del 6rgano
que ha realizado la copia y su contenido.

2. Las copias auténticas se expediran siempre a partir de un original o
de otra copia auténtica y tendran la misma validez y eficacia que los docu-
mentos originales.
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Articulo 48. Organos competentes para la emisién de copias auténticas de
documentos en el ambito estatal.

1. En el ambito estatal, seran competentes para la expedicion de copias
auténticas de documentos publicos administrativos o documentos privados,
que sean documentos originales o copias auténticas de documento original
los siguientes 6rganos:

a) Los organos a los que corresponda la emision de los documentos
originales.

b) Los organos a los que corresponda la custodia y archivo de docu-
mentos.

¢) Los organos que hayan previsto sus normas de competencia.

d) Las oficinas de asistencia en materia de registros, respecto de los
documentos originales o copias auténticas presentados por las personas inte-
resadas para que se remitan desde la Oficina a la unidad competente para su
incorporacion a un expediente administrativo.

2. Laexpedicion de copias auténticas de documentos publicos adminis-
trativos o documentos privados, que sean documentos originales o copias
auténticas de documento original, podra llevarse a cabo mediante actuacion
administrativa automatizada o por personal funcionario habilitado inscrito en
el Registro de Funcionarios Habilitados de la Administracion General del
Estado al que se refiere el articulo 31 de este Reglamento.

3. Los titulares de los 6rganos que se relacionan en los parrafos a), b) ¢)
y d) del apartado 1 de este articulo designaran a los funcionarios y funciona-
rias habilitados para la emision de las copias electronicas auténticas, que se
llevara a cabo mediante el correspondiente proceso de digitalizacion.

Articulo 49. Emision de copias de documentos aportados en papel por el
interesado.

Cuando el interesado presente en papel una copia de un documento publi-
co administrativo o de un documento privado para incorporarlo a un expe-
diente administrativo, el proceso de digitalizaciéon por la Administracion
Publica generara una copia electronica que tendra el mismo valor que la copia
presentada en papel.

Articulo 50. Referencia temporal de los documentos administrativos elec-
tronicos.

1. Todos los documentos administrativos electronicos deberan llevar
asociadas una de las siguientes modalidades de referencia temporal, de acuer-
do con lo que determinen las normas reguladoras de los respectivos procedi-
mientos:
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a) Marca de tiempo, entendiendo por tal la asignacion por medios elec-
tronicos de la fecha y, en su caso, la hora a un documento electronico.

b) Sello electronico cualificado de tiempo, entendiendo por tal la asig-
nacion por medios electronicos de una fecha y hora a un documento electré-
nico con la intervencion de un prestador cualificado de servicios de confianza
que asegure la exactitud e integridad de la marca de tiempo del documento.
Los sellos electronicos de tiempo no cualificados seran asimilables a todos
los efectos a las marcas de tiempo.

2. Lamarca de tiempo sera utilizada en todos aquellos casos en los que
las normas reguladoras no establezcan la utilizacion de un sello electronico
cualificado de tiempo

La informacion relativa a las marcas y sellos electronicos cualificados de
tiempo se asociara a los documentos electronicos en la forma que determine
el Esquema Nacional de Interoperabilidad y normativa correspondiente.

3. Larelacion de prestadores cualificados de servicios de confianza que
prestan servicios de sellado de tiempo en el sector publico debera estar inclui-
da en la «Lista de confianza de prestadores cualificados de servicios de con-
fianza».

Articulo 51. Configuracion del expediente administrativo electronico.

1. El foliado de los expedientes administrativos electronicos se llevara
a cabo mediante un indice electronico autenticado que garantizara la integri-
dad del expediente y permitira su recuperacion siempre que sea preciso.

2. Un mismo documento electronico podra formar parte de distintos
expedientes administrativos.

3. Elindice electronico autenticado sera firmado por el titular del 6rga-
no que conforme el expediente para su tramitacion o bien podra ser sellado
electronicamente en el caso de expedientes electronicos que se formen de
manera automatica, a través de un sistema que garantice su integridad.

Articulo 52. Ejercicio del derecho de acceso al expediente electronico y ob-
tencion de copias de los documentos electronicos.

De acuerdo con lo previsto en el articulo 53.1.a) de la Ley 39/2015, de |
de octubre, el derecho de acceso de las personas interesadas que se relacionen
electronicamente con las Administraciones Publicas al expediente electronico
y, en su caso, a la obtencion de copia total o parcial del mismo, se entendera
satisfecho mediante la puesta a disposicion de dicho expediente en el Punto
de Acceso General electronico de la Administracién competente o en la sede
electronica o sede electronica asociada que corresponda.

A tal efecto, la Administracion destinataria de la solicitud remitira al
interesado o, en su caso a su representante, la direccion electronica o locali-
zador que dé acceso al expediente electronico puesto a disposicion, garanti-
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zando aquella el acceso durante el tiempo que determine la correspondiente
politica de gestion de documentos electronicos siempre de acuerdo con el
dictamen de valoracion emitido por la autoridad calificadora correspondiente,
y el cumplimiento de la normativa aplicable en materia de proteccion de datos
de caracter personal y de transparencia y acceso a la informacion publica y de
patrimonio documental, historico y cultural.

Articulo 53. Tiempo de conservacion y destruccion de documentos.

1. Los documentos presentados por el interesado en soporte papel que por
cualquier circunstancia no le puedan ser devueltos en el momento de su presenta-
cion, una vez digitalizados serdn conservados a su disposicion durante seis meses
para que pueda recogerlos, independientemente del procedimiento administrativo
al que se incorporen o de la Administracion Publica a que vayan dirigidos, salvo que
reglamentariamente la Administracion correspondiente establezca un plazo mayor.

2. Los documentos presentados por el interesado en formato electronico
dentro de un dispositivo, que por cualquier circunstancia no le puedan ser de-
vueltos en el momento de su presentacion, una vez incorporados al expediente
seran conservados a su disposicion durante seis meses para que pueda recoger-
los, independientemente del procedimiento administrativo al que se incorporen
o de la Administracion Publica a que vayan dirigidos, salvo que reglamentaria-
mente la Administracion correspondiente establezca un plazo mayor.

3. Transcurrido el plazo previsto en los apartados anteriores, la destruc-
cion de los documentos se realizara de acuerdo con las competencias del Mi-
nisterio de Cultura y Deporte o del 6rgano competente de la comunidad
autéonoma, y siempre que no se trate de documentos con valor historico, artis-
tico u otro relevante o de documentos en los que la firma u otras expresiones
manuscritas o mecanicas confieran al documento un valor especial.

4. Cuando la generacion de copias electronicas auténticas se realice a
partir de documentos originales o copias auténticas de documentos en sopor-
te no electronico que se conserven formando parte de sus correspondientes
expedientes y series documentales en cualesquiera de las oficinas, archivos o
dependencias de cualquier organismo de las Administraciones publicas, di-
chos documentos originales o copias auténticas de documentos en soporte no
electronico se restituiran a sus oficinas, archivos o dependencias de origen,
donde les sera de aplicacion la normativa especifica en materia de archivos y
conservacion del patrimonio documental en su respectivo ambito y siguiendo
lo establecido por las autoridades calificadoras que correspondan.

5. En el ambito estatal, se estara a lo preceptuado en el Real Decre-
to 1164/2002, de 8 de noviembre, por el que se regula la conservacion del
patrimonio documental con valor historico, el control de la eliminacion de
otros documentos de la Administracion General del Estado y sus organismos
publicos y entidades de derecho publico y la conservacion de documentos
administrativos en soporte distinto al original.
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CAPITULO I
Archivo electronico de documentos

Articulo 54. Conservacion de documentos electrénicos.

1. De acuerdo con lo previsto en el articulo 46 de la Ley 40/2015, de 1
de octubre, las Administraciones Publicas, asi como sus organismos publicos
y entidades de derecho publico vinculados o dependientes, deberan conservar
en soporte electronico todos los documentos que formen parte de un expe-
diente administrativo y todos aquellos documentos con valor probatorio crea-
dos al margen de un procedimiento administrativo.

La copia electronica auténtica generada conforme a lo dispuesto en el
articulo 27 de la Ley 39/2015, de 1 de octubre, tiene la consideracion de pa-
trimonio documental a efectos de aplicacion de la Ley 16/1985, de 25 de
junio, del Patrimonio Histdrico Espafiol o la normativa autonéomica corres-
pondiente, siendo el periodo de conservacion de los documentos el estableci-
do por las autoridades calificadoras que correspondan.

2. Cada Administracion Pablica, regulara los periodos minimos de con-
servacion de los documentos electronicos, que formen parte del expediente
de un procedimiento cuya tramitacion haya concluido, conforme a su norma-
tiva especifica de archivos y patrimonio documental.

Cuando se tenga conocimiento por la Administracion Publica, organismo
o entidad de la existencia de procedimientos judiciales que afecten o puedan
afectar a documentos electronicos, estos deberan conservarse a disposicion
de los organos jurisdiccionales, hasta tanto exista constancia de la termina-
cion del procedimiento judicial correspondiente en las sucesivas instancias,
por haber recaido resolucion no susceptible de recurso o procedimiento algu-
no ante organos jurisdiccionales nacionales o internacionales.

3. Laconservacion de los documentos electronicos debera realizarse de
forma que permita su acceso y comprenda, como minimo, su identificacion,
contenido, metadatos, firma, estructura y formato.

También serd posible la inclusiéon de su informacion en bases de datos
siempre que, en este Gltimo caso, consten los criterios para la reconstruccion de
los formularios 0 modelos electronicos origen de los documentos, asi como
para la comprobacion de la identificacion o firma electronica de dichos datos.

Los plazos de conservacion de esta informacion estan sujetos a los mis-
mos plazos establecidos para los correspondientes documentos electronicos.

4. Para asegurar la conservacion, acceso y consulta de los documentos
electronicos archivados con independencia del tiempo transcurrido desde su
emision, se podran trasladar los datos a otros formatos y soportes que garan-
ticen el acceso desde diferentes aplicaciones, de acuerdo con lo previsto en el
articulo 27 de la Ley 39/2015, de 1 de octubre y en la normativa especifica de
archivos y patrimonio documental, historico y cultural.
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Asimismo, se planificaran las actuaciones de preservacion digital que
garanticen la conservacion a largo plazo de los documentos digitales y per-
mitan de esta forma dar cumplimiento a lo establecido en el parrafo ante-
rior.

5. Entodo caso, bajo la supervision de los responsables de la seguridad
y de los responsables de la custodia y gestion del archivo electronico y de los
responsables de las unidades productoras de la documentacion se establece-
ran los planes y se habilitaran los medios tecnologicos para la migracion de
los datos a otros formatos y soportes que permitan garantizar la autenticidad,
integridad, disponibilidad, conservacion y acceso al documento cuando el
formato de los mismos deje de figurar entre los admitidos por el Esquema
Nacional de Interoperabilidad y normativa correspondiente.

Articulo 55. Archivo electronico unico.

1. El archivo electronico tinico de cada Administracion es el conjunto
de sistemas y servicios que sustenta la gestion, custodia y recuperacion de los
documentos y expedientes electronicos asi como de otras agrupaciones docu-
mentales o de informacion una vez finalizados los procedimientos adminis-
trativos o actuaciones correspondientes.

2. En el archivo electronico Ginico de la Administracion General del
Estado seran accesibles todos los documentos y expedientes electronicos
del sector publico estatal una vez finalizados los procedimientos y en los
plazos determinados por la Comision Superior Calificadora de Documen-
tos Administrativos de acuerdo con lo que se desarrolle reglamentaria-
mente.

La gestion del archivo electronico Ginico garantizara la autenticidad, con-
servacion, integridad, confidencialidad, disponibilidad y cadena de custodia
de los expedientes y documentos almacenados, asi como su acceso, en las
condiciones exigidas por el Esquema Nacional de Interoperabilidad y el Es-
quema Nacional de Seguridad, por la normativa de transparencia, acceso a la
informacion publica y buen gobierno, por la legislacion de archivos y patri-
monio histoérico y cultural y por la normativa especifica que sea de aplicacion,
de acuerdo con lo que se desarrolle reglamentariamente.
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TITULO IV

De las relaciones y colaboracion entre las Administraciones Publicas
para el funcionamiento del sector piiblico por medios electrénicos

CAPITULO I

Colaboracién entre las Administraciones Publicas para la actuacion
administrativa por medios electrénicos

Articulo 56. Relaciones interadministrativas e interorgdnicas por medios
electronicos.

De acuerdo con lo previsto en el articulo 3.2 de la Ley 40/2015, de 1 de
octubre, las Administraciones Publicas, en el ejercicio de sus competencias,
estaran obligadas a relacionarse a través de medios electronicos entre si 'y con
sus organos, organismos publicos y entidades vinculados o dependientes.

Esta misma obligacion sera de aplicacion a las entidades de derecho pri-
vado vinculadas o dependientes de las Administraciones publicas cuando ac-
tien en el ejercicio de potestades administrativas.

Articulo 57. Comunicaciones en la Administracion General del Estado.

Los o6rganos de la Administracion General del Estado y los organismos
publicos y entidades de derecho publico vinculados o dependientes de esta
deberan utilizar medios electronicos para comunicarse entre si.

Las comunicaciones se efectuaran a través del Registro Electronico Ge-
neral de la Administracion General del Estado o registro del organismo publi-
co o entidad de derecho publico de que se trate, o por cualquier otro medio
electronico que permita dejar constancia de su recepcion.

Esta misma obligacion sera de aplicacion a las entidades de derecho pri-
vado vinculadas o dependientes de las Administraciones publicas cuando ac-
tuen en el ejercicio de potestades administrativas.

Articulo 58. Adhesion a sedes electronicas y sedes electronicas asociadas.

Las Administraciones Publicas y los organismos publicos y entidades de
derecho putiblico vinculados o dependientes podran adherirse voluntariamen-
te, mediante la formalizacion del correspondiente instrumento de adhesion, a
las sedes electronicas o sedes asociadas disponibles de titularidad de la mis-
ma Administracion u otra Administracion Publica, sin que se constituya como
sede electronica asociada.

Articulo 59. Adhesion a la Carpeta Ciudadana del sector publico estatal.

Las Administraciones Publicas podran integrar sus respectivas areas per-
sonalizadas o carpetas ciudadanas a que se refiere el segundo parrafo del arti-
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culo 7.3 de este Reglamento, si las hubiere, o determinadas funcionalidades
de las mismas, con la Carpeta Ciudadana prevista en el articulo 8 de este
Reglamento, de forma que el interesado pueda acceder a sus contenidos o
funcionalidades mediante procedimientos seguros que garanticen la integri-
dad y confidencialidad de sus datos de caracter personal, independientemente
de cual haya sido su punto de acceso.

Articulo 60. Sistema de interconexion de Registros.

1. Las aplicaciones o sistemas de informacion para el tratamiento del
Registro Electronico General de cada Administracion, asi como del registro
electronico de cada organismo publico o entidad de derecho ptblico vincula-
do o dependiente, deberan ser interoperables.

2. Las interconexiones entre Registros de las Administraciones Publi-
cas deberan realizarse a través del Sistema de Interconexion de Registros
(SIR) gestionado por el Ministerio de Asuntos Econémicos y Transformacion
Digital en colaboracion con el Ministerio de Politica Territorial y Funcion
Publica de acuerdo con lo previsto en el Esquema Nacional de Interoperabi-
lidad y en la correspondiente Norma Técnica.

3. En el ambito de la Administracion General del Estado y sus orga-
nismos publicos y entidades de derecho publico vinculados o dependientes
las aplicaciones o sistemas de informacion para el tratamiento del Registro
Electronico General de la Administracion General del Estado, asi como del
registro electronico de cada organismo publico o entidad de derecho publi-
co vinculado o dependiente, deberan permitir la interoperabilidad con los
sistemas de gestion de expedientes de las unidades de tramitacion corres-
pondientes.

Articulo 61. Transmisiones de datos.

1. Las transmisiones de datos a las que se refiere el articulo 155 de la
Ley 40/2015, de 1 de octubre, realizadas a través de redes corporativas de las
Administraciones Publicas para el envio de documentos elaborados por cual-
quier Administracion, mediante consulta a las plataformas de intermediacion
de datos u otros sistemas electronicos habilitados al efecto, tienen la conside-
racion de certificados administrativos necesarios para el procedimiento o ac-
tuacion administrativa.

2. Cuando las personas interesadas no aporten datos y/o documentos
que ya obren en poder de las Administraciones Publicas, de conformidad con
lo establecido en la Ley 39/2015, de 1 de octubre, se seguiran las siguientes
reglas:

a) Si el 6rgano administrativo encargado de la tramitacion del procedi-
miento, puede acceder electronicamente a los datos, documentos o certifica-
dos necesarios mediante consulta a las plataformas de intermediacion de
datos u otros sistemas electronicos habilitados al efecto, los incorporara al
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procedimiento administrativo correspondiente. Quedara constancia en los fi-
cheros del organo, organismo publico o entidad de derecho publico cedente
del acceso a los datos o documentos efectuado por el 6rgano u organismo
cesionario.

b) Excepcionalmente, en caso de que no se pueda realizar el acceso
electronico a los datos mediante la consulta a que se refiere la letra anterior,
se podra solicitar por otros medios habilitados al efecto y se conservara la
documentacion acreditativa de la circunstancia que imposibilité dicho acceso
electronico, incorporandola al expediente.

3. Toda transmision de datos se efectuara a solicitud del 6rgano o enti-
dad tramitadora en la que se identificaran los datos requeridos y sus titulares,
asi como la finalidad para la que se requieren. Ademas, si en la peticion de
datos interviene un empleado o empleada publico se incluira la identificacion
de este en la peticion.

4. El 6rgano, organismo publico o entidad de derecho publico cesiona-
rio sera responsable del correcto acceso electronico a los datos cuya titulari-
dad corresponda a otro o6rgano, organismo publico o entidad de derecho
publico, asi como de su utilizacion, en particular, cuando los datos a los que
se accede tengan un régimen de especial proteccion. Asimismo, cuando para
dicho acceso se requiera el consentimiento del interesado, el cesionario sera
responsable del requerimiento de dicho consentimiento.

5. Lacesion de datos dentro de una actuacion administrativa podra lle-
varse a cabo, entre otras formas, de manera automatizada, entendiéndose por
tal la consulta realizada integramente a través de medios telematicos en la que
no haya intervenido de forma directa un empleado o empleada publico.

6. Las transmisiones de datos que se realicen en virtud del articulo 14
del Reglamento (UE) n.° 2018/1724 del Parlamento Europeo y del Consejo,
de 2 de octubre de 2018, relativo a la creacion de una pasarela digital Gnica de
acceso a informacion, procedimientos y servicios de asistencia y resolucion
de problemas y por el que se modifica el Reglamento (UE) n.® 1024/2012 no
requeriran previsualizacion de los datos por parte del usuario o usuaria solici-
tante para proceder a su uso por parte del 6rgano o entidad tramitadora.

Articulo 62. Plataformas de intermediacion de datos.

1. Las plataformas de intermediacion de datos dejaran constancia de la
fecha y hora en que se produjo la transmision, asi como del procedimiento
administrativo, tramite o actuacion al que se refiere la consulta. Las platafor-
mas de intermediacion, o sistema electronico equivalente, existentes en el
sector publico deberan ser interoperables con la Plataforma de Intermedia-
cion de la Administracion General del Estado y sus organismos publicos y
entidades de derecho publico vinculados o dependientes y entre ellas.

La adhesion a las plataformas de intermediacion de datos requerira que se
garantice el cumplimiento de las condiciones de seguridad exigidas por los
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cedentes de la informacion para el tratamiento de datos por parte de la plata-
forma encargada del tratamiento de dichos datos y de los cesionarios de los
mismos.

2. En el ambito estatal, se dispondra de la Plataforma de Intermediacion
de Administracion General del Estado y sus organismos publicos y entidades
de derecho publico vinculados o dependientes a que se refiere la Ley 39/2015,
de 1 de octubre. Dicha Plataforma sera gestionada la Secretaria General de
Administracion Digital y actuara como un punto a través del cual cualquier
organo, organismo publico o entidad de derecho publico podra consultar los
datos o documentos asociados al procedimiento de que se trate, con indepen-
dencia de que la presentacion de los citados datos o documentos tenga carac-
ter preceptivo o facultativo en el procedimiento de que se trate.

3. La Plataforma de Intermediacion de la Administracion General del
Estado actuara como punto de conexion con el sistema técnico regulado por
el Reglamento (UE) n.° 2018/1724 del Parlamento Europeo y del Consejo, de
2 de octubre de 2018, para el intercambio automatico de datos o documentos
a nivel europeo.

Articulo 63. Remision electronica de expedientes administrativos en el am-
bito de las Administraciones publicas mediante puesta a disposicion.

1. Cuando desde una Administracion Publica se solicite a otra un expe-
diente electronico, la remision por esta, a través de un nodo de interoperabili-
dad, de la direccion electronica o localizador que dé acceso al expediente
electronico puesto a disposicion de la primera equivaldra a la remision del
mismo, siempre que se garantice la integridad del acceso a lo largo del tiempo
que determine la correspondiente politica de gestion de documentos electro-
nicos y el cumplimiento de la normativa de interoperabilidad aplicable al tipo
de expediente.

2. El mismo procedimiento previsto en el apartado anterior se podra
utilizar cuando la solicitud se produzca dentro del ambito de una misma Ad-
ministracion Puablica.

CAPITULO 11

Transferencia y uso compartido de tecnologias entre Administraciones
Piblicas

Articulo 64. Reutilizacion de sistemas y aplicaciones de las Administracio-
nes Publicas.

1. De acuerdo con lo previsto en el articulo 157 de la Ley 40/2015, de
1 de octubre, las Administraciones Publicas pondran a disposicion de cual-
quiera de ellas que lo solicite las aplicaciones, desarrolladas por sus servicios
o que hayan sido objeto de contratacion y de cuyos derechos de propiedad
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intelectual sean titulares, salvo que la informacion a la que estén asociadas
sea objeto de especial proteccion por estar previsto en una norma. Las Admi-
nistraciones cedentes y cesionarias podran acordar la repercusion del coste de
adquisicion o fabricacion de las aplicaciones cedidas.

2. A tal efecto, de acuerdo con lo previsto en el articulo 158 de la
Ley 40/2015, de 1 de octubre, las Administraciones Publicas mantendran di-
rectorios actualizados de aplicaciones para su libre reutilizacion en modo
producto o en modo servicio, de conformidad con lo dispuesto en el Esquema
Nacional de Interoperabilidad.

Estos directorios deberan ser plenamente interoperables, de modo que se
garantice su compatibilidad informatica e interconexion, con el Directorio
general de aplicaciones de la Administracion General del Estado para su libre
reutilizacion previsto en el articulo 17 del Real Decreto 4/2010, de 8 de enero.

3. Las condiciones de licenciamiento de los sistemas y aplicaciones de
las Administraciones publicas y el uso y funcionamiento de los directorios de
aplicaciones reutilizables deberan ajustarse a lo previsto en el Real Decre-
to 4/2010, de 8 de enero.

4. Las Administraciones publicas procuraran la construccion de aplica-
ciones reutilizables, bien en modo producto o en modo servicio, con el fin de
favorecer las actuaciones de compartir, reutilizar y colaborar, en beneficio de
una mejor eficiencia y para atender de forma efectiva las solicitudes recibidas
en virtud del articulo 157 de la Ley 40/2015, de 1 de octubre.

5. Las Administraciones Publicas, con caracter previo a la adquisicion,
desarrollo o al mantenimiento a lo largo de todo el ciclo de vida de una apli-
cacion, tanto si se realiza con medios propios o por la contratacion de los
servicios correspondientes, deberan consultar en el Directorio general de
aplicaciones de la Administracion General del Estado para su libre reutiliza-
cion, si existen soluciones disponibles para su reutilizacion, que puedan satis-
facer total o parcialmente las necesidades, mejoras o actualizaciones que se
pretenden cubrir, y siempre que los requisitos tecnologicos de interoperabili-
dad y seguridad asi lo permitan.

Las conclusiones con respecto al resultado de dicha consulta al directorio
general se incorporaran en el expediente de contratacion y reflejaran, en su
caso, que no existen soluciones disponibles para su reutilizacion que puedan
satisfacer total o parcialmente las necesidades, mejoras o actualizaciones que
se pretenden cubrir.

En el caso de existir una solucion disponible para su reutilizacion total o
parcial, la justificacion de la no reutilizacion se realizara en términos de efi-
ciencia conforme a lo establecido en el articulo 7 de la Ley Orgénica 2/2012,
de 27 de abril, de Estabilidad Presupuestaria y Sostenibilidad Financiera.
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Articulo 65. Adhesion a las plataformas de la Administracion General del
Estado.

1. Laadhesion al uso de las plataformas, registros o servicios electroni-
cos de la Administracion General del Estado prevista en la Ley 39/2015, de 1
de octubre, en la Ley 40/2015, de 1 de octubre, y en este Reglamento, asi
como a aquellos otros que puedan facilitar el cumplimiento de lo dispuesto en
estas normas se realizard mediante adhesion por el érgano competente de la
Administracion Publica que corresponda, en el que se dejara constancia de la
voluntad de este de adherirse a las plataformas, registros o servicios electro-
nicos y de aceptar en su integridad las condiciones de uso determinadas por
el 6rgano titular de la plataforma o servicio, incluyendo el comienzo efectivo
del mismo.

A tal efecto, los modelos de adhesion a las plataformas, registros o servi-
cios, que incluiran los términos de prestacion del servicio y de la contribucion
al sostenimiento del mismo, se aprobaran mediante Resolucion de la Secreta-
ria General de Administracion Digital del Ministerio de Asuntos Econdomicos
y Transformacion Digital o, en su caso, del drgano directivo, organismo pu-
blico o entidad de derecho publico que sea competente de las plataformas,
registros o servicios de que se trate.

2. La adhesion a una plataforma, registro o servicio electronico de la
Administracion General del Estado no supondra un cambio de la titularidad
sobre las actuaciones administrativas realizadas en el procedimiento admi-
nistrativo de que se trate, que correspondera a la Administracion competen-
te para su tramitacion. Si la plataforma provee un servicio que requiere el
intercambio de informacion entre dos entidades usuarias de la misma o de
distinta plataforma, la autenticacion de la entidad solicitante puede acredi-
tarse, ante la entidad cedente, mediante un sello electronico cualificado del
organo, organismo publico o entidad de derecho publico que gestiona la
plataforma en cuestion de la que es usuaria la entidad solicitante, que actua-
ra en nombre de los 6rganos y organismos o entidades adheridos que actiian
como solicitantes.

La adhesion a una plataforma de la Administracion General del Estado
requerira que se cumplan las condiciones de seguridad exigidas por los ce-
dentes de la informacion.

3. Los o6rganos competentes para la gestion del procedimiento adminis-
trativo de las Administraciones que se adhieran a estas plataformas, registros
o servicios electronicos se responsabilizaran del uso que hagan de las mismas
en el ejercicio de sus competencias, correspondiendo al drgano responsable
de la plataforma su gestion y mantenimiento. En el supuesto de que una inci-
dencia técnica imposibilite el funcionamiento ordinario del sistema o aplica-
cion que corresponda, y sin perjuicio de la ampliacion de plazos a que se
refiere el articulo 32.4 de la Ley 39/2015, de 1 de octubre, cada Administra-
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cion publica sera responsable de la continuacion de la tramitacion de sus pro-
cedimientos administrativos y servicios a la ciudadania.

4. La adhesion de las comunidades autonomas o entidades locales a
las plataformas estatales o registros previstos en la disposicion adicional
segunda de la Ley 39/2015, de 1 de octubre, es voluntaria, si bien la no
adhesion debera justificarse en términos de eficiencia conforme al articulo
7 de la Ley Organica 2/2012, de 27 de abril, de Estabilidad Presupuestaria
y Sostenibilidad Financiera, para lo que se enviara el correspondiente infor-
me al Ministerio de Asuntos Economicos y Transformacion Digital, en el
que debera incluirse la justificacion del cumplimiento de los requisitos del
Esquema Nacional de Interoperabilidad, el Esquema Nacional de Seguridad
y sus normas técnicas de desarrollo, de plataformas, registros o servicios
electronicos que se utilicen, de modo que se garantice su compatibilidad
informatica e interconexion, asi como la transmision telematica de las soli-
citudes, escritos y comunicaciones que se realicen en sus correspondientes
plataformas.

DISPOSICIONES ADICIONALES

Disposicion adicional primera. Obligatoriedad de uso de medios electroni-
cos en los procesos selectivos para el acceso al empleo publico en el ambito
de la Administracion General del Estado.

Las personas participantes en procesos selectivos convocados por la Ad-
ministracion General del Estado, sus organismos publicos o entidades de de-
recho publico vinculados o dependientes a la misma, deberan realizar la
presentacion de las solicitudes y documentacion y, en su caso, la subsanacion
y los procedimientos de impugnacion de las actuaciones de estos procesos
selectivos a través de medios electronicos.

Disposicion adicional segunda. Formacion de empleados y empleadas pu-
blicos de la Administracion General del Estado.

La Administracion General del Estado promovera la formacion del per-
sonal a su servicio para garantizar el derecho de las personas interesadas a ser
asistidas en el uso de medios electronicos en sus relaciones con la Adminis-
tracion Publica, establecido en la Ley 39/2015, de 1 de octubre.

Disposicion adicional tercera. Nodo de interoperabilidad de identificacion
electronica del Reino de Espana.

1. Se crea el nodo de interoperabilidad de identificacion electronica del
Reino de Espafia para el reconocimiento mutuo de identidades electronicas
entre los Estados miembros, de acuerdo con lo previsto en el Reglamento
(UE) n.° 910/2014, de 23 de julio de 2014, relativo a la identificacion electro-
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nica y los servicios de confianza para las transacciones electronicas en el
mercado interior.

2. El nodo de interoperabilidad de identificacion electronica del Reino
de Espana se gestionara por el Ministerio de Asuntos Economicos y Transfor-
macion Digital.

3. Las entidades pertenecientes al sector publico deberan definir y publi-
car en su sede electronica el nivel de seguridad en la identificacion electronica
exigido en los procedimientos y servicios que gestionan, de acuerdo con el
Reglamento (UE) n.° 910/2014, de 23 de julio de 2014. Este nivel de seguridad
en la identificacion electronica del sistema de informacion que soporta el pro-
cedimiento o servicio se determinara sobre la base del analisis de riesgos, de
acuerdo con el Esquema Nacional de Seguridad y normativa correspondiente.

4. Las entidades pertenecientes al sector publico deberan admitir en
todo caso, en el acceso electronico a sus procedimientos y servicios los es-
quemas de identificacion notificados por otros Estados Miembros al amparo
del Reglamento (UE) n.° 910/2014, de 23 de julio de 2014, siempre que se
den estas dos condiciones:

a) El esquema de identificacion utilizado tenga un nivel de seguridad
en la identificacion electronica sustancial o alto.

b) Elnivel de seguridad de dicho esquema sea igual o superior al nivel de
seguridad exigido por el procedimiento o servicio de acuerdo con el apartado 3.

Disposicion adicional cuarta. Adhesion de las entidades de derecho priva-
do vinculadas o dependientes de la Administracion General del Estado en el
ejercicio de potestades administrativas a las sedes electronicas y sedes elec-
tronicas asociadas y sistema de firma y notificaciones electronicas aplicables.

De acuerdo con lo previsto en el articulo 2.2.5) de la Ley 39/2015, de 1 de
octubre, y el articulo 2.2.5) de la Ley 40/2015, de 1 de octubre, cuando las en-
tidades de derecho privado vinculadas o dependientes de la Administracion
General del Estado ejerzan potestades administrativas y, en consecuencia, les
sea de aplicacion este Reglamento, se observaran las siguientes disposiciones:

a) De acuerdo con lo previsto en el articulo 58, las entidades de derecho
privado tendran que adherirse a la sede electronica asociada del ministerio
con el que mantengan la vinculacion o dependencia o, en su caso, a la sede
electronica o sede electronica asociada del organismo de derecho publico con
el que mantengan la misma, en ambos casos mediante la formalizacion del
correspondiente instrumento de adhesion.

Las personas interesadas obligadas a relacionarse electronicamente con
las entidades de derecho privado en el ejercicio de dichas potestades realiza-
ran los tramites del procedimiento mediante los modelos normalizados que
estaran disponibles en la sede electronica asociada o, en su caso, sede electro-
nica a la que se haya adherido la entidad. El mismo régimen se aplicara a los
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sujetos no obligados que hayan optado por medios electronicos de acuerdo
con lo previsto en el articulo 3 de este Reglamento.

b) Segun lo previsto en los articulos 20.2 y 22.4, mediante orden de la
persona titular del Ministerio de Asuntos Economicos y Transformacion Di-
gital se determinaran reglamentariamente los medios admitidos para la firma
electrénica en los procedimientos tramitados en el ejercicio de potestades
administrativas por parte de las entidades de derecho privado vinculadas o
dependientes de la Administracion General del Estado.

¢) De conformidad con lo previsto en el articulo 42, las notificaciones
electronicas que las entidades de derecho privado tengan que practicar se
llevaran a cabo en la misma forma que el responsable de la sede electronica
asociada o sede electronica a la que esté adherida la entidad haya dispuesto
para sus propias notificaciones.

Disposicion adicional quinta. Adhesion de los érganos constitucionales al
uso de las plataformas, registros o servicios electronicos de la Administra-
cion General del Estado.

1. Sin perjuicio de lo previsto en el articulo 65 de este Reglamento, los
organos constitucionales podran adherirse al uso de las plataformas, registros
o servicios electronicos de la Administracion General del Estado y aquellos
otros que puedan facilitar el cumplimiento de lo dispuesto en la Ley 39/2015,
de 1 de octubre, en la Ley 40/2015, de 1 de octubre, y en este Reglamento.

2. La adhesion se realizara mediante un acuerdo o acto de adhesion en
el que la autoridad competente de las instituciones u 6rganos anteriores deja-
ra constancia de la voluntad de este de adherirse a las plataformas, registros o
servicios electronicos y de aceptar en su integridad las condiciones de uso
determinadas por el 6rgano titular de la plataforma o servicio, incluyendo el
comienzo efectivo del mismo.

Para el estudio de su viabilidad, remitira con caracter previo al Ministerio
al que pertenezca el organo titular de la plataforma o servicio una memoria
justificativa y econdmica en que se explicite el volumen de tramites que esta-
ria previsto realizar a través de la plataforma, el registro o servicio electronico
de que se trate, los efectos presupuestarios y econdmicos y cualquier otra ra-
z6n de interés general que justifique su adhesion.

3. La adhesion a una plataforma, registro o servicio electronico de la
Administracion General del Estado no supondra un cambio de la titularidad
sobre las actuaciones administrativas realizadas en el procedimiento adminis-
trativo de que se trate, que correspondera a la Administracion competente
para su tramitacion.

Si la plataforma, registro o servicio electronico provee un servicio que re-
quiere el intercambio de informacion entre dos entidades usuarias de la misma
o distinta plataforma, la autenticacion de la entidad solicitante puede acreditar-
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se ante la entidad cedente mediante un sello electronico cualificado del érgano,
organismo publico o entidad de derecho piblico que gestiona la plataforma.

4. Laadhesion a una plataforma de la Administracion General del Esta-
do requerira que se cumplan las condiciones de seguridad exigidas por los
cedentes de la informacion.

5. Los organos competentes en las instituciones u 6rganos adheridos se
responsabilizaran del uso que hagan de las plataformas en el ejercicio de sus
competencias, correspondiendo al 6rgano responsable de la plataforma su ges-
tion y mantenimiento. En el supuesto de una incidencia técnica imposibilite el
funcionamiento ordinario del sistema o aplicacion que corresponda, los 6rga-
nos competentes en las instituciones u 6rganos adheridos seran responsables de
la continuacion de la tramitacion de sus procedimientos administrativos.

Disposicion adicional sexta. Situacion de las sedes electronicas y subsedes elec-
tronicas en el ambito estatal existentes a la entrada en vigor de este real decreto.

1. Enaplicacion de lo previsto en el articulo 38 de la Ley 40/2015, de 1
de octubre, las sedes electronicas existentes en la Administracion General del
Estado en la fecha de entrada en vigor de este real decreto pasan a tener natu-
raleza de sedes electronicas asociadas de la sede electronica de la Administra-
cion General del Estado, que es la sede del Punto de Acceso General
electronico (PAGe) de la Administracion General del Estado, sin necesidad
de modificar su instrumento de creacion. Las subsedes electronicas existentes
en la fecha de entrada en vigor de este real decreto pasaran también a tener
naturaleza de sedes electronicas asociadas.

2. Las sedes electronicas de los organismos publicos o entidades de
derecho publico vinculados o dependientes existentes en la fecha de entrada
en vigor de este real decreto mantendran su naturaleza de sede electronica.
Las subsedes electronicas de estos pasaran a tener naturaleza de sedes elec-
tronicas asociadas.

Disposicion adicional séptima. Interoperabilidad de los registros electro-
nicos de apoderamientos.

1. Enaplicacion de lo previsto en el articulo 6 de la Ley 39/2015, de 1 de
octubre, y el Real Decreto 4/2010, de 8 de enero, por el que se regula el Esque-
ma Nacional de Interoperabilidad en el ambito de la Administracion Electroni-
ca, la Norma Técnica de Interoperabilidad establecera el modelo de datos y las
condiciones de interoperabilidad de los registros electronicos de apoderamien-
tos, abordando los aspectos funcionales y técnicos para la plena interoperabili-
dad de los registros electronicos de apoderamientos pertenecientes a las
Administraciones, asi como la interconexion de estos a las sedes electronicas, a
los registros mercantiles, de la propiedad y a los protocolos notariales.

2. En el ambito de la Administraciéon General del Estado, el cumpli-
miento de las previsiones del articulo 33.2 del Reglamento sobre el acceso al
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Registro Electronico de Apoderamientos de la Administracion General del
Estado esta vinculado a la aprobacion y aplicacion de la Norma Técnica a que
se refiere el apartado 1 anterior.

Disposicion adicional octava. Supletoriedad en Registro Civil.

De conformidad con lo dispuesto en el articulo 88 y en la Disposicion final
primera de la Ley 20/2011, de 21 de julio, del Registro Civil, este Reglamento
sera de aplicacion supletoria en lo no previsto en dicha Ley y su normativa de
desarrollo especifica, en cuanto a todo lo relacionado con la tramitacion admi-
nistrativa de los procedimientos especificos de Registro Civil.

Disposicion adicional novena. Autorizacion de los sistemas de identifica-
cion previstos en el articulo 9.2.c) y de los sistemas de firma previstos en el
articulo 10.2.c) de la Ley 39/2015, de 1 de octubre.

1. Los sistemas de identificacion a que se refiere el articulo 9.2.¢) y los
sistemas de firma a que se refiere el articulo 10.2.¢) de la ley 39/2015, de 1 de
octubre, que, en ambos casos, se hubieran puesto en servicio hasta el 6 de
noviembre de 2019, fecha de entrada en vigor de la modificacion de dichos
articulos en virtud del Real Decreto-ley 14/2019, de 31 de octubre, por el que
se adoptan medidas urgentes por razones de seguridad publica en materia de
administracion digital, contratacion del sector publico y telecomunicaciones,
no requeriran la autorizacion de la Secretaria General de Administracion Di-
gital del Ministerio de Asuntos Economicos y Transformacion Digital, previo
informe vinculante de la Secretaria de Estado de Seguridad del Ministerio del
Interior, siempre y cuando no hayan sido modificados tras dicha fecha.

2. Los sistemas que, tras el 6 de noviembre de 2019, hayan sido autori-
zados en aplicacion de las previsiones de los articulos 9.2.c) y 10.2.¢) de la
Ley 39/2015, de 1 de octubre, y sean modificados posteriormente, deberan
ser objeto de una nueva autorizacion previa a su puesta en servicio.

Disposicion adicional décima. Especialidades por razon de materia.

1. De acuerdo con la disposicion adicional primera de la Ley 39/2015,
de 1 de octubre, los procedimientos administrativos regulados en leyes espe-
ciales por razon de la materia que no exijan alguno de los tramites previstos
en la citada ley o regulen tramites adicionales o distintos se regiran, respecto
a estos, por lo dispuesto en dichas leyes especiales.

2. Las siguientes actuaciones y procedimientos se regiran por su nor-
mativa especifica y supletoriamente por lo dispuesto en la Ley 39/2015, de 1
de octubre:

a) Las actuaciones y procedimientos de aplicacion de los tributos en
materia tributaria y aduanera, asi como su revision en via administrativa.
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b) Las actuaciones y procedimientos de gestion, inspeccion, liquida-
cion, recaudacion, impugnacion y revision en materia de Seguridad Social y
desempleo.

¢) Las actuaciones y procedimientos sancionadores en materia tributa-
ria y aduanera, en el orden social, en materia de trafico y seguridad vial y en
materia de extranjeria.

d) Las actuaciones y procedimientos en materia de extranjeria y asilo.

3. De acuerdo con lo previsto en la Disposicion adicional decimoséptima
de la Ley 40/2015, de 1 de octubre, la Agencia Estatal de Administracion
Tributaria se regira por su legislacion especifica y unicamente de forma su-
pletoria y en tanto resulte compatible con su legislacion especifica por lo
previsto en dicha Ley. El acceso, la cesion o la comunicacion de informacion
de naturaleza tributaria se regiran en todo caso por su legislacion especifica.

ANEXO
Definiciones

— Aplicacion de fuentes abiertas: Aquella que se distribuye con una li-
cencia que permite la libertad de ejecutarla, de conocer el codigo fuente, de
modificarla o mejorarla y de redistribuir copias a otras personas usuarias.

— Archivo electronico Gnico de cada Administracion: Conjunto de siste-
mas y servicios que sustente la gestion, custodia y recuperacion de los docu-
mentos y expedientes electronicos asi como de otras agrupaciones
documentales o de informacion una vez finalizados los procedimientos o ac-
tuaciones correspondientes.

— Autenticacion: Procedimiento de verificacion de la identidad digital de
un sujeto en sus interacciones en el ambito digital, tipicamente mediante fac-
tores tales como «algo que se sabe»(contrasefias o claves concertadas), «algo
que se tiene» sean componentes 16gicos (como certificados software) o dispo-
sitivos fisicos (en expresion inglesa, tokens), o «algo que se es» (elementos
biométricos), factores utilizados de manera aislada o combinados.

— Autenticidad: Propiedad o caracteristica consistente en que una enti-
dad es quien dice ser o bien que garantiza la fuente de la que proceden los
datos.

— Canal: Estructura o medio de difusion de los contenidos y servicios;
incluyendo el canal presencial, el telefonico y el electronico, asi como otros
que existan en la actualidad o puedan existir en el futuro (dispositivos movi-
les, etc.).

— Certificado electronico: Documento emitido y firmado por la Autori-
dad de Certificacion que identifica una clave publica con su propietario. Cada
certificado esta identificado por un numero de serie unico y tiene un periodo
de validez que esta incluido en el certificado.
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— Certificado cualificado: Un certificado de firma electronica que ha sido
expedido por un prestador cualificado de servicios de confianza y que cumple
los requisitos establecidos en el anexo I del Reglamento UE 910/2014 del Par-
lamento Europeo y del Consejo de 23 de julio de 2014 relativo a la identifica-
cion electronica y los servicios de confianza para las transacciones, electronicas
en el mercado interior y por la que se deroga la Directiva 1999/93/CE.

— Certificado cualificado de sello electronico: Certificado de sello elec-
trénico que ha sido expedido por un prestador cualificado de servicios de
confianza y que cumple los requisitos establecidos en el anexo I1I del Regla-
mento UE 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de
2014 relativo a la identificacion electronica y los servicios de confianza para
las transacciones, electronicas en el mercado interior y por la que se deroga la
Directiva 1999/93/CE

— Cddigo malicioso: Tipo de software de caracter daiiino que crea o
aprovecha vulnerabilidades en dispositivos, sistemas y archivos informaticos
que permiten el acceso remoto no autorizado, la generacion de puertas trase-
ras, el robo o exfiltracion de datos, la destruccion de informacion, u otras ac-
ciones perjudiciales.

— Codigo Seguro de Verificacion (CSV): Codigo que identifica a un do-
cumento electronico y cuya finalidad es garantizar el origen e integridad de
los documentos mediante el acceso a la sede electronica correspondiente; el
caracter unico del codigo generado para cada documento; su vinculacion con
el documento generado, de forma que cualquier modificacion del documento
generado dara lugar a un nuevo documento con un cédigo seguro de verifica-
cion diferente; la posibilidad de verificar el documento en la sede electronica
como minimo por el tiempo que se establezca en la resolucion que autorice la
aplicacion de este procedimiento; asi como un acceso al documento restringi-
do a quien disponga del codigo seguro de verificacion.

— Confidencialidad: Propiedad o caracteristica consistente en que la in-
formacion ni se pone a disposicion, ni se revela a individuos, entidades o
procesos no autorizados.

— Copia auténtica: Tendra la consideracion de copia auténtica de un do-
cumento publico administrativo o privado original o de otra copia auténtica,
la realizada, cualquiera que sea su soporte, por los 6rganos competentes de las
Administraciones Publicas en las que quede garantizada la identidad del or-
gano que ha realizado la copia y su contenido

— Copia autorizada electronica: documento notarial electronico genera-
do por el notario que autorizoé la escritura, con el mismo valor y efectos que
la copia en papel y al cual se le atribuye también valor de documento publico.

— Digitalizacion: Proceso tecnologico que permite convertir un documen-
to en soporte papel o en otro soporte no electronico en uno o varios ficheros
electronicos que contienen la imagen codificada, fiel e integra del documento.
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— Direccidn electronica: Identificador de un equipo o sistema electronico
desde el que se provee de informacion o servicios en una red de comunica-
ciones.

— Directorio de aplicaciones reutilizables: instrumento que contiene la
relacion de aplicaciones para su libre reutilizacion, incluyendo, al menos, los
datos descriptivos relativos a nombre de la aplicacion, breve descripcion de
sus funcionalidades, uso y caracteristicas, licencia, principales estandares
abiertos aplicados, y estado de desarrollo.

— Disponibilidad: Propiedad o caracteristica de los activos consistente en
que las entidades o procesos autorizados tienen acceso a los mismos cuando
lo requieren.

— Documento electronico: Informacion de cualquier naturaleza en forma
electronica, archivada en un soporte electronico segiin un formato determina-
do y susceptible de identificacion y tratamiento diferenciado.

— Entorno cerrado de comunicacion: escenario de comunicaciones delimi-
tado, controlado y protegido en el que los participantes se relacionan a través de
medios electronicos, segiin unas garantias y condiciones determinadas que in-
cluyen la relacion de emisores y receptores autorizados, la naturaleza de los
datos a intercambiar y las medidas de seguridad y proteccion de datos.

— Especificacion técnica: Segtin el Reglamento n.° 1025/2012, del Parla-
mento Europeo y del Consejo, de 25 de octubre de 2012, sobre normalizacion
europea, documento en el que se prescriben los requisitos técnicos que debe
reunir un producto, proceso, servicio o sistema y que establece uno o mas de
los aspectos siguientes:

» Las caracteristicas que debe tener un producto, como los niveles de ca-
lidad, rendimiento, interoperabilidad, proteccion del medio ambiente, salud y
seguridad y sus dimensiones, asi como los requisitos aplicables al producto
en lo que respecta a la denominacion con la que se vende, la terminologia, los
simbolos, los ensayos y los métodos de ensayo, el embalaje, el marcado o el
etiquetado y los procedimientos de evaluacion de la conformidad;

* los métodos y procedimientos de produccion de los productos agricolas,
definidos en el articulo 38, apartado 1, del TFUE, de los productos destinados
a la alimentacion humana y animal y de los medicamentos, asi como los mé-
todos y procedimientos de produccion relacionados con los demas productos,
en caso de que estos influyan en sus caracteristicas;

* las caracteristicas que debe tener un servicio, como los niveles de cali-
dad, rendimiento, interoperabilidad, proteccion del medio ambiente, salud o
seguridad, asi como los requisitos aplicables al proveedor en lo que respecta
a la informacion que debe facilitarse a la persona destinataria, tal como se
especifica en el articulo 22, apartados 1 a 3, de la Directiva 2006/123/CE del
Parlamento Europeo y del Consejo de 12 de diciembre de 2006 relativa a los
servicios en el mercado interior.
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* los métodos y los criterios para evaluar el rendimiento de los productos
de construccion, tal como se definen en el articulo 2, punto 1, del Reglamento
(UE) n.° 305/2011 del Parlamento Europeo y del Consejo, de 9 de marzo de
2011, por el que se establecen condiciones armonizadas para la comercializa-
cion de productos de construccidn, en relacion con sus caracteristicas esen-
ciales.

— Esquema Nacional de Interoperabilidad: Instrumento que comprende
el conjunto de criterios y recomendaciones en materia de seguridad, conser-
vacion y normalizacion de la informacion, de los formatos y de las aplicacio-
nes que deberan ser tenidos en cuenta por las Administraciones Publicas para
la toma de decisiones tecnologicas que garanticen la interoperabilidad.

— Esquema Nacional de Seguridad: Instrumento que tiene por objeto es-
tablecer la politica de seguridad en la utilizacion de medios electronicos en el
ambito de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico y esta constituido por los principios basicos y requisitos minimos que
garanticen adecuadamente la seguridad de la informacion tratada.

— Expediente administrativo: Conjunto ordenado de documentos y ac-
tuaciones relativos a la resolucion administrativa, asi como las diligencias
encaminadas a ejecutarla.

— Firma electronica: Los datos en formato electronico anejos a otros da-
tos electronicos o asociados de manera logica con ellos que utiliza el firmante
para firmar.

— Firma electronica avanzada: La firma electronica que cumple los re-
quisitos contemplados en el articulo 26 del Reglamento eIDAS.

— Firma electronica cualificada: Una firma electronica avanzada que se
crea mediante un dispositivo cualificado de creacion de firmas electronicas y
que se basa en un certificado cualificado de firma electronica.

— Formato de documento: Conjunto de reglas (algoritmo) que define la
manera correcta de intercambiar o almacenar datos en memoria. Se corres-
ponde habitualmente con una especificacion técnica.

— Identificacion: Procedimiento para reconocer de forma tnica la identi-
dad de un sujeto que culmina tras un registro previo con la asignacion de un
elemento identificador singular en formato electronico que representa de for-
ma Unica a una persona fisica o juridica o a una persona fisica que representa
a una persona juridica para interaccion en el entorno digital.

— Infraestructura o servicio comtn: Capacidad organizativa y técnica
que satisface necesidades comunes de las personas usuarias en diversos am-
bitos de la Administracion, junto con su gobernanza operativa de apoyo, que
pueden tener caracter horizontal o sectorial, con diversos modos de provision,
como servicio o como producto, o integracion a modo de plataforma, que
facilitan la interoperabilidad, la seguridad, las economias de escala, la racio-
nalizacion y la simplificacion de la actuacion administrativa.
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— Integridad: Propiedad o caracteristica consistente en que el activo de
informacion no ha sido alterado de manera no autorizada.

— Interoperabilidad: Capacidad de los sistemas de informacién, y por
ende de los procedimientos a los que estos dan soporte, de compartir datos y
posibilitar el intercambio de informacion entre ellos.

— Licenciamiento: Condiciones aplicables a la reutilizacion de cualquier
tipo de material en formato electronico que pueda ser empleado de forma re-
currente.

— Marca de tiempo: La asignacion por medios electronicos de la fecha y,
en su caso, la hora a un documento electronico.

— Metadato: Dato que define y describe otros datos. Existen diferentes
tipos de metadatos segtin su aplicacion.

— Metadato de gestion de documentos: Informacion estructurada o se-
miestructurada que hace posible la creacion, gestion y uso de documentos a
lo largo del tiempo en el contexto de su creacion. Los metadatos de gestion de
documentos sirven para identificar, autenticar y contextualizar documentos, y
del mismo modo a las personas, los procesos y los sistemas que los crean,
gestionan, mantienen y utilizan.

— Nodo de interoperabilidad: Entidad que presta servicios de interco-
nexion técnica, organizativa y juridica entre sistemas de informacion para un
conjunto de Administraciones Publicas bajo las condiciones que estas fijen.

— Politica de firma electronica: Conjunto de directrices y normas técni-
cas aplicables a la utilizacion de certificados y firma electronica dentro de su
ambito de aplicacion.

— Politica de gestion de documentos electronicos: Orientaciones o direc-
trices que define una organizacion para la creacion y gestion de documentos
auténticos, fiables y disponibles a lo largo del tiempo, de acuerdo con las
funciones y actividades que le son propias. La politica se aprueba al mas alto
nivel dentro de la organizacion, y asigna responsabilidades en cuanto a la
coordinacion, aplicacion, supervision y gestion del programa de tratamiento
de los documentos a través de su ciclo de vida.

— Portal de internet de una Administracion Publica: Se entiende por por-
tal de internet el punto de acceso electronico cuya titularidad corresponda a
una Administracion Piblica, organismo publico o entidad de derecho ptblico
que permite el acceso a través de internet a la informacion publicada y, en su
caso, a la sede electronica correspondiente.

— Prestador de Servicios de Confianza: Persona fisica o juridica que
presta uno o mas servicios de confianza, bien como prestador cualificado o
como prestador no cualificado de servicios de confianza, seglin lo previsto en
el Reglamento eIDAS.

— Punto de Acceso General: Portal de internet que facilita el acceso a los
servicios, tramites e informacion de los 6rganos, organismos publicos y enti-
dades vinculados o dependientes de la Administracion Publica correspon-
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diente y aglutina o conduce a las sedes electronicas asociadas de sus organos
y las sedes electronicas de sus organismos publicos y entidades de derecho
publico.

— Sello electronico: Datos en formato electronico anejos a otros datos en
formato electronico, o asociados de manera logica con ellos, para garantizar
el origen y la integridad de estos ultimos.

— Sello electronico avanzado: Sello electronico que cumple los siguien-
tes requisitos: 1) estar vinculado al creador del sello de manera unica; 2)
permitir la identificacion del creador del sello; 3) haber sido creado utilizando
datos de creacion del sello electronico que el creador del sello puede utilizar
para la creacion de un sello electronico, con un alto nivel de confianza, bajo
su control, y 4) estar vinculado con los datos a que se refiere de modo tal que
cualquier modificacion ulterior de los mismos sea detectable.

— Sello electronico cualificado: Sello electronico avanzado que se crea
mediante un dispositivo cualificado de creacion de sellos electronicos y que
se basa en un certificado cualificado de sello electronico.

— Sede electronica: Direccion electronica, disponible para la ciudadania
a través de redes de telecomunicaciones, cuya titularidad corresponde a una
Administracion Publica, o bien a uno o varios organismos publicos o entida-
des de derecho publico en el ejercicio de sus competencias.

— Sede electronica asociada: Sede electronica disponible para la ciuda-
dania a través de redes de telecomunicaciones que se crea por razones orga-
nizativas o técnicas vinculada a la sede electronica de una Administracion
Publica o a la sede electronica de un organismo publico o entidad de derecho
publico.

— Sello de tiempo: Asignacion por medios electronicos de una fecha y
hora a un documento electronico con la intervencion de un prestador de ser-
vicios de certificacion que asegure la exactitud e integridad de la marca de
tiempo del documento

— Sistema de Interconexion de Registros: Infraestructura basica que per-
mite el intercambio de asientos electronicos de registro entre las Administra-
ciones Publicas.

— Trazabilidad: Posibilidad de identificar el origen de un documento en
las distintas fases de su produccion, pudiendo determinar en qué fase y por
quién se han producido, en su caso, las modificaciones del documento origi-
nal.
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REAL DECRETO 3/2010, DE 8 DE ENERO, POR EL QUE SE
REGULA EL ESQUEMA NACIONAL DE SEGURIDAD EN EL
AMBITO DE LA ADMINISTRACION ELECTRONICA

La necesaria generalizacion de la sociedad de la informacion es subsidia-
ria, en gran medida, de la confianza que genere en los ciudadanos la relacion
a través de medios electronicos.

En el ambito de las Administraciones publicas, la consagracion del dere-
cho a comunicarse con ellas a través de medios electronicos comporta una
obligacion correlativa de las mismas, que tiene, como premisas, la promocion
de las condiciones para que la libertad y la igualdad sean reales y efectivas, y
la remocioén de los obstaculos que impidan o dificulten su plenitud, lo que
demanda incorporar las peculiaridades que exigen una aplicacion segura de
estas tecnologias.

A ello ha venido a dar respuesta el articulo 42.2 de la Ley 11/2007, de 22
de junio, de acceso electronico de los ciudadanos a los servicios publicos,
mediante la creacion del Esquema Nacional de Seguridad, cuyo objeto es el
establecimiento de los principios y requisitos de una politica de seguridad en
la utilizacion de medios electronicos que permita la adecuada proteccion de
la informacion.

La finalidad del Esquema Nacional de Seguridad es la creacion de las
condiciones necesarias de confianza en el uso de los medios electronicos, a
través de medidas para garantizar la seguridad de los sistemas, los datos, las
comunicaciones, y los servicios electronicos, que permita a los ciudadanos y
a las Administraciones publicas, el ejercicio de derechos y el cumplimiento
de deberes a través de estos medios.

M La Ley 11/2007, de 22 de junio, ha sido derogada por la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas (BOE
del 2). En vigor desde el 2 de octubre de 2016, con las salvedades sefialadas en su disposicion
final séptima. Ley que sistematiza toda la regulacion relativa al procedimiento administrativo,
que clarifica e integra el contenido de la Ley 30/1992, de 26 de noviembre y de la citada
Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos.
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El Esquema Nacional de Seguridad persigue fundamentar la confianza en
que los sistemas de informacion prestaran sus servicios y custodiaran la infor-
macion de acuerdo con sus especificaciones funcionales, sin interrupciones o
modificaciones fuera de control, y sin que la informacion pueda llegar al co-
nocimiento de personas no autorizadas. Se desarrollard y perfeccionara en
paralelo a la evolucion de los servicios y a medida que vayan consolidandose
los requisitos de los mismos y de las infraestructuras que lo apoyan.

Actualmente los sistemas de informacion de las administraciones publi-
cas estan fuertemente imbricados entre si y con sistemas de informacion del
sector privado: empresas y administrados. De esta manera, la seguridad tiene
un nuevo reto que va mas alla del aseguramiento individual de cada sistema.
Es por ello que cada sistema debe tener claro su perimetro y los responsables
de cada dominio de seguridad deben coordinarse efectivamente para evitar
«tierras de nadie» y fracturas que pudieran dafiar a la informacion o a los
servicios prestados.

En este contexto se entiende por seguridad de las redes y de la informa-
cion, la capacidad de las redes o de los sistemas de informacion de resistir,
con un determinado nivel de confianza, los accidentes o acciones ilicitas o
malintencionadas que comprometan la disponibilidad, autenticidad, integri-
dad y confidencialidad de los datos almacenados o transmitidos y de los ser-
vicios que dichas redes y sistemas ofrecen o hacen accesibles.

11

El Esquema Nacional de Seguridad tiene presentes las recomendaciones
de la Union Europea (Decision 2001/844/CE CECA, Euratom de la Comi-
sion, de 29 de noviembre de 2001, por la que se modifica su Reglamento in-
terno y Decision 2001/264/CE del Consejo, de 19 de marzo de 2001, por la
que se adoptan las normas de seguridad del Consejo), la situacion tecnologica
de las diferentes Administraciones publicas, asi como los servicios electroni-
cos existentes en las mismas, la utilizacion de estandares abiertos y, de forma
complementaria, estandares de uso generalizado por los ciudadanos.

Su articulacion se ha realizado atendiendo a la normativa nacional sobre
Administracion electronica, proteccion de datos de caracter personal, firma
electronica y documento nacional de identidad electronico, Centro Criptolo-
gico Nacional, sociedad de la informacion, reutilizacion de la informacion en
el sector publico y 6rganos colegiados responsables de la Administracion
Electronica; asi como la regulacion de diferentes instrumentos y servicios de
la Administracion, las directrices y guias de la OCDE y disposiciones nacio-
nales e internacionales sobre normalizacion.

La Ley 11/2007, de 22 de junio, posibilita e inspira esta norma, a cuyo
desarrollo coadyuva, en los aspectos de la seguridad de los sistemas de tecno-
logias de la informacion en las Administraciones publicas, contribuyendo al



219 REAL DECRETO 3/2010, DE 8 DE ENERO  §5

desarrollo de un instrumento efectivo que permite garantizar los derechos de
los ciudadanos en la Administracion electronica.

La Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal y sus normas de desarrollo, determinan las medidas para la
proteccion de los datos de caracter personal. Ademas, aportan criterios para
establecer la proporcionalidad entre las medidas de seguridad y la informa-
cion a proteger.

La Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Admi-
nistraciones Publicas y del Procedimiento Administrativo Comun,® referen-
te legal imprescindible de cualquier regulacién administrativa, determina la
configuracion de numerosos ambitos de confidencialidad administrativos,
diferentes a la informacion clasificada y a los datos de caracter personal, que
necesitan ser materialmente protegidos. Asimismo determina el sustrato legal
de las comunicaciones administrativas y sus requisitos juridicos de validez y
eficacia, sobre los que soportar los requerimientos tecnoldgicos y de seguri-
dad necesarios para proyectar sus efectos en las comunicaciones realizadas
por via electronica.

La Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informa-
cion del sector publico que determina la regulacion basica del régimen juridi-
co aplicable a la reutilizacion de documentos elaborados en el sector publico,
que configura un ambito excepcionado de su aplicacion, en el que se encuen-
tra la informacion a la que se refiere el Esquema Nacional de Seguridad.

Junto a las disposiciones indicadas, han inspirado el contenido de esta
norma, documentos de la Administracion en materia de seguridad electronica,
tales como los Criterios de Seguridad, Normalizacion y Conservacion, las
Guias CCN-STIC de Seguridad de los Sistemas de Informacion y Comunica-
ciones, la Metodologia y herramientas de analisis y gestion de riesgos o el
Esquema Nacional de Interoperabilidad, también desarrollado al amparo de
lo dispuesto en la Ley 11/2007, de 22 de junio.

I

Este real decreto se limita a establecer los principios basicos y requisitos
minimos que, de acuerdo con el interés general, naturaleza y complejidad de
la materia regulada, permiten una proteccion adecuada de la informacion y
los servicios, lo que exige incluir el alcance y procedimiento para gestionar la

@ LaLey 30/1992, de 26 de noviembre, ha sido derogada por la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comiin de las Administraciones Publicas (BOE del
2). En vigor desde el 2 de octubre de 2016, con las salvedades senialadas en su disposicion final
séptima. Ley que sistematiza toda la regulacion relativa al procedimiento administrativo, que
clarifica e integra el contenido de la Ley 30/1992, de 26 de noviembre y de la Ley 11/2007,
de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Pablicos.
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seguridad electronica de los sistemas que tratan informacion de las Adminis-
traciones publicas en el ambito de la Ley 11/2007, de 22 de junio. Con ello,
se logra un comun denominador normativo, cuya regulacién no agota todas
las posibilidades de normacion, y permite ser completada, mediante la regu-
lacion de los objetivos, materialmente no basicos, que podran ser decididos
por politicas legislativas territoriales.

Para dar cumplimiento a lo anterior se determinan las dimensiones de
seguridad y sus niveles, la categoria de los sistemas, las medidas de seguridad
adecuadas y la auditoria periddica de la seguridad; se implanta la elaboracion
de un informe para conocer regularmente el estado de seguridad de los siste-
mas de informacion a los que se refiere el presente real decreto, se establece
el papel de la capacidad de respuesta ante incidentes de seguridad de la infor-
macion del Centro Criptologico Nacional, se incluye un glosario de términos
y se hace una referencia expresa a la formacion.

La norma se estructura en diez capitulos, cuatro disposiciones adiciona-
les, una disposicion transitoria, una disposicion derogatoria y tres disposicio-
nes finales. A los cuatro primeros anexos dedicados a la categoria de los
sistemas, las medidas de seguridad, la auditoria de la seguridad, y el glosario
de términos, se les une un quinto que establece un modelo de clausula admi-
nistrativa particular a incluir en las prescripciones administrativas de los con-
tratos correspondientes.

En este real decreto se concibe la seguridad como una actividad inte-
gral, en la que no caben actuaciones puntuales o tratamientos coyunturales,
debido a que la debilidad de un sistema la determina su punto mas fragil y,
a menudo, este punto es la coordinacion entre medidas individualmente
adecuadas pero deficientemente ensambladas. La informacion tratada en los
sistemas electronicos a los que se refiere este real decreto estara protegida
teniendo en cuenta los criterios establecidos en la Ley Organica 15/1999, de
13 de diciembre.

El presente real decreto se aprueba en aplicacion de lo dispuesto en la
disposicion final octava de la Ley 11/2007, de 22 de junio y, de acuerdo con
lo dispuesto en el articulo 42 apartado 3 y disposicion final primera de dicha
norma, se ha elaborado con la participacion de todas las Administraciones
publicas a las que les es de aplicacion, ha sido informado favorablemente por
la Comision Permanente del Consejo Superior de Administracién Electroni-
ca, la Conferencia Sectorial de Administracion Publica y la Comision Nacio-
nal de Administracion Local; y ha sido sometido al previo informe de la
Agencia Espafiola de Proteccion de Datos. Asimismo, se ha sometido a la
audiencia de los ciudadanos segun las previsiones establecidas en el articulo
24 de la Ley 50/1997, de 27 de noviembre, del Gobierno.

En su virtud, a propuesta de la Ministra de la Presidencia, de acuerdo con
el Consejo de Estado y previa deliberacion del Consejo de Ministros en su
reunion del dia 8 de enero de 2010,



221 REAL DECRETO 3/2010, DE 8 DE ENERO  §5

DISPONGO:

CAPITULO I

Disposiciones generales

Articulo 1. Objeto.

1. El presente real decreto tiene por objeto regular el Esquema Nacio-
nal de Seguridad establecido en el articulo 42 de la Ley 11/2007, de 22 de
junio, y determinar la politica de seguridad que se ha de aplicar en la utiliza-
cion de los medios electronicos a los que se refiere la citada ley.

2. El Esquema Nacional de Seguridad esta constituido por los princi-
pios basicos y requisitos minimos requeridos para una proteccion adecuada
de la informacion. Sera aplicado por las Administraciones publicas para
asegurar el acceso, integridad, disponibilidad, autenticidad, confidenciali-
dad, trazabilidad y conservacion de los datos, informaciones y servicios
utilizados en medios electronicos que gestionen en el ejercicio de sus com-
petencias.

Articulo 2. Definiciones y estandares.

A los efectos previstos en este real decreto, las definiciones, palabras,
expresiones y términos han de ser entendidos en el sentido indicado en el
Glosario de Términos incluido en el anexo IV.

Articulo 3. Ambito de aplicacion.

El ambito de aplicacion del presente real decreto sera el establecido en el
articulo 2 de la Ley 11/2007, de 22 de junio.

Estan excluidos del ambito de aplicacion indicado en el parrafo anterior
los sistemas que tratan informacion clasificada regulada por Ley 9/1968, de 5
de abril, de Secretos Oficiales y normas de desarrollo.

CAPITULO 11

Principios basicos

Articulo 4. Principios basicos del Esquema Nacional de Seguridad.

El objeto tltimo de la seguridad de la informacion es asegurar que una
organizacion administrativa podra cumplir sus objetivos utilizando sistemas
de informacion. En las decisiones en materia de seguridad deberan tenerse en
cuenta los siguientes principios basicos:

a) Seguridad integral.

b) Gestion de riesgos.
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¢) Prevencion, reaccion y recuperacion.
d) Lineas de defensa.

e) Reevaluacion periddica.

/) Funcion diferenciada.

Articulo 5. La seguridad como un proceso integral.

1. La seguridad se entendera como un proceso integral constituido por
todos los elementos técnicos, humanos, materiales y organizativos, relaciona-
dos con el sistema. La aplicacion del Esquema Nacional de Seguridad estara
presidida por este principio, que excluye cualquier actuacion puntual o trata-
miento coyuntural.

2. Se prestara la maxima atencion a la concienciacion de las personas
que intervienen en el proceso y a sus responsables jerarquicos, para que, ni la
ignorancia, ni la falta de organizacion y coordinacion, ni instrucciones inade-
cuadas, sean fuentes de riesgo para la seguridad.

Articulo 6. Gestion de la seguridad basada en los riesgos.

1. El analisis y gestion de riesgos sera parte esencial del proceso de
seguridad y debera mantenerse permanentemente actualizado.

2. La gestion de riesgos permitira el mantenimiento de un entorno con-
trolado, minimizando los riesgos hasta niveles aceptables. La reduccion de
estos niveles se realizara mediante el despliegue de medidas de seguridad,
que establecera un equilibrio entre la naturaleza de los datos y los tratamien-
tos, los riesgos a los que estén expuestos y las medidas de seguridad.

Articulo 7. Prevencion, reaccion y recuperacion.

1. La seguridad del sistema debe contemplar los aspectos de preven-
cion, deteccion y correccion, para conseguir que las amenazas sobre el mismo
no se materialicen, no afecten gravemente a la informacion que maneja, o los
servicios que se prestan.

2. Las medidas de prevencion deben eliminar o, al menos reducir, la
posibilidad de que las amenazas lleguen a materializarse con perjuicio para el
sistema. Estas medidas de prevencion contemplaran, entre otras, la disuasion
y la reduccion de la exposicion.

3. Las medidas de deteccion estaran acompafiadas de medidas de reac-
cion, de forma que los incidentes de seguridad se atajen a tiempo.

4. Las medidas de recuperacion permitiran la restauracion de la infor-
macion y los servicios, de forma que se pueda hacer frente a las situaciones
en las que un incidente de seguridad inhabilite los medios habituales.
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5. Sin merma de los demas principios basicos y requisitos minimos es-
tablecidos, el sistema garantizara la conservacion de los datos e informacio-
nes en soporte electronico.

De igual modo, el sistema mantendra disponibles los servicios duran-
te todo el ciclo vital de la informacién digital, a través de una concepcion
y procedimientos que sean la base para la preservacion del patrimonio
digital.

Articulo 8. Lineas de defensa.

1. Elsistema ha de disponer de una estrategia de proteccion constituida
por multiples capas de seguridad, dispuesta de forma que, cuando una de las
capas falle, permita:

a) Ganar tiempo para una reaccion adecuada frente a los incidentes que
no han podido evitarse.

b) Reducir la probabilidad de que el sistema sea comprometido en su
conjunto.

¢) Minimizar el impacto final sobre el mismo.

2. Las lineas de defensa han de estar constituidas por medidas de natu-
raleza organizativa, fisica y logica.

Articulo 9. Reevaluacion periddica.

Las medidas de seguridad se reevaluaran y actualizaran periédicamente,
para adecuar su eficacia a la constante evolucion de los riesgos y sistemas de
proteccion, llegando incluso a un replanteamiento de la seguridad, si fuese
necesario.

Articulo 10. La seguridad como funcion diferenciada.

En los sistemas de informacion se diferenciara el responsable de la infor-
macion, el responsable del servicio y el responsable de la seguridad.

El responsable de la informacion determinara los requisitos de la infor-
macion tratada; el responsable del servicio determinara los requisitos de los
servicios prestados; y el responsable de seguridad determinara las decisio-
nes para satisfacer los requisitos de seguridad de la informacion y de los
servicios.

La responsabilidad de la seguridad de los sistemas de informacion estara
diferenciada de la responsabilidad sobre la prestacion de los servicios.

La politica de seguridad de la organizacion detallara las atribuciones de
cada responsable y los mecanismos de coordinacion y resolucion de con-
flictos.
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CAPITULO III

Requisitos minimos

Articulo 11. Requisitos minimos de seguridad.

1.8 Todos los 6rganos superiores de las Administraciones publicas debe-
ran disponer formalmente de su politica de seguridad que articule la gestion
continuada de la seguridad, que sera aprobada por el titular del 6rgano supe-
rior correspondiente. Esta politica de seguridad, se establecera de acuerdo
con los principios basicos indicados y se desarrollara aplicando los siguientes
requisitos minimos:

a) Organizacion e implantacion del proceso de seguridad.

b) Analisis y gestion de los riesgos.

¢) Gestion de personal.

d) Profesionalidad.

e) Autorizacion y control de los accesos.

/) Proteccion de las instalaciones.

g) Adquisicion de productos.

h) Seguridad por defecto.

i) Integridad y actualizacion del sistema.

J) Proteccion de la informacion almacenada y en transito.

k) Prevencion ante otros sistemas de informacion interconectados.

/) Registro de actividad.

m) Incidentes de seguridad.

n) Continuidad de la actividad.

0) Mejora continua del proceso de seguridad.

A los efectos indicados en el apartado anterior, se consideraran 6rga-
nos superlores los responsables directos de la ejecucion de la accion del go-
bierno, central, autonémico o local, en un sector de actividad especifico, de
acuerdo con lo establecido en la Ley 6/1997, de 14 de abril, de organizacion
y funcionamiento de la Administracion General del Estado y Ley 50/1997, de
27 de noviembre, del Gobierno; los estatutos de autonomia correspondientes
y normas de desarrollo; y la Ley 7/1985, de 2 de abril, reguladora de las bases
del Régimen Local, respectivamente.

Los municipios podran disponer de una politica de seguridad comun ela-
borada por la Diputacion, Cabildo, Consejo Insular u érgano unipersonal co-
rrespondiente de aquellas otras corporaciones de caracter representativo a las

3 Apartado 1 del articulo 11 modificado por el Real Decreto 951/2015, de 23 de
octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el &mbito de la Administracion Electronica (BOE de 4
de noviembre de 2015) en vigor desde 5 de noviembre de 2015.
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que corresponda el gobierno y la administracion autonoma de la provincia o,
en su caso, a la entidad comarcal correspondiente a la que pertenezcan.

3. Todos estos requisitos minimos se exigiran en proporcion a los ries-
gos identificados en cada sistema, pudiendo algunos no requerirse en siste-
mas sin riesgos significativos, y se cumplirdn de acuerdo con lo establecido
en el articulo 27.

Articulo 12. Organizacion e implantacion del proceso de seguridad.

La seguridad debera comprometer a todos los miembros de la organiza-
cion. La politica de seguridad segiin se detalla en el anexo II, secciéon 3.1,
debera identificar unos claros responsables de velar por su cumplimiento y
ser conocida por todos los miembros de la organizacién administrativa.

Articulo 13. Andlisis y gestion de los riesgos.

1. Cada organizacién que desarrolle e implante sistemas para el trata-
miento de la informacion y las comunicaciones realizara su propia gestion de
riesgos.

2. Esta gestion se realizara por medio del analisis y tratamiento de los
riesgos a los que esta expuesto el sistema. Sin perjuicio de lo dispuesto en el
anexo 11, se empleara alguna metodologia reconocida internacionalmente.

3. Las medidas adoptadas para mitigar o suprimir los riesgos deberan
estar justificadas y, en todo caso, existira una proporcionalidad entre ellas y
los riesgos.

Articulo 14. Gestion de personal.

1. Todo el personal relacionado con la informacion y los sistemas debe-
ra ser formado e informado de sus deberes y obligaciones en materia de segu-
ridad. Sus actuaciones deben ser supervisadas para verificar que se siguen los
procedimientos establecidos.

2. El personal relacionado con la informacion y los sistemas, ejercitara
y aplicara los principios de seguridad en el desempefio de su cometido.

3. El significado y alcance del uso seguro del sistema se concretara y
plasmara en unas normas de seguridad.

4. Para corregir, o exigir responsabilidades en su caso, cada usuario que
acceda a la informacion del sistema debe estar identificado de forma tnica, de
modo que se sepa, en todo momento, quién recibe derechos de acceso, de qué
tipo son éstos, y quién ha realizado determinada actividad.

Articulo 15. Profesionalidad.

1. Laseguridad de los sistemas estara atendida, revisada y auditada por
personal cualificado, dedicado e instruido en todas las fases de su ciclo de
vida: instalacion, mantenimiento, gestion de incidencias y desmantelamiento.
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2. El personal de las Administraciones publicas recibira la formacion
especifica necesaria para garantizar la seguridad de las tecnologias de la in-
formacion aplicables a los sistemas y servicios de la Administracion.

3.4 Las Administraciones piiblicas exigiran, de manera objetiva y no
discriminatoria, que las organizaciones que les presten servicios de seguridad
cuenten con profesionales cualificados y con unos niveles idoneos de gestion
y madurez en los servicios prestados.

Articulo 16. Autorizacion y control de los accesos.

El acceso al sistema de informacion debera ser controlado y limitado a
los usuarios, procesos, dispositivos y otros sistemas de informacion, debida-
mente autorizados, restringiendo el acceso a las funciones permitidas.

Articulo 17. Proteccion de las instalaciones.

Los sistemas se instalaran en dreas separadas, dotadas de un procedi-
miento de control de acceso. Como minimo, las salas deben estar cerradas y
disponer de un control de llaves.

Articulo 18. Adquisicion de productos de seguridad y contratacion de ser-
vicios de seguridad.®

1. En la adquisicion de productos de seguridad de las tecnologias de la
informacion y comunicaciones que vayan a ser empleados por las Adminis-
traciones publicas se utilizaran, de forma proporcionada a la categoria del
sistema y nivel de seguridad determinados, aquellos que tengan certificada la
funcionalidad de seguridad relacionada con el objeto de su adquisicion, salvo
en aquellos casos en que las exigencias de proporcionalidad en cuanto a los
riesgos asumidos no lo justifiquen a juicio del responsable de Seguridad.

2. La certificacion indicada en el apartado anterior debera estar de
acuerdo con las normas y estandares de mayor reconocimiento internacional,
en el ambito de la seguridad funcional.

3. El Organismo de Certificacion del Esquema Nacional de Evaluacion
y Certificacion de Seguridad de las Tecnologias de la Informacion, constitui-
do al amparo de lo dispuesto en el articulo 2.2.c) del Real Decreto 421/2004,
de 12 de marzo, y regulado por la orden PRE/2740/2007, de 19 de septiem-

@ Apartado 3 del articulo 15 modificado por el Real Decreto 951/2015, de 23 de
octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion Electronica (BOE de 4
de noviembre de 2015) en vigor desde 5 de noviembre de 2015

() Nueva redaccion al articulo 18 por el Real Decreto 951/2015, de 23 de octubre,
de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre
de 2015) en vigor desde 5 de noviembre de 2015
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bre, dentro de sus competencias, determinara el criterio a cumplir en funcién
del uso previsto del producto a que se refiera, en relacion con el nivel de
evaluacion, otras certificaciones de seguridad adicionales que se requieran
normativamente, asi como, excepcionalmente, en los casos en que no existan
productos certificados. El proceso indicado, se efectuara teniendo en cuenta
los criterios y metodologias de evaluacion, determinados por las normas in-
ternacionales que recoge la orden ministerial citada.

4. Para la contratacion de servicios de seguridad se estara a lo dispuesto
en los apartados anteriores y en el articulo 15.

Articulo 19. Seguridad por defecto.

Los sistemas deben disefiarse y configurarse de forma que garanticen la
seguridad por defecto:

a)® El sistema proporcionara la minima funcionalidad requerida para
que la organizacion alcance sus objetivos.

b) Las funciones de operacion, administracion y registro de actividad
seran las minimas necesarias, y se asegurara que solo son accesibles por las
personas, o desde emplazamientos o equipos, autorizados, pudiendo exigirse
en su caso restricciones de horario y puntos de acceso facultados.

¢) Enun sistema de explotacion se eliminaran o desactivaran, mediante
el control de la configuracion, las funciones que no sean de interés, sean inne-
cesarias e, incluso, aquellas que sean inadecuadas al fin que se persigue.

d) Eluso ordinario del sistema ha de ser sencillo y seguro, de forma que
una utilizacion insegura requiera de un acto consciente por parte del usuario.

Articulo 20. Integridad y actualizacion del sistema.

1. Todo elemento fisico o 16gico requerira autorizacion formal previa a
su instalacion en el sistema.

2. Se debera conocer en todo momento el estado de seguridad de los
sistemas, en relacion a las especificaciones de los fabricantes, a las vulnerabi-
lidades y a las actualizaciones que les afecten, reaccionando con diligencia
para gestionar el riesgo a la vista del estado de seguridad de los mismos.

Articulo 21. Proteccion de informacion almacenada y en transito.

1. En la estructura y organizacion de la seguridad del sistema, se pres-
tard especial atencion a la informacion almacenada o en transito a través de
entornos inseguros. Tendran la consideracion de entornos inseguros los equi-

) Apartado a) del articulo 19 modificado por el Real Decreto 951/2015, de 23 de
octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica (BOE de 4
de noviembre de 2015) en vigor desde 5 de noviembre de 2015
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pos portatiles, asistentes personales (PDA), dispositivos periféricos, soportes
de informacion y comunicaciones sobre redes abiertas o con cifrado débil.

2. Forman parte de la seguridad los procedimientos que aseguren la recu-
peracion y conservacion a largo plazo de los documentos electronicos produci-
dos por las Administraciones ptblicas en el ambito de sus competencias.

3. Toda informacion en soporte no electronico, que haya sido causa o
consecuencia directa de la informacion electronica a la que se refiere el pre-
sente real decreto, debera estar protegida con el mismo grado de seguridad
que ésta. Para ello se aplicaran las medidas que correspondan a la naturaleza
del soporte en que se encuentren, de conformidad con las normas de aplica-
cion a la seguridad de los mismos.

Articulo 22. Prevencion ante otros sistemas de informacion interconectados.

El sistema ha de proteger el perimetro, en particular, si se conecta a redes
publicas. Se entendera por red publica de comunicaciones la red de comuni-
caciones electronicas que se utiliza, en su totalidad o principalmente, para la
prestacion de servicios de comunicaciones electronicas disponibles para el
publico, de conformidad a la definicion establecida en el apartado 26 del ane-
xo I, de la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones.
En todo caso se analizaran los riesgos derivados de la interconexion del siste-
ma, a través de redes, con otros sistemas, y se controlara su punto de union.

Articulo 23. Registro de actividad.

Con la finalidad exclusiva de lograr el cumplimiento del objeto del pre-
sente real decreto, con plenas garantias del derecho al honor, a la intimidad
personal y familiar y a la propia imagen de los afectados, y de acuerdo con la
normativa sobre proteccion de datos personales, de funcion publica o laboral,
y demas disposiciones que resulten de aplicacion, se registraran las activida-
des de los usuarios, reteniendo la informacion necesaria para monitorizar,
analizar, investigar y documentar actividades indebidas o no autorizadas, per-
mitiendo identificar en cada momento a la persona que actia.

Articulo 24. Incidentes de seguridad.

1. Se establecera un sistema de deteccion y reaccion frente a codigo
dafiino.

2.0 Se dispondra de procedimientos de gestion de incidentes de seguri-
dad y de debilidades detectadas en los elementos del sistema de informacion.

(™ Apartado 2 del articulo 24 modificado por el Real Decreto 951/2015, de 23 de
octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el &mbito de la Administracion Electronica (BOE de 4
de noviembre de 2015) en vigor desde 5 de noviembre de 2015
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Estos procedimientos cubriran los mecanismos de deteccion, los criterios de
clasificacion, los procedimientos de anlisis y resolucion, asi como los cauces
de comunicacion a las partes interesadas y el registro de las actuaciones. Este
registro se empleara para la mejora continua de la seguridad del sistema.

Articulo 25. Continuidad de la actividad.

Los sistemas dispondran de copias de seguridad y estableceran los meca-
nismos necesarios para garantizar la continuidad de las operaciones, en caso
de pérdida de los medios habituales de trabajo.

Articulo 26. Mejora continua del proceso de seguridad.

El proceso integral de seguridad implantado debera ser actualizado y me-
jorado de forma continua. Para ello, se aplicaran los criterios y métodos reco-
nocidos en la practica nacional e internacional relativos a gestion de las
tecnologias de la informacion.

Articulo 27. Cumplimiento de requisitos minimos.

1. Para dar cumplimiento a los requisitos minimos establecidos en el
presente real decreto, las Administraciones publicas aplicaran las medidas de
seguridad indicadas en el Anexo II, teniendo en cuenta:

a) Los activos que constituyen el sistema.

b) La categoria del sistema, segun lo previsto en el articulo 43.

¢) Las decisiones que se adopten para gestionar los riesgos identifi-
cados.

2. Cuando un sistema al que afecte el presente real decreto maneje da-
tos de caracter personal le sera de aplicacion lo dispuesto en la Ley Organica
15/1999, de 13 de diciembre, y normativa de desarrollo, sin perjuicio de los
requisitos establecidos en el Esquema Nacional de Seguridad.

3. Los medidas a las que se refieren los apartados 1 y 2 tendran la con-
dicion de minimos exigibles, y podran ser ampliados por causa de la concu-
rrencia indicada o del prudente arbitrio del responsable de la seguridad del
sistema, habida cuenta del estado de la tecnologia, la naturaleza de los servi-
cios prestados y la informacion manejada, y los riesgos a que estan expuestos.

4.®  Larelacién de medidas seleccionadas del Anexo II se formalizara
en un documento denominado Declaracion de Aplicabilidad, firmado por el
responsable de seguridad.

®)  Apartado 4 del articulo 27 afiadido por el Apartado @) del articulo 19 modificado por
el Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administra-
cion Electronica (BOE de 4 de noviembre de 2015) en vigor desde 5 de noviembre de 2015
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5.0  Las medidas de seguridad referenciadas en el Anexo IT podran ser
reemplazadas por otras compensatorias siempre y cuando se justifique docu-
mentalmente que protegen igual o mejor el riesgo sobre los activos (Anexo I)
y se satisfacen los principios basicos y los requisitos minimos previstos en los
capitulos II y III del real decreto. Como parte integral de la Declaracion de
Aplicabilidad se indicara de forma detallada la correspondencia entre las me-
didas compensatorias implantadas y las medidas del Anexo II que compensan
y el conjunto sera objeto de la aprobacion formal por parte del responsable de
seguridad.

Articulo 28. Infraestructuras y servicios comunes.

La utilizacion de infraestructuras y servicios comunes reconocidos en las
Administraciones Publicas facilitara el cumplimiento de los principios bési-
cos y los requisitos minimos exigidos en el presente real decreto en condicio-
nes de mejor eficiencia. Los supuestos concretos de utilizacion de estas
infraestructuras y servicios comunes seran determinados por cada Adminis-
tracion.

Articulo 29. Instrucciones técnicas de seguridad y guias de seguridad.(19

1. Para el mejor cumplimiento de lo establecido en el Esquema Nacio-
nal de Seguridad, el Centro Criptologico Nacional, en el ejercicio de sus com-
petencias, elaborara y difundira las correspondientes guias de seguridad de
las tecnologias de la informacion y las comunicaciones.

2. El Ministerio de Hacienda y Administraciones Publicas, a propuesta
del Comité Sectorial de Administracion Electronica previsto en el articulo 40
de la Ley 11/2007, de 22 de junio, y a iniciativa del Centro Criptologico Na-
cional, aprobard las instrucciones técnicas de seguridad de obligado cumpli-
miento y se publicardn mediante resolucion de la Secretaria de Estado de
Administraciones Publicas. Para la redaccion y mantenimiento de las instruc-
ciones técnicas de seguridad se constituiran los correspondientes grupos de
trabajo en los 6rganos colegiados con competencias en materia de administra-
cion electronica.

) Apartado 5 del articulo 27 afiadido por el Real Decreto 951/2015, de 23 de octubre,
de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre
de 2015) en vigor desde 5 de noviembre de 2015

(10 Nueva redaccion al articulo 29 por el Real Decreto 951/2015, de 23 de octubre,
de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre
de 2015) en vigor desde 5 de noviembre de 2015.

Véase la Disposicion Adicional 4* de este Real Decreto relativa a los desarrollo del
Esquema Nacional de Seguridad a través de Instrucciones técnicas.
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3. Lasinstrucciones técnicas de seguridad tendran en cuenta las normas
armonizadas a nivel europeo que resulten de aplicacion.

Articulo 30. Sistemas de informacion no afectados.

Las Administraciones publicas podran determinar aquellos sistemas de
informacion a los que no les sea de aplicacion lo dispuesto en el presente de
real decreto por tratarse de sistemas no relacionados con el ejercicio de dere-
chos ni con el cumplimiento de deberes por medios electronicos ni con el
acceso por medios electronicos de los ciudadanos a la informacion y al pro-
cedimiento administrativo, de acuerdo con lo previsto en la Ley 11/2007, de
22 de junio.

CAPITULO IV

Comunicaciones electrénicas

Articulo 31. Condiciones técnicas de seguridad de las comunicaciones elec-
tronicas.

1. Las condiciones técnicas de seguridad de las comunicaciones elec-
tronicas en lo relativo a la constancia de la transmision y recepcion, de sus
fechas, del contenido integro de las comunicaciones y la identificacion fide-
digna del remitente y destinatario de las mismas, segun lo establecido en la
Ley 11/2007, de 22 de junio, seran implementadas de acuerdo con lo estable-
cido en el Esquema Nacional de Seguridad.

2. Las comunicaciones realizadas en los términos indicados en el apar-
tado anterior, tendran el valor y la eficacia juridica que corresponda a su res-
pectiva naturaleza, de conformidad con la legislacion que resulte de
aplicacion.

Articulo 32. Requerimientos técnicos de notificaciones y publicaciones
electronicas.

1. Las notificaciones y publicaciones electronicas de resoluciones y ac-
tos administrativos se realizaran de forma que cumplan, de acuerdo con lo
establecido en el presente real decreto, las siguientes exigencias técnicas:

a) Aseguren la autenticidad del organismo que lo publique.

b) Aseguren la integridad de la informacion publicada.

¢) Dejen constancia de la fecha y hora de la puesta a disposicion del
interesado de la resolucion o acto objeto de publicacion o notificacion, asi
como del acceso a su contenido.

d) Aseguren la autenticidad del destinatario de la publicacion o notifi-
cacion.
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Articulo 33. Firma electronica.

1. Los mecanismos de firma electronica se aplicaran en los términos
indicados en el Anexo Il de esta norma y de acuerdo con lo preceptuado en la
politica de firma electrénica y de certificados, seglin se establece en el Esque-
ma Nacional de Interoperabilidad.

2. La politica de firma electronica y de certificados concretara los pro-
cesos de generacion, validacion y conservacion de firmas electronicas, asi
como las caracteristicas y requisitos exigibles a los sistemas de firma electro-
nica, los certificados, los servicios de sellado de tiempo, y otros elementos de
soporte de las firmas, sin perjuicio de lo previsto en el Anexo II, que debera
adaptarse a cada circunstancia.

CAPITULO V

Auditoria de la seguridad

Articulo 34. Auditoria de la seguridad.

1. Los sistemas de informacion a los que se refiere el presente real de-
creto seran objeto de una auditoria regular ordinaria, al menos cada dos afios,
que verifique el cumplimiento de los requerimientos del presente Esquema
Nacional de Seguridad.

Con caracter extraordinario, debera realizarse dicha auditoria siempre
que se produzcan modificaciones sustanciales en el sistema de informacion,
que puedan repercutir en las medidas de seguridad requeridas. La realizacion
de la auditoria extraordinaria determinara la fecha de computo para el calculo
de los dos afios, establecidos para la realizacion de la siguiente auditoria re-
gular ordinaria, indicados en el parrafo anterior.

2. Esta auditoria se realizard en funcion de la categoria del sistema,
determinada segun lo dispuesto en el anexo I y de acuerdo con lo previsto en
el anexo I1I.

3. Enelmarco de lo dispuesto en el articulo 39, de la ley 11/2007, de 22
de junio, la auditoria profundizara en los detalles del sistema hasta el nivel
que considere que proporciona evidencia suficiente y relevante, dentro del
alcance establecido para la auditoria.

4. Enlarealizacion de esta auditoria se utilizaran los criterios, métodos
de trabajo y de conducta generalmente reconocidos, asi como la normaliza-
cion nacional e internacional aplicables a este tipo de auditorias de sistemas
de informacion.

5. Elinforme de auditoria debera dictaminar sobre el grado de cumpli-
miento del presente real decreto, identificar sus deficiencias y sugerir las po-
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sibles medidas correctoras o complementarias necesarias, asi como las
recomendaciones que se consideren oportunas. Deberd, igualmente, incluir
los criterios metodologicos de auditoria utilizados, el alcance y el objetivo de
la auditoria, y los datos, hechos y observaciones en que se basen las conclu-
siones formuladas.

6. Los informes de auditoria seran presentados al responsable del siste-
may al responsable de seguridad competentes. Estos informes seran analiza-
dos por este Glltimo que presentara sus conclusiones al responsable del sistema
para que adopte las medidas correctoras adecuadas.

7. En el caso de los sistemas de categoria ALTA, visto el dictamen de
auditoria, el responsable del sistema podra acordar la retirada de operacion de
alguna informacion, de alglin servicio o del sistema en su totalidad, durante el
tiempo que estime prudente y hasta la satisfaccion de las modificaciones pres-
critas.

8. Los informes de auditoria podran ser requeridos por los responsables
de cada organizacion con competencias sobre seguridad de las tecnologias de
la informacion.

CAPITULO VI

Estado de seguridad de los sistemas

Articulo 35. Informe del estado de la seguridad. ™

El Comité Sectorial de Administracion Electronica recogera la informa-
cion relacionada con el estado de las principales variables de la seguridad en
los sistemas de informacion a los que se refiere el presente Real Decreto, de
forma que permita elaborar un perfil general del estado de la seguridad en las
Administraciones publicas.

El Centro Criptologico Nacional articulara los procedimientos necesarios
para la recogida y consolidacion de la informacion, asi como los aspectos
metodologicos para su tratamiento y explotacion, a través de los correspon-
dientes grupos de trabajo que se constituyan al efecto en el Comité Sectorial
de Administracion Electronica y en la Comision de Estrategia TIC para la
Administracion General del Estado.

(1 Articulo 35 redactado por el Real Decreto 951/2015, de 23 de octubre, de modifi-
cacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre de 2015)
en vigor desde 5 de noviembre de 2015



§5. ADMINISTRACION ELECTRONICA 234

CAPITULO VII
Respuesta a incidentes de seguridad

Articulo 36. Capacidad de respuesta a incidentes de seguridad de la infor-
macion.

El Centro Criptologico Nacional (CCN) articulara la respuesta a los inci-
dentes de seguridad en torno a la estructura denominada CCN-CERT (Centro
Criptologico Nacional-Computer Emergency Reaction Team), que actuara
sin perjuicio de las capacidades de respuesta a incidentes de seguridad que
pueda tener cada administracion publica y de la funcién de coordinacion a
nivel nacional e internacional del CCN.

Las Administraciones Publicas notificaran al Centro Criptolégico Na-
cional aquellos incidentes que tengan un impacto significativo en la seguri-
dad de la informacion manejada y de los servicios prestados en relacion con
la categorizacion de sistemas recogida en el Anexo I del presente real de-
creto.(12)

Articulo 37. Prestacion de servicios de respuesta a incidentes de seguridad
a las Administraciones publicas.

1. De acuerdo con lo previsto en el articulo 36, el CCN-CERT prestara
a las Administraciones publicas los siguientes servicios:

a)1  Soporte y coordinacion para el tratamiento de vulnerabilidades y
la resolucion de incidentes de seguridad que tengan la Administracion Gene-
ral del Estado, las Administraciones de las comunidades autonomas, las enti-
dades que integran la Administracion Local y las Entidades de Derecho
publico con personalidad juridica propia vinculadas o dependientes de cual-
quiera de las administraciones indicadas.

El CCN-CERT, a través de su servicio de apoyo técnico y de coordina-
cion, actuara con la maxima celeridad ante cualquier agresion recibida en los
sistemas de informacion de las Administraciones publicas.

Para el cumplimiento de los fines indicados en los parrafos anteriores se
podran recabar informes de auditoria de los sistemas afectados, registros de
auditoria, configuraciones y cualquier otra informacion que se considere rele-

(12)  Segundo parrafo del articulo36 afiadido por Real Decreto 951/2015, de 23 de
octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion Electronica (BOE de 4
de noviembre de 2015) en vigor desde 5 de noviembre de 2015

(13)  Apartado 1 a) del articulo 37 redactado por el Real Decreto 951/2015, de 23 de
octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el &mbito de la Administracion Electronica (BOE de 4
de noviembre de 2015) en vigor desde 5 de noviembre de 2015
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vante, asi como los soportes informaticos que se estimen necesarios para la
investigacion del incidente de los sistemas afectados, sin perjuicio de lo dis-
puesto en la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de caracter personal, y su normativa de desarrollo, asi como de la posi-
ble confidencialidad de datos de caracter institucional u organizativo.

b) Investigacion y divulgacion de las mejores practicas sobre seguridad
de la informacion entre todos los miembros de las Administraciones publicas.
Con esta finalidad, las series de documentos CCN-STIC (Centro Criptologico
Nacional-Seguridad de las Tecnologias de Informacion y Comunicaciones),
elaboradas por el Centro Criptologico Nacional, ofreceran normas, instruc-
ciones, guias y recomendaciones para aplicar el Esquema Nacional de Segu-
ridad y para garantizar la seguridad de los sistemas de tecnologias de la
informacion en la Administracion.

¢) Formacion destinada al personal de la Administracion especialista en
el campo de la seguridad de las tecnologias de la informacion, al objeto de
facilitar la actualizacion de conocimientos del personal de la Administracion
y de lograr la sensibilizacion y mejora de sus capacidades para la deteccion y
gestion de incidentes.

d) Informacion sobre vulnerabilidades, alertas y avisos de nuevas ame-
nazas a los sistemas de informacion, recopiladas de diversas fuentes de reco-
nocido prestigio, incluidas las propias.

2. EICCN desarrollara un programa que ofrezca la informacion, forma-
cion, recomendaciones y herramientas necesarias para que las Administracio-
nes publicas puedan desarrollar sus propias capacidades de respuesta a
incidentes de seguridad, y en el que, aquél, sera coordinador a nivel publico
estatal.

CAPITULO VIII

Normas de conformidad

Articulo 38. Sedes y registros electronicos.

La seguridad de las sedes y registros electronicos, asi como la del acceso
electrénico de los ciudadanos a los servicios publicos, se regiran por lo esta-
blecido en el Esquema Nacional de Seguridad.

Articulo 39. Ciclo de vida de servicios y sistemas.

Las especificaciones de seguridad se incluiran en el ciclo de vida de los
servicios y sistemas, acompanadas de los correspondientes procedimientos de
control.
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Articulo 40. Mecanismos de control.

Cada drgano de la Administracion publica o Entidad de Derecho Publico
establecera sus mecanismos de control para garantizar de forma real y efecti-
va el cumplimiento del Esquema Nacional de Seguridad.

Articulo 41. Publicacion de conformidad.

Los organos y Entidades de Derecho Publico daran publicidad en las co-
rrespondientes sedes electronicas a las declaraciones de conformidad, y a los
distintivos de seguridad de los que sean acreedores, obtenidos respecto al
cumplimiento del Esquema Nacional de Seguridad.

CAPITULO IX

Actualizacion

Articulo 42. Actualizacion permanente.

El Esquema Nacional de Seguridad se deberda mantener actualizado de
manera permanente. Se desarrollara y perfeccionara a lo largo del tiempo, en
paralelo al progreso de los servicios de Administracion electrénica, de la evo-
lucion tecnolodgica y nuevos estandares internacionales sobre seguridad y au-
ditoria en los sistemas y tecnologias de la informacion y a medida que vayan
consolidandose las infraestructuras que le apoyan.

CAPITULO X

Categorizacion de los sistemas de informacion

Articulo 43. Categorias.

1. La categoria de un sistema de informacion, en materia de seguridad,
modulara el equilibrio entre la importancia de la informacion que maneja, los
servicios que presta y el esfuerzo de seguridad requerido, en funcion de los
riesgos a los que esta expuesto, bajo el criterio del principio de proporciona-
lidad.

2. La determinacion de la categoria indicada en el apartado anterior se
efectuard en funcion de la valoracion del impacto que tendria un incidente
que afectara a la seguridad de la informacion o de los servicios con perjuicio
para la disponibilidad, autenticidad, integridad, confidencialidad o trazabili-
dad, como dimensiones de seguridad, siguiendo el procedimiento establecido
en el Anexo I.

3. La valoracion de las consecuencias de un impacto negativo sobre la
seguridad de la informacion y de los servicios se efectuara atendiendo a su
repercusion en la capacidad de la organizacion para el logro de sus objetivos,
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la proteccion de sus activos, el cumplimiento de sus obligaciones de servicio,
el respeto de la legalidad y los derechos de los ciudadanos.

Articulo 44. Facultades.

1. La facultad para efectuar las valoraciones a las que se refiere el arti-
culo 43, asi como la modificacion posterior, en su caso, correspondera, dentro
del ambito de su actividad, al responsable de cada informacion o servicio.

2. Lafacultad para determinar la categoria del sistema correspondera al
responsable del mismo.

DISPOSICIONES ADICIONALES(4

Primera. Formacion.

El personal de las Administraciones publicas recibird, de acuerdo con lo
previsto en la disposicion adicional segunda de la Ley 11/2007, de 22 de ju-
nio, la formacion necesaria para garantizar el conocimiento del presente Es-
quema Nacional de Seguridad, a cuyo fin los 6rganos responsables dispondran
lo necesario para que la formacion sea una realidad efectiva.

Segunda. Comité de Seguridad de la Informacion de las Administraciones
Publicas.

El Comité de Seguridad de la Informacion de las Administraciones Publi-
cas, dependiente del Comité Sectorial de Administracion electronica, contara
con un representante de cada una de las entidades presentes en dicho Comité
Sectorial. Tendra funciones de cooperacion en materias comunes relaciona-
das con la adecuacion e implantacion de lo previsto en el Esquema Nacional
de Seguridad y en las normas, instrucciones, guias y recomendaciones dicta-
das para su aplicacion.

Tercera. Modificacion del Reglamento de desarrollo de la Ley Organica
15/1999, de Proteccion de Datos de Caracter Personal, aprobado por el Real
Decreto 1720/2007, de 21 de diciembre.

Se modifica la letra b) del apartado 5 del articulo 81 del Reglamento de
desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal aprobado por Real Decreto 1720/2007, de 21 de
diciembre, que pasa a tener la siguiente redaccion:

(14) Disposiciones adicionales renumeradas por el Real Decreto 951/2015, de 23 de
octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica (BOE de 4
de noviembre de 2015) en vigor desde 5 de noviembre de 2015
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«b) Se trate de ficheros o tratamientos en los que de forma incidental o
accesoria se contengan aquellos datos sin guardar relacion con su finali-
dad.»

Cuarta. Desarrollo del Esquema Nacional de Seguridad. (>

1. Sin perjuicio de las propuestas que pueda acordar el Comité Secto-
rial de Administracion Electronica segun lo establecido en el articulo 29,
apartado 2, se desarrollaran las siguientes instrucciones técnicas de seguridad
que seran de obligado cumplimiento por parte de las Administraciones publi-
cas:

a) Informe del estado de la seguridad.(19)

b) Notificacion de incidentes de seguridad(?).

¢) Auditoria de la seguridad®).

d) Conformidad con el Esquema Nacional de Seguridad.

e) Adquisicion de productos de seguridad.

/) Criptologia de empleo en el Esquema Nacional de Seguridad.

g) Interconexion en el Esquema Nacional de Seguridad.

h) Requisitos de seguridad en entornos externalizados.

2. La aprobacion de estas instrucciones se realizara de acuerdo con el
procedimiento establecido en el citado articulo 29 apartados 2 y 3.

DISPOSICION TRANSITORIA

Unica. Adecuacion de sistemas.

1. Los sistemas existentes a la entrada en vigor del presente real decre-
to se adecuaran al Esquema Nacional de Seguridad de forma que permitan el
cumplimiento de lo establecido en la disposicion final tercera de la
Ley 11/2007, de 22 de junio. Los nuevos sistemas aplicaran lo establecido en
el presente real decreto desde su concepcion.

(15) " Disposicion adicional cuarta afiadida por el Real Decreto 951/2015, de 23 de
octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el &mbito de la Administracion Electronica (BOE de 4
de noviembre de 2015) en vigor desde 5 de noviembre de 2015

(6) " Instruccion Técnica de seguridad de Informe del Estado de la Seguridad aprobada
por Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas (BOE del 2 de noviembre).

(7 TInstruccion Técnica de seguridad de Auditoria de la Seguridad de los de Notificacion
de Incidentes de Seguridad aprobada por Resolucion de 13 de abril de 2018, de la Secretaria
de Estado de Funcion Publica (BOE de 19 de abril).

(%) Instruccion Técnica de Seguridad de Auditoria de la Seguridad de los Sistemas de
Informacion aprobada por Resolucion de 27 de marzo de 2018, de la Secretaria de Estado de
Funcion Publica (BOE de 3 de abril).
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2. Sialos doce meses de la entrada en vigor del Esquema Nacional de
Seguridad hubiera circunstancias que impidan la plena aplicacion de lo exigi-
do en el mismo, se dispondra de un plan de adecuacion que marque los plazos
de ejecucion los cuales, en ningun caso, seran superiores a 48 meses desde la
entrada en vigor.

El plan indicado en el parrafo anterior serd elaborado con la antelacion
suficiente y aprobado por los 6rganos superiores competentes.

3. Mientras no se haya aprobado una politica de seguridad por el 6rga-
no superior competente seran de aplicacion las politicas de seguridad que
puedan existir a nivel de 6rgano directivo.

DISPOSICION DEROGATORIA
Unica.
Quedan derogadas las disposiciones de igual o inferior rango que se

opongan a lo dispuesto en el presente reglamento.

DISPOSICIONES FINALES

Primera. Titulo habilitante.

El presente real decreto se dicta en virtud de lo establecido en el articulo
149.1.18.* de la Constitucion, que atribuye al Estado la competencia sobre las
bases del régimen juridico de las Administraciones publicas.

Segunda. Desarrollo normativo.

Se autoriza al titular del Ministerio de la Presidencia, para dictar las dis-
posiciones necesarias para la aplicacion y desarrollo de lo establecido en el
presente real decreto, sin perjuicio de las competencias de las comunidades
autonomas de desarrollo y ejecucion de la legislacion basica del Estado.

Tercera. Entrada en vigor.

El presente real decreto entrara en vigor el dia siguiente al de su publica-
cion en el BOE.



§5. ADMINISTRACION ELECTRONICA 240

ANEXOS

ANEXO I
Categorias de los sistemas

1. Fundamentos para la determinacion de la categoria de un sistema.

La determinacion de la categoria de un sistema se basa en la valoracion
del impacto que tendria sobre la organizacion un incidente que afectara a la
seguridad de la informacion o de los sistemas, con repercusion en la capaci-
dad organizativa para:

a) Alcanzar sus objetivos.

b) Proteger los activos a su cargo.

¢) Cumplir sus obligaciones diarias de servicio.

d) Respetar la legalidad vigente.

e) Respetar los derechos de las personas.

La determinacion de la categoria de un sistema se realizara de acuerdo
con lo establecido en el presente real decreto, y sera de aplicacion a todos los
sistemas empleados para la prestacion de los servicios de la Administracion
electronica y soporte del procedimiento administrativo general.

2. Dimensiones de la seguridad.

A fin de poder determinar el impacto que tendria sobre la organizacion un
incidente que afectara a la seguridad de la informacion o de los sistemas, y de
poder establecer la categoria del sistema, se tendran en cuenta las siguientes
dimensiones de la seguridad, que seran identificadas por sus correspondientes
iniciales en mayusculas:

a) Disponibilidad [D].

b) Autenticidad [A].

¢) Integridad [I].

d) Confidencialidad [C].

e) Trazabilidad [T].

3. Determinacion del nivel requerido en una dimension de seguridad.

Una informacién o un servicio pueden verse afectados en una o mas de
sus dimensiones de seguridad. Cada dimension de seguridad afectada se ads-
cribird a uno de los siguientes niveles: BAJO, MEDIO o ALTO. Si una di-
mension de seguridad no se ve afectada, no se adscribird a ningtn nivel.

a) Nivel BAJO. Se utilizara cuando las consecuencias de un incidente
de seguridad que afecte a alguna de las dimensiones de seguridad supongan
un perjuicio limitado sobre las funciones de la organizacion, sobre sus activos
o sobre los individuos afectados.

Se entendera por perjuicio limitado:
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1.° Lareduccion de forma apreciable de la capacidad de la organizacion
para atender eficazmente con sus obligaciones corrientes, aunque estas sigan
desempefiandose.

2.°  El sufrimiento de un dafio menor por los activos de la organizacion.

3.° El incumplimiento formal de alguna ley o regulacion, que tenga ca-
racter de subsanable.

4.° Causar un perjuicio menor a algun individuo, que atin siendo moles-
to pueda ser facilmente reparable.

5.°  Otros de naturaleza analoga.

b) Nivel MEDIO. Se utilizara cuando las consecuencias de un inciden-
te de seguridad que afecte a alguna de las dimensiones de seguridad supongan
un perjuicio grave sobre las funciones de la organizacion, sobre sus activos o
sobre los individuos afectados.

Se entendera por perjuicio grave:

1.° Lareduccion significativa la capacidad de la organizacion para aten-
der eficazmente a sus obligaciones fundamentales, aunque estas sigan desem-
penandose.

2.° El sufrimiento de un dafio significativo por los activos de la organi-
zacion.

3.° El incumplimiento material de alguna ley o regulacion, o el incum-
plimiento formal que no tenga caracter de subsanable.

4.° Causar un perjuicio significativo a algun individuo, de dificil repa-
racion.

5.° Otros de naturaleza analoga.

¢) Nivel ALTO. Se utilizara cuando las consecuencias de un incidente
de seguridad que afecte a alguna de las dimensiones de seguridad supongan
un perjuicio muy grave sobre las funciones de la organizacion, sobre sus ac-
tivos o sobre los individuos afectados.

Se entendera por perjuicio muy grave:

1.° Laanulacion de la capacidad de la organizacion para atender a algu-
na de sus obligaciones fundamentales y que éstas sigan desempefiandose.

2.° El sufrimiento de un dafio muy grave, e incluso irreparable, por los
activos de la organizacion.

3.° El incumplimiento grave de alguna ley o regulacion.

4.° Causar un perjuicio grave a algtn individuo, de dificil o imposible
reparacion.

5.° Otros de naturaleza analoga.

Cuando un sistema maneje diferentes informaciones y preste diferentes
servicios, el nivel del sistema en cada dimension sera el mayor de los estable-
cidos para cada informacion y cada servicio.

4.  Determinacion de la categoria de un sistema de informacion.
1. Se definen tres categorias: BASICA, MEDIA y ALTA.
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a) Un sistema de informacion sera de categoria ALTA si alguna de sus
dimensiones de seguridad alcanza el nivel ALTO.

b) Un sistema de informacion sera de categoria MEDIA si alguna de
sus dimensiones de seguridad alcanza el nivel MEDIO, y ninguna alcanza un
nivel superior.

¢) Un sistema de informacion sera de categoria BASICA si alguna de
sus dimensiones de seguridad alcanza el nivel BAJO, y ninguna alcanza un
nivel superior.

2. La determinacion de la categoria de un sistema sobre la base de lo
indicado en el apartado anterior no implicara que se altere, por este hecho, el
nivel de las dimensiones de seguridad que no han influido en la determinacion
de la categoria del mismo.

5. Secuencia de actuaciones para determinar la categoria de un sistema:

1. Identificacion del nivel correspondiente a cada informacion y servi-
cio, en funcion de las dimensiones de seguridad, teniendo en cuenta lo esta-
blecido en el apartado 3.

2. Determinacion de la categoria del sistema, segun lo establecido en el
apartado 4.

ANEXO IT
Medidas de seguridad

1. Disposiciones generales

1. Para lograr el cumplimiento de los principios basicos y requisitos
minimos establecidos, se aplicaran las medidas de seguridad indicadas en
este anexo, las cuales seran proporcionales a:

a) Las dimensiones de seguridad relevantes en el sistema a proteger.

b) La categoria del sistema de informacion a proteger.

2. Las medidas de seguridad se dividen en tres grupos:

a) Marco organizativo [org]. Constituido por el conjunto de medidas
relacionadas con la organizacion global de la seguridad.

b) Marco operacional [op]. Formado por las medidas a tomar para pro-
teger la operacion del sistema como conjunto integral de componentes para
un fin.

¢) Medidas de proteccion [mp]. Se centran en proteger activos concre-
tos, seglin su naturaleza y la calidad exigida por el nivel de seguridad de las
dimensiones afectadas.

2. Seleccion de medidas de seguridad

1. Para la seleccion de las medidas de seguridad se seguiran los pasos
siguientes:



243 REAL DECRETO 3/2010, DE 8 DE ENERO  §5

a) ldentificacion de los tipos de activos presentes.

b) Determinacion de las dimensiones de seguridad relevantes, teniendo
en cuenta lo establecido en el anexo 1.

¢) Determinacion del nivel correspondiente a cada dimension de segu-
ridad, teniendo en cuenta lo establecido en el anexo 1.

d) Determinacion de la categoria del sistema, segtin lo establecido en el
Anexo 1.

e) Seleccion de las medidas de seguridad apropiadas de entre las conte-
nidas en este Anexo, de acuerdo con las dimensiones de seguridad y sus nive-
les, y, para determinadas medidas de seguridad, de acuerdo con la categoria
del sistema.

2. A los efectos de facilitar el cumplimiento de lo dispuesto en este
anexo, cuando en un sistema de informacion existan sistemas que requieran
la aplicacion de un nivel de medidas de seguridad diferente al del sistema
principal, podran segregarse de este ultimo, siendo de aplicacion en cada caso
el nivel de medidas de seguridad correspondiente y siempre que puedan deli-
mitarse la informacion y los servicios afectados.

3. Larelacion de medidas seleccionadas se formalizara en un documen-
to denominado Declaracion de Aplicabilidad, firmado por el responsable de
la seguridad del sistema.

4.9 La correspondencia entre los niveles de seguridad exigidos en cada
dimension y las medidas de seguridad, es la que se indica en la tabla siguiente:

«Dimensiones
Afoctadas | B M A Medidas de seguridad
org Marco organizativo
categoria | aplica| = = |org.l Politica de seguridad
categoria | aplica| = = |org2 Normativa de seguridad
categoria | aplica| = = |org3 Procedimientos de seguridad
categoria | aplica| = = |org4 Proceso de autorizacion
op Marco operacional
op.pl Planificacion
categoria | aplica| + ++ |op.pl.l Analisis de riesgos

(19) " Tabla del apartado 2. 4 del Anexo II redactada por el Real Decreto 951/2015, de
23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula
el Esquema Nacional de Seguridad en el ambito de la Administracion Electronica (BOE de
4 de noviembre de 2015) en vigor desde 5 de noviembre de 2015
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«Dimensiones
Medidas de seguridad
Afectadas | B M A
categoria |aplica | + ++ | op.pl.2 Arquitectura de seguridad
categoria | aplica| = = |op.pl3 Adquisicion de nuevos componentes
D na. |aplica| = [op.pl4 Dimensionamiento/Gestion de
capacidades
categoria | n.a. | n.a. |aplica|op.pl.5 Componentes certificados
op.acc Control de acceso
AT aplica| = = |op.acc.] |Identificacion
ICAT |aplica| = = |op.acc.2 |Requisitos de acceso
ICAT na. |aplica| = [op.acc.3 |Segregacion de funciones y tareas
ICAT |aplica| = = |op.acc.4 | Proceso de gestion de derechos de
acceso
ICAT |aplica| + ++ |op.acc.5 | Mecanismo de autenticacion

ICAT |aplica| + ++ |op.acc.6 | Acceso local (local logon)

ICAT |aplica| + = |op.acc.7 | Acceso remoto (remote login)
op.exp Explotacion
categoria |aplica| = = |op.exp.l |Inventario de activos
categoria |aplica| = = |op.exp.2 | Configuracion de seguridad
categoria | n.a. |aplica| = |op.exp.3 |Gestion de la configuracion
categoria | aplica| = = |op.exp.4 | Mantenimiento
categoria | n.a. [aplica| = [op.exp.5 [Gestion de cambios
categoria |aplica| = = | op.exp.6 | Proteccion frente a codigo daiino
categoria | n.a. |aplica| = [op.exp.7 |Gestion de incidentes
T aplica| + ++ | op.exp.8 | Registro de la actividad de los
usuarios
categoria | n.a. |aplica| = |op.exp.9 |Registrode la gestion de incidentes
T n.a. n.a. |aplica | op.exp.10 | Proteccion de los registros de
actividad
categoria |aplica | + = | op.exp.11 | Proteccion de claves criptograficas
op.ext Servicios externos
categoria | n.a. |aplica| = |op.ext.l Contratacion y acuerdos de nivel de
servicio
categoria | n.a. |aplica| = |op.ext2 |Gestion diaria
D na. | na. |aplica|op.ext.9 |Medios alternativos

op.cont Continuidad del servicio
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«Dimensiones . )
Afectadas| B o Medidas de seguridad
D n.a. |aplica| = |op.cont.l | Analisis de impacto
D na. | na. |aplica|op.cont2 |Plan de continuidad
D n.a. | n.a. |[aplica|op.cont.3 | Pruebas periodicas
op.mon Monitorizacion del sistema
categoria | n.a. |aplica| = |op.mon.l | Deteccion de intrusion
categoria | n.a. | n.a. |aplica|op.mon.2 | Sistema de métricas
mp Medidas de proteccion
mp.if Proteccion de las instalaciones e
infraestructuras
categoria | aplica| = = | mp.if.l Areas separadas y con control de
acceso
categoria | aplica| = = | mp.if.2 Identificacion de las personas
categoria | aplica| = = | mp.if3 Acondicionamiento de los locales
D aplica| + = |mp.if4 Energia eléctrica
D aplica| = = | mp.if5 Proteccion frente a incendios
D n.a. |aplica| = |mp.if.6 Proteccion frente a inundaciones
categoria | aplica| = = | mp.if.7 Registro de entrada y salida de
equipamiento
D n.a n.a. |aplica | mp.if.9 Instalaciones alternativas
mp.per Gestion del personal
categoria | n.a. |aplica| = |mp.per.] [ Caracterizacion del puesto de trabajo
categoria | aplica| = = |mp.per.2 | Deberesy obligaciones
categoria | aplica| = = |mp.per.3 | Concienciacion
categoria |aplica| = = |mp.per4 |Formacion
D n.a. | n.a. |aplica|mp.per.9 | Personal alternativo
mp.eq Proteccion de los equipos
categoria | aplica| -+ = |mp.eq.l Puesto de trabajo despejado
A na. |aplica| + |mp.eq.2 |Bloqueo de puesto de trabajo
categoria | aplica| = + | mp.eq.3 | Proteccion de equipos portatiles
D n.a. |aplica| = |mp.eq9 |Medios alternativos
mp.com | Proteccion de las comunicaciones
categoria |aplica| = mp.com.1 | Perimetro seguro
C na. |aplica| + |mp.com.2 | Proteccion de la confidencialidad
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«Dimensiones
Medidas de seguridad
Afectadas | B M A
1A aplica| + ++ | mp.com.3 | Proteccion de la autenticidad y de la
integridad
categoria | n.a. | n.a. |aplica | mp.com.4 | Segregacion de redes
D n.a. n.a. |aplica | mp.com.9 | Medios alternativos
mp.si Proteccion de los soportes de
informacion
C aplica| = = | mp.si.l Etiquetado
IC na. |aplica| + [mp.si2 Criptografia
categoria |aplica| = = |mp.si3 Custodia
categoria |aplica| = = | mp.si.4 Transporte
C aplica| + = | mp.si.5 Borrado y destruccion
mp.sw Proteccion de las aplicaciones
informaticas
categoria | n.a. |aplica| = |mp.sw.l |Desarrollo
categoria |aplica| + ++ |mp.sw.2 | Aceptacion y puesta en servicio
mp.info Proteccion de la informacion
categoria |aplica| = = | mp.info.l | Datos de caracter personal
C aplica | + = | mp.info.2 | Calificacion de la informacion
C na. | na. |aplica|mp.info.3 | Cifrado
TA aplica| + ++ | mp.info.4 | Firma electronica
T n.a. n.a. |aplica | mp.info.5 | Sellos de tiempo
C aplica | = = | mp.info.6 | Limpieza de documentos
D aplica| = = | mp.info.9 | Copias de seguridad (backup)
mp.s Proteccion de los servicios
categoria |aplica| = = |mp.s.1 Proteccion del correo electronico
categoria |aplica| = + | mp.s.2 Proteccion de servicios y aplicaciones
web
D na. |aplica| + [mps.8 Proteccion frente a la denegacion de
servicio
D n.a. n.a. |aplica | mp.s.9 Medios alternativos»

En las tablas del presente Anexo se emplean las siguientes convenciones:
a) Paraindicar que una determinada medida de seguridad se debe apli-
car a una o varias dimensiones de seguridad en algiin nivel determinado se
utiliza la voz «aplica».
b) «n.a.» significa «no aplicay.
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¢) Paraindicar que las exigencias de un nivel son iguales a los del nivel
inferior se utiliza el signo «=».

d) Paraindicar el incremento de exigencias graduado en funcion de del
nivel de la dimension de seguridad, se utilizan los signos «+» y «++».

e) Para indicar que una medida protege especificamente una cierta di-
mension de seguridad, ésta se explicita mediante su inicial.

/) Enlas tablas del presente anexo se han empleado colores verde, ama-
rillo y rojo de la siguiente forma: el color verde para indicar que una cierta
medida se aplica en sistemas de categoria BASICA o superior; el amarillo
para indicar las medidas que empiezan a aplicarse en categoria MEDIA o
superior; el rojo para indicar las medidas que solo son de aplicacion en cate-
goria ALTA.

3. Marco organizativo [org]

El marco organizativo esta constituido por un conjunto de medidas rela-
cionadas con la organizacion global de la seguridad.
3.1 Politica de seguridad [org.1].

dimensiones Todas

categoria basica | media | alta

aplica = =

La politica de seguridad sera aprobada por el 6rgano superior competente
que corresponda, de acuerdo con lo establecido en el articulo 11, y se plasma-
ra en un documento escrito, en el que, de forma clara, se precise, al menos, lo
siguiente:

a) Los objetivos o mision de la organizacion.

b) El marco legal y regulatorio en el que se desarrollaran las activida-
des.

¢) Los roles o funciones de seguridad, definiendo para cada uno, los
deberes y responsabilidades del cargo, asi como el procedimiento para su
designacion y renovacion.

d) Laestructura del comité o los comités para la gestion y coordinacion
de la seguridad, detallando su ambito de responsabilidad, los miembros y la
relacion con otros elementos de la organizacion.

e) Las directrices para la estructuracion de la documentacion de seguri-
dad del sistema, su gestion y acceso.

La politica de seguridad debe referenciar y ser coherente con lo estable-
cido en el Documento de Seguridad que exige el Real Decreto 1720/2007, en
lo que corresponda.

3.2 Normativa de seguridad [org.2].
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dimensiones Todas

categoria basica | media | alta

aplica = =

Se dispondra de una serie de documentos que describan:

a) Eluso correcto de equipos, servicios e instalaciones.

b) Lo que se considerara uso indebido.

c¢) Laresponsabilidad del personal con respecto al cumplimiento o vio-
lacion de estas normas: derechos, deberes y medidas disciplinarias de acuer-
do con la legislacion vigente.

3.3 Procedimientos de seguridad [org.3].

dimensiones Todas

categoria basica | media | alta

aplica = =

Se dispondra de una serie de documentos que detallen de forma clara y
precisa:

a) Como llevar a cabo las tareas habituales.

b) Quién debe hacer cada tarea.

¢) Como identificar y reportar comportamientos anémalos.

3.4 Proceso de autorizacién [org.4].20

dimensiones Todas

categoria basica | media | alta

aplica = =

Se establecera un proceso formal de autorizaciones que cubra todos los
elementos del sistema de informacion:

a) Utilizacion de instalaciones, habituales y alternativas.

b) Entrada de equipos en produccion, en particular, equipos que involu-
cren criptografia.

¢) Entrada de aplicaciones en produccion.

d) Establecimiento de enlaces de comunicaciones con otros sistemas.

e) Utilizacion de medios de comunicacion, habituales y alternativos.

@0 Apartado 3.4 del anexo II modificado por el Real Decreto 951/2015, de 23 de
octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el &mbito de la Administracion Electronica (BOE de 4
de noviembre de 2015) en vigor desde 5 de noviembre de 2015
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1) Utilizacion de soportes de informacion.

g) Utilizacion de equipos moviles. Se entendera por equipos moéviles
ordenadores portatiles, PDA, u otros de naturaleza analoga.

h) Utilizacion de servicios de terceros, bajo contrato o Convenio.

4. Marco operacional [op]

El marco operacional esta constituido por las medidas a tomar para pro-
teger la operacion del sistema como conjunto integral de componentes para
un fin.

4.1 Planificacion [op.pl].

4.1.1 Analisis de riesgos [op.pl.1].

dimensiones Todas
categoria basica | media | alta
aplica +
Categoria BASICA

Bastara un analisis informal, realizado en lenguaje natural. Es decir, una
exposicion textual que describa los siguientes aspectos:

a) ldentifique los activos mas valiosos del sistema.

b) Identifique las amenazas mas probables.

¢) Identifique las salvaguardas que protegen de dichas amenazas.

d) ldentifique los principales riesgos residuales.

Categoria MEDIA

Se debera realizar un analisis semi-formal, usando un lenguaje especifi-
co, con un catalogo basico de amenazas y una semantica definida. Es decir,
una presentacion con tablas que describa los siguientes aspectos:

a) ldentifique y valore cualitativamente los activos mas valiosos del
sistema.

b) Identifique y cuantifique las amenazas mas probables.

¢) Identifique y valore las salvaguardas que protegen de dichas amena-
zas.
d) ldentifique y valore el riesgo residual.

Categoria ALTA

Se debera realizar un analisis formal, usando un lenguaje especifico, con
un fundamento matematico reconocido internacionalmente. El analisis debe-
ra cubrir los siguientes aspectos:

a) ldentifique y valore cualitativamente los activos mas valiosos del
sistema.

b) Identifique y cuantifique las amenazas posibles.

¢) Identifique las vulnerabilidades habilitantes de dichas amenazas.
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d) ldentifique y valore las salvaguardas adecuadas.
e) Identifique y valore el riesgo residual.

4.1.2 Arquitectura de seguridad [op.pl.2].2D

dimensiones Todas
categoria basica | media | alta
aplica + +

La seguridad del sistema serd objeto de un planteamiento integral deta-
llando, al menos, los siguientes aspectos:

Categoria BASICA
@) Documentacion de las instalaciones:
1. Areas.

. Puntos de acceso.
b) Documentacion del sistema:
1. Equipos.
2. Redes internas y conexiones al exterior.
3. Puntos de acceso al sistema (puestos de trabajo y consolas de admi-
nistracion).
¢) Esquema de lineas de defensa:
1. Puntos de interconexion a otros sistemas o a otras redes, en especial
si se trata de Internet o redes publicas en general.
2. Cortafuegos, DMZ, etc.
3. Utilizacion de tecnologias diferentes para prevenir vulnerabilidades
que pudieran perforar simultdneamente varias lineas de defensa.
d) Sistema de identificacion y autenticacion de usuarios:
1. Uso de claves concertadas, contrasenas, tarjetas de identificacion,
biometria, u otras de naturaleza analoga.
2. Uso de ficheros o directorios para autenticar al usuario y determinar
sus derechos de acceso.
Categoria MEDIA
e) Sistema de gestion, relativo a la planificacion, organizacion y control
de los recursos relativos a la seguridad de la informacion.
Categoria ALTA
/) Sistema de gestion de seguridad de la informacion con actualizacion
y aprobacion periddica.

@1 Apartado 4.1.2 del Anexo II modificado por el Real Decreto 951/2015, de 23 de
octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el &mbito de la Administracion Electronica (BOE de 4
de noviembre de 2015) en vigor desde 5 de noviembre de 2015
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g) Controles técnicos internos:
1. Validacion de datos de entrada, salida y datos intermedios.

4.1.3 Adquisicion de nuevos componentes [op.pl.3].

dimensiones Todas

categoria basica | media | alta

aplica = =

Se establecera un proceso formal para planificar la adquisicion de nuevos
componentes del sistema, proceso que:

a) Atenderd a las conclusiones del analisis de riesgos: [op.pl.1].

b) Sera acorde a la arquitectura de seguridad escogida: [op.pl.2].

¢) Contemplara las necesidades técnicas, de formacion y de financiacion
de forma conjunta.

4.1.4 Dimensionamiento / gestion de capacidades [op.pl.4].

dimensiones D

nivel bajo medio | alto

no aplica aplica =

Nivel MEDIO

Con caracter previo a la puesta en explotacion, se realizard un estudio
previo que cubrird los siguientes aspectos:

a) Necesidades de procesamiento.

b) Necesidades de almacenamiento de informacion: durante su proce-
samiento y durante el periodo que deba retenerse.

d) Necesidades de comunicacion.

e) Necesidades de personal: cantidad y cualificacion profesional.

f) Necesidades de instalaciones y medios auxiliares.

4.1.5 Componentes certificados [op.pl.5].2%

dimensiones todas

categoria basica media alta

no aplica no aplica | aplica

22 Apartado 4.1.5 del Anexo II modificado por Real Decreto 951/2015, de 23 de
octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica (BOE de 4
de noviembre de 2015) en vigor desde 5 de noviembre de 2015
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Categoria ALTA

Se utilizaran sistemas, productos o equipos cuyas funcionalidades de se-
guridad y su nivel hayan sido evaluados conforme a normas europeas o inter-
nacionales y cuyos certificados estén reconocidos por el Esquema Nacional
de Evaluacion y Certificacion de la Seguridad de las Tecnologias de la Infor-
macion.

Tendran la consideracion de normas europeas o internacionales, ISO/IEC
15408 u otras de naturaleza y calidad analogas.

Una instruccion técnica de seguridad detallara los criterios exigibles.

4.2 Control de acceso. [op.acc].

El control de acceso cubre el conjunto de actividades preparatorias y eje-
cutivas para que una determinada entidad, usuario o proceso, pueda, o no,
acceder a un recurso del sistema para realizar una determinada accion.

El control de acceso que se implante en un sistema real serd un punto de
equilibrio entre la comodidad de uso y la proteccion de la informacion. En
sistemas de nivel Bajo, se primara la comodidad, mientras que en sistemas de
nivel Alto se primara la proteccion.

En todo control de acceso se requerira lo siguiente:

a) Que todo acceso esté prohibido, salvo concesion expresa.
b) Que la entidad quede identificada singularmente [op.acc.1].
¢) Que la utilizacion de los recursos esté protegida [op.acc.2].

d) Que se definan para cada entidad los siguientes parametros: a qué se
necesita acceder, con qué derechos y bajo qué autorizacion [op.acc.4].

e) Seran diferentes las personas que autorizan, usan y controlan el uso
[op.acc.3].

/) Que la identidad de la entidad quede suficientemente autenticada
[mp.acc.5].

g) Que se controle tanto el acceso local ([op.acc.6]) como el acceso
remoto ([op.acc.7]).

Con el cumplimiento de todas las medidas indicadas se garantizara que
nadie accedera a recursos sin autorizacion. Ademas, quedara registrado el uso
del sistema ([op.exp.8]) para poder detectar y reaccionar a cualquier fallo
accidental o deliberado.

Cuando se interconecten sistemas en los que la identificacion, autentica-
cion y autorizacion tengan lugar en diferentes dominios de seguridad, bajo
distintas responsabilidades, en los casos en que sea necesario, las medidas de
seguridad locales se acompafiaran de los correspondientes acuerdos de cola-
boracion que delimiten mecanismos y procedimientos para la atribucion y
ejercicio efectivos de las responsabilidades de cada sistema ([op.ext]).
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4.2.1 Identificacién [op.acc.1].23)

dimensiones AT

nivel bajo medio | alto

aplica = =

La identificacion de los usuarios del sistema se realizara de acuerdo con
lo que se indica a continuacion:

1. Se podran utilizar como identificador inico los sistemas de identifi-
cacion previstos en la normativa de aplicacion.

2. Cuando el usuario tenga diferentes roles frente al sistema (por ejem-
plo, como ciudadano, como trabajador interno del organismo y como admi-
nistrador de los sistemas) recibira identificadores singulares para cada uno de
los casos de forma que siempre queden delimitados privilegios y registros de
actividad.

3. Cada entidad (usuario o proceso) que accede al sistema, contara con
un identificador singular de tal forma que:

a) Se puede saber quién recibe y qué derechos de acceso recibe.

b) Se puede saber quién ha hecho algo y qué ha hecho.

4. Las cuentas de usuario se gestionaran de la siguiente forma:

a) Cada cuenta estara asociada a un identificador unico.

b) Las cuentas deben ser inhabilitadas en los siguientes casos: cuando
el usuario deja la organizacion; cuando el usuario cesa en la funcion para la
cual se requeria la cuenta de usuario; o, cuando la persona que la autorizo, da
orden en sentido contrario.

¢) Las cuentas se retendran durante el periodo necesario para atender a
las necesidades de trazabilidad de los registros de actividad asociados a las
mismas. A este periodo se le denominara periodo de retencion.

5. En los supuestos contemplados en el Capitulo IV relativo a “Comu-
nicaciones Electronicas”, las partes intervinientes se identificaran de acuerdo
a los mecanismos previstos en la legislacion europea y nacional en la materia,
con la siguiente correspondencia entre los niveles de la dimension de autenti-
cidad de los sistemas de informacion a los que se tiene acceso y los niveles de
seguridad (bajo, sustancial, alto) de los sistemas de identificacion electronica
previstos en el Reglamento n.® 910/2014, del Parlamento Europeo y del Con-
sejo, de 23 de julio de 2014, relativo a la identificacion electronica y los ser-

23 Apartado 4.2.1 del Anexo II modificado por Real Decreto 951/2015, de 23 de
octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica (BOE de 4
de noviembre de 2015) en vigor desde 5 de noviembre de 2015
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vicios de confianza para las transacciones electronicas en el mercado interior
y por el que se deroga la Directiva 1999/93/CE:

— Si se requiere un nivel BAJO en la dimension de autenticidad (anexo I):
Nivel de seguridad bajo, sustancial o alto (articulo 8 del Reglamento n.°
910/2014)

— Si se requiere un nivel MEDIO en la dimension de autenticidad (ane-
xo I): Nivel de seguridad sustancial o alto (articulo 8 del Reglamento n.°
910/2014)

— Si se requiere un nivel ALTO en la dimension de autenticidad (anexo I):
Nivel de seguridad alto (articulo 8 del Reglamento n.° 910/2014).

4.2.2 Requisitos de acceso [op.acc.2].

dimensiones ICAT

nivel bajo medio | alto

aplica = =

Los requisitos de acceso se atenderan a lo que a continuacion se indica:

a) Los recursos del sistema se protegeran con algin mecanismo que
impida su utilizacion, salvo a las entidades que disfruten de derechos de ac-
ceso suficientes.

b) Los derechos de acceso de cada recurso, se estableceran segun las
decisiones de la persona responsable del recurso, ateniéndose a la politica y
normativa de seguridad del sistema.

¢) Particularmente se controlara el acceso a los componentes del siste-
ma y a sus ficheros o registros de configuracion.

4.2.3 Segregacion de funciones y tareas [op.acc.3].

dimensiones ICAT

nivel bajo medio | alto

no aplica | aplica =

Nivel MEDIO

El sistema de control de acceso se organizara de forma que se exija la
concurrencia de dos 0 mas personas para realizar tareas criticas, anulando la
posibilidad de que un solo individuo autorizado, pueda abusar de sus dere-
chos para cometer alguna accion ilicita.

En concreto, se separaran al menos las siguientes funciones:

a) Desarrollo de operacion.

b) Configuracion y mantenimiento del sistema de operacion.

¢) Auditoria o supervision de cualquier otra funcion.
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4.2.4 Proceso de gestion de derechos de acceso [op.acc.4].

dimensiones ICAT

nivel bajo medio | alto

aplica = =

Los derechos de acceso de cada usuario, se limitaran atendiendo a los
siguientes principios:

a) Minimo privilegio. Los privilegios de cada usuario se reduciran al
minimo estrictamente necesario para cumplir sus obligaciones. De esta forma
se acotan los danos que pudiera causar una entidad, de forma accidental o
intencionada.

b) Necesidad de conocer. Los privilegios se limitaran de forma que los
usuarios s6lo accederan al conocimiento de aquella informacion requerida
para cumplir sus obligaciones.

¢) Capacidad de autorizar. Solo y exclusivamente el personal con com-
petencia para ello, podra conceder, alterar o anular la autorizacion de acceso
a los recursos, conforme a los criterios establecidos por su responsable.

4.2.5 Mecanismo de autenticacion [op.acc.5].34

dimensiones ICAT
nivel bajo medio alto
aplica + ++

Los mecanismos de autenticacion frente al sistema se adecuaran al nivel
del sistema atendiendo a las consideraciones que siguen, pudiendo usarse los
siguientes factores de autenticacion:

— “algo que se sabe™: contrasefas o claves concertadas.

— “algo que se tiene”: componentes logicos (tales como certificados soft-
ware) o dispositivos fisicos (en expresion inglesa, tokens).

— “algo que se es”: elementos biométricos.

Los factores anteriores podran utilizarse de manera aislada o combinarse
para generar mecanismos de autenticacion fuerte.

Las guias CCN-STIC desarrollaran los mecanismos concretos adecuados
para cada nivel.

@4 Apartado 4.2.5 del Anexo II modificado por el Real Decreto 951/2015, de 23 de
octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica (BOE de 4
de noviembre de 2015) en vigor desde 5 de noviembre de 2015
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Las instancias del factor o los factores de autenticacion que se utilicen en
el sistema, se denominaran credenciales.

Antes de proporcionar las credenciales de autenticacion a los usuarios,
estos deberan haberse identificado y registrado de manera fidedigna ante el
sistema o ante un proveedor de identidad electronica reconocido por la Ad-
ministracién. Se contemplan varias posibilidades de registro de los usua-
rios:

— Mediante la presentacion fisica del usuario y verificacion de su identi-
dad acorde a la legalidad vigente, ante un funcionario habilitado para ello.

— De forma telematica, mediante DNI electronico o un certificado elec-
trénico cualificado.

— De forma telematica, utilizando otros sistemas admitidos legalmente
para la identificacion de los ciudadanos de los contemplados en la normativa
de aplicacion.

Nivel BAJO

a) Como principio general, se admitira el uso de cualquier mecanismo
de autenticacion sustentado en un solo factor.

b) En el caso de utilizarse como factor “algo que se sabe”, se aplicaran
reglas basicas de calidad de la misma.

¢) Se atendera a la seguridad de las credenciales de forma que:

1. Las credenciales se activaran una vez estén bajo el control efectivo
del usuario.

2. Las credenciales estaran bajo el control exclusivo del usuario.

3. El usuario reconocera que las ha recibido y que conoce y acepta las
obligaciones que implica su tenencia, en particular, el deber de custodia dili-
gente, proteccion de su confidencialidad e informacion inmediata en caso de
pérdida.

4. Las credenciales se cambiaran con una periodicidad marcada por la
politica de la organizacion, atendiendo a la categoria del sistema al que se
accede.

5. Las credenciales se retiraran y seran deshabilitadas cuando la entidad
(persona, equipo o proceso) que autentican termina su relacion con el sis-
tema.

Nivel MEDIO

a) Se exigira el uso de al menos dos factores de autenticacion.

b) Encel caso de utilizacion de “algo que se sabe” como factor de auten-
ticacion, se estableceran exigencias rigurosas de calidad y renovacion.

¢) Las credenciales utilizadas deberan haber sido obtenidas tras un re-
gistro previo:

1. Presencial.

2. Telematico usando certificado electronico cualificado.

3. Telematico mediante una autenticacion con una credencial elec-
tronica obtenida tras un registro previo presencial o telematico usando cer-
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tificado electronico cualificado en dispositivo cualificado de creacion de
firma.

Nivel ALTO

a) Las credenciales se suspenderan tras un periodo definido de no utili-
zacion.

b) En el caso del uso de utilizacion de “algo que se tiene”, se requerira
el uso de elementos criptograficos hardware usando algoritmos y parametros
acreditados por el Centro Criptologico Nacional.

¢) Las credenciales utilizadas deberan haber sido obtenidas tras un re-
gistro previo presencial o telematico usando certificado electronico cualifica-
do en dispositivo cualificado de creacion de firma.

4.2.6 Acceso local [op.acc.6].

dimensiones ICAT
nivel bajo medio | alto
aplica +
Se considera acceso local al realizado desde puestos de trabajo dentro de

las propias instalaciones de la organizacion. Estos accesos tendran en cuenta
el nivel de las dimensiones de seguridad:

Nivel BAJO

a) Se prevendran ataques que puedan revelar informacion del sistema
sin llegar a acceder al mismo. La informacion revelada a quien intenta acce-
der, debe ser la minima imprescindible (los didlogos de acceso proporciona-
ran solamente la informacion indispensable).

b) El nimero de intentos permitidos sera limitado, bloqueando la opor-
tunidad de acceso una vez efectuados un cierto niimero de fallos consecuti-
VOS.

¢) Se registraran los accesos con éxito, y los fallidos.

d) El sistema informara al usuario de sus obligaciones inmediatamente
después de obtener el acceso.

Nivel MEDIO
Se informara al usuario del Gltimo acceso efectuado con su identidad.

Nivel ALTO

a) El acceso estara limitado por horario, fechas y lugar desde donde se
accede.

b) Se definiran aquellos puntos en los que el sistema requerira una re-
novacion de la autenticacion del usuario, mediante identificacion singular, no
bastando con la sesion establecida.
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4.2.77 Acceso remoto [op.acc.7].

dimensiones ICAT
nivel bajo medio | alto
aplica +

Se considera acceso remoto al realizado desde fuera de las propias insta-
laciones de la organizacion, a través de redes de terceros.

Nivel BAJO

Se garantizara la seguridad del sistema cuando accedan remotamente
usuarios u otras entidades, lo que implicara proteger tanto el acceso en si
mismo (como [op.acc.6]) como el canal de acceso remoto (como en [mp.
com.2] y [mp.com.3]).

Nivel MEDIO

Se establecera una politica especifica de lo que puede hacerse remota-
mente, requiriéndose autorizacion positiva.

4.3 Explotacion [op.exp].
4.3.1 Inventario de activos [op.exp.1].

dimensiones Todas

categoria basica | media | alta

aplica = =

Se mantendra un inventario actualizado de todos los elementos del siste-
ma, detallando su naturaleza e identificando a su responsable; es decir, la
persona que es responsable de las decisiones relativas al mismo.

4.3.2 Configuracion de seguridad [op.exp.2].

dimensiones Todas

categoria basica | media | alta

aplica = =

Se configuraran los equipos previamente a su entrada en operacion, de
forma que:

a) Se retiren cuentas y contrasefias estandar.

b) Se aplicara la regla de «minima funcionalidad»:

1.° El sistema debe proporcionar la funcionalidad requerida para que la
organizacion alcance sus objetivos y ninguna otra funcionalidad,
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2.° No proporcionara funciones gratuitas, ni de operacion, ni de admi-
nistracion, ni de auditoria, reduciendo de esta forma su perimetro al minimo
imprescindible.

3.° Se eliminara o desactivara mediante el control de la configuracion,
aquellas funciones que no sean de interés, no sean necesarias, e incluso, aque-
llas que sean inadecuadas al fin que se persigue.

¢) Se aplicara la regla de «seguridad por defecto»:

1.° Las medidas de seguridad seran respetuosas con el usuario y prote-
geran a ¢ste, salvo que se exponga conscientemente a un riesgo.

2.° Para reducir la seguridad, el usuario tiene que realizar acciones
conscientes.

3.° El uso natural, en los casos que el usuario no ha consultado el ma-
nual, sera un uso seguro.

4.3.3 Gestion de la configuracion [op.exp.3].25

dimensiones todas

categoria basica media | alta

no aplica aplica =

Categoria MEDIA

Se gestionara de forma continua la configuracion de los componentes del
sistema de forma que:

a) Se mantenga en todo momento la regla de “funcionalidad minima”
([op.exp.2]).

b) Se mantenga en todo momento la regla de “seguridad por defecto”
([op.exp.2]).

¢) Elsistema se adapte a las nuevas necesidades, previamente autoriza-
das ([op.acc.4]).

d) El sistema reaccione a vulnerabilidades reportadas ([op.exp.4]).

e) Elsistema reaccione a incidentes (ver [op.exp.7]).

4.3.4 Mantenimiento [op.exp.4].

dimensiones Todas

categoria basica | media | alta

aplica = =

(25 Apartado 4.3.3 del Anexo II modificado por el Real Decreto 951/2015, de 23 de
octubre, de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la Administracion Electrénica (BOE de 4
de noviembre de 2015) en vigor desde 5 de noviembre de 2015
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Para mantener el equipamiento fisico y légico que constituye el sistema,
se aplicara lo siguiente:

a) Se atendera a las especificaciones de los fabricantes en lo relativo a
instalacion y mantenimiento de los sistemas.

b) Se efectuara un seguimiento continuo de los anuncios de defectos.

¢) Se dispondra de un procedimiento para analizar, priorizar y determi-
nar cuando aplicar las actualizaciones de seguridad, parches, mejoras y nue-
vas versiones. La priorizacion tendra en cuenta la variacion del riesgo en
funcion de la aplicacion o no de la actualizacion.

4.3.5 Gestion de cambios [op.exp.5].

dimensiones todas

categoria basica media | alta

no aplica | aplica =

Categoria MEDIA

Se mantendra un control continuo de cambios realizados en el sistema, de
forma que:

a) Todos los cambios anunciados por el fabricante o proveedor seran
analizados para determinar su conveniencia para ser incorporados, o no.

b) Antes de poner en produccion una nueva version o una version par-
cheada, se comprobara en un equipo que no esté en produccion, que la nueva
instalacion funciona correctamente y no disminuye la eficacia de las funcio-
nes necesarias para el trabajo diario. El equipo de pruebas sera equivalente al
de produccion en los aspectos que se comprueban.

¢) Los cambios se planificaran para reducir el impacto sobre la presta-
cion de los servicios afectados.

d) Mediante analisis de riesgos se determinara si los cambios son rele-
vantes para la seguridad del sistema. Aquellos cambios que impliquen una
situacion de riesgo de nivel alto seran aprobados explicitamente de forma
previa a su implantacion.

4.3.6 Proteccion frente a codigo dafiino [op.exp.6].

dimensiones Todas

categoria basica media | alta

aplica = =

Se considera codigo dafiino: los virus, los gusanos, los troyanos, los pro-
gramas espias, conocidos en terminologia inglesa como «spyware», y en ge-
neral, todo lo conocido como «malwarey.

Se dispondra de mecanismos de prevencion y reaccion frente a codigo
dafiino con mantenimiento de acuerdo a las recomendaciones del fabricante.
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4.3.7 Gestion de incidentes [op.exp.7].2%

dimensiones todas

categoria basica media | alta

no aplica aplica =

Categoria MEDIA

Se dispondra de un proceso integral para hacer frente a los incidentes que
puedan tener un impacto en la seguridad del sistema, incluyendo:

a) Procedimiento de reporte de eventos de seguridad y debilidades, deta-
Ilando los criterios de clasificacion y el escalado de la notificacion.

b) Procedimiento de toma de medidas urgentes, incluyendo la detencion
de servicios, el aislamiento del sistema afectado, la recogida de evidencias y
proteccion de los registros, seglin convenga al caso.

¢) Procedimiento de asignacion de recursos para investigar las causas,
analizar las consecuencias y resolver el incidente.

d) Procedimientos para informar a las partes interesadas, internas y externas.

e) Procedimientos para:

1. Prevenir que se repita el incidente.

2. Incluir en los procedimientos de usuario la identificacion y forma de
tratar el incidente.

3. Actualizar, extender, mejorar u optimizar los procedimientos de re-
solucion de incidentes.

La gestion de incidentes que afecten a datos de caracter personal tendra
en cuenta lo dispuesto en la Ley Orgéanica 15/1999, de 13 de diciembre, y
normas de desarrollo, sin perjuicio de cumplir, ademas, las medidas estable-
cidas por este real decreto.

4.3.8 Registro de la actividad de los usuarios [op.exp.8].27)

dimensiones T

nivel bajo medio alto

aplica + ++

26)  Apartado 4.3.7 redactado por el Real Decreto 951/2015, de 23 de octubre, de modi-
ficacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre de 2015)
en vigor desde 5 de noviembre de 2015

@7 Apartado 4.3.8 redactado por el Real Decreto 951/2015, de 23 de octubre, de modi-
ficacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre de 2015)
en vigor desde 5 de noviembre de 2015



§5. ADMINISTRACION ELECTRONICA 262

Se registraran las actividades de los usuarios en el sistema, de forma que:

a) El registro indicara quién realiza la actividad, cuando la realiza y
sobre qué informacion.

b) Se incluira la actividad de los usuarios y, especialmente, la de los
operadores y administradores en cuanto puedan acceder a la configuracion y
actuar en el mantenimiento del sistema.

¢) Deberan registrarse las actividades realizadas con éxito y los intentos
fracasados.

d) La determinacion de qué actividades deben registrarse y con qué
niveles de detalle se adoptara a la vista del analisis de riesgos realizado sobre
el sistema ([op.pl.1]).

Nivel BAJO

Se activaran los registros de actividad en los servidores.

Nivel MEDIO

Se revisaran informalmente los registros de actividad buscando patrones
anormales.

Nivel ALTO

Se dispondra de un sistema automatico de recoleccion de registros y co-
rrelacion de eventos; es decir, una consola de seguridad centralizada.

4.3.9 Registro de la gestion de incidentes [op.exp.9].2)

dimensiones todas

categoria basica media | alta

no aplica aplica =

Categoria MEDIA

Se registraran todas las actuaciones relacionadas con la gestion de inci-
dentes, de forma que:

a) Se registrara el reporte inicial, las actuaciones de emergencia y las
modificaciones del sistema derivadas del incidente.

b) Se registrara aquella evidencia que pueda, posteriormente, sustentar
una demanda judicial, o hacer frente a ella, cuando el incidente pueda llevar
a actuaciones disciplinarias sobre el personal interno, sobre proveedores ex-
ternos o a la persecucion de delitos. En la determinacion de la composicion y
detalle de estas evidencias, se recurrira a asesoramiento legal especializado.

@8)  Apartado 4.3.9 redactado por el Real Decreto 951/2015, de 23 de octubre, de modi-
ficacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre de 2015)
en vigor desde 5 de noviembre de 2015
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¢) Como consecuencia del analisis de los incidentes, se revisara la de-
terminacion de los eventos auditables.
4.3.10 Proteccion de los registros de actividad [op.exp.10].

dimensiones T
nivel bajo medio alto
no aplica no aplica
Nivel ALTO

Se protegeran los registros del sistema, de forma que:

a) Se determinara el periodo de retencion de los registros.

b) Se asegurara la fecha y hora. Ver [mp.info.5].

¢) Los registros no podran ser modificados ni eliminados por personal
no autorizado.

d) Las copias de seguridad, si existen, se ajustaran a los mismos requi-
sitos.

4.3.11 Proteccion de claves criptograficas [op.exp.11].29

dimensiones todas

categoria basica media | alta

aplica + =

Las claves criptograficas se protegeran durante todo su ciclo de vida: (1)
generacion, (2) transporte al punto de explotacion, (3) custodia durante la
explotacion, (4) archivo posterior a su retirada de explotacion activa y (5)
destruccion final.

Categoria BASICA

a) Los medios de generacion estaran aislados de los medios de explota-
cion.

b) Las claves retiradas de operacion que deban ser archivadas, lo seran
en medios aislados de los de explotacion.

Categoria MEDIA

a) Se usaran programas evaluados o dispositivos criptograficos certifi-
cados conforme a lo establecido en [op.pl.5].

29 Apartado 4.3.11 redactado por el Real Decreto 951/2015, de 23 de octubre, de
modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre de 2015)
en vigor desde 5 de noviembre de 2015
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b) Se emplearan algoritmos acreditados por el Centro Criptologico Na-
cional.

4.4 Servicios externos [op.ext].

Cuando se utilicen recursos externos a la organizacion, sean servicios,
equipos, instalaciones o personal, debera tenerse en cuenta que la delegacion
se limita a las funciones.

La organizacion sigue siendo en todo momento responsable de los ries-
gos en que se incurre en la medida en que impacten sobre la informacion
manejada y los servicios finales prestados por la organizacion.

La organizacion dispondra las medidas necesarias para poder ejercer su
responsabilidad y mantener el control en todo momento.

4.4.1 Contratacion y acuerdos de nivel de servicio [op.ext.1].

dimensiones todas

categoria basica media | alta

no aplica | aplica =

Categoria MEDIA

Previa a la utilizacion de recursos externos se estableceran contractual-
mente las caracteristicas del servicio prestado y las responsabilidades de las
partes. Se detallara lo que se considera calidad minima del servicio prestado
y las consecuencias de su incumplimiento.

4.4.2 Gestion diaria [op.ext.2].G0

dimensiones todas

categoria basica media | alta

no aplica | aplica =

Categoria MEDIA

Para la gestion diaria del sistema, se estableceran los siguientes puntos:

a) Un sistema rutinario para medir el cumplimiento de las obligaciones
de servicio y el procedimiento para neutralizar cualquier desviacion fuera del
margen de tolerancia acordado ([op.ext.1]).

b) El mecanismo y los procedimientos de coordinacion para llevar a
cabo las tareas de mantenimiento de los sistemas afectados por el acuerdo.

(0 Apartado 4.4.2 redactado por el Real Decreto 951/2015, de 23 de octubre, de modi-
ficacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre de 2015)
en vigor desde 5 de noviembre de 2015
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¢) Elmecanismo y los procedimientos de coordinacion en caso de inci-
dentes y desastres (ver [op.exp.7]).

4.4.3 Medios alternativos [op.ext.9].

dimensiones D
nivel bajo medio alto
no aplica no aplica
Nivel ALTO

Estara prevista la provision del servicio por medios alternativos en caso
de indisponibilidad del servicio contratado. El servicio alternativo disfrutara
de las mismas garantias de seguridad que el servicio habitual.

4.5 Continuidad del servicio [op.cont].
4.5.1 Analisis de impacto [op.cont.1].

dimensiones D

nivel bajo medio | alto

no aplica aplica =

Nivel MEDIO

Se realizara un analisis de impacto que permita determinar:

a) Los requisitos de disponibilidad de cada servicio medidos como el
impacto de una interrupcion durante un cierto periodo de tiempo.

b) Los elementos que son criticos para la prestacion de cada servicio.

4.5.2 Plan de continuidad [op.cont.2].

dimensiones D
nivel bajo medio alto
no aplica no aplica
Nivel ALTO

Se desarrollara un plan de continuidad que establezca las acciones a eje-
cutar en caso de interrupcion de los servicios prestados con los medios habi-
tuales. Este plan contemplara los siguientes aspectos:

a) Se identificaran funciones, responsabilidades y actividades a reali-

zar.
b) Existira una prevision de los medios alternativos que se va a conju-
gar para poder seguir prestando los servicios.
¢) Todos los medios alternativos estaran planificados y materializados
en acuerdos o contratos con los proveedores correspondientes.
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d) Las personas afectadas por el plan recibiran formacion especifica
relativa a su papel en dicho plan.

e) Elplan de continuidad sera parte integral y armonica de los planes de
continuidad de la organizacion en otras materias ajenas a la seguridad.

4.5.3 Pruebas periodicas [op.cont.3].

dimensiones D
nivel bajo medio alto
no aplica no aplica
Nivel ALTO

Se realizaran pruebas periodicas para localizar y, corregir en su caso, los
errores o deficiencias que puedan existir en el plan de continuidad

4.6 Monitorizacion del sistema [op.mon].
El sistema estara sujeto a medidas de monitorizacion de su actividad.
4.6.1 Deteccion de intrusion [op.mon.1].G3D

dimensiones todas

categoria basica media | alta

no aplica | aplica =

Categoria MEDIA
Se dispondran de herramientas de deteccion o de prevencion de intrusion.

4.6.2 Sistema de métricas [op.mon.2].¢3?)

dimensiones todas
categoria basica media alta
aplica + ++
Categoria BASICA:

G Apartado 4.6.1 redactado por el Real Decreto 951/2015, de 23 de octubre, de modi-
ficacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre de 2015)
en vigor desde 5 de noviembre de 2015

(2)  Apartado 4.6.2 redactado por el Real Decreto 951/2015, de 23 de octubre, de modi-
ficacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre de 2015)
en vigor desde 5 de noviembre de 2015
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Se recopilaran los datos necesarios atendiendo a la categoria del sistema
para conocer el grado de implantacion de las medidas de seguridad que apli-
quen de las detalladas en el Anexo Il y, en su caso, para proveer el informe
anual requerido por el articulo 35.

Categoria MEDIA:

Ademas, se recopilaran datos para valorar el sistema de gestion de inci-
dentes, permitiendo conocer

— Numero de incidentes de seguridad tratados.

— Tiempo empleado para cerrar el 50% de los incidentes.

— Tiempo empleado para cerrar el 90% de las incidentes.

Categoria ALTA

Se recopilaran datos para conocer la eficiencia del sistema de seguridad
TIC:

— Recursos consumidos: horas y presupuesto.

5. Medidas de proteccién [mp]

Las medidas de proteccion, se centraran en proteger activos concretos,
segun su naturaleza, con el nivel requerido en cada dimension de seguridad.

5.1 Prgtecci(’)n de las instalaciones e infraestructuras [mp.if].
5.1.1 Areas separadas y con control de acceso [mp.if.1].

dimensiones todas

categoria basica | media | alta

aplica = =

El equipamiento de instalara en areas separadas especificas para su fun-
cion.

Se controlaran los accesos a las areas indicadas de forma que solo se
pueda acceder por las entradas previstas y vigiladas.

5.1.2 Identificacion de las personas [mp.if.2].

dimensiones todas

categoria basica media | alta

aplica = =

El mecanismo de control de acceso se atendra a lo que se dispone a con-
tinuacion:

a) Se identificara a todas las personas que accedan a los locales donde
hay equipamiento que forme parte del sistema de informacion.

b) Se registraran las entradas y salidas de personas.
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5.1.3 Acondicionamiento de los locales [mp.if.3].

dimensiones todas

categoria basica | media | alta

aplica = =

Los locales donde se ubiquen los sistemas de informacion y sus compo-
nentes, dispondran de elementos adecuados para el eficaz funcionamiento del
equipamiento alli instalado. Y, en especial:

a) Condiciones de temperatura y humedad.

b) Proteccion frente a las amenazas identificadas en el analisis de ries-
g0s.

¢) Proteccion del cableado frente a incidentes fortuitos o deliberados.

5.1.4 Energia eléctrica [mp.if.4].

dimensiones D
nivel bajo medio | alto
aplica + =

Nivel BAJO

Los locales donde se ubiquen los sistemas de informacion y sus compo-
nentes dispondran de la energia eléctrica, y sus tomas correspondientes, nece-
saria para su funcionamiento, de forma que en los mismos:

a) Se garantizara el suministro de potencia eléctrica.

b) Se garantizard el correcto funcionamiento de las luces de emergen-
cia.

Nivel MEDIO

Se garantizara el suministro eléctrico a los sistemas en caso de fallo del
suministro general, garantizando el tiempo suficiente para una terminacion
ordenada de los procesos, salvaguardando la informacion.

5.1.5 Proteccion frente a incendios [mp.if.5].

dimensiones D

nivel bajo medio | alto

aplica = =

Los locales donde se ubiquen los sistemas de informacion y sus compo-
nentes se protegeran frente a incendios fortuitos o deliberados, aplicando al
menos la normativa industrial pertinente.
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5.1.6 Proteccion frente a inundaciones [mp.if.6].

dimensiones D

nivel bajo medio | alto

no aplica aplica =

Nivel MEDIO

Los locales donde se ubiquen los sistemas de informacion y sus compo-
nentes se protegeran frente a incidentes fortuitos o deliberados causados por
el agua.

5.1.7 Registro de entrada y salida de equipamiento [mp.if.7].

dimensiones todas

categoria basica | media | alta

aplica = =

Se llevara un registro pormenorizado de toda entrada y salida de equi-
pamiento, incluyendo la identificacion de la persona que autoriza de movi-
miento.

5.1.8 Instalaciones alternativas [mp.if.9].

dimensiones D
nivel bajo medio alto
no aplica no aplica
Nivel ALTO

Se garantizara la existencia y disponibilidad de instalaciones alternativas
para poder trabajar en caso de que las instalaciones habituales no estén dispo-
nibles. Las instalaciones alternativas disfrutaran de las mismas garantias de
seguridad que las instalaciones habituales.

5.2 Gestion del personal [mp.per].
5.2.1 Caracterizacion del puesto de trabajo [mp.per.1].

dimensiones todas

categoria basica media | alta

no aplica aplica =

Categoria MEDIA
Cada puesto de trabajo se caracterizara de la siguiente forma:
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a) Se definiran las responsabilidades relacionadas con cada puesto de
trabajo en materia de seguridad. La definicion se basara en el analisis de ries-
g0s.

b) Se definiran los requisitos que deben satisfacer las personas que va-
yan a ocupar el puesto de trabajo, en particular, en términos de confidenciali-
dad.

¢) Dichos requisitos se tendran en cuenta en la seleccion de la persona
que vaya a ocupar dicho puesto, incluyendo la verificacion de sus anteceden-
tes laborales, formacion y otras referencias.

5.2.2 Deberes y obligaciones [mp.per.2].

dimensiones todas

categoria basica | media | alta

aplica = =

1. Seinformara a cada persona que trabaje en el sistema, de los deberes
y responsabilidades de su puesto de trabajo en materia de seguridad.

a) Se especificaran las medidas disciplinarias a que haya lugar.

b) Se cubrira tanto el periodo durante el cual se desempefia el puesto,
como las obligaciones en caso de término de la asignacion, o traslado a otro
puesto de trabajo.

¢) Se contemplara el deber de confidencialidad respecto de los datos a
los que tenga acceso, tanto durante el periodo que estén adscritos al puesto de
trabajo, como posteriormente a su terminacion.

2. En caso de personal contratado a través de un tercero:

a) Se estableceran los deberes y obligaciones del personal.

b) Se estableceran los deberes y obligaciones de cada parte.

¢) Se establecera el procedimiento de resolucion de incidentes relacio-
nados con el incumplimiento de las obligaciones.

5.2.3 Concienciacion [mp.per.3].G%

dimensiones todas

categoria basica | media | alta

aplica = =

(3)  Apartado 5.2.3 redactado por el Real Decreto 951/2015, de 23 de octubre, de modi-
ficacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre de 2015)
en vigor desde 5 de noviembre de 2015
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Se realizaran las acciones necesarias para concienciar regularmente al
personal acerca de su papel y responsabilidad para que la seguridad del siste-
ma alcance los niveles exigidos.

En particular, se recordara regularmente:

a) Lanormativa de seguridad relativa al buen uso de los sistemas.

b) La identificacion de incidentes, actividades o comportamientos sos-
pechosos que deban ser reportados para su tratamiento por personal especia-
lizado.

¢) El procedimiento de reporte de incidentes de seguridad, sean reales
o falsas alarmas.

5.2.4 Formacion [mp.per.4].

dimensiones todas

categoria basica | media | alta

aplica = =

Se formara regularmente al personal en aquellas materias que requieran
para el desempeio de sus funciones, en particular en lo relativo a:

a) Configuracion de sistemas.

b) Deteccion y reaccion a incidentes.

¢) Gestion de la informacion en cualquier soporte en el que se encuen-
tre. Se cubriran al menos las siguientes actividades: almacenamiento, transfe-
rencia, copias, distribucion y destruccion.

5.2.5 Personal alternativo [mp.per.9].

dimensiones D
nivel bajo medio alto
no aplica no aplica
Nivel ALTO

Se garantizara la existencia y disponibilidad de otras personas que se
puedan hacer cargo de las funciones en caso de indisponibilidad del personal
habitual. El personal alternativo debera estar sometido a las mismas garantias
de seguridad que el personal habitual.

5.3 Proteccion de los equipos [mp.eq].

5.3.1 Puesto de trabajo despejado [mp.eq.1].

dimensiones todas

categoria basica | media | alta

aplica + =
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Categoria BASICA

Se exigira que los puestos de trabajo permanezcan despejados, sin mas
material encima de la mesa que el requerido para la actividad que se esta
realizando en cada momento

Categoria MEDIA

Este material se guardara en lugar cerrado cuando no se esté utilizando.

5.3.2 Bloqueo de puesto de trabajo [mp.eq.2].

dimensiones A
nivel bajo medio | alto
no aplica aplica
Nivel MEDIO

El puesto de trabajo se bloqueara al cabo de un tiempo prudencial de in-
actividad, requiriendo una nueva autenticacion del usuario para reanudar la
actividad en curso.

Nivel ALTO

Pasado un cierto tiempo, superior al anterior, se cancelaran las sesiones
abiertas desde dicho puesto de trabajo.

5.3.3 Proteccion de portatiles [mp.eq.3].G4

dimensiones todas
categoria basica media | alta
aplica = +
Categoria BASICA

Los equipos que sean susceptibles de salir de las instalaciones de la orga-
nizacion y no puedan beneficiarse de la proteccion fisica correspondiente,
con un riesgo manifiesto de pérdida o robo, seran protegidos adecuadamente.

Sin perjuicio de las medidas generales que les afecten, se adoptaran las
siguientes:

a) Se llevara un inventario de equipos portatiles junto con una identifi-
cacion de la persona responsable del mismo y un control regular de que esta
positivamente bajo su control.

(4 Apartado 5.3.3 redactado por el Real Decreto 951/2015, de 23 de octubre, de modi-
ficacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre de 2015)
en vigor desde 5 de noviembre de 2015
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b) Se establecera un canal de comunicacion para informar, al servicio
de gestion de incidentes, de pérdidas o sustracciones.

¢) Cuando un equipo portatil se conecte remotamente a través de redes
que no estan bajo el estricto control de la organizacion, el ambito de opera-
cion del servidor limitara la informacion y los servicios accesibles a los mini-
mos imprescindibles, requiriendo autorizacion previa de los responsables de
la informacion y los servicios afectados. Este punto es de aplicacion a cone-
xiones a través de Internet y otras redes que no sean de confianza.

d) Se evitara, en la medida de lo posible, que el equipo contenga claves
de acceso remoto a la organizacion. Se consideraran claves de acceso remoto
aquellas que sean capaces de habilitar un acceso a otros equipos de la organi-
zacion, u otras de naturaleza analoga.

Categoria ALTA

a) Se dotara al dispositivo de detectores de violacién que permitan sa-
ber el equipo ha sido manipulado y activen los procedimientos previstos de
gestion del incidente.

b) La informacion de nivel alto almacenada en el disco se protegera
mediante cifrado.

5.3.4 Medios alternativos [mp.eq.9].

dimensiones D

nivel bajo medio | alto

No aplica | aplica =

Se garantizara la existencia y disponibilidad de medios alternativos de
tratamiento de la informacion para el caso de que fallen los medios habitua-
les. Estos medios alternativos estaran sujetos a las mismas garantias de pro-
teccion.

Igualmente, se establecera un tiempo maximo para que los equipos alter-
nativos entren en funcionamiento.

5.4 Proteccion de las comunicaciones [mp.com].
5.4.1 Perimetro seguro [mp.com.1].

dimensiones todas
categoria basica | media | alta
aplica =
Categoria BASICA

Se dispondra un sistema cortafuegos que separe la red interna del exte-
rior. Todo el trafico debera atravesar dicho cortafuegos que so6lo dejara transi-
tar los flujos previamente autorizados.
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Categoria ALTA

a) Elsistema de cortafuegos constara de dos o mas equipos de diferen-
te fabricante dispuestos en cascada.

b) Se dispondran sistemas redundantes.

5.4.2 Proteccion de la confidencialidad [mp.com.2].G%)

dimensiones C

nivel bajo medio | alto

no aplica aplica +

Nivel MEDIO

a) Se emplearan redes privadas virtuales cuando la comunicacion dis-
curra por redes fuera del propio dominio de seguridad.

b) Se emplearan algoritmos acreditados por el Centro Criptologico Na-
cional.

Nivel ALTO

a) Se emplearan, preferentemente, dispositivos hardware en el estable-
cimiento y utilizacion de la red privada virtual.

b) Se emplearan productos certificados conforme a lo establecido en
[op.pL.5].

5.4.3 Proteccion de la autenticidad y de la integridad [mp.com.3].G30)

dimensiones IA

nivel bajo medio alto

aplica + ++

Nivel BAJO

a) Se asegurara la autenticidad del otro extremo de un canal de comu-
nicacion antes de intercambiar informacion (ver [op.acc.5]).

b) Se prevendran ataques activos, garantizando que al menos seran de-
tectados. y se activaran los procedimientos previstos de tratamiento del inci-
dente Se consideraran ataques activos:

1. Laalteracion de la informacion en transito.

2. Lainyeccion de informacion espuria.

(% Apartado 5.4.2 redactado por el Real Decreto 951/2015, de 23 de octubre, de modi-
ficacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre de 2015)
en vigor desde 5 de noviembre de 2015

(36)  Apartado 5.4.3 redactado por el Real Decreto 951/2015, de 23 de octubre, de modi-
ficacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre de 2015)
en vigor desde 5 de noviembre de 2015 en vigor desde 5 de noviembre de 2015
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3. El secuestro de la sesion por una tercera parte.

¢) Se aceptara cualquier mecanismo de autenticacion de los previstos
en normativa de aplicacion.

Nivel MEDIO

a) Se emplearan redes privadas virtuales cuando la comunicacion dis-
curra por redes fuera del propio dominio de seguridad.

b) Se emplearan algoritmos acreditados por el Centro Criptologico Na-
cional.

¢) Se aceptara cualquier mecanismo de autenticacion de los previstos
en la normativa de aplicacion. En caso de uso de claves concertadas se apli-
caran exigencias medias en cuanto a su calidad frente a ataques de adivina-
cion, diccionario o fuerza bruta.

Nivel ALTO

a) Se valorara positivamente el empleo de dispositivos hardware en el
establecimiento y utilizacion de la red privada virtual.

b) Se emplearan productos certificados conforme a lo establecido en
[op.pl.5].

c¢) Se aceptara cualquier mecanismo de autenticacion de los previstos
en normativa de aplicacion. En caso de uso de claves concertadas se aplicaran
exigencias altas en cuanto a su calidad frente a ataques de adivinacion, dic-
cionario o fuerza bruta.

5.4.4 Segregacion de redes [mp.com.4].

dimensiones todas

categoria basica media alta
no aplica no aplica

La segregacion de redes acota el acceso a la informacion y, consiguiente-
mente, la propagacion de los incidentes de seguridad, que quedan restringidos
al entorno donde ocurren.

Categoria ALTA

La red se segmentara en segmentos de forma que haya:

a) Control de entrada de los usuarios que llegan a cada segmento.

b) Control de salida de la informacion disponible en cada segmento.

¢) Las redes se pueden segmentar por dispositivos fisicos o logicos. El
punto de interconexion estara particularmente asegurado, mantenido y moni-
torizado (como en [mp.com.1]).

5.4.5 Medios alternativos [mp.com.9].

dimensiones D

nivel bajo medio alto
no aplica no aplica
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Nivel ALTO

Se garantizara la existencia y disponibilidad de medios alternativos de
comunicacion para el caso de que fallen los medios habituales. Los medios
alternativos de comunicacion:

a) Estaran sujetos y proporcionar las mismas garantias de proteccion
que el medio habitual.

b) Garantizaran un tiempo maximo de entrada en funcionamiento.

5.5 Proteccion de los soportes de informacion [mp.si].
5.5.1 Etiquetado [mp.si.1].

dimensiones C

nivel bajo medio | alto

aplica = =

Los soportes de informacion se etiquetaran de forma que, sin revelar su
contenido, se indique el nivel de seguridad de la informacion contenida de
mayor calificacion.

Los usuarios han de estar capacitados para entender el significado de las
etiquetas, bien mediante simple inspeccion, bien mediante el recurso a un
repositorio que lo explique.

5.5.2 Criptografia [mp.si.2].37)

dimensiones IC
nivel bajo medio alto
no aplica aplica = + =

Esta medida se aplica, en particular, a todos los dispositivos removibles.
Se entenderan por dispositivos removibles, los CD, DVD, discos USB, u
otros de naturaleza analoga.

Nivel MEDIO

Se aplicaran mecanismos criptograficos que garanticen la confidenciali-
dad y la integridad de la informacion contenida.

Nivel ALTO

a) Se emplearan algoritmos acreditados por el Centro Criptologico Na-
cional.

(7 Apartado 5.5.2 redactado por el Real Decreto 951/2015, de 23 de octubre, de modi-
ficacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre de 2015)
en vigor desde 5 de noviembre de 2015
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b) Se emplearan productos certificados conforme a lo establecido en
[op.pl.5].
5.5.3 Custodia [mp.si.3].

dimensiones todas

categoria basica | media | alta

aplica = =

Se aplicara la debida diligencia y control a los soportes de informacion
que permanecen bajo la responsabilidad de la organizacion, mediante las si-
guientes actuaciones:

a) Garantizando el control de acceso con medidas fisicas ([mp.if.1] y
[mp.if.7]) 6 logicas ([mp.si.2]), o ambas.

b) Garantizando que se respetan las exigencias de mantenimiento del
fabricante, en especial, en lo referente a temperatura, humedad y otros agre-
sores medioambientales.

5.5.4 Transporte [mp.si.4].

dimensiones todas

categoria basica | media | alta

aplica = =

El responsable de sistemas garantizara que los dispositivos permanecen
bajo control y que satisfacen sus requisitos de seguridad mientras estan sien-
do desplazados de un lugar a otro.

Para ello:

a) Se dispondra de un registro de salida que identifique al transportista
que recibe el soporte para su traslado.

b) Se dispondra de un registro de entrada que identifique al transportis-
ta que lo entrega.

¢) Sedispondra de un procedimiento rutinario que coteje las salidas con
las llegadas y levante las alarmas pertinentes cuando se detecte algtn inci-
dente.

d) Se utilizaran los medios de proteccion criptografica ([mp.si.2]) co-
rrespondientes al nivel de calificacion de la informacion contenida de mayor
nivel.

e) Se gestionaran las claves segtin [op.exp.11].
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5.5.5 Borrado y destruccion [mp.si.5].G%)

dimensiones D

nivel bajo medio | alto

no aplica + =

La medida de borrado y destruccion de soportes de informacion se apli-
cara a todo tipo de equipos susceptibles de almacenar informacion, incluyen-
do medios electronicos y no electronicos.

Nivel BAJO

a) Los soportes que vayan a ser reutilizados para otra informacion o libe-
rados a otra organizacion seran objeto de un borrado seguro de su contenido.

Nivel MEDIO

b) Se destruiran de forma segura los soportes, en los siguientes casos:

1. Cuando la naturaleza del soporte no permita un borrado seguro.

2. Cuando asi lo requiera el procedimiento asociado al tipo de informa-
cién contenida.

¢) Se emplearan productos certificados conforme a lo establecido en ([op.
pL.5]).

5.6 Proteccion de las aplicaciones informaticas [mp.sw].

5.6.1 Desarrollo de aplicaciones [mp.sw.1].3%
dimensiones todas
categoria bajo medio alto
no aplica aplica =

Categoria MEDIA

a) El desarrollo de aplicaciones se realizara sobre un sistema diferente
y separado del de produccion, no debiendo existir herramientas o datos de
desarrollo en el entorno de produccion.

b) Se aplicara una metodologia de desarrollo reconocida que:

1. Tome en consideracion los aspectos de seguridad a lo largo de todo
el ciclo de vida.

(8)  Apartado 5.5.5 redactado por el Real Decreto 951/2015, de 23 de octubre, de modi-
ficacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre de 2015)
en vigor desde 5 de noviembre de 2015

(39 Apartado 5.6.1 redactado por el Real Decreto 951/2015, de 23 de octubre, de modi-
ficacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre de 2015)
en vigor desde 5 de noviembre de 2015
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2.° Trate especificamente los datos usados en pruebas.

3.° Permita la inspeccion del codigo fuente.

4.° Incluya normas de programacion segura.

¢) Los siguientes elementos seran parte integral del disefio del sistema:

1.°  Los mecanismos de identificacion y autenticacion.

2.°  Los mecanismos de proteccion de la informacion tratada.

3.° La generacion y tratamiento de pistas de auditoria.

d) Las pruebas anteriores a la implantacion o modificacion de los siste-
mas de informacion no se realizaran con datos reales, salvo que se asegure el
nivel de seguridad correspondiente.

5.6.2 Aceptacion y puesta en servicio [mp.sw.2].

dimensiones todas
categoria basica | media | alta
aplica +
Categoria BASICA

Antes de pasar a produccion se comprobara el correcto funcionamiento
de la aplicacion.

a) Se comprobara que:

1.°  Se cumplen los criterios de aceptacion en materia de seguridad.

2.° No se deteriora la seguridad de otros componentes del servicio.

b) Las pruebas se realizaran en un entorno aislado (pre-produccion).

c¢) Las pruebas de aceptacion no se realizaran con datos reales, salvo
que se asegure el nivel de seguridad correspondiente.

Categoria MEDIA

Se realizaran las siguientes inspecciones previas a la entrada en servicio:
a) Analisis de vulnerabilidades.

b) Pruebas de penetracion.

Categoria ALTA

Se realizaran las siguientes inspecciones previas a la entrada en servicio:

a) Analisis de coherencia en la integracion en los procesos.

b) Se considerara la oportunidad de realizar una auditoria de codigo
fuente.

5.7 Proteccion de la informacion [mp.info].
5.7.1 Datos de caracter personal [mp.info.1].

dimensiones todas

categoria basica | media | alta

aplica = =
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Cuando el sistema trate datos de caracter personal, se estara a lo dispuesto
en la Ley Organica 15/1999, de 13 de diciembre, y normas de desarrollo, sin
perjuicio de cumplir, ademas, las medidas establecidas por este real decreto.

Lo indicado en el parrafo anterior también se aplicara, cuando una dispo-
sicion con rango de ley se remita a las normas sobre datos de caracter perso-
nal en la proteccion de informacion.

5.7.2 Calificacion de la informacion [mp.info.2].

dimensiones C

nivel bajo medio | alto

aplica + =

Nivel BAJO

1. Para calificar la informacion se estara a lo establecido legalmente
sobre la naturaleza de la misma.

2. Lapolitica de seguridad establecera quién es el responsable de cada
informacion manejada por el sistema.

3. Lapolitica de seguridad recogera, directa o indirectamente, los crite-
rios que, en cada organizacion, determinaran el nivel de seguridad requerido,
dentro del marco establecido en el articulo 43 y los criterios generales pres-
critos en el Anexo I.

4. El responsable de cada informacion seguira los criterios determina-
dos en el apartado anterior para asignar a cada informacion el nivel de segu-
ridad requerido, y sera responsable de su documentacion y aprobacion formal.

5. El responsable de cada informacion en cada momento tendra en ex-
clusiva la potestad de modificar el nivel de seguridad requerido, de acuerdo a
los apartados anteriores.

Nivel MEDIO

Se redactaran los procedimientos necesarios que describan, en detalle, la
forma en que se ha de etiquetar y tratar la informacién en consideracion al
nivel de seguridad que requiere; y precisando como se ha de realizar:

a) Su control de acceso.

b) Su almacenamiento.

¢) Larealizacion de copias.

d) El etiquetado de soportes.

e) Su transmision telematica.

)Y cualquier otra actividad relacionada con dicha informacion.

5.7.3 Cifrado de la informacion [mp.info.3].

dimensiones C

nivel bajo medio alto
no aplica no aplica
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Nivel ALTO

Para el cifrado de informacion se estara a lo que se indica a continuacion:

a) Lainformacion con un nivel alto en confidencialidad se cifrara tanto
durante su almacenamiento como durante su transmision. S6lo estara en claro
mientras se esta haciendo uso de ella.

b) Para el uso de criptografia en las comunicaciones, se estara a lo dis-
puesto en [mp.com.2].

¢) Para el uso de criptografia en los soportes de informacion, se estara
a lo dispuesto en [mp.si.2].

5.7.4 Firma electrénica [mp.info.4].40)

dimensiones 1A
nivel bajo medio | alto
aplica + ++

Se empleard la firma electrénica como un instrumento capaz de permitir
la comprobacion de la autenticidad de la procedencia y la integridad de la
informacion ofreciendo las bases para evitar el repudio.

La integridad y la autenticidad de los documentos se garantizaran por
medio de firmas electronicas con los condicionantes que se describen a con-
tinuacion, proporcionados a los niveles de seguridad requeridos por el siste-
ma.

En el caso de que se utilicen otros mecanismos de firma electronica suje-
tos a derecho, el sistema debe incorporar medidas compensatorias suficientes
que ofrezcan garantias equivalentes o superiores en lo relativo a prevencion
del repudio, usando el procedimiento previsto en el punto 5 del articulo 27.

Nivel BAJO

Se empleara cualquier tipo de firma electronica de los previstos en la le-
gislacion vigente.

Nivel MEDIO

a) Cuando se empleen sistemas de firma electronica avanzada basados
en certificados, estos seran cualificados.

b) Se emplearan algoritmos y parametros acreditados por el Centro
Criptologico Nacional.

¢) Se garantizara la verificacion y validacion de la firma electronica
durante el tiempo requerido por la actividad administrativa que aquélla sopor-

(40 Apartado 5.7.4 redactado por el Real Decreto 951/2015, de 23 de octubre, de modi-
ficacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre de 2015)
en vigor desde 5 de noviembre de 2015
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te, sin perjuicio de que se pueda ampliar este periodo de acuerdo con lo que
establezca la Politica de Firma Electronica y de Certificados que sea de apli-
cacion. Para tal fin:

d) Se adjuntard a la firma, o se referenciara, toda la informacion perti-
nente para su verificacion y validacion:

1. Certificados.

2. Datos de verificacion y validacion.

e) El organismo que recabe documentos firmados por el administrado
verificara y validara la firma recibida en el momento de la recepcion, anexan-
do o referenciando sin ambigiiedad la informacion descrita en los epigrafes 1
y 2 del apartado d).

f) La firma electrénica de documentos por parte de la Administracion
anexara o referenciara sin ambigiiedad la informacion descrita en los epigra-
fes 1y 2.

Nivel ALTO

1. Seusara firma electronica cualificada, incorporando certificados cua-
lificados y dispositivos cualificados de creacion de firma.

2. Se emplearan productos certificados conforme a lo establecido en
[op.pl.5].

5.7.5 Sellos de tiempo [mp.info.5].(4D)

dimensiones T

nivel bajo medio alto

no aplica no aplica aplica

Nivel ALTO

Los sellos de tiempo prevendran la posibilidad del repudio posterior:

1. Los sellos de tiempo se aplicaran a aquella informacion que sea sus-
ceptible de ser utilizada como evidencia electronica en el futuro.

2. Los datos pertinentes para la verificacion posterior de la fecha seran
tratados con la misma seguridad que la informacion fechada a efectos de dis-
ponibilidad, integridad y confidencialidad.

3. Serenovaran regularmente los sellos de tiempo hasta que la informa-
cion protegida ya no sea requerida por el proceso administrativo al que da
soporte.

4. Se utilizaran productos certificados (segtin [op.pl.5]) o servicios ex-
ternos admitidos (véase [op.exp.10]).

@1 Apartado5.7.5 redactado por el Real Decreto 951/2015, de 23 de octubre, de modi-
ficacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre de 2015)
en vigor desde 5 de noviembre de 2015
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5. Se emplearan “sellos cualificados de tiempo electronicos” acordes
con la normativa europea en la materia.

5.7.6 Limpieza de documentos [mp.info.6].

dimensiones C

nivel bajo medio | alto

aplica = =

En el proceso de limpieza de documentos, se retirara de estos toda la in-
formacion adicional contenida en campos ocultos, meta-datos, comentarios o
revisiones anteriores, salvo cuando dicha informacion sea pertinente para el
receptor del documento.

Esta medida es especialmente relevante cuando el documento se difunde
ampliamente, como ocurre cuando se ofrece al publico en un servidor web u
otro tipo de repositorio de informacion.

Se tendra presente que el incumplimiento de esta medida puede perjudi-
car:

a) Al mantenimiento de la confidencialidad de informacioén que no de-
beria haberse revelado al receptor del documento.

b) Al mantenimiento de la confidencialidad de las fuentes u origenes de
la informacion, que no debe conocer el receptor del documento.

¢) Alabuena imagen de la organizacion que difunde el documento por
cuanto demuestra un descuido en su buen hacer.

5.7.7 Copias de seguridad (backup) [mp.info.9].42)

dimensiones D

nivel bajo medio | alto

aplica = =

Se realizaran copias de seguridad que permitan recuperar datos perdidos,
accidental o intencionadamente con una antigiiedad determinada.

Estas copias poseeran el mismo nivel de seguridad que los datos origina-
les en lo que se refiere a integridad, confidencialidad, autenticidad y trazabi-
lidad. En particular, se considerara la conveniencia o necesidad, segiin
proceda, de que las copias de seguridad estén cifradas para garantizar la con-
fidencialidad.

(42)  Apartado 5.7.7 redactado por el Real Decreto 951/2015, de 23 de octubre, de modi-
ficacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre de 2015)
en vigor desde 5 de noviembre de 2015
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Las copias de seguridad deberan abarcar:

g) Informacion de trabajo de la organizacion.

h) Aplicaciones en explotacion, incluyendo los sistemas operativos.

i) Datos de configuracion, servicios, aplicaciones, equipos, u otros de
naturaleza analoga.

j) Claves utilizadas para preservar la confidencialidad de la informacion.

5.8 Proteccion de los servicios [mp.s].
5.8.1 Proteccion del correo electronico (e-mail) [mp.s.1].

dimensiones todas

categoria basica | media | alta

aplica = =

El correo electronico se protegera frente a las amenazas que le son pro-
pias, actuando del siguiente modo:

a) La informacion distribuida por medio de correo electronico, se pro-
tegera, tanto en el cuerpo de los mensajes, como en los anexos.

b) Se protegera la informacion de encaminamiento de mensajes y esta-
blecimiento de conexiones.

¢) Se protegera a la organizacion frente a problemas que se materiali-
zan por medio del correo electronico, en concreto:

1.° Correo no solicitado, en su expresion inglesa «spamy.

2.° Programas daiiinos, constituidos por virus, gusanos, troyanos, es-
pias, u otros de naturaleza analoga.

3.2 Codigo movil de tipo «applet».

d) Se estableceran normas de uso del correo electronico por parte del
personal determinado. Estas normas de uso contendran:

1.° Limitaciones al uso como soporte de comunicaciones privadas.

2.° Actividades de concienciacion y formacion relativas al uso del co-
rreo electronico.

5.8.2 Proteccion de servicios y aplicaciones web [mp.s.2].43)

dimensiones todas

nivel basica media | alta

aplica = +

@3 Apartado 5.8.2 redactado por el Real Decreto 951/2015, de 23 de octubre, de modi-
ficacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre de 2015)
en vigor desde 5 de noviembre de 2015
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Los subsistemas dedicados a la publicacion de informacion deberan ser
protegidos frente a las amenazas que les son propias.

a) Cuando la informacion tenga algun tipo de control de acceso, se ga-
rantizard la imposibilidad de acceder a la informacion obviando la autentica-
cion, en particular tomando medidas en los siguientes aspectos:

1.° Se evitara que el servidor ofrezca acceso a los documentos por vias
alternativas al protocolo determinado.

2.°  Se prevendran ataques de manipulacion de URL.

3.° Se prevendran ataques de manipulacion de fragmentos de informa-
cion que se almacena en el disco duro del visitante de una pagina web a través
de su navegador, a peticion del servidor de la pagina, conocido en terminolo-
gia inglesa como “cookies”.

4.° Se prevendran ataques de inyeccion de codigo.

b) Se prevendran intentos de escalado de privilegios.

¢) Se prevendran ataques de “cross site scripting”.

d) Se prevendran ataques de manipulacion de programas o dispositivos
que realizan una accion en representacion de otros, conocidos en terminolo-
gia inglesa como “proxies” y, sistemas especiales de almacenamiento de alta
velocidad, conocidos en terminologia inglesa como “cachés”.

Nivel BAJO

Se emplearan “certificados de autenticacion de sitio web” acordes a la
normativa europea en la materia.

Nivel ALTO

Se emplearan “certificados cualificados de autenticacion del sitio web”
acordes a la normativa europea en la materia.

5.8.3 Proteccion frente a la denegacion de servicio [mp.s.8].

dimensiones D
nivel bajo medio | alto
No aplica aplica
Nivel MEDIO

Se estableceran medidas preventivas y reactivas frente a ataques de dene-
gacion de servicio (DOS Denial of Service). Para ello:

a) Se planificara y dotara al sistema de capacidad suficiente para aten-
der a la carga prevista con holgura.

b) Se desplegaran tecnologias para prevenir los ataques conocidos.

Nivel ALTO

a) Se establecera un sistema de deteccion de ataques de denegacion de
servicio.

b) Se estableceran procedimientos de reaccion a los ataques, incluyen-
do la comunicacion con el proveedor de comunicaciones.
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¢) Se impedira el lanzamiento de ataques desde las propias instalacio-
nes perjudicando a terceros.

5.8.4 Medios alternativos [mp.s.9].

dimensiones D
nivel bajo medio alto
no aplica no aplica
Nivel ALTO

Se garantizara la existencia y disponibilidad de medios alternativos para
prestar los servicios en el caso de que fallen los medios habituales. Estos
medios alternativos estaran sujetos a las mismas garantias de proteccion que
los medios habituales.

6. Desarrollo y complemento de las medidas de seguridad

Las medidas de seguridad se desarrollaran y complementaran segun lo
establecido en la disposicion final segunda.

7. Interpretacion

La interpretacion del presente anexo se realizara segtn el sentido propio
de sus palabras, en relacion con el contexto, antecedentes historicos y legisla-
tivos, entre los que figura lo dispuesto en las instrucciones técnicas CCN-
STIC correspondientes a la implementacion y a diversos escenarios de
aplicacion tales como sedes electronicas, servicios de validacion de certifica-
dos electronicos, servicios de fechado electronico y validacion de documen-
tos fechados, atendiendo el espiritu y finalidad de aquellas.

ANEXO H1*

Auditoria de la seguridad

1. Objeto de la auditoria.

1.1 La seguridad de los sistemas de informacion de una organizacion sera
auditada en los siguientes términos:

(4 Nueva redaccion al Anexo III por el Real Decreto 951/2015, de 23 de octubre,
de modificacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre
de 2015) en vigor desde 5 de noviembre de 2015
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a) Que la politica de seguridad define los roles y funciones de los res-
ponsables de la informacion, los servicios, los activos y la seguridad del sis-
tema de informacion.

b) Que existen procedimientos para resolucion de conflictos entre di-
chos responsables.

¢) Que se han designado personas para dichos roles a la luz del princi-
pio de “separacion de funciones”.

d) Que se ha realizado un analisis de riesgos, con revision y aprobacion
anual.

e) Que se cumplen las recomendaciones de proteccion descritas en el
anexo II, sobre Medidas de Seguridad, en funcion de las condiciones de apli-
cacion en cada caso.

/) Que existe un sistema de gestion de la seguridad de la informacion,
documentado y con un proceso regular de aprobacion por la direccion.

1.2 La auditoria se basara en la existencia de evidencias que permitan
sustentar objetivamente el cumplimiento de los puntos mencionados:

a) Documentacion de los procedimientos.

b) Registro de incidentes.

¢) Examen del personal afectado: conocimiento y praxis de las medidas
que le afectan.

d) Productos certificados. Se considerara evidencia suficiente el em-
pleo de productos que satisfagan lo establecido en el articulo 18 «Adquisicion
de productos y contratacion de servicios de seguridady.

2. Niveles de auditoria.

Los niveles de auditoria que se realizan a los sistemas de informacion,
seran los siguientes:

2.1 Auditoria a sistemas de categoria BASICA.

a) Los sistemas de informacion de categoria BASICA, o inferior, no
necesitaran realizar una auditoria. Bastara una autoevaluacion realizada por
el mismo personal que administra el sistema de informacion, o en quien éste
delegue.

El resultado de la autoevaluacion debe estar documentado, indicando si
cada medida de seguridad esta implantada y sujeta a revision regular y las
evidencias que sustentan la valoracion anterior.

b) Los informes de autoevaluacion seran analizados por el responsable
de seguridad competente, que elevara las conclusiones al responsable del sis-
tema para que adopte las medidas correctoras adecuadas.

2.2 Auditoria a sistemas de categoria MEDIA O ALTA.

a) El informe de auditoria dictaminara sobre el grado de cumplimiento
del presente real decreto, identificara sus deficiencias y sugerira las posibles
medidas correctoras o complementarias que sean necesarias, asi como las
recomendaciones que se consideren oportunas. Debera, igualmente, incluir
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los criterios metodologicos de auditoria utilizados, el alcance y el objetivo de
la auditoria, y los datos, hechos y observaciones en que se basen las conclu-
siones formuladas.

b) Los informes de auditoria seran analizados por el responsable de
seguridad competente, que presentara sus conclusiones al responsable del sis-
tema para que adopte las medidas correctoras adecuadas.

3. Interpretacién.

La interpretacion del presente anexo se realizara segun el sentido propio
de sus palabras, en relacion con el contexto, antecedentes historicos y legisla-
tivos, entre los que figura lo dispuesto en la instruccion técnica CCN-STIC
correspondiente, atendiendo al espiritu y finalidad de aquellas.

ANEXO IV
Glosario

Activo. Componente o funcionalidad de un sistema de informacion sus-
ceptible de ser atacado deliberada o accidentalmente con consecuencias para
la organizacion. Incluye: informacion, datos, servicios, aplicaciones (soft-
ware), equipos (hardware), comunicaciones, recursos administrativos, recur-
sos fisicos y recursos humanos.

Analisis de riesgos. Utilizacion sistematica de la informacion disponible
para identificar peligros y estimar los riesgos.

Auditoria de la seguridad. Revision y examen independientes de los re-
gistros y actividades del sistema para verificar la idoneidad de los controles
del sistema, asegurar que se cumplen la politica de seguridad y los procedi-
mientos operativos establecidos, detectar las infracciones de la seguridad y
recomendar modificaciones apropiadas de los controles, de la politica y de
los procedimientos.

Autenticidad. Propiedad o caracteristica consistente en que una entidad
es quien dice ser o bien que garantiza la fuente de la que proceden los datos.

Categoria de un sistema. Es un nivel, dentro de la escala Basica-Media-
Alta, con el que se adjetiva un sistema a fin de seleccionar las medidas de
seguridad necesarias para el mismo. La categoria del sistema recoge la vi-
sion holistica del conjunto de activos como un todo armoénico, orientado a la
prestacion de unos servicios.

Confidencialidad. Propiedad o caracteristica consistente en que la infor-
macion ni se pone a disposicion, ni se revela a individuos, entidades o pro-
cesos no autorizados.

Disponibilidad. Propiedad o caracteristica de los activos consistente en
que las entidades o procesos autorizados tienen acceso a los mismos cuando
lo requieren.
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Firma electronica. Conjunto de datos en forma electronica, consignados
junto a otros o asociados con ellos, que pueden ser utilizados como medio de
identificacion del firmante.

Gestion de incidentes. Plan de accion para atender a los incidentes que
se den. Ademas de resolverlos debe incorporar medidas de desempeiio que
permitan conocer la calidad del sistema de proteccion y detectar tendencias
antes de que se conviertan en grandes problemas.5)

Gestion de riesgos. Actividades coordinadas para dirigir y controlar una
organizacion con respecto a los riesgos.

Incidente de seguridad. Suceso inesperado o no deseado con consecuen-
cias en detrimento de la seguridad del sistema de informacion.

Integridad. Propiedad o caracteristica consistente en que el activo de
informacion no ha sido alterado de manera no autorizada.

Medidas de seguridad. Conjunto de disposiciones encaminadas a prote-
gerse de los riesgos posibles sobre el sistema de informacion, con el fin de
asegurar sus objetivos de seguridad. Puede tratarse de medidas de preven-
cion, de disuasion, de proteccion, de deteccion y reaccion, o de recuperacion.

Politica de firma electronica. Conjunto de normas de seguridad, de orga-
nizacion, técnicas y legales para determinar como se generan, verifican y
gestionan firmas electronicas, incluyendo las caracteristicas exigibles a los
certificados de firma.

Politica de seguridad. Conjunto de directrices plasmadas en documento
escrito, que rigen la forma en que una organizacion gestiona y protege la
informacion y los servicios que considera criticos.

Principios basicos de seguridad. Fundamentos que deben regir toda ac-
cion orientada a asegurar la informacion y los servicios.

Proceso. Conjunto organizado de actividades que se llevan a cabo para
producir a un producto o servicio; tiene un principio y fin delimitado, impli-
ca recursos y da lugar a un resultado.

Proceso de seguridad. Método que se sigue para alcanzar los objetivos
de seguridad de la organizacion. El proceso se disefia para identificar, medir,
gestionar y mantener bajo control los riesgos a que se enfrenta el sistema en
materia de seguridad.

Requisitos minimos de seguridad. Exigencias necesarias para asegurar
la informacion y los servicios.

Riesgo. Estimacion del grado de exposicion a que una amenaza se mate-
rialice sobre uno o mas activos causando dafios o perjuicios a la organizacion.

(45 Definicion modificada por el Real Decreto 951/2015, de 23 de octubre, de modifi-
cacion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre de 2015)
en vigor desde 5 de noviembre de 2015
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Seguridad de las redes y de la informacion, es la capacidad de las redes o
de los sistemas de informacion de resistir, con un determinado nivel de con-
fianza, los accidentes o acciones ilicitas o malintencionadas que comprome-
tan la disponibilidad, autenticidad, integridad y confidencialidad de los datos
almacenados o transmitidos y de los servicios que dichas redes y sistemas
ofrecen o hacen accesibles.

Servicios acreditados. Servicios prestados por un sistema con autoriza-
cion concedida por la autoridad responsable, para tratar un tipo de informa-
cion determinada, en unas condiciones precisas de las dimensiones de
seguridad, con arreglo a su concepto de operacion.

Sistema de gestion de la seguridad de la informacion (SGSI). Sistema de
gestion que, basado en el estudio de los riesgos, se establece para crear, im-
plementar, hacer funcionar, supervisar, revisar, mantener y mejorar la seguri-
dad de la informacion. El sistema de gestion incluye la estructura organizativa,
las politicas, las actividades de planificacion, las responsabilidades, las prac-
ticas, los procedimientos, los procesos y los recursos.

Sistema de informacion. Conjunto organizado de recursos para que la
informacion se pueda recoger, almacenar, procesar o tratar, mantener, usar,
compartir, distribuir, poner a disposicion, presentar o transmitir.

Trazabilidad. Propiedad o caracteristica consistente en que las actuacio-
nes de una entidad pueden ser imputadas exclusivamente a dicha entidad.

Vulnerabilidad. Una debilidad que puede ser aprovechada por una ame-
naza.

Acrénimos

CCN: Centro Criptologico Nacional.

CERT: Computer Emergency Reaction Team.

INTECO: Instituto Nacional de Tecnologias de la Comunicacion.
STIC: Seguridad de las Tecnologias de Informacion y Comunicaciones.

ANEXO V49
Modelo de clausula administrativa particular

Clausula administrativa particular—En cumplimiento con lo dispuesto en
el articulo 115.4 del Real Decreto Legislativo 3/2011, de 14 de noviembre,
por el que se aprueba el texto refundido de la Ley de Contratos del Sector
Publico, y en el articulo 18 del Real Decreto 3/2010, de 8 de enero, por el que

(6)  Anexo V redactado por el Real Decreto 951/2015, de 23 de octubre, de modifica-
cion del Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica (BOE de 4 de noviembre de 2015)
en vigor desde 5 de noviembre de 2015
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se regula el Esquema Nacional de Seguridad en el ambito de la Administra-
cion Electronica, el licitador incluira referencia precisa, documentada y acre-
ditativa de que los productos de seguridad, servicios, equipos, sistemas,
aplicaciones o sus componentes, cumplen con lo indicado en la medida op.
pl.5 sobre componentes certificados, recogida en el apartado 4.1.5 del anexo
1I del citado Real Decreto 3/2010, de 8 de enero.

Cuando estos sean empleados para el tratamiento de datos de caracter
personal, el licitador incluira, también, lo establecido en la Disposicion adi-
cional unica del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el reglamento de desarrollo de la Ley Organica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal.
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REAL DECRETO 4/2010, DE 8 DE ENERO, POR EL QUE SE
REGULA EL ESQUEMA NACIONAL DE INTEROPERABILIDAD
EN EL AMBITO DE LA ADMINISTRACION ELECTRONICA

La interoperabilidad es la capacidad de los sistemas de informacion y de
los procedimientos a los que éstos dan soporte, de compartir datos y posibili-
tar el intercambio de informacion y conocimiento entre ellos. Resulta necesa-
ria para la cooperacion, el desarrollo, la integracion y la prestacion de
servicios conjuntos por las Administraciones publicas; para la ejecucion de
las diversas politicas publicas; para la realizacion de diferentes principios y
derechos; para la transferencia de tecnologia y la reutilizacion de aplicaciones
en beneficio de una mejor eficiencia; para la cooperacion entre diferentes
aplicaciones que habiliten nuevos servicios; todo ello facilitando el desarrollo
de la administracion electronica y de la sociedad de la informacion.

En el ambito de las Administraciones publicas, la consagracion del dere-
cho de los ciudadanos a comunicarse con ellas a través de medios electroni-
cos comporta una obligacion correlativa de las mismas. Esta obligacion tiene,
como premisas, la promocion de las condiciones para que la libertad y la
igualdad sean reales y efectivas, asi como la remocion de los obstaculos que
impidan o dificulten el ejercicio pleno del principio de neutralidad tecnologi-
ca y de adaptabilidad al progreso de las tecnologias de la informacion y las
comunicaciones, garantizando con ello la independencia en la eleccion de las
alternativas tecnologicas por los ciudadanos, asi como la libertad de desarro-
llar e implantar los avances tecnologicos en un ambito de libre mercado.

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos
a los servicios publicos,! reconoce el protagonismo de la interoperabilidad y
se refiere a ella como uno de los aspectos en los que es obligado que las pre-

M La Ley 11/2007, de 22 de junio, ha sido derogada por la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas (BOE
del 2). En vigor desde el 2 de octubre de 2016, con las salvedades sefialadas en su disposicion
final séptima. Ley que sistematiza toda la regulacion relativa al procedimiento administrativo,
que clarifica e integra el contenido de la Ley 30/1992, de 26 de noviembre y de la citada
Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos.
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visiones normativas sean comunes y debe ser, por tanto, abordado por la re-
gulacion del Estado. La interoperabilidad se recoge dentro del principio de
cooperacion en el articulo 4 y tiene un protagonismo singular en el titulo
cuarto dedicado a la Cooperacion entre Administraciones para el impulso de
la administracion electronica. En dicho titulo el aseguramiento de la interope-
rabilidad de los sistemas y aplicaciones empleados por las Administraciones
publicas figura en el articulo 40 entre las funciones del 6rgano de cooperacion
en esta materia, el Comité Sectorial de Administracion Electronica. A conti-
nuacion, el articulo 41 se refiere a la aplicacion por parte de las Administra-
ciones publicas de las medidas informaticas, tecnologicas y organizativas, y
de seguridad, que garanticen un adecuado nivel de interoperabilidad técnica,
semantica y organizativa y eviten discriminacion a los ciudadanos por razon
de su eleccion tecnologica. Y, seguidamente, el articulo 42.1 crea el Esquema
Nacional de Interoperabilidad que comprendera el conjunto de criterios y re-
comendaciones en materia de seguridad, conservacion y normalizacion que
deberan ser tenidos en cuenta por las Administraciones publicas para la toma
de decisiones tecnologicas que garanticen la interoperabilidad, entre éstas y
con los ciudadanos.

La finalidad del Esquema Nacional de Interoperabilidad es la creacion de
las condiciones necesarias para garantizar el adecuado nivel de interoperabi-
lidad técnica, semantica y organizativa de los sistemas y aplicaciones emplea-
dos por las Administraciones publicas, que permita el ejercicio de derechos y
el cumplimiento de deberes a través del acceso electronico a los servicios
publicos, a la vez que redunda en beneficio de la eficacia y la eficiencia.

1T

El Esquema Nacional de Interoperabilidad tiene presentes las recomen-
daciones de la Union Europea, la situacion tecnologica de las diferentes Ad-
ministraciones publicas, asi como los servicios electronicos existentes en las
mismas, la utilizacion de estandares abiertos, asi como en su caso y, de forma
complementaria, estandares de uso generalizado por los ciudadanos.

Su articulacion se ha realizado atendiendo a la normativa nacional sobre
acceso electronico de los ciudadanos a los servicios publicos, proteccion de
datos de caracter personal, firma electronica y documento nacional de identi-
dad electronico, accesibilidad, uso de lenguas oficiales, reutilizacion de la
informacion en el sector publico y organos colegiados responsables de la ad-
ministracion electronica. Se han tenido en cuenta otros instrumentos, tales
como el Esquema Nacional de Seguridad, desarrollado al amparo de lo dis-
puesto en la Ley 11/2007, de 22 de junio, o antecedentes como los Criterios
de Seguridad, Normalizacion y Conservacion de las aplicaciones utilizadas
para el ejercicio de potestades.
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En términos de las recomendaciones de la Union Europea se atiende al
Marco Europeo de Interoperabilidad, elaborado por el programa comunitario
IDABC, asi como a otros instrumentos y actuaciones elaborados por este
programa y que inciden en alguno de los multiples aspectos de la interopera-
bilidad, tales como el Centro Europeo de Interoperabilidad Semantica, el Ob-
servatorio y Repositorio de Software de Fuentes Abiertas y la Licencia
Publica de la Union Europea. También se atiende a la Decision 922/2009 del
Parlamento Europeo y del Consejo, de 16 de septiembre de 2009, relativa a
las soluciones de interoperabilidad para las administraciones publicas euro-
peas, a los planes de accion sobre administracion electronica en materia de
interoperabilidad y de aspectos relacionados, particularmente, con la politica
comunitaria de compartir, reutilizar y colaborar.

I

Este real decreto se limita a establecer los criterios y recomendaciones,
junto con los principios especificos necesarios, que permitan y favorezcan el
desarrollo de la interoperabilidad en las Administraciones publicas desde una
perspectiva global y no fragmentaria, de acuerdo con el interés general, natu-
raleza y complejidad de la materia regulada, en el ambito de la Ley 11/2007,
de 22 de junio, al objeto de conseguir un comun denominador normativo.

En consecuencia, el Esquema Nacional de Interoperabilidad atiende a
todos aquellos aspectos que conforman de manera global la interoperabilidad.
En primer lugar, se atiende a las dimensiones organizativa, semantica y técni-
ca a las que se refiere el articulo 41 de la Ley 11/2007, de 22 de junio; en se-
gundo lugar, se tratan los estandares, que la Ley 11/2007, de 22 de junio, pone
al servicio de la interoperabilidad asi como de la independencia en la eleccion
de las alternativas tecnologicas y del derecho de los ciudadanos a elegir las
aplicaciones o sistemas para relacionarse con las Administraciones publicas;
en tercer lugar, se tratan las infraestructuras y los servicios comunes, elemen-
tos reconocidos de dinamizacion, simplificacion y propagacion de la intero-
perabilidad, a la vez que facilitadores de la relacion multilateral; en cuarto
lugar, se trata la reutilizacion, aplicada a las aplicaciones de las Administra-
ciones publicas, de la documentacion asociada y de otros objetos de informa-
cion, dado que la voz «compartir» se encuentra presente en la definicion de
interoperabilidad recogida en la Ley 11/2007, de 22 de junio, y junto con
«reutilizar», ambas son relevantes para la interoperabilidad y se encuentran
entroncadas con las politicas de la Union Europea en relacion con la idea de
compartir, reutilizar y colaborar; en quinto lugar, se trata la interoperabilidad
de la firma electronica y de los certificados; por tltimo, se atiende a la conser-
vacion, segun lo establecido en la citada Ley 11/2007,de 22 de junio, como
manifestacion de la interoperabilidad a lo largo del tiempo, y que afecta de
forma singular al documento electronico.
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En esta norma se hace referencia a la interoperabilidad como un proceso
integral, en el que no caben actuaciones puntuales o tratamientos coyuntura-
les, debido a que la debilidad de un sistema la determina su punto mas fragil
y, a menudo, este punto es la coordinacion entre medidas individualmente
adecuadas pero deficientemente ensambladas.

La norma se estructura en doce capitulos, cuatro disposiciones adiciona-
les, dos disposiciones transitorias, una disposicion derogatoria, tres disposi-
ciones finales y un anexo conteniendo el glosario de términos.

El Esquema Nacional de Interoperabilidad se remite al Esquema Nacio-
nal de Seguridad para las cuestiones relativas en materia de seguridad que
vayan mas alla de los aspectos necesarios para garantizar la interoperabilidad.

El presente real decreto se aprueba en aplicacion de lo dispuesto en la
disposicion final octava de la Ley 11/2007, de 22 de junio y, de acuerdo con
lo dispuesto en el articulo 42, apartado 3, y disposicion final primera de dicha
norma, se ha elaborado con la participacion de todas las Administraciones
Publicas a las que les es de aplicacion, ha sido informado favorablemente por
la Comision Permanente del Consejo Superior de Administracion Electroni-
ca, la Conferencia Sectorial de Administracion Publica y la Comision Nacio-
nal de Administracion Local; y ha sido sometido al previo informe de la
Agencia Espafiola de Proteccion de Datos. Asimismo se ha sometido a la
audiencia de los ciudadanos segun las previsiones establecidas en el articulo
24 de la Ley 50/1997, de 27 de noviembre, del Gobierno.

En su virtud, a propuesta de la Ministra de la Presidencia, de acuerdo con
el Consejo de Estado y previa deliberacion del Consejo de Ministros en su
reunion del dia 8 de enero de 2010,

DISPONGO:

CAPITULO I

Disposiciones generales

Articulo 1. Objeto.

1. El presente real decreto tiene por objeto regular el Esquema Nacio-
nal de Interoperabilidad establecido en el articulo 42 de la Ley 11/2007, de 22
de junio.

2. El Esquema Nacional de Interoperabilidad comprendera los criterios
y recomendaciones de seguridad, normalizacion y conservacion de la infor-
macion, de los formatos y de las aplicaciones que deberan ser tenidos en
cuenta por las Administraciones publicas para asegurar un adecuado nivel de
interoperabilidad organizativa, semantica y técnica de los datos, informacio-
nes y servicios que gestionen en el ejercicio de sus competencias y para evitar
la discriminacion a los ciudadanos por razon de su eleccion tecnologica.



301 REAL DECRETO 4/2010, DE 8 DE ENERO  §6

Articulo 2. Definiciones.

A los efectos previstos en este real decreto, las definiciones, palabras,
expresiones y términos se entenderan en el sentido indicado en el Glosario de
Términos incluido en el anexo.

Articulo 3. Ambito de aplicacion.

1. El ambito de aplicacion del presente real decreto sera el establecido
en el articulo 2 de la Ley 11/2007, de 22 de junio.

2. El Esquema Nacional de Interoperabilidad y sus normas de desarro-
llo, prevaleceran sobre cualquier otro criterio en materia de politica de intero-
perabilidad en la utilizacion de medios electronicos para el acceso de los
ciudadanos a los servicios publicos.

CAPITULO 11

Principios basicos

Articulo 4. Principios basicos del Esquema Nacional de Interoperabilidad.

La aplicacion del Esquema Nacional de Interoperabilidad se desarrollara
de acuerdo con los principios generales establecidos en el articulo 4 de la
Ley 11/2007, de 22 de junio, y con los siguientes principios especificos de la
interoperabilidad:

a) Lainteroperabilidad como cualidad integral.

b) Caracter multidimensional de la interoperabilidad.

¢) Enfoque de soluciones multilaterales.

Articulo 5. La interoperabilidad como cualidad integral.

La interoperabilidad se tendra presente de forma integral desde la con-
cepcion de los servicios y sistemas y a lo largo de su ciclo de vida: planifica-
cion, disefio, adquisicion, construccion, despliegue, explotacion, publicacion,
conservacion y acceso o interconexion con los mismos.

Articulo 6. Cardcter multidimensional de la interoperabilidad.

La interoperabilidad se entendera contemplando sus dimensiones organi-
zativa, semantica y técnica. La cadena de interoperabilidad se manifiesta en
la practica en los acuerdos interadministrativos, en el despliegue de los siste-
mas y servicios, en la determinacion y uso de estandares, en las infraestructu-
ras y servicios basicos de las Administraciones publicas y en la publicacion y
reutilizacion de las aplicaciones de las Administraciones ptblicas, de la docu-
mentacion asociada y de otros objetos de informacion. Todo ello sin olvidar
la dimension temporal que ha de garantizar el acceso a la informacion a lo
largo del tiempo.
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Articulo 7. Enfoque de soluciones multilaterales.

Se favorecera la aproximacion multilateral a la interoperabilidad de for-
ma que se puedan obtener las ventajas derivadas del escalado, de la aplica-
cion de las arquitecturas modulares y multiplataforma, de compartir, de
reutilizar y de colaborar.

CAPITULO 1T

Interoperabilidad organizativa

Articulo 8. Servicios de las Administraciones publicas disponibles por me-
dios electronicos.

1. Las Administraciones publicas estableceran y publicaran las condi-
ciones de acceso y utilizacion de los servicios, datos y documentos en forma-
to electronico que pongan a disposicion del resto de Administraciones
especificando las finalidades, las modalidades de consumo, consulta o inte-
raccion, los requisitos que deben satisfacer los posibles usuarios de los mis-
mos, los perfiles de los participantes implicados en la utilizacién de los
servicios, los protocolos y criterios funcionales o técnicos necesarios para
acceder a dichos servicios, los necesarios mecanismos de gobierno de los
sistemas interoperables, asi como las condiciones de seguridad aplicables.
Estas condiciones deberan en todo caso resultar conformes a los principios,
derechos y obligaciones contenidos en la Ley Organica 15/1999 de 13 de di-
ciembre, de Proteccion de Datos de Caracter Personal y su normativa de de-
sarrollo, asi como a lo dispuesto en el Esquema Nacional de Seguridad, y los
instrumentos juridicos que deberan suscribir las Administraciones publicas
requeridoras de dichos servicios, datos y documentos.

Se potenciara el establecimiento de convenios entre las Administraciones
publicas emisoras y receptoras y, en particular, con los nodos de interoperabi-
lidad previstos en el apartado 3 de este articulo, con el objetivo de simplificar
la complejidad organizativa sin menoscabo de las garantias juridicas.

Al objeto de dar cumplimiento de manera eficaz a lo establecido en el
articulo 9 de la Ley 11/2007, de 22 de junio, en el Comité Sectorial de Admi-
nistracion electronica se identificaran, catalogaran y priorizaran los servicios
de interoperabilidad que deberan prestar las diferentes Administraciones pu-
blicas.

2. Las Administraciones publicas publicaran aquellos servicios que
pongan a disposicion de las demas administraciones a través de la Red de
comunicaciones de las Administraciones publicas espafiolas, o de cualquier
otra red equivalente o conectada a la misma que garantice el acceso seguro al
resto de administraciones.
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3. Las Administraciones publicas podran utilizar nodos de interopera-
bilidad, entendidos como entidades a las cuales se les encomienda la gestion
de apartados globales o parciales de la interoperabilidad organizativa, seman-
tica o técnica.

Articulo 9. Inventarios de informacion administrativa®

1. Cada Administracion Publica mantendra actualizado el conjunto de
sus inventarios de informacion administrativa que incluira, al menos:

a) Larelacion de los procedimientos administrativos y servicios presta-
dos de forma clasificada y estructurada. Las Administraciones Publicas co-
nectaran electronicamente sus inventarios con el Sistema de Informacion
Administrativa gestionado por el Ministerio de Politica Territorial y Funcioén
Publica en colaboracion con el Ministerio de Asuntos Econémicos y Trans-
formacion Digital.

b) La relacion de sus organos administrativos y oficinas orientadas al
publico y sus relaciones entre ellos. Dicho inventario se conectara electroni-
camente con el Directorio Comtn de Unidades Organicas y Oficinas, gestio-
nado por el Ministerio de Asuntos Econémicos y Transformacion Digital, en
colaboracion con el Ministerio de Politica Territorial y Funcion Publica, que
proveera una codificacion univoca.

2. Cada Administracion Publica regulara la creacion y mantenimiento de
estos dos inventarios, en las condiciones que se determinen, con caracter gene-
ral, por las normas técnicas de interoperabilidad correspondientes; en su caso,
las Administraciones Publicas podran hacer uso de los citados Sistema de Infor-
macion Administrativa y Directorio Comun de Unidades Organicas y Oficinas
para la creacion y mantenimiento de sus propios inventarios. Para la descripcion
y modelizacion de los procedimientos administrativos y de los procesos que los
soportan sera de aplicacion lo previsto sobre estandares en el articulo 11.

CAPITULO IV

Interoperabilidad semantica

Articulo 10. Activos semanticos.

1. Se establecera y mantendra actualizada la Relacion de modelos de
datos de intercambio que tengan el caracter de comunes, que seran de prefe-
rente aplicacion para los intercambios de informacion en las Administracio-
nes publicas, de acuerdo con el procedimiento establecido en disposicion
adicional primera.

@ Articulo 9 modificado por la disposicion final segunda. Uno del Real Decreto
203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacion y funciona-
miento del sector publico por medios electronicos (BOE del 31), en vigor desde el 2 de abril.



§6. ADMINISTRACION ELECTRONICA 304

2. Los organos de la Administracion publica o Entidades de Derecho
Publico vinculadas o dependientes de aquélla, titulares de competencias en
materias sujetas a intercambio de informacion con los ciudadanos y con otras
Administraciones publicas, asi como en materia de infraestructuras, servicios
y herramientas comunes, estableceran y publicaran los correspondientes mo-
delos de datos de intercambio que seran de obligatoria aplicacion para los
intercambios de informacion en las Administraciones publicas.

3. Los modelos de datos a los que se refieren los apartados 1y 2, se
ajustaran a lo previsto sobre estandares en el articulo 11 y se publicaran, jun-
to con las definiciones y codificaciones asociadas, a través del Centro de In-
teroperabilidad Semantica de la Administracion, segun las condiciones de
licenciamiento previstas en el articulo 16.

4. Las definiciones y codificaciones empleadas en los modelos de datos
a los que se refieren los apartados anteriores tendran en cuenta lo dispuesto en
la Ley 12/1989, de 9 de mayo, de la Funcion Estadistica Publica y el resto de
disposiciones que regulan la funcion estadistica.

CAPITULO V

Interoperabilidad técnica

Articulo 11. Estdndares aplicables.

1. Las Administraciones publicas usaran estandares abiertos, asi como,
en su caso y de forma complementaria, estandares que sean de uso generali-
zado por los ciudadanos, al objeto de garantizar la independencia en la elec-
cion de alternativas tecnologicas por los ciudadanos y las Administraciones
publicas y la adaptabilidad al progreso de la tecnologia y, de forma que:

a) Los documentos y servicios de administracion electronica que los
organos o Entidades de Derecho Publico emisores pongan a disposicion de
los ciudadanos o de otras Administraciones publicas se encontraran, como
minimo, disponibles mediante estandares abiertos.

b) Los documentos, servicios electronicos y aplicaciones puestos por
las Administraciones publicas a disposicion de los ciudadanos o de otras Ad-
ministraciones publicas seran, seglin corresponda, visualizables, accesibles y
funcionalmente operables en condiciones que permitan satisfacer el principio
de neutralidad tecnoldgica y eviten la discriminacion a los ciudadanos por
razon de su eleccion tecnoldgica.

2. En las relaciones con los ciudadanos y con otras Administraciones
publicas, el uso en exclusiva de un estandar no abierto sin que se ofrezca una
alternativa basada en un estandar abierto se limitara a aquellas circunstancias
en las que no se disponga de un estandar abierto que satisfaga la funcionali-
dad satisfecha por el estdndar no abierto en cuestion y s6lo mientras dicha
disponibilidad no se produzca. Las Administraciones publicas promoveran
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las actividades de normalizacion con el fin de facilitar la disponibilidad de los
estandares abiertos relevantes para sus necesidades.

3. Para la seleccion de estandares, en general y, para el establecimiento
del catalogo de estandares, en particular, se atendera a los siguientes criterios:

a) Eluso de las especificaciones técnicas de las TIC en la contratacion
publica junto con las definiciones de norma y especificacion técnica estable-
cidos en el Reglamento n.° 1025/2012, del Parlamento Europeo y del Conse-
jo, de 25 de octubre de 2012, sobre normalizacion europea®®.

b) La definicion de estandar abierto establecida en la Ley 11/2007, de
22 de junio, anexo, letra k).

¢) Caracter de especificacion formalizada.

d) Definicion de «coste que no suponga una dificultad de acceso», esta-
blecida en el anexo de este real decreto.

e) Consideraciones adicionales referidas a la adecuacion del estandar a
las necesidades y funcionalidad requeridas; a las condiciones relativas a su
desarrollo, uso o implementacion, documentacion disponible y completa, pu-
blicacion, y gobernanza del estandar; a las condiciones relativas a la madurez,
apoyo y adopcion del mismo por parte del mercado, a su potencial de reutili-
zacion, a la aplicabilidad multiplataforma y multicanal y a su implementacion
bajo diversos modelos de desarrollo de aplicaciones.

4. Para el uso de los estandares complementarios a la seleccion indica-
da en el apartado anterior, se tendra en cuenta la definicion de «uso generali-
zado por los ciudadanos» establecida en el anexo del presente real decreto.

5. En cualquier caso los ciudadanos podran elegir las aplicaciones o sis-
temas para relacionarse con las Administraciones publicas, o dirigirse a las mis-
mas, siempre y cuando utilicen estandares abiertos o, en su caso, aquellos otros
que sean de uso generalizado por los ciudadanos. Para facilitar la interoperabi-
lidad con las Administraciones publicas el catalogo de estandares contendra
una relacion de estandares abiertos y en su caso complementarios aplicables.

CAPITULO VI

Infraestructuras y servicios comunes

Articulo 12. Uso de infraestructuras y servicios comunes y herramientas
geneéricas.

Las Administraciones publicas enlazaran aquellas infraestructuras y servi-
cios que puedan implantar en su ambito de actuacion con las infraestructuras y

3 Letra a del apartado 3 modificada por la disposicién final segunda. Dos del Real
Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacion y funcio-
namiento del sector publico por medios electronicos (BOE del 31), en vigor desde el 2 de abril.
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servicios comunes que proporcione la Administracion General del Estado para
facilitar la interoperabilidad y la relacion multilateral en el intercambio de in-
formacion y de servicios entre todas las Administraciones publicas.

CAPITULO VII

Comunicaciones de las Administraciones publicas

Articulo 13. Red de comunicaciones de las Administraciones publicas es-
pariiolas.

1. Al objeto de satisfacer lo previsto en el articulo 43 de la Ley 11/2007,
de 22 de junio, las Administraciones publicas utilizaran preferentemente la
Red de comunicaciones de las Administraciones publicas espaiolas para co-
municarse entre si, para lo cual conectaran a la misma, bien sus respectivas
redes, bien sus nodos de interoperabilidad, de forma que se facilite el inter-
cambio de informacion y de servicios entre las mismas, asi como la interco-
nexion con las redes de las Instituciones de la Unién Europea y de otros
Estados miembros.

La Red SARA prestara la citada Red de comunicaciones de las Adminis-
traciones publicas espafiolas.

2. Para la conexion a la Red de comunicaciones de las Administracio-
nes publicas espailolas seran de aplicacion los requisitos previstos en la dis-
posicion adicional primera.

Articulo 14. Plan de direccionamiento de la Administracién.®

Las Administraciones Publicas aplicaran el Plan de direccionamiento e
interconexion de redes en la Administracion, desarrollado en la norma técnica
de interoperabilidad correspondiente, para su interconexion a través de las
redes de comunicaciones.

Articulo 15. Hora oficial.

1. Los sistemas o aplicaciones implicados en la provision de un servi-
cio publico por via electronica se sincronizaran con la hora oficial, con una
precision y desfase que garanticen la certidumbre de los plazos establecidos
en el tramite administrativo que satisfacen.

2. Lasincronizacion de la fecha y la hora se realizara con el Real Insti-
tuto y Observatorio de la Armada, de conformidad con lo previsto sobre la

@ Articulo 14 modificado por la disposicion final segunda. Tres del Real Decreto
203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacion y funciona-
miento del sector publico por medios electronicos (BOE del 31), en vigor desde el 2 de abril.
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hora legal en el Real Decreto 1308/1992, de 23 de octubre, por el que se de-
clara al Laboratorio del Real Instituto y Observatorio de la Armada, como
laboratorio depositario del patrén nacional de Tiempo y laboratorio asociado
al Centro Espafiol de Metrologia y, cuando sea posible, con la hora oficial a
nivel europeo.

CAPITULO VIII

Reutilizacion y transferencia de tecnologia

Articulo 16. Condiciones de licenciamiento aplicables.®®

1. Las condiciones de licenciamiento de las aplicaciones informaticas,
documentacion asociada, y cualquier otro objeto de informacion cuya titula-
ridad de los derechos de la propiedad intelectual sea de una Administracion
Publica y permita su puesta a disposicion de otra Administracion y de los
ciudadanos tendran en cuenta los siguientes aspectos:

a) El fin perseguido es el aprovechamiento y la reutilizacion de recur-
sos publicos.

b) Lacompleta proteccion contra su apropiacion exclusiva o parcial por
parte de terceros.

¢) La exencion de responsabilidad del cedente por el posible mal uso
por parte del cesionario.

d) Lano obligacion de asistencia técnica o de mantenimiento por parte
del cedente.

e) La ausencia total de responsabilidad por parte del cedente con res-
pecto al cesionario en caso de errores o mal funcionamiento de la aplicacion.

/) El licenciamiento se realizara por defecto sin contraprestacion y sin
necesidad de establecer convenio alguno. Solo se podra acordar la repercu-
sion parcial del coste de adquisicion o desarrollo de las aplicaciones cedidas
en aquellos casos en los que este pago repercuta directamente en el incremen-
to de funcionalidades del activo cedido, incluya adaptaciones concretas para
su uso en el organismo cesionario, o impliquen el suministro de servicios de
asistencia o soporte para su reutilizacion en el organismo cesionario.

2. Las Administraciones Publicas utilizaran para las aplicaciones infor-
maticas, documentacion asociada, y cualquier otro objeto de informacion
declarados como de fuentes abiertas aquellas licencias que aseguren que los
programas, datos o informacion cumplen los siguientes requisitos:

a) Pueden ejecutarse para cualquier proposito.

3 Articulo 16 modificado por la disposicién final segunda. Cuatro del Real Decreto
203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacion y funciona-
miento del sector publico por medios electronicos (BOE del 31), en vigor desde el 2 de abril.
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b) Permiten conocer su codigo fuente.

¢) Pueden modificarse o mejorarse.

d) Pueden redistribuirse a otros usuarios con o sin cambios siempre que
la obra derivada mantenga estas cuatro garantias.

3. Para este fin se procurara la aplicacion de la Licencia Publica de la
Unién Europea, sin perjuicio de otras licencias que garanticen los mismos
derechos expuestos en los apartados 1y 2.

4. A efectos de facilitar el establecimiento de las condiciones de licen-
ciamiento, las Administraciones Publicas incluiran en los pliegos de clausulas
técnicas de aquellos contratos que tengan por finalidad el desarrollo de nue-
vas aplicaciones informaticas, los siguientes aspectos:

a) Que la Administracion contratante adquiera los derechos completos
de propiedad intelectual de las aplicaciones y cualquier otro objeto de infor-
macion que se desarrollen como objeto de ese contrato.

b) Que en el caso de reutilizar activos previamente existentes, la Admi-
nistracion contratante reciba un producto que pueda ofrecer para su reutiliza-
cion posterior a otras Administraciones Publicas. Ademas, en el caso de partir
de productos de fuentes abiertas, que sea posible declarar como de fuentes
abiertas la futura aplicacion desarrollada.

Articulo 17. Directorios de aplicaciones reutilizables.(®

1. LaAdministracion General del Estado mantendra el Directorio gene-
ral de aplicaciones para su libre reutilizacion, de acuerdo al articulo 158 de la
Ley 40/2015, de 1 octubre, a través del Centro de Transferencia de Tecnolo-
gia. Este directorio podra ser utilizado por otras Administraciones Publicas.
En el caso de disponer de un directorio propio, debera garantizar que las
aplicaciones disponibles en ese directorio propio se pueden consultar también
a través del Centro de Transferencia de Tecnologia.

2. Las Administraciones Publicas conectaran los directorios de aplica-
ciones para su libre reutilizacion entre si; y con instrumentos equivalentes del
ambito de la Union Europea.

3. Las Administraciones Publicas publicaran las aplicaciones reutiliza-
bles, en modo producto o en modo servicio, en los directorios de aplicaciones
para su libre reutilizacion, con al menos el siguiente contenido:

a) Codigo fuente de las aplicaciones finalizadas, en el caso de ser reuti-
lizables en modo producto y haber sido declaradas de fuentes abiertas.

b) Documentacion asociada.

©)  Articulo 17 modificado por la disposicién final segunda. Cinco del Real Decreto
203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacion y funciona-
miento del sector publico por medios electronicos (BOE del 31), en vigor desde el 2 de abril.



309 REAL DECRETO 4/2010, DE 8 DE ENERO  §6

¢) Condiciones de licenciamiento de todos los activos, en el caso de ser
reutilizables en modo producto, o nivel de servicio ofrecido, en el caso de ser
reutilizables en modo servicio.

d) Los costes asociados a su reutilizacion, en el caso de que existieran.

4. Las Administraciones procuraran la incorporacion a la aplicacion
original de aquellas modificaciones o adaptaciones realizadas sobre cualquier
aplicacion que se haya obtenido desde un directorio de aplicaciones reutiliza-
bles.

CAPITULO IX

Firma electrénica y certificados

Articulo 18. Interoperabilidad en la politica de firma electronica y de cer-
tificados.

1. La Administracion General del Estado definira una politica de firma
electronica y de certificados que servira de marco general de interoperabili-
dad para el reconocimiento mutuo de las firmas electronicas basadas en certi-
ficados de documentos administrativos en las Administraciones Publicas.

Todos los organismos y entidades de derecho publico de la Administra-
cion General del Estado aplicaran la politica de firma electronica y de certifi-
cados a que se refiere el parrafo anterior. La no aplicacion de dicha politica
debera ser justificada por el 6rgano u organismo competente y autorizada por
la Secretaria General de Administracion Digital.

2. Las restantes Administraciones Publicas podran acogerse a la politi-
ca de firma electronica y de certificados a que hace referencia el apartado
anterior.

3. Sin perjuicio de lo expuesto en el apartado anterior, las Administra-
ciones Publicas podran aprobar otras politicas de firma electronica dentro de
sus respectivos ambitos competenciales.

Las politicas de firma electronica que aprueben las Administraciones Pa-
blicas partiran de la norma técnica establecida a tal efecto en la disposicion
adicional primera, de los estandares técnicos existentes, y deberan ser intero-
perables con la politica marco de firma electronica mencionada en el apartado
1, en particular, con sus ficheros de implementacion. La Administracion Pu-
blica proponente de una politica de firma electronica particular garantizara su
interoperabilidad con la citada politica marco de firma electronica y con sus
correspondientes ficheros de implementacion segtn las condiciones estable-

(M Articulo 18 modificado por la disposicion final segunda. Seis del Real Decreto
203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacion y funciona-
miento del sector publico por medios electronicos (BOE del 31), en vigor desde el 2 de abril.
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cidas en la norma técnica de interoperabilidad recogida a tal efecto en la dis-
posicion adicional primera.

4. Al objeto de garantizar la interoperabilidad de las firmas electronicas
emitidas conforme a las politicas establecidas, las politicas de firma electro-
nica que las Administraciones Publicas aprueben deberan ser comunicadas,
junto con sus correspondientes ficheros de implementacion, a la Secretaria
General de Administracion Digital del Ministerio de Asuntos Econémicos y
Transformacion Digital.

5. Las Administraciones Publicas receptoras de documentos electroni-
cos firmados, siempre que hayan admitido con anterioridad la politica de fir-
ma del emisor, permitiran la validacion de las firmas electronicas segin la
politica de firma indicada en la firma del documento electronico.

6. Los perfiles comunes de los campos de los certificados definidos por
la politica de firma electronica y de certificados posibilitaran la interoperabi-
lidad entre las aplicaciones usuarias, de manera que tanto la identificacion
como la firma electronica generada a partir de estos perfiles comunes puedan
ser reconocidos por las aplicaciones de las distintas Administraciones Publi-
cas sin ningun tipo de restriccion técnica, semantica u organizativa.

7. Los procedimientos en los que se utilicen certificados de firma elec-
tronica deberan atenerse a la politica de firma electronica y de certificados
aplicable en su ambito, particularmente en la aplicacion de los datos obliga-
torios y opcionales, las reglas de creacion y validacion de firma electronica,
los algoritmos a utilizar y longitudes de clave minimas aplicables.

Articulo 19. Aspectos de interoperabilidad relativos a los prestadores de
servicios de certificacion.

..)®

Articulo 20. Plataformas de validacion de certificados electronicos y de
firma electronica.

1. Las plataformas de validacion de certificados electronicos y de firma
electronica proporcionaran servicios de confianza a las aplicaciones usuarias
o consumidoras de los servicios de certificacion y firma, proporcionando ser-
vicios de validacion de los certificados y firmas generadas y admitidas en di-
versos ambitos de las Administraciones publicas.

2. Proporcionaran, en un tnico punto de llamada, todos los elementos
de confianza y de interoperabilidad organizativa, semantica y técnica necesa-

®)  Articulo 19 suprimido por la disposicion final segunda. Siete del Real Decreto
203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacion y funciona-
miento del sector publico por medios electronicos (BOE del 31), en vigor desde el 2 de abril.
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rios para integrar los distintos certificados reconocidos y firmas que pueden
encontrase en los dominios de dos administraciones diferentes.

3. Potenciaran la armonizacion técnica y la utilizacion comun de for-
matos, estandares y politicas de firma electronica y de certificados para las
firmas electronicas entre las aplicaciones usuarias, y de otros elementos de
interoperabilidad relacionados con los certificados, tales como el analisis de
los campos y extraccion univoca de la informacion pertinente. En particular,
se tendran en cuenta los estandares europeos de las Organizaciones Europeas
de Estandarizacion en el campo de las Tecnologias de Informacion y Comu-
nicacion aplicadas a la firma electronica.

4. Incorporaran las listas de confianza de los certificados interoperables
entre las distintas Administraciones publicas nacionales y europeas segun el
esquema operativo de gestion correspondiente de la lista de confianza.

CAPITULO X

Recuperacion y conservacion del documento electronico

Articulo21. Condicionesparalarecuperaciony conservaciondedocumentos.

1. Las Administraciones publicas adoptaran las medidas organizativas
y técnicas necesarias con el fin de garantizar la interoperabilidad en relacion
con la recuperacion y conservacion de los documentos electronicos a lo largo
de su ciclo de vida. Tales medidas incluiran:

a) La definicion de una politica de gestion de documentos en cuanto al
tratamiento, de acuerdo con las normas y procedimientos especificos que se
hayan de utilizar en la formacion y gestion de los documentos y expedientes.

b) Lainclusion en los expedientes de un indice electronico firmado por
el 6rgano o entidad actuante que garantice la integridad del expediente elec-
tronico y permita su recuperacion.

¢) La identificacion tnica e inequivoca de cada documento por medio
de convenciones adecuadas, que permitan clasificarlo, recuperarlo y referirse
al mismo con facilidad.

d) La asociacion de los metadatos minimos obligatorios y, en su caso,
complementarios, asociados al documento electronico, a lo largo de su ciclo
de vida, e incorporacion al esquema de metadatos.

e) La clasificacion, de acuerdo con un plan de clasificacion adaptado a
las funciones, tanto generales como especificas, de cada una de las Adminis-
traciones publicas y de las Entidades de Derecho Publico vinculadas o depen-
dientes de aquéllas.

f) El periodo de conservacion de los documentos, establecido por las
comisiones calificadoras que correspondan, de acuerdo con la legislacion en
vigor, las normas administrativas y obligaciones juridicas que resulten de
aplicacion en cada caso.
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g) Elacceso completo e inmediato a los documentos a través de méto-
dos de consulta en linea que permitan la visualizacion de los documentos con
todo el detalle de su contenido, la recuperacion exhaustiva y pertinente de los
documentos, la copia o descarga en linea en los formatos originales y la im-
presion a papel de aquellos documentos que sean necesarios. El sistema per-
mitira la consulta durante todo el periodo de conservacion al menos de la
firma electronica, incluido, en su caso, el sello de tiempo, y de los metadatos
asociados al documento.

h) La adopcion de medidas para asegurar la conservacion de los docu-
mentos electronicos a lo largo de su ciclo de vida, de acuerdo con lo previsto
en el articulo 22, de forma que se pueda asegurar su recuperacion de acuerdo
con el plazo minimo de conservacion determinado por las normas administra-
tivas y obligaciones juridicas, se garantice su conservacion a largo plazo, se
asegure su valor probatorio y su fiabilidad como evidencia electronica de las
actividades y procedimientos, asi como la transparencia, la memoria y la
identificacion de los organos de las Administraciones ptblicas y de las Enti-
dades de Derecho Publico vinculadas o dependientes de aquéllas que ejercen
la competencia sobre el documento o expediente.

i) La coordinacion horizontal entre el responsable de gestion de docu-
mentos y los restantes servicios interesados en materia de archivos.

j) Transferencia, en su caso, de los expedientes entre los diferentes re-
positorios electronicos a efectos de conservacion, de acuerdo con lo estable-
cido en la legislacion en materia de Archivos, de manera que se pueda
asegurar su conservacion, y recuperacion a medio y largo plazo.

k) Si el resultado del procedimiento de evaluacion documental asi lo
establece, borrado de la informacion, o en su caso, destruccion fisica de los
soportes, de acuerdo con la legislacion que resulte de aplicacion, dejando re-
gistro de su eliminacion.

/) La formacion tecnoldgica del personal responsable de la ejecucion y
del control de la gestion de documentos, como de su tratamiento y conserva-
cion en archivos o repositorios electronicos.

m) La documentacion de los procedimientos que garanticen la intero-
perabilidad a medio y largo plazo, asi como las medidas de identificacion,
recuperacion, control y tratamiento de los documentos electronicos.

2. Alos efectos de lo dispuesto en el apartado 1, las Administraciones
publicas crearan repositorios electronicos, complementarios y equivalentes
en cuanto a su funcion a los archivos convencionales, destinados a cubrir el
conjunto del ciclo de vida de los documentos electronicos.

Articulo 22. Seguridad.

1. Para asegurar la conservacion de los documentos electronicos se
aplicara lo previsto en el Esquema Nacional de Seguridad en cuanto al cum-
plimento de los principios basicos y de los requisitos minimos de seguridad
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mediante la aplicacion de las medidas de seguridad adecuadas a los medios y
soportes en los que se almacenen los documentos, de acuerdo con la catego-
rizacion de los sistemas.

2. Cuando los citados documentos electronicos contengan datos de ca-
racter personal les sera de aplicacion lo dispuesto en la Ley Organica 15/1999,
de 13 de diciembre, y normativa de desarrollo.

3. Estas medidas se aplicaran con el fin de garantizar la integridad, au-
tenticidad, confidencialidad, disponibilidad, trazabilidad, calidad, proteccion,
recuperacion y conservacion fisica y logica de los documentos electronicos,
sus soportes y medios, y se realizaran atendiendo a los riesgos a los que pue-
dan estar expuestos y a los plazos durante los cuales deban conservarse los
documentos.

4. Los aspectos relativos a la firma electronica en la conservacion del
documento electronico se estableceran en la Politica de firma electronica y de
certificados, y a través del uso de formatos de firma longeva que preserven la
conservacion de las firmas a lo largo del tiempo.

Cuando la firma y los certificados no puedan garantizar la autenticidad y
la evidencia de los documentos electronicos a lo largo del tiempo, éstas les
sobrevendran a través de su conservacion y custodia en los repositorios y ar-
chivos electronicos, asi como de los metadatos de gestion de documentos y
otros metadatos vinculados, de acuerdo con las caracteristicas que se defini-
ran en la Politica de gestion de documentos.

Articulo 23. Formatos de los documentos.

1. Con el fin de garantizar la conservacion, el documento se conservara
en el formato en que haya sido elaborado, enviado o recibido, y preferente-
mente en un formato correspondiente a un estandar abierto que preserve a lo
largo del tiempo la integridad del contenido del documento, de la firma elec-
tronica y de los metadatos que lo acompanan.

2. La eleccion de formatos de documento electronico normalizados y
perdurables para asegurar la independencia de los datos de sus soportes se
realizara de acuerdo con lo previsto en el articulo 11.

3. Cuando exista riesgo de obsolescencia del formato o bien deje de fi-
gurar entre los admitidos en el presente Esquema Nacional de Interoperabili-
dad, se aplicaran procedimientos normalizados de copiado auténtico de los
documentos con cambio de formato, de etiquetado con informacion del for-
mato utilizado y, en su caso, de las migraciones o conversiones de formatos.

Articulo 24. Digitalizacion de documentos en soporte papel.

1. La digitalizacion de documentos en soporte papel por parte de las
Administraciones publicas se realizara de acuerdo con lo indicado en la nor-
ma técnica de interoperabilidad correspondiente en relacion con los siguien-
tes aspectos:
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a) Formatos estandares de uso comun para la digitalizacion de docu-
mentos en soporte papel y técnica de compresion empleada, de acuerdo con
lo previsto en el articulo 11.

b) Nivel de resolucion.

¢) Garantia de imagen fiel e integra.

d) Metadatos minimos obligatorios y complementarios, asociados al
proceso de digitalizacion.

2. La gestion y conservacion del documento electronico digitalizado
atendera a la posible existencia del mismo en otro soporte.

CAPITULO XI

Normas de conformidad

Articulo 25. Sedes y registros electronicos.

La interoperabilidad de las sedes y registros electronicos, asi como la del
acceso electronico de los ciudadanos a los servicios publicos, se regirdan por
lo establecido en el Esquema Nacional de Interoperabilidad.

Articulo 26. Ciclo de vida de servicios y sistemas.

La conformidad con el Esquema Nacional de Interoperabilidad se inclui-
ra en el ciclo de vida de los servicios y sistemas, acompafiada de los corres-
pondientes procedimientos de control.

Articulo 27. Mecanismo de control.

Cada organo o Entidad de Derecho Publico establecera sus mecanismos
de control para garantizar, de forma efectiva, el cumplimiento del Esquema
Nacional de Interoperabilidad.

Articulo 28. Publicacion de conformidad.

Los organos y Entidades de Derecho Publico de las Administraciones
publicas daran publicidad, en las correspondientes sedes electronicas, a las
declaraciones de conformidad y a otros posibles distintivos de interoperabili-
dad de los que sean acreedores, obtenidos respecto al cumplimiento del Es-
quema Nacional de Interoperabilidad.

CAPITULO XII

Actualizacion

Articulo 29. Actualizacion permanente.

El Esquema Nacional de Interoperabilidad se debera mantener actualiza-
do de manera permanente. Se desarrollara y perfeccionara a lo largo del tiem-
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po, en paralelo al progreso de los servicios de Administracion Electronica, de
la evolucion tecnoldgica y a medida que vayan consolidandose las infraes-
tructuras que le apoyan.

DISPOSICIONES ADICIONALES

Primera. Desarrollo del Esquema Nacional de Interoperabilidad.®

1. Se desarrollaran las siguientes normas técnicas de interoperabilidad
que seran de obligado cumplimiento por parte de las Administraciones Publi-
cas:

a) Norma Técnica de Catalogo de estandares: establecera un conjun-
to de estandares que satisfagan lo previsto en el articulo 11 de forma es-
tructurada y con indicacion de los criterios de seleccion y ciclo de vida
aplicados.

b) Norma Técnica de Documento electronico: tratara los metadatos mi-
nimos obligatorios, la asociacion de los datos y metadatos de firma o de sella-
do de tiempo, asi como otros metadatos complementarios asociados; y los
formatos de documento.

¢) Norma Técnica de Digitalizaciéon de documentos: tratara los forma-
tos y estandares aplicables, los niveles de calidad, las condiciones técnicas y
los metadatos asociados al proceso de digitalizacion.

d) Norma Técnica de Expediente electronico: tratara de su estructura y
formato, asi como de las especificaciones de los servicios de remision y pues-
ta a disposicion.

e) Norma Técnica de Politica de firma electronica y de certificados de
la Administracion: Tratara, entre otras cuestiones recogidas en su definicion
en el anexo, aquellas que afectan a la interoperabilidad incluyendo los forma-
tos de firma, los algoritmos a utilizar y longitudes minimas de las claves, las
reglas de creacion y validacion de la firma electronica, la gestion de las poli-
ticas de firma, el uso de las referencias temporales y de sello de tiempo, asi
como la normalizacion de la representacion de la firma electronica en pantalla
y en papel para el ciudadano y en las relaciones entre las Administraciones
Publicas.

/) Norma Técnica de Protocolos de intermediacion de datos: tratara las
especificaciones de los protocolos de intermediacion de datos que faciliten la
integracion y reutilizacion de servicios en las Administraciones Publicas y

©®  Disposicion adicional primera modificada por la disposicion final segunda. Ocho del
Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacion
y funcionamiento del sector publico por medios electronicos (BOE del 31), en vigor desde
el 2 de abril.
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que seran de aplicacion para los prestadores y consumidores de tales servi-
cios.

g) Norma Técnica de Relacion de modelos de datos que tengan el ca-
racter de comunes en la Administracion y aquellos que se refieran a materias
sujetas a intercambio de informacion con los ciudadanos y otras Administra-
ciones.

h) Norma Técnica de Politica de gestion de documentos electronicos:
incluira directrices para la asignacion de responsabilidades, tanto directivas
como profesionales, y la definicion de los programas, procesos y controles de
gestion de documentos y administracion de los repositorios electronicos, y la
documentacion de los mismos, a desarrollar por las Administraciones Publi-
cas y por los organismos publicos y entidades de derecho ptiblico vinculados
o dependientes de aquéllas.

i) Norma Técnica de Requisitos de conexion a la Red de comunicacio-
nes de las Administraciones Publicas espafolas.

j)  Norma Técnica de Procedimientos de copiado auténtico y conversion
entre documentos electronicos, asi como desde papel u otros medios fisicos a
formatos electronicos.

k) Norma Técnica de Modelo de Datos para el intercambio de asientos
entre las Entidades Registrales: tratara de aspectos funcionales y técnicos
para el intercambio de asientos registrales, gestion de errores y excepciones,
gestion de anexos, requerimientos tecnologicos y transformaciones de forma-
tos.

/)  Norma Técnica de Reutilizacion de recursos de informacion: tratara
de las normas comunes sobre la localizacion, descripcion e identificacion uni-
voca de los recursos de informacion puestos a disposicion del publico por
medios electronicos para su reutilizacion.

m) Norma Técnica de interoperabilidad de inventario y codificacion de
objetos administrativos: tratara las reglas relativas a la codificacion de objetos
administrativos, asi como la conexién entre los inventarios correspondientes,
incluyendo, por un lado, las unidades organicas y oficinas de la Administracion,
y, por otro lado, la informacion administrativa de procedimientos y servicios.

n) Norma Técnica de Interoperabilidad de Transferencia e Ingreso de
documentos y expedientes electronicos: tratara los requisitos y condiciones
relativos a la transferencia de agrupaciones documentales en formato electro-
nico, documentos y expedientes electronicos, junto con los metadatos asocia-
dos, entre sistemas de gestion de documentos electronicos y sistemas de
archivo electronico.

71) Norma Técnica de Interoperabilidad de Valoracion y Eliminacion de
documentos y expedientes electronicos: tratara las condiciones y requisitos
relativos a la valoracion de los documentos y expedientes electronicos para
establecimiento de plazos de conservacion, transferencia y acceso o, en su
caso, eliminacion total o parcial.
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o) Norma Técnica de Interoperabilidad de preservacion de documenta-
cion electronica: tratara las condiciones y requisitos relativos a la conserva-
cion de los documentos electronicos para garantizar su autenticidad,
integridad, confidencialidad, disponibilidad y trazabilidad, asi como la pro-
teccion, recuperacion y conservacion fisica y logica de los documentos y su
contexto.

p) Norma Técnica de Interoperabilidad de tratamiento y preservacion
de bases de datos: tratara las condiciones y requisitos relativos a la conserva-
cion de las bases de datos para garantizar su autenticidad, integridad, confi-
dencialidad, disponibilidad y trazabilidad, y permitiendo la proteccion,
recuperacion y conservacion fisica y logica de los datos y su contexto.

q) Norma Técnica de Interoperabilidad de Plan de Direccionamiento: tra-
tara reglas aplicables a la asignacion y requisitos de direccionamiento IP para
garantizar la correcta administracion de la Red de comunicaciones de las Admi-
nistraciones Publicas espaflolas y evitar el uso de direcciones duplicadas.

r)  Norma Técnica de Interoperabilidad de reutilizacion de activos en
modo producto y en modo servicio: tratara los requisitos y condiciones para
facilitar la reutilizacion de activos tanto en modo producto como en modo
servicio por las Administraciones Publicas espanolas.

s) Norma Técnica de Interoperabilidad del modelo de datos y condicio-
nes de interoperabilidad de los registros de funcionarios habilitados: tratara
los aspectos funcionales y técnicos para la plena interoperabilidad de los re-
gistros electronicos de funcionarios habilitados pertenecientes a las Adminis-
traciones, asi como la interconexion de estos a las sedes electronicas.

t) Norma Técnica de Interoperabilidad del modelo de datos y condicio-
nes de interoperabilidad de los registros electronicos de apoderamientos: tra-
tara los aspectos funcionales y técnicos para la plena interoperabilidad de los
registros electronicos de apoderamientos pertenecientes a las Administracio-
nes, asi como la interconexion de estos a las sedes electronicas, A los registros
mercantiles, de la propiedad, y a los protocolos notariales.

u) Norma Técnica de Interoperabilidad de Sistema de Referencia de
documentos y repositorios de confianza: tratara los requisitos técnicos que
deberan cumplir las referencias a documentos al ser intercambiadas, de forma
que se evite trasladar documentacion de forma innecesaria.

v)  Norma Técnica de Politica de firma electronica y de certificados en
el ambito estatal: tratara las directrices y normas técnicas aplicables a la utili-
zacion de certificados y firma electronica dentro de su &mbito de aplicacion,
organizadas alrededor de los conceptos de generacion y validacion de firma e
incluira los perfiles interoperables de los medios de identificacion de las Ad-
ministraciones Publicas previstos en Ley 40/2015, de 1 de octubre.

2. El Ministerio de Asuntos Econdmicos y Transformacion Digital, a
propuesta de la Comision Sectorial de Administracion Electronica prevista en
la disposicion adicional novena de la Ley 40/2015, de 1 de octubre, de Régi-
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men Juridico del Sector Piblico, aprobara las normas técnicas de interopera-
bilidad y las publicara mediante Resolucion de la Secretaria de Estado de
Digitalizacion e Inteligencia Artificial.

3. Paralaredaccion y actualizacion de las normas técnicas de interopera-
bilidad indicadas en el apartado 1 y las futuras que pueda aprobar el Ministerio
de Asuntos Economicos y Transformacion Digital que sean necesarias para ga-
rantizar el adecuado nivel de interoperabilidad como consecuencia del nivel de
desarrollo tecnoldgico, los compromisos internacionales o el marco normativo
aplicable, se constituiran los correspondientes grupos de trabajo en los 6rganos
colegiados con competencias en materia de Administracion electronica.

Para garantizar la debida interoperabilidad en materia de ciberseguridad
y criptografia, en relacion con la aplicacion del Real Decreto 4/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Interoperabilidad en el
ambito de la administracion electronica, el 6rgano competente sera el Centro
Criptologico Nacional, adscrito al Centro Nacional de Inteligencia.

4. Se desarrollaran los siguientes instrumentos para la interoperabilidad:

a) Sistema de Informacion Administrativa: Inventario de procedimien-
tos administrativos, servicios prestados y otras actuaciones administrativas
que generen documentacion publica, conteniendo informacion de los mismos
clasificada por funciones y con indicacion de su nivel de informatizacion, asi
como informacién acerca de las interfaces al objeto de favorecer la interac-
cion o en su caso la integracion de los procesos.

b) Centro de interoperabilidad semantica de la Administracion: Alma-
cenard, publicara y difundira los modelos de datos de los servicios de intero-
perabilidad entre Administraciones Publicas y de estas con los ciudadanos,
tanto comunes como sectoriales, asi como los relativos a infraestructuras y
servicios comunes, ademas de las especificaciones semanticas y codificacio-
nes relacionadas. Su proposito es facilitar la comprension semantica de los
servicios de intercambio de datos de las Administraciones y maximizar la
reutilizacion de activos semanticos en la construccion de éstos. Se conectara
con otros instrumentos equivalentes de las Administraciones Publicas y del
ambito de la Union Europea.

c¢) Centro de Transferencia de Tecnologia: Directorio de aplicaciones
para su libre reutilizacién que contendra la relacion de aplicaciones para su libre
reutilizacion, incluyendo, al menos, los datos descriptivos relativos a nombre
de la aplicacion, breve descripcion de sus funcionalidades, uso y caracteristicas,
licencia, principales estandares abiertos aplicados, y estado de desarrollo.

d) Directorio Comun de Unidades Organicas y Oficinas de las Admi-
nistraciones Publicas: Instrumento que permitird la sincronizacion de los sis-
temas que traten la informacion de inventariado, codificacion y evolucion de
unidades organicas y oficinas en diferentes modalidades de integracion para
garantizar la flexibilidad tanto en el consumo como en la provision de infor-
macion relacionada.
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Segunda. Formacion.

El personal de las Administraciones publicas recibira la formacion nece-
saria para garantizar el conocimiento del presente Esquema Nacional de Inte-
roperabilidad, a cuyo fin los 6rganos responsables dispondran lo necesario
para que esta formacion sea una realidad efectiva.

Tercera. Centro Nacional de Referencia de Aplicacion de las Tecnologias de
la Informacion y la Comunicacion (TIC) basadas en fuentes abiertas.

(.0

Cuarta. Instituto Nacional de Tecnologias de la Comunicacion.
()

Quinta. Normativa técnica relativa a la reutilizacion de recursos de infor-
macién. 1

La normativa relativa a la reutilizacion de recursos de informacion debe-
ra estar aprobada a mas tardar el 1 de junio de 2012.

DISPOSICIONES TRANSITORIAS

Primera. Adecuacion de sistemas y servicios.

Los sistemas existentes a la entrada en vigor del presente real decreto se
adecuaran al Esquema Nacional de Interoperabilidad de forma que permitan
el cumplimiento de lo establecido en la Disposicion final tercera de la
Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
servicios publicos. Los nuevos sistemas aplicaran lo establecido en el presen-
te real decreto desde su concepcion.

(19 Disposicién adicional tercera suprimida por la disposicion final segunda. Nueve del
Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacion
y funcionamiento del sector publico por medios electronicos (BOE del 31), en vigor desde
el 2 de abril.

(D Disposicién adicional cuarta suprimida por la disposicién final segunda. Diez del
Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuacion
y funcionamiento del sector publico por medios electronicos (BOE del 31), en vigor desde
el 2 de abril.

(12) " Disposicion adicional quinta afiadida por la disposicién final primera del Real Decre-
to 1495/2011, de 24 de octubre, por el que se desarrolla la ley 37/2007, de 16 de noviembre,
sobre reutilizacion de la informacion del sector publico, para el ambito del sector publico
estatal (BOE de 8 de noviembre). En vigor desde el 9 de noviembre de 2011.
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Si a los doce meses de la entrada en vigor del Esquema Nacional de Inte-
roperabilidad hubiera circunstancias que impidan la plena aplicacion de lo
exigido en el mismo, se dispondra de un plan de adecuacion, que marque los
plazos de ejecucion los cuales, en ninglin caso, seran superiores a 48 meses
desde la entrada en vigor.

El plan indicado en el parrafo anterior serd elaborado con la antelacion
suficiente y aprobado por los drganos superiores competentes.

Segunda. Uso de medios actualmente admitidos de identificacion y auten-
ticacion.

De acuerdo con lo previsto en el articulo 19 de la Ley 11/2007, de 22 de
junio, y en la disposicion transitoria primera del Real Decreto 1671/2009, de
6 de noviembre, se establece un plazo de adaptacion de veinticuatro meses en
el que se podra seguir utilizando los medios actualmente admitidos de identi-
ficacion y firma electronica.

DISPOSICION DEROGATORIA
Unica.
Quedan derogadas las disposiciones de igual o inferior rango que se
opongan a lo dispuesto en el presente reglamento.
DISPOSICIONES FINALES
Primera. Titulo habilitante.

El presente real decreto se dicta en virtud de lo establecido en el articulo
149.1.18.* de la Constitucién, que atribuye al Estado la competencia sobre las
bases del régimen juridico de las Administraciones Publicas.

Segunda. Desarrollo normativo.

Se autoriza al titular del Ministerio de la Presidencia, para dictar las dis-
posiciones necesarias para la aplicacion y desarrollo de lo establecido en el
presente real decreto, sin pertjuicio de las competencias de las comunidades
autonomas de desarrollo y ejecucion de la legislacion basica del Estado.

Tercera. Entrada en vigor.

El presente real decreto entrara en vigor el dia siguiente al de su publica-
cion en el BOE.
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ANEXO
Glosario de términos(3

Aplicacion: Programa o conjunto de programas cuyo objeto es la resolu-
cion de un problema mediante el uso de informatica.

Aplicacion de fuentes abiertas: Aquella que se distribuye con una licencia
que permite la libertad de ejecutarla, de conocer el codigo fuente, de modifi-
carla o mejorarla y de redistribuir copias a otros usuarios.

Cadena de interoperabilidad: Expresion de la interoperabilidad en el des-
pliegue de los sistemas y los servicios como una sucesion de elementos enla-
zados e interconectados, de forma dinamica, a través de interfaces y con
proyeccion a las dimensiones técnica, semantica y organizativa.

Ciclo de vida de un documento electronico: Conjunto de las etapas o pe-
riodos por los que atraviesa la vida del documento, desde su identificacion en
un sistema de gestion de documentos, hasta su seleccion para conservacion
permanente, de acuerdo con la legislacion sobre Archivos de aplicacion en
cada caso, o para su destruccion reglamentaria.

Coste que no suponga una dificultad de acceso: Precio del estandar que,
por estar vinculado al coste de distribucion y no a su valor, no impide conse-
guir su posesion o uso.

Dato: Una representacion de hechos, conceptos o instrucciones de un
modo formalizado, y adecuado para comunicacion, interpretacion o procesa-
miento por medios automaticos o humanos.

Digitalizacion: El proceso tecnologico que permite convertir un docu-
mento en soporte papel o en otro soporte no electrénico en uno o varios fiche-
ros electrénicos que contienen la imagen codificada, fiel e integra del
documento.

Documento electronico: Informacién de cualquier naturaleza en forma
electronica, archivada en un soporte electronico segun un formato determina-
do y susceptible de identificacion y tratamiento diferenciado.

Especificacion técnica: Una especificacion que figura en un documento
en el que se definen las caracteristicas requeridas de un producto, tales como
los niveles de calidad, el uso especifico, la seguridad o las dimensiones, in-
cluidas las prescripciones aplicables al producto en lo referente a la denomi-

(13 Anexo modificado por la disposicion final segunda. Once del Real Decreto 203/2021,
de 30 de marzo, por el que se aprueba el Reglamento de actuacion y funcionamiento del
sector publico por medios electronicos (BOE del 31), en vigor desde el 2 de abril. Suprime
el término familia, introduce el de «Ficheros de implementacion de las politicas de firma» y
redacta de nuevo el de «Infraestructura o servicio comuny.



§6. ADMINISTRACION ELECTRONICA 322

nacion de venta, la terminologia, los simbolos, los ensayos y métodos de
ensayo, el envasado, el marcado y el etiquetado, asi como los procedimientos
de evaluacion de la conformidad.

Especificacion formalizada: Aquellas especificaciones que o bien son
normas en el sentido de la Directiva 98/34 o bien proceden de consorcios de
la industria u otros foros de normalizacion.

Esquema de metadatos: Instrumento que define la incorporacion y ges-
tion de los metadatos de contenido, contexto y estructura de los documentos
electronicos a lo largo de su ciclo de vida.

Estandar: Véase norma.

Estandar abierto: Aquél que reune las siguientes condiciones:

a) Que sea publico y su utilizacion sea disponible de manera gratuita o
aun coste que no suponga una dificultad de acceso,

b) Que su uso y aplicacion no esté condicionado al pago de un derecho
de propiedad intelectual o industrial.

Ficheros de implementacion de las politicas de firma: Son la representa-
cion en lenguaje formal (XML o ASN.1) de las condiciones establecidas en la
politica de firma, acorde a las normas técnicas establecidas por los organis-
mos de estandarizacion.

Firma electronica: Conjunto de datos en forma electronica, consignados
junto a otros o asociados con ellos, que pueden ser utilizados como medio de
identificacion del firmante.

Formato: Conjunto de reglas (algoritmo) que define la manera correcta de
intercambiar o almacenar datos en memoria.

Herramientas genéricas: Instrumentos y programas de referencia, com-
partidos, de colaboracion o componentes comunes y modulos similares reuti-
lizables que satisfacen las necesidades comunes en los distintos dmbitos
administrativos.

Imagen electronica: Resultado de aplicar un proceso de digitalizacion a
un documento.

Indice electronico: Relacion de documentos electronicos de un expedien-
te electronico, firmada por la Administracion, 6rgano o entidad actuante, se-
gun proceda y cuya finalidad es garantizar la integridad del expediente
electronico y permitir su recuperacion siempre que sea preciso.

Infraestructura o servicio comun: capacidad organizativa y técnica que
satisface necesidades comunes de los usuarios en diversos ambitos de la Ad-
ministracion, junto con su gobernanza operativa de apoyo, que pueden tener
caracter horizontal o sectorial, con diversos modos de provision, como servi-
cio o como producto, o integracion a modo de plataforma, que facilitan la
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interoperabilidad, la seguridad, las economias de escala, la racionalizacion y
la simplificacion de la actuacion administrativa.

Interoperabilidad: Capacidad de los sistemas de informacion, y por ende
de los procedimientos a los que éstos dan soporte, de compartir datos y posi-
bilitar el intercambio de informacioén y conocimiento entre ellos.

Interoperabilidad organizativa: Es aquella dimension de la interoperabili-
dad relativa a la capacidad de las entidades y de los procesos a través de los
cuales llevan a cabo sus actividades para colaborar con el objeto de alcanzar
logros mutuamente acordados relativos a los servicios que prestan.

Interoperabilidad semantica: Es aquella dimension de la interoperabili-
dad relativa a que la informacion intercambiada pueda ser interpretable de
forma automatica y reutilizable por aplicaciones que no intervinieron en su
creacion.

Interoperabilidad técnica: Es aquella dimension de la interoperabilidad
relativa a la relacion entre sistemas y servicios de tecnologias de la informa-
cion, incluyendo aspectos tales como las interfaces, la interconexion, la inte-
gracion de datos y servicios, la presentacion de la informacion, la accesibilidad
y la seguridad, u otros de naturaleza analoga.

Interoperabilidad en el tiempo: Es aquella dimension de la interoperabi-
lidad relativa a la interaccion entre elementos que corresponden a diversas
oleadas tecnologicas; se manifiesta especialmente en la conservacion de la
informacion en soporte electronico.

Licencia Publica de la Union Europea («European Union Public Licence-
EUPL»): Licencia adoptada oficialmente por la Comision Europea en las 22
lenguas oficiales comunitarias para reforzar la interoperabilidad de caracter
legal mediante un marco colectivo para la puesta en comun de las aplicacio-
nes del sector publico.

Lista de servicios de confianza (TSL): Lista de acceso publico que recoge
informacion precisa y actualizada de aquellos servicios de certificacion y fir-
ma electrénica que se consideran aptos para su empleo en un marco de inte-
roperabilidad de las Administraciones publicas espafiolas y europeas.

Marca de tiempo: La asignacion por medios electronicos de la fecha y, en
su caso, la hora a un documento electronico.

Medio electronico: Mecanismo, instalacion, equipo o sistema que permi-
te producir, almacenar o transmitir documentos, datos e informaciones; inclu-
yendo cualesquiera redes de comunicacion abiertas o restringidas como
Internet, telefonia fija y movil u otras.

Metadato: Dato que define y describe otros datos. Existen diferentes tipos
de metadatos seglin su aplicacion.
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Metadato de gestion de documentos: Informacion estructurada o semies-
tructurada que hace posible la creacion, gestion y uso de documentos a lo
largo del tiempo en el contexto de su creacion. Los metadatos de gestion de
documentos sirven para identificar, autenticar y contextualizar documentos, y
del mismo modo a las personas, los procesos y los sistemas que los crean,
gestionan, mantienen y utilizan.

Modelo de datos: Conjunto de definiciones (modelo conceptual), interre-
laciones (modelo 16gico) y reglas y convenciones (modelo fisico) que permi-
ten describir los datos para su intercambio.

Nivel de resolucion: Resolucion espacial de la imagen obtenida como
resultado de un proceso de digitalizacion.

Nodo de interoperabilidad: Organismo que presta servicios de interco-
nexion técnica, organizativa y juridica entre sistemas de informacion para un
conjunto de Administraciones Publicas bajo las condiciones que éstas fijen.

Norma: Especificacion técnica aprobada por un organismo de normaliza-
cion reconocido para una aplicacion repetida o continuada cuyo cumplimien-
to no sea obligatorio y que esté incluida en una de las categorias siguientes:

a) mnorma internacional: norma adoptada por una organizacion interna-
cional de normalizacion y puesta a disposicion del publico,

b) norma europea: norma adoptada por un organismo europeo de nor-
malizacion y puesta a disposicion del pablico,

¢) norma nacional: norma adoptada por un organismo nacional de nor-
malizacion y puesta a disposicion del publico.

Politica de firma electronica: Conjunto de normas de seguridad, de orga-
nizacion, técnicas y legales para determinar como se generan, verifican y ges-
tionan firmas electronicas, incluyendo las caracteristicas exigibles a los
certificados de firma.

Politica de gestion de documentos electronicos: Orientaciones o directri-
ces que define una organizacion para la creacion y gestion de documentos
auténticos, fiables y disponibles a lo largo del tiempo, de acuerdo con las
funciones y actividades que le son propias. La politica se aprueba al mas alto
nivel dentro de la organizacion, y asigna responsabilidades en cuanto a la
coordinacion, aplicacion, supervision y gestion del programa de tratamiento
de los documentos a través de su ciclo de vida.

Procedimiento administrativo: Proceso formal regulado juridicamente
para la toma de decisiones por parte de las Administraciones publicas para
garantizar la legalidad, eficacia, eficiencia, calidad, derechos e intereses pre-
sentes, que termina con una resolucion en la que se recoge un acto adminis-
trativo; este proceso formal juridicamente regulado se implementa en la
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practica mediante un proceso operativo que coincide en mayor o menor me-
dida con el formal.

Proceso operativo: Conjunto organizado de actividades que se llevan a
cabo para producir un producto o servicio; tiene un principio y fin delimitado,
implica recursos y da lugar a un resultado.

Repositorio electronico: Archivo centralizado donde se almacenan y ad-
ministran datos y documentos electronicos, y sus metadatos.

Sello de tiempo: La asignacion por medios electronicos de una fecha y
hora a un documento electronico con la intervencion de un prestador de ser-
vicios de certificacion que asegure la exactitud e integridad de la marca de
tiempo del documento.

Sellado de tiempo: Acreditacion a cargo de un tercero de confianza de la
fecha y hora de realizacion de cualquier operacion o transaccion por medios
electronicos.

Servicio de interoperabilidad: Cualquier mecanismo que permita a las
Administraciones publicas compartir datos e intercambiar informacion me-
diante el uso de las tecnologias de la informacion.

Soporte: Objeto sobre el cual o en el cual es posible grabar y recuperar
datos.

Tramite: Cada uno de los estados y diligencias que hay que recorrer en un
negocio hasta su conclusion.

Uso generalizado por los ciudadanos: Usado por casi todas las personas
fisicas, personas juridicas y entes sin personalidad que se relacionen o sean
susceptibles de relacionarse con las Administraciones publicas espafolas.
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REAL DECRETO 806/2014, DE 19 DE SEPTIEMBRE, SOBRE
ORGANIZACION E INSTRUMENTOS OPERATIVOS
DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES EN LA ADMINISTRACION GENERAL DEL
ESTADO Y SUS ORGANISMOS PUBLICOS

Durante los tltimos afos hemos asistido a profundos cambios en la Ad-
ministracion en relacion a la utilizacion de las tecnologias de la informacion
y las comunicaciones (TIC). Cambios caracterizados, en una primera fase,
por el uso de estas tecnologias en la automatizacion y mejora del funciona-
miento de los procesos internos de la Administracion, en el convencimiento
de que el ahorro derivado de la mejora de la eficiencia se trasladaria a los
ciudadanos. Posteriormente, por la universalizacion de Internet y de las tec-
nologias asociadas que ha propiciado el desarrollo de nuevos servicios y for-
mas de relacion con los ciudadanos y empresarios en un camino sin retorno
hacia la Administracion electronica.

La confluencia de nuevas tendencias tecnologicas como son los llamados
servicios en la nube (cloud computing), la aparicion de dispositivos moviles
cada vez mas inteligentes, la generalizacion del uso de las redes sociales, la
capacidad de analisis de grandes volimenes de datos (big data) junto con la
universalizacion del uso de Internet, han conformado un nuevo panorama en
el que los ciudadanos han adquirido nuevos hébitos y expectativas en la utili-
zacion de los servicios digitales en su ocio, en su relacion con las empresas y
también con las Administraciones Publicas.

La digitalizacion de los servicios engloba, por una parte, a los servicios
electronicos y a las tecnologias de la informacion y las comunicaciones, que
han sido la base de la Administracion electronica en la que Espaiia ha alcan-
zado un avance resefable.

Pero la digitalizacion supone también afrontar nuevos retos y oportunida-
des. La confluencia de estas nuevas fuerzas tecnologicas lleva a un nuevo
panorama en el que la Administracion debe ser capaz de adaptarse de manera
agil a nuevas demandas de un entorno cambiante, proporcionar informacioén
y servicios digitales en cualquier momento, en cualquier lugar y por diferen-
tes canales, generar nuevas formas de relacion con los ciudadanos e innovar
nuevos servicios, aprovechando las oportunidades que proporcionan estas
tecnologias. Y todo ello debe ser provisto de manera segura, agil y con efica-
ciay eficiencia en la utilizacion de los recursos disponibles.
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No se trata por lo tanto de la utilizacion de las TIC en los procesos de la
Administracion, sino de crear las dinamicas necesarias para poder adaptar los
servicios, procesos, operaciones y las capacidades de la Administracion a una
realidad que es digital y seguira evolucionando previsiblemente a gran velo-
cidad.

La Administracién debe adoptar una nueva cultura de la informacion y
estar preparada para recoger, generar y tratar grandes volumenes de informa-
cion digital sobre sus operaciones, procesos y resultados, que podra ser pues-
ta convenientemente a disposicion de ciudadanos para el impulso de la
transparencia, y de empresas y agentes sociales para el fomento de la reutili-
zacion de la informacion del sector publico. Asimismo, el desarrollo de las
capacidades de analisis transversal de la informacion permitird optimizar la
gestion, mejorar la toma de decisiones y ofrecer servicios interdepartamenta-
les de manera independiente a la estructura administrativa.

Por otra parte, la universalizacion de los servicios digitales y las nuevas
formas de relacion con los ciudadanos permiten conformar una Administra-
cién mas transparente, en la que los ciudadanos puedan participar en la defi-
nicion e incluso en el diseno de los servicios publicos, de forma que estos se
adapten mejor a las necesidades reales de los ciudadanos en un nuevo modelo
de gobernanza.

Todo este entorno supone un nuevo mundo de oportunidades, pero tam-
bién de amenazas, que deben ser afrontados desde un inicio generando en la
Administracion las sinergias necesarias para aprovechar el talento de las per-
sonas que conforman aquélla, sumando los esfuerzos y recursos disponibles
y diseflando una estrategia comiin para la transformacion digital de la Admi-
nistracion, basada en las TIC y orientada a la generacion de valor para los
ciudadanos.

El informe elaborado por la Comision para la Reforma de las Administra-
ciones Publicas (CORA), creada por Acuerdo de Consejo de Ministros de 26
de octubre de 2012, y presentado al Consejo de Ministros de 21 de junio de
2013, reconoce este papel fundamental de las TIC y aconseja un tratamiento
singular respecto a otros servicios comunes a fin de obtener el maximo de
eficacia y de optimizacion de recursos y aprovechar las oportunidades que
supone la actuacion coordinada de acuerdo a una estrategia comun.

El reconocimiento del papel de las tecnologias de la informacion y las
comunicaciones en la transformacion de la Administracion estaba ya recogi-
do, entre otras, pero muy especialmente, en la Ley 11/2007, de 22 de junio, de
acceso electronico de los ciudadanos a los Servicios Publicos,() que partia

M La Ley 11/2007, de 22 de junio, ha sido derogada por la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas (BOE

(Continiia)
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del reconocimiento del insuficiente desarrollo de la administracion electroni-
ca, y consideraba que la causa en buena medida se debia a que las previsiones
de la Ley de Régimen Juridico de las Administraciones Publicas y del Proce-
dimiento Administrativo Comun tienen caracter facultativo. Es decir, que
dejan en manos de las propias Administraciones determinar si los ciudadanos
van a poder de modo efectivo, o no, relacionarse por medios electrénicos con
ellas, seglin que éstas quieran poner en pie los instrumentos necesarios para
esa comunicacion con la Administracion. Por ello esa ley pretendié dar el
paso del «podran» por el «deberany.

LaLey 11/2007, de 22 de junio, consagra la relacién con las Administra-
ciones Publicas por medios electronicos como un derecho de los ciudadanos
y como una obligacion correlativa para tales Administraciones.

El contexto europeo, la Agenda Digital para Europa, propone también
medidas legales para el efectivo desarrollo digital de la Union Europea. El
impulso de una administracion digital supone también, por tanto, dar respues-
ta a los compromisos comunitarios estableciendo asi un marco operativo y
juridicamente claro con el fin de eliminar la fragmentacion y la ausencia de
interoperabilidad, potenciar la ciudadania digital y prevenir la ciberdelin-
cuencia.

Un buen uso de las TIC, eficiente e integrado, resulta también imprescin-
dible para cumplir con los compromisos que la Ley 19/2013, de 9 de diciem-
bre, de transparencia, acceso a la informacion publica y buen gobierno
establecen para la Administracion.

A esta voluntad de constituir las TIC como herramienta de vertebracion
de la mejora del funcionamiento de las administraciones responde la creacion
de la Direccion de Tecnologias de la Informacion y las Comunicaciones de la
Administracion General del Estado, por Real Decreto 695/2013, de 20 de
septiembre. La Direccion se configura, de acuerdo con su norma de creacion,
como un Organo especifico, al més alto nivel, para impulsar y coordinar el
necesario proceso de racionalizacion y transformacion de las diversas facetas
de la politica de tecnologias de la informacion y de las comunicaciones en
todo el ambito del Sector Publico Administrativo Estatal. En virtud del Real
Decreto 802/2014, de 19 de septiembre, dicho 6rgano se adscribe al Ministe-
rio de Hacienda y Administraciones Publicas.

El proceso de transformacion que se encomienda a la Direccion de Tec-
nologias de la Informacién y las Comunicaciones supone revisar plantea-
mientos organizativos vigentes, algunos de los cuales se ponen de manifiesto

del 2). En vigor desde el 2 de octubre de 2016, con las salvedades sefialadas en su disposicion
final séptima. Ley que sistematiza toda la regulacion relativa al procedimiento administrativo,
que clarifica e integra el contenido de la Ley 30/1992, de 26 de noviembre y de la citada Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos.
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en el propio informe CORA, entre ellos, la existencia de un elevado grado de
atomizacion y un alto nivel de independencia en la actuacion de los agentes
que intervienen en el ambito de las TIC en la Administracion General del
Estado y sus Organismos Publicos.

Esta situacion propicia una elevada autonomia en la gestion de los fondos
y recursos TIC por parte de los diferentes érganos de la Administracion Pu-
blica, siendo en cada una de ellos donde se toman las decisiones de gastos e
inversion, lo que ha dado lugar a una dispersion considerable de recursos y
esfuerzos en materia TIC, si bien las Subsecretarias y demds drganos compe-
tentes en materia de tecnologias de la informacion y las comunicaciones, a
través de las unidades TIC de la Administracion General del Estado y sus
Organismos Publicos han sido capaces de atender una demanda creciente de
servicios y unas exigencias elevadas, que han situado la oferta actual de ser-
vicios en niveles equivalentes o superiores a la media de la Union Europea.

El modelo de gobernanza sobre el que se asienta este real decreto preten-
de superar esa situacion, con el fin de conseguir una politica TIC comun a
toda la Administracion General del Estado y sus Organismos Publicos en un
contexto de austeridad en el gasto ptblico basado en la exigencia de eficien-
cia y corresponsabilidad. La Ley Organica 2/2012, de 27 de abril, de Estabi-
lidad Presupuestaria y Sostenibilidad Financiera, tiene uno de sus pilares en
los principios de eficiencia en la asignacion y utilizacion de los recursos pu-
blicos. Siguiendo el mandato de esta ley, este real decreto contiene disposi-
ciones en materia de planificacion de la accion TIC con implicaciones
normativas, organizativas, presupuestarias y contractuales que se encuadran
en un marco de planificacion plurianual, y de programacion y presupuesta-
cion, que ha de atender a la situacion econdémica, a los objetivos de politica
economica y al cumplimiento de los principios de estabilidad presupuestaria
y sostenibilidad financiera. En desarrollo de lo que dispone la Ley Orgénica
2/2012, de 27 de abril, este real decreto crea instrumentos para contribuir a
una gestion de los recursos publicos orientada a la eficacia, la eficiencia, la
economia y la calidad, instrumentos imprescindibles para la aplicacién de
politicas de racionalizacion del gasto y de mejora de la gestion del sector
publico.

La estructura de gobernanza de las TIC en la Administracion General del
Estado y sus Organismos Publicos ha tenido hasta la fecha sus pilares en los
organos colegiados de Administracion electronica. Por una parte, el Consejo
Superior de Administracion Electronica, 6rgano maximo en materia de Admi-
nistracién electronica del que han emanado las principales lineas y proyectos
de Administracion electronica de la Administracion General del Estado. Por
otra parte, adscritas a los diferentes departamentos Ministeriales, las Comi-
siones Ministeriales de Administracion electrénica (CMAEs).

Las CMAESs han permitido realizar el seguimiento y control de las dife-
rentes inversiones y gastos TIC en el ambito Ministerial pero, debido a la
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propia atomizacion de las unidades ministeriales, no ha sido posible desarro-
llar, salvo en algunos Ministerios, la labor de disefar, junto a las unidades
administrativas ministeriales, la estrategia digital que soporte los procesos
administrativos sectoriales competencia de cada departamento.

En este sentido, la digitalizacion de la Administracion supone no sélo la
transformacion de los servicios ofrecidos a medios electronicos, utilizando
para ello las capacidades que ofrecen las TIC, sino que apuesta por el redise-
fo integral de los procesos y servicios actuales de la Administracion, permi-
tiendo nuevos modelos de relacion con los ciudadanos y habilitando la
prestacion de servicios innovadores que no serian realizables sin un necesario
cambio cultural.

Es fundamental, por lo tanto, contar con unidades TIC ministeriales, que
conozcan profundamente el ambito de trabajo especifico del departamento
para disenar servicios digitales adaptados a las necesidades de ciudadanos y
empresas, aprovechando la gran capacitacion y el conocimiento especializa-
do del personal TIC para el desarrollo y operacion de las aplicaciones secto-
riales especificas de cada unidad de negocio. Su principal objetivo sera
impulsar el proceso de transformacion digital de la Administracion General
del Estado y sus Organismos Publicos, que ha de tener por fin no sélo la au-
tomatizacion de los servicios, sino su redisefio integral, aprovechando las
capacidades que permiten las nuevas tecnologias con el fin de implantar nue-
vos y mejores modelos de relacion con los ciudadanos, con servicios mas
eficientes que faciliten el crecimiento econémico.

En este sentido, las Comisiones Ministeriales actuales deben evolucionar
su papel hacia la elaboracion del proyecto del plan de accion sectorial del
departamento en materia de Administracion digital, atendiendo de forma
priorizada las propuestas y necesidades de los distintos 6rganos y organismos
publicos afectados y promoviendo la comparticion de los servicios. De esta
manera, las actuales unidades ministeriales de tecnologias de la informacion
y de las comunicaciones se convertiran en las unidades responsables del so-
porte y la transformacion digital de los diferentes ambitos departamentales.

Los motivos expuestos anteriormente llevan a la necesidad de redisenar
el modelo de gobernanza de las TIC en la Administracion General del Estado
y sus Organismos Publicos. El desarrollo de este nuevo modelo se ha enco-
mendado a un 6rgano de nueva creacion, especifico y al maximo nivel, la
Direccion de Tecnologias de la Informacion y las Comunicaciones de la Ad-
ministracién General del Estado.

Para el disefio de la nueva gobernanza TIC, desde la Direccion de Tecno-
logias de la Informacion y las Comunicaciones se han identificado tres obje-
tivos basicos:

Primero, orientar las actuaciones y lineas estratégicas en las TIC de for-
ma que tengan como principal objetivo satisfacer las necesidades derivadas
de la estrategia global del Gobierno y disponer de una planificacion estratégi-
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ca comun para toda la Administracion General del Estado y sus Organismos
Publicos.

Segundo, potenciar la Administracion digital y las TIC como los instru-
mentos que permitan hacer sostenible el constante proceso de innovacion y
mejora en la calidad de los servicios ofrecidos por la administracion que de-
mandan ciudadanos y empresas, e incrementar la productividad de los em-
pleados publicos.

Tercero, racionalizar el uso de los recursos informaticos de forma que se
consiga una mayor eficiencia, proporcionando un ahorro sustancial de costes
de todo tipo, y en especial en el resto de la actividad administrativa, como
consecuencia de una mayor homogeneidad y simplicidad mediante el uso de
herramientas comunes y servicios compartidos, objetivo de especial interés
en un contexto de limitacion presupuestaria.

En todo caso, se hace necesario favorecer el diseflo de sistemas de compras
que sean capaces de conseguir ahorros importantes, adoleciendo el proceso de
contratacion actual de falta de flexibilidad para aprovechar el estado de madu-
rez del sector TIC espaiiol. Esta dispersion de las contrataciones TIC en dife-
rentes unidades ha derivado en una gran diversidad de suministradores en la
contratacién de productos y servicios idénticos, lo que impacta en mayores
costes de mantenimiento y evolucion, por lo que es necesario racionalizar el
proceso de contratacion y dotarlo de mecanismos agiles que favorezcan el apro-
vechamiento de economias de escala como consecuencia de la agregacion de la
demanda. En este sentido, la Direccion de Tecnologias de la Informacion y las
Comunicaciones propondra a la Direccion General de Racionalizacion y Cen-
tralizacion de la Contratacion los contratos de suministros, obras y servicios en
materia TIC que deban ser declarados de contratacion centralizada por el titular
del Ministerio de Hacienda y Administraciones Publicas.

Asimismo, la Direccion de Tecnologias de la Informacion y las Comuni-
caciones, se encargara de alinear las inversiones TIC con los objetivos estra-
tégicos establecidos.

El nuevo modelo de gobernanza TIC persigue centralizar las competen-
cias y los medios para desempenarlas en un tinico 6rgano administrativo en el
que se integren todas las unidades TIC de la Administracion General del Es-
tado y sus Organismos Publicos, articulandose su interaccion con el resto de
areas de la Administracion, a las que prestan sus servicios, mediante unos
nuevos 6rganos colegiados que sirvan como canal 4gil de informacion y pues-
ta en comun de necesidades y oportunidades de utilizacion de medios infor-
maticos de forma racional y eficiente.

Ello supondra, por tanto, la capacitacion para la prestacion de servicios
compartidos TIC a todas las unidades de la Administracion General del Esta-
do y sus Organismos Publicos y la definicion de una estrategia comun que
definira las lineas de actuacion en materia TIC de los 6rganos y organismos
de la Administracion General del Estado y sus Organismos Publicos.
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A tales efectos, se crean la Comision de Estrategia TIC y, en el ambito
departamental, las Comisiones Ministeriales de Administracion Digital como
organos colegiados encargados de impulsar la transformacion digital de la
Administracion de acuerdo a una Estrategia comun en el ambito de las Tecno-
logias de la Informacion y las Comunicaciones. Asimismo, este real decreto
deroga el Real Decreto 589/2005, de 20 de mayo, por el que se reestructuran
los organos colegiados responsables de la Administracion electronica, que-
dando suprimidos el Consejo Superior de Administracion Electronica y las
Comisiones Ministeriales de Administracion Electronica. Este nuevo modelo
de Gobernanza en el ambito de las Tecnologias de la Informacion y las Comu-
nicaciones se alcanzara de manera paulatina en un proceso que, partiendo
desde la heterogeneidad y dispersion actual converja hacia un modelo de
prestacion de servicios compartidos e infraestructuras comunes de forma que
pueda garantizarse el mantenimiento del nivel de servicio actual y la paulati-
na implementacion de sinergias e incremento de eficiencia, simplificacion de
estructuras y, por tanto, mejora de la productividad de la Administracion.

Para hacer efectivas estas medidas, este real decreto no soélo se aplica a la
Administracion General del Estado, sus organismos autonomos y entidades
gestoras y servicios comunes de la Seguridad Social, sino que se prevé su
aplicacion a otras entidades publicas, cuya actuacién pueda presentar una es-
pecial trascendencia en la prestacion de servicios publicos electronicos y en
el propio desarrollo de la Administracion digital.

En su virtud, a propuesta de la Vicepresidenta del Gobierno y Ministra de
la Presidencia, y del Ministro de Hacienda y Administraciones Publicas, y
previa deliberacion del Consejo de Ministros en su reunioén del dia 19 de
septiembre de 2014,

DISPONGO:

CAPITULO I

Objeto y ambito de aplicacion

Articulo 1. Objeto.

El objeto de este real decreto es el desarrollo y ejecucion de un modelo
comun de gobernanza de las Tecnologias de la Informacion y las Comunica-
ciones (TIC) en la Administracion General del Estado y sus Organismos Pu-
blicos.

Este modelo de Gobernanza de las TIC incluira, en todo caso, la defini-
cion e implementacion de una estrategia global de transformacion digital que
garantice el uso adecuado de los recursos informaticos de acuerdo a las nece-
sidades derivadas de la estrategia general del Gobierno, con el fin de mejorar
la prestacion de los servicios publicos al ciudadano.
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Articulo 2. Ambito de aplicacion.

El ambito de aplicacion de este real decreto se extiende a la Administra-
cion General del Estado y sus Organismos Publicos previstos en el articulo 43
de la Ley 6/1997, de 14 de abril, de Organizacion y Funcionamiento de la
Administracion General del Estado.

CAPITULO 11

Organos con competencias en materia de Administracion digital

Articulo 3. La Comision de Estrategia TIC. Objeto, adscripcion y funcio-
namiento.

1. La Comision de Estrategia TIC es el 6rgano colegiado encargado de
la definicion y supervision de la aplicacion de la Estrategia sobre Tecnologias
de la Informacion y las Comunicaciones de la Administracion General del
Estado y sus organismos publicos, «Estrategia TIC», que sera aprobada por el
Gobierno de acuerdo con lo previsto en el articulo 9 de este Real Decreto.

2. LaComision de Estrategia TIC se adscribe al Ministerio de Hacienda
y Administraciones Publicas a través de la Secretaria de Estado de Adminis-
traciones Publicas.

3. La Comision de Estrategia TIC actuara en pleno y por medio de su
comité ejecutivo.

Articulo 4. Funciones de la Comision de Estrategia TIC.

1. Corresponde a la Comision de Estrategia TIC el ejercicio de las si-
guientes funciones:

a) Fijar las lineas estratégicas, de acuerdo con la politica establecida
por el Gobierno, en materia de tecnologias de la informacion y las comunica-
ciones, para el impulso de la Administracion digital en la Administracion
General del Estado y sus organismos publicos.

b) Aprobar la propuesta de Estrategia TIC de la Administracién Gene-
ral del Estado y sus organismos publicos para su elevacion al Consejo de
Ministros por los titulares de los departamentos de Hacienda y Administra-
ciones Publicas y de la Presidencia.

¢) Informar los anteproyectos de ley, los proyectos de disposiciones re-
glamentarias y otras normas de ambito general que le sean sometidos por los
organos proponentes cuyo objeto sea la regulacion en materia TIC de aplica-
cion en la Administracion General del Estado y sus Organismos Publicos o de
los recursos de caracter material y humano afectos a su desarrollo.

d) Definir las prioridades de inversion en materias TIC de acuerdo con
los objetivos establecidos por el Gobierno.
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e) Declarar los medios o servicios compartidos en los términos estable-
cidos en el articulo 10.

/) Declarar los proyectos de interés prioritario, en los términos estable-
cidos en el articulo 11, a propuesta de los ministerios y sus organismos publi-
cos adscritos previo informe de la Direccion de Tecnologias de la Informacion
y las Comunicaciones. Se consideraran proyectos de interés prioritario aque-
llos que por sus especiales caracteristicas sean fundamentales para la mejora
de la prestacion de servicios al ciudadano.

g) Impulsar la colaboracion y cooperacion con las comunidades auto-
nomas y las entidades locales para la puesta en marcha de servicios interad-
ministrativos integrados y la comparticion de infraestructuras técnicas y los
servicios comunes que permitan la racionalizacion de los recursos TIC a to-
dos los niveles del Estado.

h) Impulsar las actividades de cooperacion de la Administracion Gene-
ral del Estado y sus Organismos Publicos con la Unién Europea, con las or-
ganizaciones internacionales y, especialmente, con Iberoamérica, en materia
de tecnologias de la informacién y Administracion digital, en colaboracion
con el Ministerio de Asuntos Exteriores y de Cooperacion.

i) Actuar como Observatorio de la Administracion Electronica y Trans-
formacion Digital.

2. La Comision de Estrategia TIC elevara anualmente, a través de su
Presidente, un informe al Consejo de Ministros, en el que se recogera el esta-
do de la transformacion digital de la Administracion en la Administracion
General del Estado y sus organismos publicos.

Articulo 5. Composicion y funcionamiento del Pleno de la Comision de Es-
trategia TIC.

1. El Pleno de la Comision de Estrategia TIC estara integrado por los
titulares de las Secretarias de Estado de Administraciones Publicas, de Tele-
comunicaciones y para la Sociedad de la Informacion y de Seguridad Social,
asi como por los Subsecretarios o, bien, el titular de un 6rgano superior de los
distintos Departamentos ministeriales y el Director de Tecnologias de la In-
formacion y las Comunicaciones. Sera presidido por el Ministro de Hacienda
y Administraciones Publicas y actuara como Secretario el Director de Tecno-
logias de la Informacion y las Comunicaciones.

2. Lasreuniones del Pleno se celebraran, al menos, dos veces al afio por
convocatoria de su Presidente, bien a iniciativa propia, bien cuando lo solici-
ten, al menos, la mitad de sus miembros.

3. El Presidente podra invitar a incorporarse, con voz pero sin voto, a
representantes de otras instituciones publicas o privadas.

4. Las funciones de asistencia y apoyo a la Comision de Estrategia TIC
y a su Comité Ejecutivo seran desempefiadas por la Direccion de Tecnologias
de la Informacion y las Comunicaciones.
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5. Por acuerdo de la Comision de Estrategia TIC se podran constituir los
grupos de trabajo que se requieran para el adecuado desarrollo de sus funciones.

Articulo 6. Composicion y funcionamiento del Comité Ejecutivo de la Co-
mision de Estrategia TIC.

1. El Comité Ejecutivo de la Comision de Estrategia TIC se constituye
como el instrumento de la Comision de Estrategia TIC para asegurar una ac-
tuacion agil y efectiva de la Estrategia TIC en la Administracién General del
Estado y sus Organismos Publicos.

2. El Comité Ejecutivo de la Comision de Estrategia TIC estara presidido
por el Director de Tecnologias de la Informacion y las Comunicaciones, estara
compuesto por un minimo de cinco miembros, un maximo de diez miembros y
su composicion sera determinada por la Comision de Estrategia TIC.

Actuara como secretario un funcionario de la Direccion de Tecnologias
de la Informacion y las Comunicaciones, que sera designado por el Presiden-
te del Comité.

3. El Comité Ejecutivo ejercera las competencias que le atribuya expre-
samente el Pleno de la Comision de Estrategia TIC, y debera informar perio-
dicamente a éste acerca de las decisiones y actuaciones adoptadas. En todo
caso, le corresponde la aprobacion de los Planes de Accion Departamentales
regulados en el articulo 14 del presente real decreto.

4. Las reuniones del Comité Ejecutivo se celebraran mensualmente. El
Presidente podra convocar al Comité con caracter extraordinario cuando re-
sulte necesario.

5. El Presidente del Comité Ejecutivo podra invitar a incorporarse, con
voz pero sin voto, a los Presidentes de las Comisiones Ministeriales de Admi-
nistracion Digital cuando lo estime conveniente.

6. Podran constituirse los grupos de trabajo que se requieran para el
adecuado desarrollo de sus funciones.

Articulo 7. Las Comisiones Ministeriales de Administracion Digital.

1. Las Comisiones Ministeriales de Administracion Digital (CMAD)
son organos colegiados de ambito departamental responsables del impulso y
de la coordinacion interna en cada departamento en materia de Administra-
cion digital, y seran los 6rganos de enlace con la Direccion de Tecnologias de
la Informacién y las Comunicaciones.

Las CMAD estudiaran y planificaran las necesidades funcionales de las
distintas areas administrativas del ministerio, valoraran las posibles vias de
actuacion, priorizandolas, y propondran su desarrollo, todo ello evitando que
se generen duplicidades, conforme al principio de racionalizacion, y promo-
viendo la comparticion de infraestructuras y servicios comunes.

El ambito de actuacion de las CMAD comprende todos los 6rganos del
departamento y a los organismos publicos adscritos al mismo.
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2. Las CMAD estaran presididas por el Subsecretario y estaran integra-
das por los representantes, con rango minimo de Subdirector General, de las
areas funcionales y de los organismos adscritos que se determine mediante
orden ministerial, asi como los responsables de las unidades ministeriales de
tecnologias de la informacion y las comunicaciones.

El Presidente de la CMAD podra delegar esta funcion en el titular de una
unidad del mismo departamento, con rango minimo de Director General.

Podran asistir a las reuniones de la CMAD expertos de la Direccion de
Tecnologias de la Informacion y las Comunicaciones, que tendran caracter de
asesores, con voz y sin voto.

3. Las CMAD desempefiaran las siguientes funciones:

a) Actuar como 6rgano de relacion entre los departamentos ministeria-
les y sus organismos adscritos y la Direccion de Tecnologias de la Informa-
cion y las Comunicaciones, para asegurar la coordinacion con los criterios y
politicas definidas por ésta.

b) Impulsar, ejecutar y supervisar, en el ambito del departamento, el cum-
plimiento de las directrices y el seguimiento de las pautas de actuacion recogidas
en la Estrategia TIC de la Administracién General del Estado y sus Organismos
Publicos aprobada por el Gobierno a propuesta del Comité de Estrategia TIC.

¢) Elaborar el Plan de accion del departamento para la transformacion
digital, en desarrollo de los criterios establecidos por la Direccion de Tecno-
logias de la Informacion y las Comunicaciones atendiendo a la Estrategia TIC
de la Administracion General del Estado y sus Organismos Publicos, aproba-
da por el Consejo de Ministros.

d) Analizar las necesidades funcionales de las unidades de gestion del
departamento y sus organismos adscritos y evaluar las distintas alternativas
de solucion propuestas por las unidades TIC, identificando las oportunidades
de mejora de eficiencia que pueden aportar las TIC, aplicando soluciones ya
desarrolladas en el ambito del Sector Publico y estimando costes en recursos
humanos y materiales que los desarrollos TIC asociados puedan suponer

e) Impulsar la digitalizacion de los servicios y procedimientos del de-
partamento con el fin de homogeneizarlos, simplificarlos, mejorar su calidad
y facilidad de uso, asi como las prestaciones ofrecidas a los ciudadanos y
empresas, optimizando la utilizacion de los recursos TIC disponibles.

f) Colaborar con la Direccion de Tecnologias de la Informacion y las
Comunicaciones en la identificacion y la puesta a disposicion comtin de los
medios humanos, materiales y econémicos que estén adscritos al departa-
mento y que deban ser utilizados para la puesta en funcionamiento o mante-
nimiento de los medios o servicios compartidos.

g) Cualesquiera otras que determinen sus respectivas 6rdenes ministe-
riales reguladoras, de acuerdo con las peculiares necesidades de cada depar-
tamento ministerial.
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4. Las CMAD analizaran los proyectos de disposiciones de caracter ge-
neral de su departamento y elaboraran un informe en el que se expondran y
valoraran la oportunidad de la medida, los costes, necesidad de disponibilidad
de recursos humanos y tiempos de desarrollo que se puedan derivar de la
aprobacion del proyecto desde la perspectiva de la utilizacion de medios y
servicios TIC y lo remitiran a la Direccion de Tecnologias de la Informacion
y las Comunicaciones para su conocimiento y valoracion.

5. Enel ejercicio de sus funciones y en su ambito de actuacion ministe-
rial, las CMAD, formularan propuestas de aplicacion de nuevos criterios de
organizacion o de funcionamiento, implantacion de nuevos procedimientos o
de revision de los existentes.

Articulo 8. EI Comité de Direccion de las Tecnologias de Informacion y
Comunicaciones.

El Comité de Direccion de las Tecnologias de Informacion y las Comuni-
caciones es un o6rgano de apoyo adscrito a la Direccion de Tecnologias de la
Informacion y las Comunicaciones.

Estara integrado por el responsable TIC de las subsecretarias del 6rgano
superior al que corresponda la coordinacion de las TIC en cada uno de los
departamentos ministeriales asi como por los responsables de aquellas unida-
des TIC que por su relevancia sean designados por el Director de Tecnologias
de la Informacién y las Comunicaciones, quién lo presidira.

Actuara como 6rgano de coordinacion y colaboracion entre la Direccion de
Tecnologias de la Informacion y las Comunicaciones y los 6rganos y organis-
mos integrantes de la Administracion General del Estado y sus Organismos
Publicos a fin de establecer una accion coordinada, de acuerdo con las lineas
estratégicas definidas por la Comision de Estrategia TIC y contribuira a definir
metodologias, procesos, arquitecturas, normas y buenas practicas comunes a
todas las unidades TIC de la Administracion General del Estado y sus Organis-
mos Publicos velando por el cumplimiento de programas y proyectos, la conse-
cucion de los objetivos marcados y la eliminacion de redundancias.

CAPITULO 11
Modelo de gobernanza en el Ambito de las tecnologias de la informacion
y las comunicaciones
Articulo 9. Estrategia en materia de tecnologias de la informacion y las
comunicaciones.

El Gobierno, a iniciativa de la Comision de Estrategia TIC, y a propuesta
de los Ministros de la Presidencia, de Hacienda y Administraciones Publicas
y de Industria, Energia y Turismo, aprobara la Estrategia en materia de tecno-
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logias de la informacion y las comunicaciones (en adelante Estrategia TIC),
asi como las revisiones de la misma.

La Estrategia TIC determinara los objetivos, principios y acciones para el
desarrollo de la administracion digital y la transformacion digital de la Admi-
nistracion General del Estado y sus Organismos Publicos y servira de base
para la elaboracion por los distintos ministerios de sus planes de accion para
la transformacion digital.

La Comision de Estrategia TIC determinara el ambito temporal de la Es-
trategia TIC, asi como su periodo de revision.

Articulo 10. Medios y servicios compartidos.

1. Los medios y servicios TIC de la Administracion General del Estado
y sus Organismos Publicos seran declarados de uso compartido cuando, en
razon de su naturaleza o del interés comun, respondan a necesidades transver-
sales de un niimero significativo de unidades administrativas.

A los efectos de este real decreto, se entendera por «medios y servicios»
todas las actividades, infraestructuras técnicas, instalaciones, aplicaciones,
equipos, inmuebles, redes, ficheros electronicos, licencias y demas activos
que dan soporte a los sistemas de informacion.

Los activos TIC afectos a la prestacion de servicios sectoriales se podran
mantener en sus ambitos especificos en razon de la singularidad competencial
y funcional que atienden y no tendran, por tanto, la consideracion de medios
y servicios compartidos. La responsabilidad sobre la gestion de estos medios
corresponderd a los departamentos ministeriales y organismos adscritos desa-
rrollada a través de las respectivas unidades TIC con el apoyo y supervision
de la Direccion de Tecnologias de la Informacion y las Comunicaciones.

2. Ladeclaracion de medios y servicios compartidos necesarios para la
ejecucion y desarrollo de la Estrategia TIC aprobada por el Gobierno, corres-
pondera a la Comision de Estrategia TIC a propuesta de la Direccion de Tec-
nologias de la Informacion y las Comunicaciones.

Cuando concurran razones econdémicas, técnicas o de oportunidad sobre-
venidas, la Comision de Estrategia TIC podra autorizar al Director de Tecno-
logias de la Informacion y las Comunicaciones a acordar excepciones a la
declaracion de medio o servicio de uso compartido, de las que se dara traslado
a los miembros de la Comision de Estrategia TIC.

La declaracion de medio o servicio compartido habilitara a la Direccion
de Tecnologias de la Informacion y las Comunicaciones para adoptar las me-
didas necesarias para su provision compartida, bien directamente o a través
de otras unidades TIC y, en su caso, para disponer tanto de los medios huma-
nos y economicos como de las infraestructuras y resto de activos TIC que los
ministerios y unidades dependientes venian dedicando a atender dichos servi-
cios, entre los que se incluyen también ficheros electronicos y licencias.
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Dada la naturaleza funcional especifica y régimen competencial singular
de los servicios de Informatica presupuestaria de la Intervencion General de
la Administracion del Estado, lo establecido en este apartado 2 respecto a los
servicios, recursos e infraestructuras TIC comunes y al catalogo de servicios
TIC comunes, cuando pueda afectar a los sistemas de funcionalidad especifi-
ca de Informatica presupuestaria requerira la previa aprobacion de la Inter-
vencion General de la Administracion del Estado.

3. Lautilizacion de los medios y servicios compartidos sera de caracter
obligatorio y sustitutivo respecto a los medios y servicios particulares em-
pleados por las distintas unidades.

La Direccion de Tecnologias de la Informacion y las Comunicaciones
establecera un Catalogo de Servicios Comunes del que formaran parte los
medios y servicios compartidos, asi como aquellas infraestructuras técnicas o
aplicaciones desarrolladas por la Direccion de Tecnologias de la Informacion
y las Comunicaciones cuya provision de manera compartida facilite la aplica-
cion de economias de escala y contribuya a la racionalizacion y simplifica-
cion de la actuacion administrativa.

4. Dentro de este Catalogo figuraran servicios de administracion digital
orientados a integrar todas las relaciones de las Administraciones publicas
con el ciudadano, mediante la provision compartida, que le permita tener una
vision integral de sus relaciones con las Administraciones publicas y acceso a
todos los servicios on-line.

5. La provision, explotacion y gestion de los medios y servicios com-
partidos sera realizada por la Direccién de Tecnologias de la Informacion y
las Comunicaciones, salvo los que correspondan a los servicios de informati-
ca presupuestaria de la Intervencion General de la Administracion del Estado.
Las eficiencias que se produzcan en estos procesos se dedicaran preferente-
mente a potenciar los servicios sectoriales.

6. Las CMAD y las unidades TIC sectoriales velaran por el uso de los
medios y servicios compartidos. En este sentido, cuando las necesidades pue-
dan ser comunes a mas de un area funcional o unidad, del mismo o de distin-
to ministerio, se escogera la alternativa que permita compartir el servicio
entre dichas areas, salvo autorizacion expresa de la Direccion de Tecnologias
de la Informacion y las Comunicaciones.

7. La Direccion de Tecnologias de la Informacién y las Comunicacio-
nes llevara un registro de los costes que son imputables a cada uno de los di-
ferentes organos y organismos usuarios, sin perjuicio de las competencias de
otros 6rganos administrativos en materia de control de gasto.

8. La puesta a disposicion comtin de los medios y servicios comparti-
dos se hara de acuerdo con lo previsto en la normativa que resulte aplicable
en cada dmbito en materia de personal, organizacion, presupuestos y patrimo-
nial.
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Articulo 11. Proyectos de interés prioritario.

El Comité de Estrategia TIC podra declarar como proyectos de interés
prioritario aquellos que tengan una singular relevancia y, especialmente,
aquellos que tengan como objetivo la colaboracion y cooperacion con las
comunidades autdnomas y los entes que integran la Administracion local y la
Unién Europea en materia de Administracion digital.

La declaracion de proyecto de interés prioritario se trasladara como reco-
mendacion al Ministerio de Hacienda y Administraciones Publicas y a la Co-
mision de Politicas de Gasto para que, en su caso, sea tenida en cuenta en la
elaboracion de los Presupuestos Generales del Estado.

Articulo 12. Unidades TIC.

1. Son unidades TIC aquellas unidades administrativas cuya funcion
sea la provision de servicios en materia de Tecnologias de la Informacion y
Comunicaciones a si mismas o a otras unidades administrativas.

Las unidades TIC, bajo la direccion de los 6rganos superiores o directi-
vos a los que se encuentren adscritas, se configuran como instrumentos fun-
damentales para la implementacion y desarrollo de la Estrategia TIC y del
proceso de transformacion digital de los ambitos sectoriales de la Administra-
cion General del Estado y sus Organismos Publicos bajo la coordinacion y
supervision de la Direccion de Tecnologias de la Informacion y las Comuni-
caciones.

2. Se entendera por provision de servicios TIC la realizacion de una o
varias de las siguientes funciones:

a) Soporte, operacion, implementacion y/o gestion de sistemas infor-
maticos corporativos o de redes de telecomunicaciones.

b) Desarrollo de aplicativos informéticos en entornos multiusuario.

¢) Consultoria informatica.

d) Seguridad de sistemas de informacion.

e) Atencion técnica a usuarios.

/) Innovacion en el 4ambito de las TIC

g) Administracion digital.

h) Conformar la voluntad de adquisicion de bienes o servicios en el
ambito de las tecnologias de la informacion y las comunicaciones

i) Todas aquellas funciones no previstas expresamente en las letras an-
teriores, que sean relevantes en materia de tecnologias de la informacion y las
comunicaciones.

3. Lasunidades TIC adscritas a los departamentos ministeriales o a sus
organismos adscritos, impulsaran, en el marco de la CMAD, la transforma-
cion digital de los servicios sectoriales en sus ambitos. La Direccion de Tec-
nologias de la Informacion y las Comunicaciones propondra a los 6rganos
competentes, las areas administrativas que deban ser atendidas por las unida-
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des TIC de manera que se adapten a las nuevas necesidades derivadas de la
declaracion de medios o servicios compartidos con el fin de mejorar la efi-
ciencia y operatividad en la prestacion de sus servicios. Las unidades TIC
deberan llevar a cabo dicha transformacion identificando las oportunidades
que les permitan sacar el maximo rendimiento a las TIC de acuerdo a las ne-
cesidades funcionales determinadas por las areas administrativas a las que
prestan sus servicios.

Articulo 13. Cooperacion interadministrativa.

1. La Direcciéon de Tecnologias de la Informacion y las Comunicacio-
nes propondra a la Secretaria de Estado de Administraciones Publicas las li-
neas de actuacion, orientaciones comunes y la creacion de oOrganos de
cooperacion necesarios para favorecer el intercambio de ideas, estandares,
tecnologia y proyectos orientados a garantizar la interoperabilidad y mejorar
la eficacia y eficiencia en la prestacion de los servicios publicos de las distin-
tas Administraciones Publicas, que seran tratadas en la Conferencia Sectorial
de Administraciones Publicas, en cuyo seno se estableceran.

2. La Direccion de Tecnologias de la Informacion y las Comunicacio-
nes propondrd al Secretario de Estado de Administraciones Publicas la desig-
nacion de los representantes de la Administracion General del Estado y sus
Organismos Publicos en las comisiones o grupos que la Conferencia Sectorial
de Administraciones Publicas cree en materia de tecnologias de la informa-
cion y Administracion digital.

CAPITULO IV

Actuaciones en relacion con la planificacion en materia
de Administracion digital

Articulo 14. Planes de accion departamentales para la transformacion di-
gital.

1. Cada ministerio contara con un Plan de accion para la transforma-
cion digital, que comprendera las actuaciones en materia de Administracion
digital, tecnologias de la informacion y comunicaciones a desarrollar en el
conjunto del departamento y sus organismos publicos adscritos.

2. La propuesta del plan se elaborara de acuerdo con las directrices de
la Direccion de Tecnologias de la Informacion y las Comunicaciones y las
lineas estratégicas establecidas por el Comité de Estrategia TIC y recogera de
forma concreta los servicios que el ministerio tiene previsto desarrollar, espe-
cialmente los dirigidos a la prestacion de servicios a ciudadanos y empresas,
su planificacion temporal, los recursos humanos, técnicos y financieros nece-
sarios y los contratos que se deben realizar.
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La propuesta de plan de accion departamental se remitira por el presiden-
te de la CMAD a la Direccion de Tecnologias de la Informacion y las Comu-
nicaciones para su estudio y valoracion y posterior elevacion a la Comision
de Estrategia de Tecnologias de la Informacion y las Comunicaciones, a efec-
tos del informe preceptivo del Comité Ejecutivo, previo a su aprobacion por
el 6rgano competente en el departamento ministerial.

En el plan de accion remitido podran excluirse los medios y servicios
especificos que afecten a la defensa, consulta politica, situaciones de crisis y
seguridad del Estado y los que manejen informacion clasificada, de acuerdo
con lo dispuesto en la legislacion reguladora de los secretos oficiales y en los
Acuerdos internacionales.

3. Los planes de accion para la trasformacion digital tendran un alcan-
ce, al menos, de dos afos.

Articulo 15. Modificacion de los Planes de accion departamentales para la
transformacion digital.

La modificacion de los Planes de accion departamentales para la transfor-
macion digital debera ser informada por la Direccion de Tecnologias de la
Informacion y las Comunicaciones.

CAPITULOV

Actuaciones en relacion con la contratacion en materia de tecnologias
de la informacion

Articulo 16. Competencias para el informe técnico de la memoria y los
pliegos de prescripciones técnicas para la contratacion de tecnologias de
la informacion.

1. La Direccion de Tecnologias de la Informacion y las Comunicacio-
nes elaborara y trasladara a los 6rganos competentes en materia de contrata-
cion, los criterios y directrices para la agregacion y planificacion de la
demanda TIC en la Administracion General del Estado y sus Organismos
Publicos para una mayor eficiencia econémica y su configuracion como
cliente unico frente a proveedores externos.

2. La Direccion de Tecnologias de la Informacion y las Comunicaciones
informara con caracter preceptivo la declaracion de contratacion centralizada,
que corresponde al Ministro de Hacienda y Administraciones Publicas a pro-
puesta de la Direccion General de Racionalizacion y Centralizacion de la Con-
tratacion, de los contratos de suministros, obras y servicios en materia TIC.

Asimismo, para la contratacion centralizada en materia TIC la Direccion
de Tecnologias de la Informacion y las Comunicaciones establecera los crite-
rios técnicos y de oportunidad y la Direccion General de Racionalizacion y
Centralizacion de la Contratacion establecera los criterios de contratacion
administrativa y gestion economica.
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La Direccion de Tecnologias de la Informacion y las Comunicaciones
realizara el informe técnico preceptivo de la memoria y los pliegos de pres-
cripciones técnicas de las siguientes contrataciones de bienes y servicios in-
formaticos:

a) El suministro de equipos y programas para el tratamiento de la infor-
macion, de acuerdo con lo establecido en el articulo 9.3 b) del texto refundido
de la Ley de Contratos del Sector Publico, aprobado por Real Decreto Legis-
lativo 3/2011, de 14 de noviembre.

b) Los contratos de servicios, de acuerdo con lo establecido en el arti-
culo 10 del texto refundido de la Ley de Contratos del Sector Publico.

¢) Los procedimientos especiales de adopcion de tipo realizados al am-
paro del articulo 206 del texto refundido Ley de Contratos del Sector Publico.

d) Los convenios de colaboracion y encomiendas de gestion que inclu-
yan la prestacion de servicios en materia de tecnologias de la informacion,
comunicaciones 0 Administracion Digital en el ambito de la Administracion
General del Estado y sus Organismos Publicos.

3. Estaran excluidos del informe técnico a que se refiere el apartado
anterior los contratos comprendidos en el ambito de aplicacion de la Ley
24/2011, de 1 de agosto, de Contratos del sector publico en los ambitos de la
defensa y de la seguridad, asi como los tramitados de conformidad con el ar-
ticulo 170.f) del texto refundido de la Ley de Contratos del Sector Publico.

La Direccion de Tecnologias de la Informacion y las Comunicaciones
recibira la informacion necesaria sobre estas contrataciones a efectos estadis-
ticos, de inventario y presupuestarios necesarios para el gobierno integral de
las TIC. En cualquier caso, la recepcion de la informacion se manejard y
custodiara de acuerdo a la clasificacion establecida y, en su caso, con lo dis-
puesto en la legislacion reguladora de los secretos oficiales y en los Acuerdos
internacionales.

Articulo 17. Tramitacion telemdtica de los informes a la memoria y los
pliegos de prescripciones técnicas.

1. Latramitacion de los informes técnicos se regulara mediante instruc-
cion de la Direccion de Tecnologias de la Informacion y las Comunicaciones
y se hara procurando el empleo de medios telematicos en todas las fases del
procedimiento.

2. La tramitacion de los informes técnicos se realizara bajo los princi-
pios de simplicidad, celeridad y eficacia, y se racionalizaran los tramites ad-
ministrativos para lograr su maxima sencillez y funcionalidad.

3. Elinforme técnico se emitira en el plazo maximo de diez dias habiles
posteriores al dia en que la unidad TIC registr6 la documentacion completa
del expediente de contratacion.

Si por causas justificadas el informe previsto en el apartado anterior no
pudiera ser emitido en el plazo previsto, se comunicara telematicamente al
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organo solicitante indicando si puede proseguir el procedimiento de contrata-
cion o si el informe se considera determinante para la prosecucion del proce-
dimiento de contratacién, de suscripcion de convenio o atribucion de
encomienda de gestion. En el caso de que el informe se considere determi-
nante se indicara en la comunicacion el nuevo plazo en que sera evacuado,
que no podra superar 5 dias habiles, transcurrido el cual sin la emision del
informe podra proseguir la tramitacion del expediente.

4. Las Unidades TIC proporcionaran la informacion necesaria para
mantener actualizado el sistema integral de seguimiento de contratacién TIC
que permita un analisis permanente de los contratos TIC.

Articulo 18. Contenido del informe técnico sobre la memoria y los pliegos
de prescripciones técnicas en materia de tecnologias de la informacion.

1. El informe técnico de la memoria y de los pliegos de prescripciones
técnicas en materia de tecnologias de la informacion se referira a su adecua-
cion a los planes estratégicos del departamento ministerial y a las directrices
dictadas por la Direccion de Tecnologias de la Informacion y las Comunica-
ciones, asi como a la finalidad y adecuacion tecnologica de la prestacion que
se propone contratar.

2. El informe técnico tendra en cuenta los elementos de la memoria y
del pliego de prescripciones técnicas que contengan informacion relevante
desde el punto de vista tecnologico y de los criterios para la transformacion
digital de los servicios.

Articulo 19. Informacion presupuestaria.

1. La Direccion de Tecnologias de la Informacion y las Comunicacio-
nes tendra informacion, en coordinacion con las Comisiones Ministeriales de
Administracion Digital y la Direccion General de Presupuestos, de los recur-
sos economicos destinados a los bienes y servicios TIC del conjunto de la
Administracion General del Estado y sus Organismos Publicos se informara
trimestralmente a la Comision de Estrategia TIC del estado de ejecucion de
dicho presupuesto.

2. La Direccion de Tecnologias de la Informacion y las Comunicacio-
nes elaborara un informe anual detallado y desagregado de imputacion de
costes TIC.

DISPOSICIONES ADICIONALES

Primera. Supresion de organos.

A partir de la entrada en vigor de este real decreto quedan suprimidos el
Consejo Superior de Administracion Electronica y las Comisiones Ministe-
riales de Administracion Electronica.
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Segunda. Modificacion de referencias.

1. Seentenderan referidas a la Comision de Estrategia TIC y a las Comisio-
nes Ministeriales de Administracion Digital todas las alusiones que en la norma-
tiva vigente se hagan al Consejo Superior de Administracion Electronica y a las
Comisiones Ministeriales de Administracion Electronica, respectivamente.

2. Sin perjuicio de lo anterior, todas las referencias al Consejo Superior
de Administracion Electronica y a las Comisiones Ministeriales de Adminis-
tracion Electronica que subsistan en la normativa vigente en relacion a las
competencias de contratacion de estos 6rganos colegiados, se entenderan he-
chas a la Direccion de Tecnologias de la Informacién y las Comunicaciones.

3. Todos los comités técnicos, grupos de trabajo o ponencias especiales
que hayan sido constituidos por acuerdo del Consejo Superior de Administra-
cion Electronica o de su Comité Permanente quedaran asociados a la Direc-
cion de Tecnologias de la Informacion y las Comunicaciones o a los 6rganos
colegiados regulados en este real decreto, de acuerdo con sus funciones.

Tercera. Régimen juridico de los organos colegiados.

1. Los organos colegiados que se regulan en este real decreto se regiran
por lo establecido en materia de 6rganos colegiados en el capitulo II del titulo
Il de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Admi-
nistraciones Pliblicas y del Procedimiento Administrativo Comun,® y en la
Ley 6/1997, de 14 de abril, de Organizacion y Funcionamiento de la Adminis-
tracion General del Estado.

2. LaComision de Estrategia TIC podra aprobar las normas de régimen
interno que estime procedentes para el mejor desarrollo de su trabajo.

Cuarta. Representacion del Ministerio de Defensa en los érganos con com-
petencias en materia de Administracion digital.

Sin perjuicio de lo establecido en el articulo 5.1, la representacion del
Ministerio de Defensa en el Pleno de la Comision de Estrategia TIC podra ser
asumida por el 6rgano superior de ese departamento que, de acuerdo con los
reales decretos de estructura organica y de desarrollo de la misma, resulte
competente en materia de Tecnologias de la Informacion y Comunicaciones.

Asimismo, sin perjuicio de lo establecido en el articulo 7.2, el citado 6rga-
no superior podra asumir la presidencia de la Comision Ministerial de Adminis-

@ LaLey 30/1992, de 26 de noviembre, ha sido derogada por la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas (BOE del
2). En vigor desde el 2 de octubre de 2016, con las salvedades sefialadas en su disposicion
final séptima. Ley que sistematiza toda la regulacion relativa al procedimiento administrati-
vo, que clarifica e integra el contenido de la Ley 30/1992, de 26 de noviembre y de la Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Pablicos.
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tracion Digital del Ministerio de Defensa y, sin perjuicio de lo establecido en el
articulo 8, podra ser el responsable TIC, dentro de dicho organo superior del
Ministerio de Defensa, quien represente al departamento en el Comité de Direc-
cion de las Tecnologias de Informacion y Comunicaciones.

Quinta. Composicion inicial del Comité Ejecutivo de la Comision de Es-
trategia TIC.

El Comité Ejecutivo de la Comision de Estrategia TIC estara formado por
los titulares de los siguientes 6rganos, en tanto que la Comision de Estrategia
TIC no establezca una composicion diferente:

a) Direccion General de Racionalizacion y Centralizacion de la Contra-
tacion.

b) Direccion General de Presupuestos.

¢) Direccion General de Telecomunicaciones y Tecnologias de la Infor-
macion.

d) Gerencia de Informatica de la Seguridad Social.

e) Departamento de Informatica Tributaria de la Agencia Estatal de Ad-
ministracion Tributaria.

/) Secretaria General de la Administracion de Justicia.

g) Direccion General de la Funcion Publica.

h) Inspeccion General del Ministerio de Hacienda y Administraciones
Publicas.

i) Intervencion General de la Administracion del Estado.

) Una Subdireccion General del Centro Nacional de Inteligencia/Cen-
tro Criptologico Nacional.

Sexta. Ambito especifico.

Lo dispuesto en el presente real decreto sera de aplicacion a los organis-
mos y entidades publicos no encuadrables en las categorias establecidas en el
articulo 43.1 de la Ley 6/1997, de 14 de abril, de Organizacion y funciona-
miento de la Administracion General del Estado, en cuanto sea compatible
con su normativa especifica.

DISPOSICIONES TRANSITORIAS

Primera. Expedientes de contratacion en fase de informe.

Se pospone hasta el 1 de enero de 2015 la entrada en vigor del nuevo
procedimiento de tramitacion de los informes de la memoria y de los pliegos
de prescripciones técnicas.

Durante este periodo, los expedientes se seguiran tramitando por el procedi-
miento anterior, asumiendo directamente la Direccion de Tecnologias de la Infor-
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macion y las Comunicaciones la aprobacion de los expedientes que hasta el
momento eran competencia del Consejo Superior de Administracion Electronica.

Los expedientes que se inicien durante este periodo y los contratos adju-
dicados durante el mismo, asi como los expedientes ya iniciados y los contra-
tos adjudicados con anterioridad a la entrada en vigor de este real decreto se
regiran de acuerdo con la normativa anterior. A estos efectos, se entendera
que los expedientes han sido iniciados cuando hayan sido remitidos a la Co-
mision Permanente del Consejo Superior de Administracion Electronica o a
la correspondiente Comision Ministerial de Administracion Electronica para
su informe preceptivo o tramitacion.

Segunda. Regulacion de las Comisiones Ministeriales de Administracion
Digital.

En el plazo de cuatro meses desde la entrada en vigor de este real decreto
se aprobaran las correspondientes ordenes ministeriales reguladoras de las Co-
misiones Ministeriales de Administracion Digital. Mientras tanto, subsistiran
con su actual estructura las Comisiones Ministeriales de Administracion Elec-
trénica vigentes, que pasaran a ejercer las funciones que se atribuyen en este
real decreto a las nuevas Comisiones Ministeriales de Administracion Digital.

DISPOSICION DEROGATORIA

Unica. Derogacion normativa.

Queda derogado el Real Decreto 589/2005, de 20 de mayo, por el que se
reestructuran los 6rganos colegiados responsables de la Administracion elec-
tronica, asi como cuantas disposiciones de igual o inferior rango se opongan
a lo establecido en este real decreto.

DISPOSICIONES FINALES

Primera. Facultades de desarrollo.

Se autoriza a los Ministros de Hacienda y Administraciones Publicas y de
la Presidencia, en el ambito de sus respectivas competencias, para que adop-
ten las medidas necesarias para el desarrollo y ejecucion de este real decreto.

Segunda. Entrada en vigor.

El presente real decreto entrara en vigor el dia siguiente al de su publica-
cion en el BOE.
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ORDEN HAP/1637/2012, DE 5 DE JULIO, POR LA QUE SE REGULA
EL REGISTRO ELECTRONICO DE APODERAMIENTOS

El Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla
parcialmente la Ley 11/2007, de 22 de junio, de Acceso Electronico de los
Ciudadanos a los Servicios Publicos"), crea, en su articulo 15, el registro
electronico de apoderamientos para actuar ante la Administracion General del
Estado y sus organismos publicos dependientes o vinculados. La creacion de
este registro tiene como finalidad mejorar la atencion a los ciudadanos, po-
niendo a su disposicion un instrumento que facilite la acreditacion, ante los
organos de la Administracion, de los apoderamientos concedidos para la rea-
lizacion de tramites administrativos, por lo que la creacion del registro no
supone ninguna modificacion de la regulacion de la representacion existente
en nuestro ordenamiento y se realiza sin perjuicio de la existencia, actual o
futura, de otros registros similares de ambito mas limitado en la Administra-
cion General del Estado. En la medida en que su finalidad es la mejora del
servicio publico, el acceso al registro tiene caracter absolutamente voluntario
para los ciudadanos, que ademas van a poder determinar los tramites y actua-
ciones a los que, entre los que se encuentren en cada momento habilitados en
el registro, se extienden los apoderamientos concedidos.

La incorporacion de las tecnologias de la informacion a la actividad ad-
ministrativa posibilita la realizacion de tramites o actuaciones por medios
electrénicos, lo que supone una clara mejora del servicio prestado a los ciu-
dadanos, en la medida en que éstos obtienen una respuesta administrativa
inmediata que permite atender mejor sus necesidades. En otros casos, esa
automatizacion facilita tanto el mejor ejercicio de sus derechos como el pun-
tual cumplimiento de sus obligaciones.

Por otro lado, el articulo 32 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Ptblicas y del Procedimiento Ad-

M LaLey 11/2007, de 22 de junio, fue derogada por la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comun de las Administraciones Publicas (BOE del 2). En
vigor desde el 2 de octubre de 2016, no obstante, las previsiones relativas al registro electro-
nico de apoderamientos mantuvieron su vigencia hasta el 2 de abril de 2021. El Real Decreto
1671/2009 ha sido derogado recientemente por el Real Decreto 203/2021, de 30 de marzo,
por el que se aprueba el Reglamento de actuacion y funcionamiento del sector publico por
medios electronicos (BOE del 31 marzo), en vigor desde el 2 de abril de 2021.
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ministrativo Comun, regula la representacion de los ciudadanos ante las Ad-
ministraciones Publicas. Del mismo modo, el articulo 23 de la Ley 11/2007,
de 22 de junio, establece que las Administraciones Publicas podran habilitar
con caracter general o especifico a personas fisicas o juridicas autorizadas
para la realizacion de determinadas transacciones electronicas en representa-
cion de los interesados.

En este contexto juridico, y con el tnico objetivo de facilitar al ciudadano
que asi lo desee el acceso electronico a los Servicios Publicos, se creo el Re-
gistro electronico de apoderamientos. De esta manera se habilita una nueva
via al ciudadano para apoderar, a cualquier otro ciudadano o empresa, para
que actie en su nombre. De acuerdo con el anexo de la Ley 11/2007, de 22 de
junio, se considera ciudadano a cualesquiera persona fisica, persona juridica
y ente sin personalidad que se relacione, o sea susceptible de relacionarse,
con las Administraciones Publicas.

Conforme a lo previsto en el apartado 5 del citado articulo 15 del Real
Decreto 1671/2009, de 6 de noviembre, los requisitos y condiciones de fun-
cionamiento del Registro Electronico de Apoderamientos se estableceran me-
diante Orden del Ministro de la Presidencia. En la actualidad y de acuerdo
con lo dispuesto en el Real Decreto 1887/2011, de 30 de diciembre, por el que
se establece la estructura organica basica de los departamentos ministeriales,
el ministerio competente para dictar la presente Orden es el Ministerio de
Hacienda y Administraciones Publicas. La presente Orden recoge todos los
aspectos enunciados en el Real Decreto 1671/2009, de 6 de noviembre.

Esta norma ha sido sometida al previo informe de la Agencia Espafiola de
Proteccion de Datos. Asimismo, esta norma ha recibido el informe favorable
del Consejo Superior de Administracion Electronica.

En uso de la atribucion que me ha sido conferida en el articulo 15.5 del
Real Decreto 1671/2009, de 6 de noviembre, dispongo:

Articulo 1. Objeto y ambito de aplicacion.

1. La presente Orden tiene por objeto la regulacion de los requisitos y
condiciones de funcionamiento del Registro electronico de apoderamientos,
creado por el articulo 15 del Real Decreto 1671/2009, de 6 de noviembre.

2. En el Registro electronico de apoderamientos se podran hacer cons-
tar las representaciones que los ciudadanos otorguen a terceros para actuar en
su nombre de forma electronica ante la Administracién General del Estado y
sus organismos publicos vinculados o dependientes.

3. Solo se inscribiran en el Registro las representaciones que los intere-
sados otorguen voluntariamente, de conformidad con el articulo 32 de la Ley
30/1992, de 26 de noviembre. Queda asi excluida la inscripcion de las repre-
sentaciones legales.

4. El ambito del Registro Electronico de Apoderamientos se extiende a
la Administracion General del Estado y a los organismos ptblicos vinculados



357 ORDEN HAP/1637/2012, DE 5 DE JULIO §8

o dependientes de la misma. Solo podran comprobar la representacion o apo-
deramiento mediante el acceso al Registro electronico de apoderamientos
aquellos ministerios u organismos publicos que se suscriban al Registro.

5. Larepresentacion que se inscriba en el Registro solo sera valida para
los tramites y actuaciones por medios electronicos de su competencia que,
con caracter previo y en los términos especificados en el articulo 9, haya de-
terminado cada departamento ministerial u organismo publico suscrito a
aquel, lo que oportunamente sera comunicado al Registro.

6. El Registro Electronico de Apoderamientos, regulado en esta Orden,
no participa de la naturaleza juridica de los registros electronicos regulados
en el articulo 24 de la Ley 11/2007, de 22 de junio.

Articulo 2. Organos competentes.®

1. El Registro electronico de apoderamientos sera gestionado por el
Ministerio de Hacienda y Administraciones Publicas, a través de la Secretaria
de Estado de Administraciones Publicas, quedando a cargo del mismo la Di-
reccion General de Modernizacion Administrativa, Procedimientos e Impulso
de la Administracion Electronica.

2. Los ministerios y organismos publicos vinculados o dependientes
seran los competentes para dar de alta, modificar y dar de baja en el Registro
los tramites y actuaciones por medios electronicos de su competencia para los
que sera valida la representacion incorporada a dicho Registro.

3. Lainscripcion en el Registro sera automatica para los apoderamien-
tos que se otorguen de persona fisica a persona fisica y se tramiten electroni-
camente. Cuando el poderdante sea una persona fisica y el apoderamiento se
produzca por comparecencia ante un funcionario expresamente autorizado
para dar de alta en el Registro los apoderamientos, sera aquél el responsable
de la inscripcion. En cualquier otro supuesto, el 6rgano competente para di-
cha inscripcion y para, en su caso, requerir al interesado eventuales subsana-
ciones de defectos en la representacion, sera el que ostente la competencia
sobre los tramites o actuaciones por medios electronicos objeto del apodera-
miento. En este ultimo caso, el apoderamiento debera estar referido a tramites
de un unico organo.

Articulo 3. Incorporacion de los apoderamientos al Registro.

1. Enlatramitacion electronica de las solicitudes de inscripcion de apo-
deramientos en el Registro se estara a lo dispuesto en el capitulo II del titulo
tercero de la Ley 11/2007, de 22 de junio.

@) Véase articulo 33 del Reglamento de actuacién y Funcionamiento del Sector Pablico
por medios electronicos (§4).
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2. Cuando el poderdante es una persona fisica, la inscripcion de apode-
ramientos en el Registro podra llevarse a efecto mediante uno de estos proce-
dimientos:

a) Por Internet, mediante el uso de los sistemas de identificacion y auten-
ticacion previstos en el articulo 13.2.a) y b) de 1a Ley 11/2007, de 22 de junio®.
La inscripcion del apoderamiento se realizara mediante el formulario que figura
en el anexo I de esta Orden, a excepcion de los datos asociados a documento
publico o privado con firma notarialmente legitimada. La solicitud quedara
anotada en el Registro Electronico Comun. Los efectos de la inscripcion en el
Registro electronico de apoderamientos seran, en este caso, inmediatos.

b) Mediante comparecencia personal del poderdante en las oficinas de
atencion al ciudadano 060, dependientes del Ministerio de Hacienda y Admi-
nistraciones Publicas, en las oficinas consulares o en las oficinas dependien-
tes de los organismos adheridos al Registro que estos determinen, mediante el
empleo del formulario del Anexo 1. En el formulario debera constar la firma
del poderdante y la identificacion y firma del funcionario ante quien se com-
parece que, en todo caso, debera estar expresamente autorizado para dar de
alta en el Registro los apoderamientos. La solicitud quedara anotada en el
Registro Electronico Comun. Serd inscrita en el Registro electronico de apo-
deramientos por el funcionario y surtira efectos a partir de esta inscripcion,
que en todo caso no debera ser posterior en dos dias habiles a la inscripcion
en el Registro Electronico Comuin.

¢) Poder otorgado mediante documento ptblico o documento privado
con firma notarialmente legitimada, presentado en una oficina adherida al
Registro. La solicitud quedara anotada en el Registro Electronico Comtin. En
este caso, el 6rgano u organismo competente de los tramites objeto del apode-
ramiento solicitard, en su caso, a su Asesoria Juridica un informe sobre el
poder presentado por el representante de la entidad, que debera ser emitido en
un plazo no superior a siete dias. La posterior inscripcion del apoderamiento
en el Registro, que debera hacerse en un plazo no superior a dos dias habiles
desde la emision del informe de Asesoria Juridica, o la eventual solicitud de
subsanacion de errores al interesado, sera llevada a cabo por el 6rgano u or-
ganismo competente. El poder serd incorporado al Registro, como un docu-
mento electronico, segun la Resolucion de 19 de julio de 2011, de la
Secretaria de Estado para la Funcion Ptblica, por la que se aprueba la Norma
Técnica de Interoperabilidad de Documento Electrénico. En este caso, el do-
cumento de acreditacion del apoderamiento debera ajustarse al contenido re-
cogido en el formulario del Anexo 1.

() Estos apartados hacian referencia a los sistemas de firma electronica incorporados
al Documento Nacional de Identidad y a los Sistemas de firma electrénica avanzada basados
en certificados electronicos reconocidos
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3. Cuando el poderdante es una persona juridica o ente sin personali-
dad, la inscripcion de apoderamientos en el Registro podra llevarse a efecto
mediante uno de estos procedimientos:

a) Por comparecencia personal del representante legal de la entidad, en
las oficinas de atencion al ciudadano 060, dependientes del Ministerio de
Hacienda y Administraciones Publicas, en las oficinas consulares o en las
oficinas dependientes de los organismos adheridos al Registro que éstos de-
terminen, mediante el empleo del formulario del Anexo I. La solicitud queda-
ra anotada en el Registro Electronico Comun. El organismo competente de
los tramites objeto del apoderamiento solicitara, en su caso, a su Asesoria
Juridica un informe sobre los poderes presentados por el representante de la
entidad, que debera ser emitido en un plazo no superior a siete dias. La pos-
terior inscripcion del apoderamiento en el Registro, que debera hacerse en un
plazo no superior a dos dias habiles desde la emision del informe de Asesoria
Juridica, o la eventual solicitud de subsanacion de errores al interesado, sera
llevada a cabo por el 6rgano u organismo competente. Los poderes presenta-
dos por el representante de la entidad seran incorporados al Registro, como
un documento electronico, segin la Norma Técnica de Interoperabilidad de
Documento Electronico, aprobada por Resolucion de 19 de julio de 2011, de
la Secretaria de Estado para la Funcion Publica.

b) Por Internet, mediante el uso por el representante de la entidad de los
sistemas de identificacion y autenticacion previstos en el articulo 13.2.a) y b)
de la Ley 11/2007, de 22 de junio. Con caracter previo el representante habra
presentado en una oficina adherida al Registro sus poderes como representan-
te. El organismo competente de los tramites objeto del apoderamiento solici-
tara, en su caso, a su Asesoria Juridica un informe sobre los poderes
presentados por el representante de la entidad, que debera ser emitido en un
plazo no superior a siete dias. La posterior inscripcion del apoderamiento en
el Registro, que debera hacerse en un plazo no superior a dos dias habiles
desde la emision del informe de Asesoria Juridica, o la eventual solicitud de
subsanacion de errores al interesado, serd llevada a cabo por el organismo
competente.

¢) Poder otorgado mediante documento publico o documento privado
con firma notarialmente legitimada presentado en una oficina adherida al Re-
gistro. La solicitud quedara anotada en el Registro Electronico Comun. El
organo u organismo competente de los tramites objeto del apoderamiento so-
licitara, en su caso, a su Asesoria Juridica un informe sobre el poder presen-
tado, que debera ser emitido en un plazo no superior a siete dias. La posterior
inscripcion del apoderamiento en el Registro, que debera hacerse en un plazo
no superior a dos dias habiles desde la emision del informe de Asesoria Juri-
dica, o la eventual solicitud de subsanacion de errores al interesado, sera lle-
vada a cabo por el 6rgano u organismo competente. El poder presentado sera
incorporado al Registro, como un documento electronico, segiin la Norma
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Técnica de Interoperabilidad de Documento Electronico, aprobada por Reso-
lucion de 19 de julio de 2011, de la Secretaria de Estado para la Funcion Pu-
blica. En este caso, el documento de acreditacion del apoderamiento debera
ajustarse al contenido recogido en el formulario del Anexo I.

Articulo 4. Inscripcion de apoderamientos con confirmacion explicita del
apoderado.

En el caso de inscripcion de apoderamientos para los tramites y actuacio-
nes por medios electronicos para los que el 6rgano u organismo competente
exija la confirmacion del apoderado, sera necesaria la aceptacion explicita del
mismo, que se acreditara por cualquiera de los procedimientos previstos en el
articulo anterior. El poder se entenderd como no conferido en tanto no conste
en el Registro la mencionada aceptacion. La confirmacion explicita del apo-
derado es inexcusable en los supuestos en los que éste deba recibir comunica-
ciones o notificaciones por via electronica, sea cual sea la naturaleza del
procedimiento.

Articulo 5. Comprobacion del contenido del apoderamiento.

1. Cuando el poderdante es una persona fisica:

a) En los apoderamientos otorgados mediante comparecencia personal
del poderdante, en los términos referidos en el articulo 3, punto 2, apartado
b), el funcionario que proceda a inscribir un apoderamiento en el Registro
electronico de apoderamientos debera comprobar el contenido del mismo. A
tal efecto, verificara la identidad del compareciente y el contenido del formu-
lario del anexo 1.

b) Enlos apoderamientos otorgados por Internet, la aplicacion informa-
tica que soporte el Registro unicamente permitira el alta en el mismo de aque-
llos apoderamientos que contengan todos los datos solicitados en el
formulario del Anexo I. En aquellos casos en los que se detecten anomalias de
tipo técnico en la transmision electronica del formulario de otorgamiento del
poder, dicha circunstancia se pondra en conocimiento del interesado por el
propio sistema, mediante los correspondientes mensajes de error, para que
pueda proceder a su inmediata subsanacion.

¢) Enlos apoderamientos otorgados mediante documento publico o do-
cumento privado con firma notarialmente legitimada, el 6rgano u organismo
competente de los tramites objeto del apoderamiento, solicitara, en su caso,
informe a su Asesoria Juridica sobre la suficiencia de los poderes aportados.
La inscripcion del apoderamiento en el Registro o la eventual solicitud de
subsanacion de defectos en la representacion al interesado, sera llevada a
cabo por el 6rgano u organismo competente. Si la subsanacion no es atendida
en un plazo méaximo de diez dias, se comunicard al interesado la imposibili-
dad de continuar el procedimiento, y la posibilidad de interponer el recurso
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previsto en articulo 29.2 del Reglamento del Servicio Juridico del Estado,
aprobado por el Real Decreto 997/2003, de 25 de julio.

2. Cuando el poderdante es una persona juridica o ente sin personali-
dad, el 6rgano competente de los tramites objeto del apoderamiento, solicita-
ra, en su caso, informe a su Asesoria Juridica sobre la suficiencia de los
poderes y demas documentos justificativos de la personalidad o de la repre-
sentacion. La inscripcion del apoderamiento en el Registro o la eventual soli-
citud de subsanacion de defectos en la representacion al interesado, sera
llevada a cabo por el organismo competente. Si la subsanacion no es atendida
en un plazo maximo de diez dias, se comunicara al interesado la imposibili-
dad de continuar el procedimiento, y la posibilidad de interponer el recurso
previsto en articulo 29.2 del Reglamento del Servicio Juridico del Estado,
aprobado por el Real Decreto 997/2003, de 25 de julio.

Articulo 6. Contenido del Registro electronico de apoderamientos.

1. Los apoderamientos dados de alta en el Registro solo surtiran efecto
respecto de las actuaciones o categorias a las que expresamente se refiera el
apoderamiento otorgado, y hayan sido consignadas en el correspondiente for-
mulario, de entre las que en cada momento se encuentren incorporadas al
conjunto de tramites y actuaciones por medios electronicos del Registro.

2. El Registro electronico de apoderamientos estara disponible en la
sede electronica del punto de acceso general de la Administracion General del
Estado (https:/sede.060.gob.es)®, donde se mantendra una relacion publica
de todos los tramites y actuaciones por medios electronicos de los departa-
mentos ministeriales u organismos publicos adheridos al Registro, que pue-
den ser objeto de apoderamiento. Respecto de cada uno de los tramites que
figuren en dicha relacion se haran constar los datos que se aportaron para su
inscripcion en el Registro, a tenor de lo dispuesto en el articulo 9.

3. Para inscribir un apoderamiento en el Registro se hardn constar los
siguientes datos:

a) Nombre y apellidos, denominacion o razon social y NIF del poder-
dante (o, en su defecto, documento equivalente).

b) Nombre y apellidos, denominacion o razon social y NIF del apode-
rado (o, en su defecto, documento equivalente).

¢) Tramites y actuaciones por medios electronicos o categorias objeto
de apoderamiento.

d) Periodo de vigencia del poder.

e) Fecha de otorgamiento.

f)  Numero de referencia del alta y fecha de alta en el Registro.

@) Las referencias al portal 060 se entenderan realizadas al PAG (https:/sede.admi-
nistracion.gob.es).
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Articulo 7. Renuncia y revocacion del apoderamiento.

La renuncia del apoderado a un apoderamiento inscrito en el Registro que
regula esta Orden, o la revocacion del mismo por el poderdante, surtira efec-
tos desde la comunicacion fehaciente al drgano u organismo competente. La
revocacion y la renuncia podran realizarse, utilizando los formularios previs-
tos en los anexos 11 y III de esta Orden, por los mismos medios previstos en
el articulo 3. La comprobacion de la renuncia o revocacion se hara de acuerdo
con lo previsto en el articulo 5.

Articulo 8. Tramites y actuaciones por medios electronicos y sus categorias.

1. En los supuestos en los que sea legalmente posible, y asi lo determi-
ne el departamento ministerial u organismo competente sobre los tramites y
actuaciones electronicas objeto de apoderamiento, éste podra establecer agru-
paciones de tramites en categorias a las que podran referirse los apoderamien-
tos.

2. La categorizacion de los tramites sera responsabilidad del organismo
que se adhiera al Registro y, como minimo, deberan diferenciarse los tramites
que impliquen la consulta de datos personales y los tramites de recepcion de
notificaciones.

Articulo 9. Adhesion al Registro electronico de apoderamientos.

1. La adhesién de un departamento ministerial u organismo publico al
Registro se llevara a efecto mediante la publicacion en el «Boletin Oficial del
Estado» de una Resolucion del titular de la Subsecretaria del departamento o
del titular del organismo. En dicha Resolucion se concretaran ademas los trami-
tes y actuaciones iniciales por medios electronicos para los que sera valida la
representacion incorporada al Registro electronico de apoderamientos.

2. EnlaResolucion a que se refiere el apartado anterior se indicara para
cada uno de los tramites y actuaciones por medios electronicos referenciados:

a) El codigo y denominacion del tramite, en su caso segln la base de
datos de procedimientos administrativos del Sistema de Informacion Admi-
nistrativa, regulado en el Real Decreto-ley 8/2011, de 1 de julio, de medidas
de apoyo a los deudores hipotecarios, de control del gasto publico y cancela-
cion de deudas con empresas y autonomos contraidas por las entidades loca-
les, de fomento de la actividad empresarial e impulso de la rehabilitacion y de
simplificacion administrativa.

b) La categoria a la que pertenece, de entre las definidas con anteriori-
dad por el departamento ministerial, si procede.

¢) El periodo maximo de vigencia de los apoderamientos para este tra-
mite, que no podra superar los 5 afios.

d) En su caso, la necesidad de confirmacion por el apoderado, para su
eficacia.
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e) La unicidad del apoderamiento. Se indicara si, para dicho tramite o
actuacion por medios electronicos, un poderdante solo puede inscribir a un
apoderado en el Registro.

3. Laincorporacion posterior al Registro de nuevos tramites y actuacio-
nes por medios electronicos, y su eventual modificacion correspondera al
departamento ministerial u organismo competente sobre los mismos. Esta
incorporacion se hara electronicamente y debera estar acompanada de una
nueva Resolucion del érgano competente modificando o ampliando la rela-
cion inicial de tramites.

4. Enlasede electronica de cada departamento ministerial u organismo
publico se relacionaran los tramites y actuaciones por medios electronicos de
su ambito para los que se reconocen los apoderamientos inscritos en el Regis-
tro. Se resaltaran, ademas, en dicha sede las incorporaciones de nuevos trami-
tes al Registro.

5. Aquellos departamentos ministeriales u organismos publicos que
gestionen un Registro de apoderamientos propio, de ambito limitado a trami-
tes y actuaciones por medios electronicos de su competencia no deberan ins-
cribir éstos en el Registro electronico de apoderamientos que regula esta
Orden. No obstante, los organismos que gestionen un registro de apodera-
mientos propio podran adherirse al Registro que regula esta Orden para la
inscripcion de tramites diferentes a los gestionados por su registro.

Articulo 10. Consultas y certificaciones para el interesado.

1. El Registro electronico de apoderamientos no tiene caracter publico,
por lo que el interesado sdlo podra acceder, en aplicacion del articulo 35 de la
Ley 30/1992, de 26 de noviembre, a la informacion de los apoderamientos de
los que sea poderdante o apoderado®.

2. Las consultas y certificaciones podran obtenerse por medios electro-
nicos, para lo cual el interesado podra identificarse con los sistemas de iden-
tificacion y autenticacion previstos en el articulo 13.2.a) y b) de la Ley
11/2007, de 22 de junio. Estas opciones estaran disponibles en la sede electro-
nica del Punto de Acceso General de la Administracion General del Estado
(https://sede.060.gob.es). Las consultas y certificaciones seran firmadas con
un certificado de sello electronico. Ademas las consultas y certificaciones
emitidas incluirdn un Codigo Seguro de Verificacion vinculado a la Secretaria
de Estado de Administraciones Publicas, permitiéndose en todo caso la com-

() El derecho de acceso a informacién publica, archivos y registros previsto en el articulo
35 de la derogada Ley 30/1992, se reconoce en el art. 13 de la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comun de las Administraciones Publicas, y se ejercera de
acuerdo con lo previsto en la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la
informacion publica y buen gobierno y el resto del Ordenamiento Juridico.
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probacion de la integridad del documento mediante el acceso a la sede elec-
tronica del Punto de Acceso General de la Administracion General del Estado
(https://sede.060.gob.es).

Articulo 11. Acceso electronico al Registro por la Administracion General
del Estado y sus organismos puiblicos.

El Registro ofrecera los siguientes procedimientos de acceso a la infor-
macion a los departamentos ministeriales y organismos ptblicos adheridos al
mismo:

a) Descarga bajo peticion de un fichero, que contendra todos los apode-
ramientos vigentes y validos para los tramites y actuaciones por medios elec-
tronicos de los que el 6rgano peticionario sea competente. El fichero contendra
todos los datos de los apoderamientos que se enumeran en el articulo 8.

b) Acceso en linea mediante servicios web, a los efectos de comprobar
automaticamente y en tiempo real desde las aplicaciones que un apodera-
miento esta vigente. Las peticiones al Registro, relativas a los apoderamien-
tos vigentes y validos para los tramites y actuaciones por medios electronicos
de las que el organo peticionario sea competente, se enviaran por un canal
seguro de comunicaciones y deberan firmarse con un certificado de compo-
nente o de sello electronico del citado o6rgano. La aplicacion de soporte al
Registro mantendra traza de todas las peticiones recibidas.

Articulo 12. Proteccion de Datos de Cardacter Personal.

Con la finalidad de dar cumplimiento a lo establecido en el articulo 6 de
la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal, cuando el poderdante o el apoderado fueran persona fisica,
debera constar su consentimiento al tratamiento automatizado de sus datos
que resulte necesario para el adecuado funcionamiento del Registro de apo-
deramientos. Este consentimiento, que no sera necesario reiterar para cada
apoderamiento, dejara a salvo el ejercicio de los derechos de acceso, rectifi-
cacion y cancelacion establecidos en la citada Ley Organica 15/1999, de 13
de diciembre®).

Articulo 13. Fichero de Proteccion de Datos.
..)D

©) La Ley Organica 15/1999 fue derogada por la Ley Orgénica 3/2018, de 5 de
diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales (BOE del
6) que regula en la actualidad el ejercicio de los derechos de acceso, rectificacion y supresion.
(™ Articulo 13 derogado por la disposicion derogatoria tinica.3.a) de la Orden
HAP/2478/2013, de 20 de diciembre, por la que se regulan los ficheros de datos de caracter

(Continiia)
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DISPOSICIONES ADICIONALES

Primera. Adhesion al Registro.

El ambito de aplicacion previsto en el articulo 1 de esta Orden podra ex-
tenderse a otras Administraciones Publicas, mediante la formalizacion de un
convenio al efecto con el Ministerio de Hacienda y Administraciones Pu-
blicas.

Segunda. No incremento de gasto publico.

La constitucion y funcionamiento del registro se atenderan con los me-
dios personales y materiales existentes en el Ministerio de Hacienda y Admi-
nistraciones Publicas, y en ninglin caso podra generar incremento de gasto
publico.

DISPOSICIONES FINALES

Primera. Modificacion de formularios.

Corresponde a la Secretaria de Estado de Administraciones Publicas la
modificacion de los formularios para la inscripcion en el Registro, que se in-
cluye en el anexo I de la presente Orden, para la revocacion de poderes, que
se incluye en el Anexo II, para la renuncia de apoderamientos, que se incluye
en el anexo 111, asi como la aprobacion de otros formularios que, en su caso,
resulten precisos para la gestion de dicho Registro.

Segunda. Entrada en vigor.

La presente Orden entrara en vigor a los dos meses de su publicacion en
el BOE.

ANEXO1

INSCRIPCION EN EL REGISTRO ELECTRONICO DE APODE-
RAMIENTOS PARA LA REALIZACION DE TRAMITES Y
ACTUACIONES POR MEDIOS ELECTRONICOS, MEDIANTE
COMPARECENCIA DEL PODERDANTE O MEDIANTE PODER
OTORTADO POR DOCUMENTO PUBLICIO O PRIVADO
NOTARIALMENTE LEGITIMADO

..)®

personal existentes en el departamento y en determinados organismos publicos adscritos al
mismo (BOE de 1 de enero de 2014), en vigor desde 2 de enero de 2014.

®)  Anexo I derogado por la disposicién derogatoria tnica de la Orden HFP/633/2017,
de 28 de junio, por la que se aprueban los modelos de poderes inscribibles en el Registro
(Continiia)
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ANEXO 11

REVOCACION DE APODERAMIENTOS EN EL REGISTRO
ELECTB()NICO DE APODERAMIENTOS PARA LA REALIZACI()N
DE TRAMITES Y ACTUACIONES POR MEDIOS ELECTRONICOS,
MEDIANTE COMPARECENCIA DEL PODERDANTE O MEDIANTE
PODER OTORGADO POR DOCUMENTO OPUBLICO O PRIVADO
NOTARIALMENTE LEGITIMADO

(..)®

ANEXO III

RENUNCIA DE APODERAMIENTOS EN EL REGISTRO
ELECTRONICO DE APODERAMIENTOS PARA LA REALIZACION
DE TRAMITES Y ACTUACIONES POR MEDIOS ELECTRONICOS,
MEDIANTE COMPARECENCIA DEL APODERADO

(“.)(10)

ANEXO IV

FICHERO DE DATOS PERSONALES
(...

Electronico de Apoderamientos de la Administracion General del Estado y en el registro
electronico de apoderamientos de las Entidades Locales y se establecen los sistemas de firma
validos para realizar los apoderamientos apud acta a través de medios electronicos (BOE de
4 de julio), en vigor desde 2 de enero de 2018.

) Anexo 11 derogado por la disposicion derogatoria unica de la Orden HFP/633/2017,
de 28 de junio (BOE de 4 de julio), en vigor desde 2 de enero de 2018.

(0 Anexo III derogado por la disposicion derogatoria tnica de la Orden HFP/633/2017,
de 28 de junio (BOE de 4 de julio), en vigor desde 2 de enero de 2018.

(D~ Anexo IV derogado por la disposicién derogatoria tinica.3.a) de la Orden
HAP/2478/2013, de 20 de diciembre, por la que se regulan los ficheros de datos de caracter
personal existentes en el departamento y en determinados organismos publicos adscritos al
mismo (BOE de 1 de enero de 2014), en vigor desde 2 de enero de 2014.
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ORDEN HAP/566/2013, DE 8 DE ABRIL, POR LA QUE SE REGULA
EL REGISTRO ELECTRONICO COMUN

El articulo 24 de la Ley 11/2007, de 22 de junio, de Acceso Electronico
de los Ciudadanos a los Servicios Pliblicos,(!) establece que las Administra-
ciones Publicas crearan registros electronicos para la recepcion y remision de
solicitudes, escritos y comunicaciones y sefiala que los registros podran ad-
mitir documentos normalizados que se cumplimenten de acuerdo con forma-
tos preestablecidos, o bien cualquier solicitud escrito o comunicacion distinta
de los anteriores. Dicho precepto establece que, en cada Administracion Pu-
blica existira, al menos, un sistema de registros electronicos suficiente para
recibir todo tipo de solicitudes, escritos y comunicaciones dirigidas a dicha
Administracion Publica. Asimismo, para un mejor servicio a los ciudadanos
prevé que las Administraciones Publicas, mediante Convenios de colabora-
cion, puedan habilitar a sus registros para la recepcion de solicitudes, escritos
y comunicaciones de la competencia de otra Administracion.

Para dar cumplimiento a estas previsiones legales, el articulo 31 del Real
Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente
la citada Ley 11/2007, de 22 de junio, establece la creacion, naturaleza y
funcionamiento del Registro Electronico Comun con el fin de permitir la pre-
sentacion electronica de escritos, solicitudes y comunicaciones dirigidas a la
Administracion General del Estado y a sus Organismos publicos. Conforme a
lo previsto en el citado articulo 31, los requisitos y condiciones de funciona-
miento del Registro Electronico Comun se estableceran mediante orden del
Ministro de la Presidencia. De esta forma la Orden PRE/3523/2009, de 29 de
diciembre, procedid a dar cumplimiento al referido mandato, determinando la
regulacion del referido Registro Electronico Comun.

Por su parte, la Orden TAP/1955/2011, de 5 de julio, por la que se crea y
regula el registro electronico del Ministerio de Politica Territorial y Adminis-

M La Ley 11/2007, de 22 de junio, ha sido derogada por la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas (BOE
del 2). En vigor desde el 2 de octubre de 2016, con las salvedades sefialadas en su disposicion
final séptima. Ley que sistematiza toda la regulacion relativa al procedimiento administrativo,
que clarifica e integra el contenido de la Ley 30/1992, de 26 de noviembre y de la citada Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos.
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tracion Publica y por la que se modifica la Orden PRE/3523/2009, de 29 de
diciembre, por la que se regula el Registro Electronico Comun, abre la posi-
bilidad de que éste actue como registro especifico de los procedimientos de
inscripcion y pago de tasas de los procesos selectivos que impliquen a varios
Departamentos u Organismos.

No obstante, la nueva estructura organica basica del Ministerio de Ha-
cienda y Administraciones Publicas establecida por el Real Decreto 256/2012,
de 27 de enero, hace preciso adecuar la regulacion en materia de Registro
Electronico Comun a los cambios organizativos producidos. Asimismo, la
actualizacion de la regulacion del Registro Electronico Comun responde a lo
establecido en los Esquemas Nacionales de Seguridad y de Interoperabilidad
en el ambito de la Administracion Electronica, aprobados por los Reales De-
cretos 3/2010 y 4/2010, de 8 de enero, y en particular, en la Norma Técnica
de Interoperabilidad de Modelo de Datos para el Intercambio de Asientos
entre las Entidades Registrales, aprobada por Resolucion de 19 de julio de
2011, de la Secretaria de Estado para la Funcion Publica, que sienta las bases
para la interconexion de registros entre las Administraciones Publicas y su
interconexion con el Registro Electronico Comun, objeto de la disposicion
adicional segunda de esta nueva regulacion.

De acuerdo con lo sefialado anteriormente, se considera necesario, a efec-
tos de una mayor seguridad juridica, refundir en una sola orden la regulacion
existente sobre el Registro Electronico Comun.

Para la creacion de un fichero, la Ley Organica 15/1999, de 13 de diciem-
bre, de Proteccion de Datos de Caracter Personal, en su articulo 20, asi como
el articulo 52 del Reglamento de desarrollado de dicha ley, aprobado por Real
Decreto 1720/2007, de 21 de diciembre, establece que solo podra hacerse por
disposicion de caracter general publicada en el BOE o Diario oficial corres-
pondiente.

La presente orden ha sido sometida al previo informe de la Agencia Es-
pafiola de Proteccion de Datos de conformidad con lo dispuesto en el articulo
37, parrafo h), de la Ley Organica 15/1999, de 13 de diciembre.

En uso de la atribucion que me ha sido conferida en el articulo 31.5 del
Real Decreto 1671/2009, de 6 de noviembre.

DISPONGO:

Articulo 1. Objeto y ambito de aplicacion.

1. La presente orden tiene por objeto la regulacion de los requisitos y
condiciones de funcionamiento del Registro Electronico Comun, creado por
el articulo 31 del Real Decreto 1671/2009, de 6 de noviembre, por el que se
desarrolla parcialmente la Ley 11/2007, de 22 de junio, de Acceso Electroni-
co de los Ciudadanos a los Servicios Publicos.
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2. De conformidad con lo previsto en el articulo 31.3 del citado Real
Decreto, el Registro Electronico Comun posibilitara la presentacion de cua-
lesquiera solicitudes, escritos y comunicaciones dirigidas a la Administracion
General del Estado y a sus Organismos publicos, y esta habilitado para la re-
cepcion y remision de solicitudes, escritos y comunicaciones, presentados al
amparo del articulo 24.2.5) de la Ley 11/2007, de 22 de junio.

En todo caso, de acuerdo con lo establecido en el articulo 31.4 de dicho
real decreto, el Registro Electronico Comun informard al ciudadano y le
redirigira, cuando proceda, a los registros competentes para la recepcion de
aquellos documentos que dispongan de aplicaciones especificas para su trata-
miento.

3. El ambito del Registro Electronico Comun es la Administracion Ge-
neral del Estado y los Organismos Publicos adscritos o dependientes de la
misma.

Articulo 2. Organos competentes.

1. El Registro Electronico Comun sera gestionado por la Secretaria de
Estado de Administraciones Publicas del Ministerio de Hacienda y Adminis-
traciones Publicas, a través de la Direccion General de Modernizacion Admi-
nistrativa, Procedimientos e Impulso de la Administracion Electronica.
Corresponde a la Secretaria de Estado de Administraciones Publicas, la mo-
dificacion del formulario electrénico de propdsito general para la presenta-
cion en el Registro Electronico Comun de los escritos a los que se refiere el
articulo 24.2.5) de la Ley 11/2007, de 22 de junio, que se incluye en el anexo
I de la presente orden, asi como la aprobacion de otros formularios que, en su
caso, resulten precisos para la presentacion de los escritos en dicho Registro.

2. De acuerdo con lo previsto en los articulos 9 y 31.4 del Real Decreto
1671/2009, de 6 de noviembre, los Departamentos ministeriales y Organis-
mos publicos participaran en la gestion del Registro Electronico Comun, y
seran responsables de mantener actualizada la informacion que éste propor-
cione sobre servicios, procedimientos y tramites que cuentan con aplicacio-
nes especificas y formularios normalizados en los Registros de su competencia.

Asimismo, seran responsables del acceso al Registro Electronico Comun
y el traslado, en su caso, al registro competente para su tramitacion de los
escritos recibidos en el Registro Electronico Comtin que tengan como desti-
natario al Ministerio u Organismo de que se trate.

Articulo 3. Inscripcion en procesos selectivos.

El Registro Electronico Comun actuara como registro especifico para la
inscripcion y pago de la correspondiente tasa en las convocatorias de proce-
sos selectivos en relacion con el ingreso en Cuerpos o Escalas de personal
funcionario o en plazas de personal laboral adscritos a la Administracion Ge-
neral del Estado y sus Organismos publicos vinculados o dependientes, asi
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como para la aportacion de documentacion adicional, cuyos formularios de
inscripcion figuren en la direccion electronica de acceso al registro, para las
que exista un Acuerdo de encomienda de gestion entre el érgano convocante
y el Ministerio de Hacienda y Administraciones Publicas por el cual se enco-
miende a este ultimo la gestion de la inscripcion y pago por via telematica.

El formulario especifico a utilizar para la presentacion de solicitudes res-
pecto a la inscripcion en procesos selectivos, se recoge en el anexo Il de la
presente orden y estara disponible en su sede electronica.

Articulo 4. Registro Electronico de Apoderamientos.

El Registro Electronico Comun actuard como registro especifico para la
inscripcion en el Registro Electronico de Apoderamientos, asi como para la
aportacion de documentacion adicional en dicho registro, cuyos formularios
de inscripcion fueron publicados en la Orden HAP/1637/2012, de 5 de julio,
por la que se regula el Registro Electronico de Apoderamientos.

Articulo 5. Acceso al Registro Electronico Comun.

1. Elacceso al Registro Electronico Comun estara disponible en la sede
electronica del Punto de Acceso General de la Administracion General del
Estado, regulado por el articulo 9 del Real Decreto 1671/2009, de 6 de no-
viembre.

2. La sede electronica del Punto de Acceso General contendra la infor-
macion que facilite a los interesados la utilizacion de los procedimientos de
identificacion y firma electronica admitidos, o el enlace con la direccion en
que dicha informacion se contenga. Asimismo, incluira informacion detallada
sobre la utilizacion, validacion y conservacion de los ficheros de acuse de
recibo, entregados como consecuencia de la presentacion de cualquier tipo de
documento ante el Registro Electronico Comun.

3. Lasede electronica incluira una relacion de los documentos electro-
nicos normalizados correspondientes a los Departamentos ministeriales y
Organismos publicos, y un enlace con la sede electronica a través de la cual
debe realizarse la presentacion de dichos escritos ante el registro competente.

4. Enlasede electronica del Punto de Acceso General estara disponible
para su consulta la orden por la que se regula el Registro Electronico Comun.

Articulo 6. Documentos admisibles.

1. El Registro Electronico Comun admitira cualquier solicitud, escrito
0 comunicacion, dirigida a la Administracion General del Estado o a sus Or-
ganismos publicos que, conforme a lo previsto en el articulo 24.2.5) de la Ley
11/2007, de 22 de junio, no se corresponda con un documento electronico
normalizado que pueda cumplimentarse de acuerdo con formatos preestable-
cidos en su formulario correspondiente.
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El formulario de propdsito general a utilizar para la presentacion de soli-
citudes, escritos y comunicaciones en el Registro Electronico Comun se reco-
ge en el anexo I de la presente orden y estara disponible en su sede
electronica.

2. El Registro Electréonico Comun admitira asimismo documentacion
complementaria al escrito de iniciacion mediante documentos electronicos,
incluyendo copias digitalizadas, conforme a los requisitos, condiciones y exi-
gencias del articulo 35.2 de la Ley 11/2007, de 22 de junio. De acuerdo con
los instrumentos informaticos y vias de comunicacion disponibles, podra li-
mitarse la extension maxima de los documentos complementarios a presentar
en una sola sesion.

La aportacion de la documentacion complementaria que se realice en el
Registro Electronico Comtn en un momento posterior, ya sea por las razones
técnicas aludidas en el parrafo anterior o de otra indole, se llevara a cabo me-
diante una nueva presentacion que incluira, al menos, la referencia al nimero
o codigo de registro individualizado al que se refiere el articulo 8.1 de esta
orden, del escrito de iniciacion, o la informacion que permita identificarlo.

3. Cuando requiriéndose la presentacion de una solicitud, escrito o co-
municacion mediante la utilizacion de documentos normalizados en el regis-
tro competente al efecto, conforme a lo previsto en el articulo 32 del Real
Decreto 1671/2009, de 6 de noviembre, esta presentacion se realice en el
Registro Electronico Comun, la misma se admitird y registrara, si bien el 6r-
gano destinatario podra requerir al ciudadano la subsanacion de acuerdo con
lo previsto en el articulo 29.3 del citado Real Decreto.

Los documentos admitidos en el Registro Electronico Comun se ajusta-
ran a lo establecido en el Real Decreto 4/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Interoperabilidad en el ambito de la Adminis-
tracion Electronica, asi como a lo establecido en la Resolucion de la Secreta-
ria de Estado de Administraciones Publicas, de 3 de octubre de 2012, por la
que se aprueba la Norma Técnica de Interoperabilidad de Catalogo de estan-
dares.

4. Lapresentacion de solicitudes, escritos o comunicaciones dirigidos a
organos o entidades dependientes de otras Administraciones Publicas se ten-
dra por no realizada. En tal caso, se comunicara al interesado tal circunstan-
cia, a través del medio elegido por éste en el momento de la presentacion del
escrito y se le informaré sobre el sitio electronico donde puede encontrar la
referencia de los registros y lugares habilitados para la presentacion conforme
a las normas en vigor.

Todo ello se entiende sin perjuicio de lo previsto en la disposicion adicio-
nal primera de la presente orden, que prevé que el Registro Electronico Co-
mun, a través de los correspondientes Convenios, pueda ser habilitado para la
remision, recepcion e intercambio de solicitudes, escritos y comunicaciones
de la competencia de otras Administraciones Publicas.
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Articulo 7. Acreditacion de la identidad.

1. Los documentos electronicos podran ser presentados ante el Registro
Electronico Comuin por los interesados, o por sus representantes cuando estén
operativos los sistemas informaticos para la comprobacion y validacion de la
representacion a través de:

a) El régimen de representacion habilitada regulado por el articulo 23
de la Ley 11/2007, de 22 de junio, y los articulos 13 y 14 del Real Decreto
1671/2009, de 6 de noviembre.

b) Su acreditacion ante el Registro electronico de apoderamientos, en
los términos previstos en la Orden HAP/1637/2012, de 5 de julio, por la que
se regula aquel.

2. El firmante del documento podra acreditar su identidad ante el Re-
gistro Electronico Comun mediante los sistemas de firma electronica incorpo-
rados al documento nacional de identidad o mediante sistemas de firma
electronica avanzada a los que se refiere el articulo 13.2 de la Ley 11/2007, de
22 de junio, o a través de funcionarios publicos habilitados, mediante el pro-
cedimiento previsto en el articulo 22 de dicha Ley.

3. El Registro Electronico Comtin permitira la utilizacion de todos los
certificados respecto a los que se acuerde la admision general en el ambito de
la Administracion General del Estado.

Articulo 8. Acuse de recibo.

1. ElRegistro Electronico Comuin emitira automaticamente por el mis-
mo medio un recibo electronico firmado mediante alguno de los sistemas de
firma previstos en el articulo 18 de la Ley 11/2007, de 22 de junio, con el si-
guiente contenido:

a) El numero o codigo de registro individualizado.

b) La fechay hora de presentacion.

¢) La copia autenticada del escrito, comunicacion o solicitud presenta-
da, siendo admisible a estos efectos la reproduccion literal de los datos intro-
ducidos en el formulario de presentacion.

d) En su caso, la enumeracién y denominacion de los documentos ad-
juntos al formulario de presentacion o documento presentado, seguida de la
huella electronica de cada uno de ellos.

e) Enel caso de la inscripcion en los procesos selectivos a que se refie-
re el articulo 3, informacion del plazo maximo establecido normativamente
para la resolucion y notificacion del procedimiento, asi como de los efectos
que pueda producir el silencio administrativo, cuando sea automaticamente
determinable.

2. El acuse de recibo indicara que el mismo no prejuzga la admision
definitiva del escrito cuando concurra alguna de las causas de rechazo conte-
nidas en el articulo 29.1 del Real Decreto 1671/2009, de 6 de noviembre.
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Articulo 9. Presentacion de documentos. Fecha y hora oficial. Computo de
plazos.

1. ElRegistro Electronico Comun permitira la presentacion de solicitu-
des, escritos y comunicaciones todos los dias del afio, durante las veinticuatro
horas del dia, sin perjuicio de las interrupciones de mantenimiento técnico u
operativo contempladas en el articulo 30.2 del Real Decreto 1671/2009, de 6
de noviembre, que se anunciaran con la antelacion que resulte posible en la
sede electronica del Registro Electronico Comun.

Cuando por tratarse de interrupciones no planificadas que impidan la pre-
sentacion de escritos no resulte posible realizar su anuncio con antelacion, se
actuard conforme a lo establecido en el articulo 30.2 del Real Decreto
1671/2009, de 6 de noviembre, a cuyo efecto, siempre que una norma legal
no lo impida expresamente, se dispondra por el tiempo imprescindible la pro-
rroga de los plazos de inminente vencimiento, de lo que se dejara constancia
en la sede electronica.

2. Conforme a lo establecido en el articulo 26.1 de la Ley 11/2007, de
22 de junio, la fecha y hora a computar en las anotaciones del Registro Elec-
tronico Comun sera la oficial de la sede electronica de acceso, debiendo adop-
tarse las medidas precisas para asegurar su integridad.

3. El calendario de dias inhabiles a efectos del Registro Electronico
Comun sera el que se determine en la Resolucion publicada cada afo en el
«Boletin Oficial del Estado» para todo el territorio nacional por el Ministerio
de Hacienda y Administraciones Publicas, en cumplimiento del articulo 48.7
de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Adminis-
traciones Publicas y del Procedimiento Administrativo Comun.®

4. El computo de plazos se realizara conforme a lo dispuesto en los
apartados 3, 4 y 5 del articulo 26 de la Ley 11/2007, de 22 de junio. El inicio
del computo de plazos vendra determinado por la fecha y hora de entrada en
el Registro del destinatario. La fecha de presentacion, y sus consecuencias a
efectos de computo de plazos, se comunicaran expresamente al ciudadano en
el justificante de registro, que se generard automaticamente tras cada presen-
tacion, y podra descargarse adicionalmente mediante una consulta al registro
realizado.

@ LaLey 30/1992, de 26 de noviembre, ha sido derogada por la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comiin de las Administraciones Publicas (BOE del
2). En vigor desde el 2 de octubre de 2016, con las salvedades sefaladas en su disposicion
final séptima. Ley que sistematiza toda la regulacion relativa al procedimiento administrati-
vo, que clarifica e integra el contenido de la Ley 30/1992, de 26 de noviembre y de la Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publicos.
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Articulo 10. Fichero de Proteccion de Datos.
(...

Articulo 11. Responsabilidad.

Los usuarios asumen con caracter exclusivo la responsabilidad de la cus-
todia de los elementos necesarios para su autenticacion en el acceso a los
servicios prestados mediante administracion electronica, el establecimiento
de la conexion precisa y la utilizacion de la firma electronica, asi como de las
consecuencias que pudieran derivarse del uso indebido, incorrecto o negli-
gente de los mismos. Igualmente sera responsabilidad del usuario la adecuada
custodia y manejo de los ficheros que le sean devueltos por el Registro Elec-
trénico Comun como acuse de recibo.

Los departamentos ministeriales y organismos publicos destinatarios de
los escritos presentados en el Registro Electronico Comun seran responsables
de la custodia y manejo de los correspondientes ficheros.

DISPOSICIONES ADICIONALES

Disposicion adicional primera. Escritos dirigidos a otras Administraciones
Publicas.

De acuerdo con lo previsto en el articulo 24.3 de la Ley 11/2007, de 22 de
junio, el Registro Electronico Comun podra ser habilitado para la remision,
recepcion e intercambio de solicitudes, escritos y comunicaciones de la com-
petencia de otras Administraciones Publicas, en la forma que se determine en
los correspondientes Convenios.

Disposicion adicional segunda. Interoperabilidad de los registros publicos.

La Direccidén General de Modernizacion Administrativa, Procedimientos
e Impulso de la Administracion Electronica de la Secretaria de Estado de
Administraciones Publicas, certificara las herramientas y mecanismos que se
pongan en funcionamiento para garantizar el acceso y la interoperabilidad
con el Registro Electrénico Comun, asi como para garantizar la interconexion
de los registros, por parte del resto de las Administraciones Publicas, de con-
formidad con lo sefialado en el Real Decreto 4/2010, de 8 de enero, por el que
se regula el Esquema Nacional de Interoperabilidad en el &mbito de la Admi-
nistracion Electronica.

3 Articulo 10 derogado por la disposicion derogatoria tinica.3.5) de la Orden
HAP/2478/2013, de 20 de diciembre, por la que se regulan los ficheros de datos de caracter
personal existentes en el departamento y en determinados organismos publicos adscritos al
mismo (BOE de 1 de enero de 2014), en vigor desde 2 de enero de 2014.
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Disposicion adicional tercera. No incremento de gasto publico.

Las medidas contenidas en esta orden se atenderan con los medios perso-
nales y materiales existentes en el Ministerio de Hacienda y Administraciones
Publicas, y en ningun caso podra generar incremento de gasto publico.

DISPOSICION TRANSITORIA

Disposicion transitoria winica. Acceso al Registro Electronico Comuin.

En tanto no se produzca la entrada en funcionamiento de la sede electro-
nica del Punto de Acceso General de la Administracion General del Estado, el
acceso al Registro Electronico Comun estara disponible en la sede electronica
del portal nacional de ciudadanos y empresas (sede.060.gob.es.), y en el pro-
pio portal (www.060.es).

DISPOSICION DEROGATORIA

Disposicion derogatoria inica. Derogacion normativa.

Quedan derogadas la Orden PRE/3523/2009, de 29 de diciembre, por la
que se regula el Registro Electronico Comin, y cuantas disposiciones de
igual o inferior rango se opongan a lo dispuesto en esta orden.

DISPOSICION FINAL

Disposicion final unica. Entrada en vigor.

La presente orden entrara en vigor el dia siguiente al de su publicacion en
el BOE.

ANEXO I
Formulario de propésito general

1. Datos del formulario:

Tipo de documento (obligatorio).
Numero de identificacion (obligatorio).
Nombre (obligatorio).

Primer apellido (obligatorio).

Segundo apellido (obligatorio).

Pais (obligatorio).

Provincia (obligatorio).

Localidad (obligatorio).

Tipo de via (obligatorio).

Nombre y numero de via (obligatorio).
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Bloque.

Escalera.

Piso.

Puerta.

Codigo postal (obligatorio).
Teléfono de contacto.
Correo electronico.
Teléfono movil.

2. Datos de la solicitud:
Organismo destinatario (obligatorio).
Asunto: (obligatorio).
Expone: (obligatorio).
Solicita: (obligatorio).

3. Documentos anexos:
Documentos (hasta cinco).
4. Alertas:

Alerta SMS.

Alerta mail.

ANEXO II
Formulario de inscripcion a pruebas selectivas

1. Datos del formulario:

N.? justificante (obligatorio).

Nombre (obligatorio).

Primer apellido (obligatorio).
Segundo apellido (obligatorio).
Correo electronico (obligatorio).

NIF (obligatorio).

Nacionalidad.

Fecha de nacimiento (obligatorio).
Sexo (obligatorio).

Domicilio-calle o plaza (obligatorio).
Domicilio-municipio (obligatorio).
Domicilio-provincia (obligatorio).
Domicilio-codigo postal (obligatorio).
Domicilio-pais (obligatorio).
Domicilio-teléfonos (obligatorio).
Convocatoria-Cuerpo y Escala (obligatorio).
Convocatoria-Especialidad.
Convocatoria-Centro gestor (obligatorio).
Convocatoria-importe (obligatorio).
Convocatoria-Ministerio (obligatorio).
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Convocatoria-fecha BOE (obligatorio).

Convocatoria-forma acceso (obligatorio).
Convocatoria-ejercicio (obligatorio).

Convocatoria-provincia de examen (obligatorio).

Porcentaje discapacidad.

Reserva plaza.

Adaptacion que se solicita.

Titulos académicos-exigidos en la convocatoria (obligatorio).
Titulos académicos-otros titulos.

Datos a consignar segun las bases de la convocatoria-datos A.
Datos a consignar segtin las bases de la convocatoria-datos B.
Datos a consignar segln las bases de la convocatoria-datos C.
Dirigido a (obligatorio).

Consiente verificacion de datos (obligatorio).

2. Autoliquidacién del pago de la tasa:

Importe (obligatorio).

Tipo de pago: (obligatorio).

Causa de exencion o reduccion.

Fecha de pago: (obligatorio).

NRC.
Entidad.
3. Documentos anexos.
ANEXO III
Fichero de datos personales
(..)®

@ Anexo III derogado por la disposicion derogatoria unica.3.h) de la Orden
HAP/2478/2013, de 20 de diciembre, por la que se regulan los ficheros de datos de caracter
personal existentes en el departamento y en determinados organismos publicos adscritos al
mismo (BOE de 1 de enero de 2014), en vigor desde 2 de enero de 2014.
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ORDEN HAP/1949/2014, DE 13 DE OCTUBRE, POR LA QUE
SE REGULA EL PUNTO DE ACCESO GENERAL DE LA
ADMINISTRACION GENERAL DEL ESTADO Y SE CREA SU SEDE
ELECTRONICA

En el marco de las reformas estructurales iniciadas por el Gobierno de la
Nacion, el pasado 26 de octubre de 2012 se acordo por el Consejo de Minis-
tros la creacion de una Comision para la Reforma de las Administraciones
Publicas (CORA) con el expreso objeto de realizar un estudio integral de la
situacion de las Administraciones Publicas en Espafia y de proponer las refor-
mas que seria necesario introducir en las mismas para dotarlas del tamario, la
eficiencia y la flexibilidad demandadas por los ciudadanos y la economia del
pais, y para transformar su estructura con vistas a posibilitar el crecimiento
econdmico, la prestacion efectiva de los servicios publicos y eliminar aque-
llas disfuncionalidades y defectos que pudieran dificultar ambos.

Entre otras medidas de reforma, CORA ha propuesto al Gobierno el es-
tablecimiento del Punto de Acceso General (PAG) como punto de entrada
general, via Internet, del ciudadano a las Administraciones Publicas. El fun-
damento de esta medida es la constatacion de que en el momento actual exis-
te una gran dispersion de la informacion de las Administraciones en distintos
portales y paginas web, que provoca dificultades en el acceso de los ciudada-
nos a los procedimientos y servicios administrativos, informaciones duplica-
das y falta de una coordinacion adecuada en todas estas materias.

El PAG dispone de cobertura normativa en la Ley 11/2007, de 22 de ju-
nio, de acceso electronico de los ciudadanos a los servicios publicos, cuyo
articulo 8 apartado 2, determina que la Administracion General del Estado
(AGE) contara con un sistema de varios canales o medios para garantizar a
todos los ciudadanos la prestacion de servicios electronicos. Y en la letra b)
de dicho apartado sefiala expresamente que, entre los puntos de acceso elec-
tronico, se creara un Punto de Acceso General a través del cual, los ciudada-
nos puedan, en sus relaciones con la Administraciéon General del Estado y
sus Organismos Publicos, acceder a toda la informacion y a los servicios
disponibles.

Por su parte, el Real Decreto 1671/2009, de 6 de noviembre, por el que se
desarrolla parcialmente la Ley 11/2007, de 22 de junio, tanto en su preambu-
lo, como en sus articulos 7, 8,9, 24 y 31, define las caracteristicas basicas que
debera tener el Punto y sefnala que habra de contener la sede electronica que,
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en este ambito, facilita el acceso a los servicios, procedimientos e informacio-
nes accesibles de la Administraciéon General del Estado y de los organismos
publicos vinculados o dependientes de la misma.

Las funciones principales del citado Punto, como posibilitar el acceso a
la informacion y servicios de la Administracion General del Estado, Comuni-
dades Auténomas y Entidades Locales, han venido realizandose parcialmente
en los ultimos anos a través del sitio web Portal 060 (www.060.es), estableci-
do en el ambito de la Red 060 de Atencion al Ciudadano, creada al amparo del
Acuerdo de Consejo de Ministros de 15 julio de 2005 y, por ende, establecida
con anterioridad a la propia ley 11/2007, de 22 de junio.

En ejecucion de esta medida, y de las disposiciones normativas de la Ley
11/2007, de 22 de junio, y su Real Decreto de desarrollo, se dicta la presente
orden, que tiene por finalidad la creacion del PAG, la definicion de su conte-
nido y de su régimen de gobernanza y gestion, asi como la creacion de un fi-
chero de datos de acuerdo con las previsiones de la Ley Organica 15/1999, de
13 de diciembre, de Proteccion de Datos de Caracter Personal.

Adicionalmente, esta orden se dirige a crear la sede electronica del PAG,
en cumplimiento de las previsiones del Real Decreto 1671/2009, de 6 de no-
viembre.

La citada ley 11/2007, de 22 junio, establecio el concepto de sede electro-
nica, que define en el articulo 10, apartado 1, como aquella direccion electrd-
nica disponible para los ciudadanos a través de redes de telecomunicaciones
cuya titularidad, gestion y administracion corresponde a una Administracion
Publica, 6rgano o entidad administrativa en el ejercicio de sus competencias,
sefialando en el niimero 3 del mismo precepto que cada Administracion Pu-
blica determinara las condiciones e instrumentos de creacion de sus sedes
electronicas.

Por su parte, el Real Decreto 1671/2009, de 6 de noviembre, determina
especificamente en su Titulo II, que las sedes electronicas se crearan median-
te orden del Ministro correspondiente o resolucion del titular del organismo
publico, que debera publicarse en el «Boletin Oficial del Estado», sefialando
el contenido minimo de la misma.

La presente orden ha sido sometida al previo informe de la Agencia Es-
pafiola de Proteccion de Datos, de conformidad con lo dispuesto en el articu-
lo 37, parrafo #), de la Ley Organica 15/1999, de 13 de diciembre, de
Proteccion de Datos de Caracter Personal y ha sido informada por la Comi-
sion Permanente del Consejo Superior de Administracion Electronica.

En su virtud, a propuesta del Ministro de Hacienda y Administraciones
Publicas,
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DISPONGO:
CAPITULO 1

Disposiciones generales

Articulo 1. Objeto.

La presente orden tiene por objeto la regulacion del Punto de
Acceso General (en adelante PAG) y de su sede electronica, asi como la
regulacion del fichero de datos de caracter personal de la misma.

CAPITULO I
Punto de Acceso General
Articulo 2. Alcance y caracteristicas.

1. El PAG, con los dominios www.administracion.es y www.adminis-
tracion.gob.es, ofrecera a los ciudadanos y empresas la informacion sobre los
procedimientos y servicios de los Departamentos ministeriales y de los Orga-
nismos publicos vinculados o dependientes y reunira la informacion de la
actividad y la organizacion de las Administraciones Publicas.

2. El PAG contiene ademas el acceso a la sede electronica asociada al
mismo, de acuerdo con las caracteristicas previstas en el articulo 7.

A este efecto, los Departamentos ministeriales y los Organismos publicos
vinculados o dependientes deberan coordinar sus sedes electronicas con la
sede del PAG en los términos previstos en el articulo 5.

3. ElIPAG proporcionara informacion sobre los procedimientos y servi-
cios correspondientes a otras Administraciones Publicas, mediante la forma-
lizacion de los correspondientes instrumentos de colaboracion.

4. Sin perjuicio de estos instrumentos, el acceso a procedimientos, ser-
vicios, e informaciones de las Administraciones Publicas, asi como el inter-
cambio de informacion entre ellas, se ajustara a lo previsto en los articulos 8
y 9 del Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Interoperabilidad en el ambito de la Administracion Electronica.

5. Respecto a la coordinacion del PAG con los portales electronicos de
los organismos internacionales y de las Administraciones Publicas extranje-
ras, especialmente de la Union Europea y sus Estados miembros, se estara a
lo dispuesto en la normativa correspondiente o a los convenios y acuerdos
que pudieran existir. Las actuaciones de coordinacion con los portales de la
Union Europea se canalizaran a través de la Representacion Permanente de
Espaiia en la misma.
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Articulo 3. Contenido y funcionalidades.

1. El PAG debera garantizar, de forma gradual y progresiva a medida
que los recursos y desarrollos técnicos lo permitan, el acceso a los siguientes
servicios:

a) Los portales de los Departamentos ministeriales y Organismos pu-
blicos vinculados o dependientes.

b) Su sede electronica y las sedes electronicas de los Departamentos
ministeriales y de los Organismos publicos vinculados o dependientes.

¢) Los servicios que la Administracion pone a disposicion de los ciuda-
danos y especialmente, los mas usados por los ciudadanos.

d) Portal de transparencia.

e) Otros portales destacados de &mbito estatal como el portal de Datos
abiertos, la Ventanilla Unica de la Directiva de Servicios y aquellos de similar
naturaleza.

/) Las areas restringidas o privadas para los usuarios.

2. Ademas, el PAG contendra informacion administrativa de caracter
horizontal de los Departamentos ministeriales y Organismos publicos, vincu-
lados o dependientes como las ayudas, becas, subvenciones, empleo publico
y legislacion, que sean de interés para el ciudadano.

3. El PAG tendra un espacio dedicado a la participacion ciudadana y
posibilitara la interactuacion del ciudadano a través de las redes sociales mas
extendidas. También dispondra de los mecanismos precisos que faciliten el
acceso de sus contenidos a los diferentes dispositivos moviles existentes, a
medida que los recursos y desarrollos técnicos lo permitan.

Articulo 4. Acceso.

Seran canales de acceso a los servicios del PAG:

1. Para el acceso electronico, Internet, con las caracteristicas definidas
en el articulo 2.

2. Para la atencion presencial, la oficina 060 de calle Maria de Molina,
50 (Madrid), asi como las Oficinas 060 de Delegaciones y Subdelegaciones
del Gobierno y de Direcciones Insulares, conforme a las competencias defini-
das en las normas reguladoras de la organizacion ministerial y el resto de las
oficinas de las Administraciones Publicas en el marco de los convenios sus-
critos o que pudieran suscribirse, sin perjuicio del acceso a través de los re-
gistros regulados en el articulo 38 de la Ley 30/1992, de 26 de noviembre, de
Régimen Juridico de las Administraciones Publicas y del Procedimiento Ad-
ministrativo Comun.

3. Paralaatencion telefonica, los servicios de informacion departamen-
tal, en el teléfono 060.
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Articulo 5. Titularidad y gestion.

1. De acuerdo con lo regulado en el Real Decreto 1671/2009, de 6 de
noviembre, la titularidad del PAG correspondera al Ministerio de Hacienda y
Administraciones Publicas, que establecera los principios generales y direc-
trices bésicos de funcionamiento del mismo.

2. Lagestion del PAG corresponde a la Direccion General de Organiza-
cion Administrativa y Procedimientos que la ejercera a través de la Subdirec-
cion General de la Inspeccién General de Servicios de la Administracion
General del Estado y Atencion al Ciudadano, en coordinacion con la Direc-
cion de Tecnologias de la Informacion y las Comunicaciones, de acuerdo con
lo previsto en el articulo 16.1.¢) del Real Decreto 256/2012, de 27 de enero,
por el que se desarrolla la estructura organica basica del Ministerio de Ha-
cienda y Administraciones Publicas.

3. Cada Departamento ministerial u Organismo publico se responsabi-
lizara de la provision y actualizacion de la informacion que provea el portal
en relacion a sus procedimientos, servicios e informaciones a través de los
mecanismos que se establezcan.

Articulo 6. Gobernanza.

1. Con el fin de garantizar una adecuada coordinacion de la informa-
cién contenida en el PAG y asegurar los necesarios niveles de colaboracion
para posibilitar la actualizacion permanente de la informacion y su adecua-
cion a las demandas de los ciudadanos, se crea un Grupo de Trabajo, de acuer-
do con lo dispuesto en el articulo 40.3 de la Ley 6/1997, de 14 de noviembre,
de Organizacion y Funcionamiento de la Administracion General del Estado,
adscrito a la Direccion General de Organizacion Administrativa y Procedi-
mientos. Este grupo contara con un representante de la Direccion de Tecnolo-
gias de la Informacion y las Comunicaciones asi como con un representante
por cada Departamento ministerial, al menos de nivel 30, que seran designa-
dos por la Subsecretaria de cada Departamento y que asumiran la representa-
cion de los Organismos publicos vinculados o dependientes del mismo.

2. Dicho Grupo de Trabajo tendra atribuidas las siguientes funciones:

a) Potenciar la colaboracion entre las unidades de informacion admi-
nistrativa y/o unidades de gestion de sitios web de los distintos Departamen-
tos ministeriales y de los Organismos publicos vinculados o dependientes a
efectos de la actualizacion de la informacion contenida en el PAG.

b) Analizar los modelos de gobernanza que posibiliten una adecuada
gestion y mantenimiento de la informacion.

¢) Facilitar la coordinacion y corresponsabilidad de los Departamentos
ministeriales y de los Organismos publicos vinculados o dependientes respec-
to a la informacion contenida en el PAG.
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d) Garantizar las acciones que se consideren convenientes para ofrecer
un buen servicio de informacion administrativa y disponer de la informacion
interdepartamental y de la que ofrezca cada Departamento ministerial y Orga-
nismo publico vinculado o dependiente.

e) Colaborar en la gestion de la sede electronica regulada en el Capitu-
lo I1I de la presente orden.

3. Cada Departamento ministerial y Organismo publico vinculado o
dependiente a su vez se dotard de la estructura organizativa necesaria para
garantizar la adecuada coordinacion interna con el objeto de proveer los con-
tenidos y sus actualizaciones en el PAG.

4. Sin perjuicio de lo establecido en su caso en los correspondientes
instrumentos de colaboracion, la participacion y seguimiento de los conteni-
dos del PAG referentes a otras Administraciones Publicas se verificaran a
través del Comité Sectorial de Administracion Electronica.

CAPITULO I1I
Sede Electronica del PAG

Articulo 7. Creacion y ambito de aplicacion.

1. Se crea la sede electronica del PAG, de acuerdo con lo dispuesto en
los articulos 3 y 9 del Real Decreto 1671/2009, de 6 de noviembre.

2. El ambito de aplicacion de la sede comprendera la totalidad de los
Departamentos ministeriales y de los Organismos publicos vinculados o de-
pendientes. Asimismo, la sede electronica del PAG extendera su ambito a los
organismos que se determinen en los instrumentos de colaboracion con otras
Administraciones Publicas que, en su caso, formalice el Ministerio de Ha-
cienda y Administraciones Publicas, al amparo de lo establecido en los arti-
culos 3.3 y 9.1 del Real Decreto 1671/2009, de 6 de noviembre.

3. Esta sede se considerara como la sede central de la Administracién
General del Estado.

Articulo 8. Caracteristicas.

1. Através de la sede electronica del PAG se podra acceder a los proce-
dimientos y servicios que requieran la autenticacion de los ciudadanos o de la
Administracion Publica en sus relaciones con éstos por medios electronicos,
asi como aquellos otros respecto a los que se decida su inclusion en la sede
por razones de eficacia y calidad en la prestacion de servicios a los ciudada-
nos y que estén accesibles en las sedes electronicas de los 6rganos correspon-
dientes. A medida que los recursos y desarrollos técnicos lo permitan, este
acceso se podra realizar sin tener que identificarse de nuevo.

2. Ladireccion electronica de referencia de la sede sera:

https://sede.administracion.gob.es.



389 ORDEN HAP/1949/2014, DE 13 DE OCTUBRE §10

3. Los servicios incluidos en la sede electronica del PAG cumpliran los
principios de accesibilidad y usabilidad, establecidos en la Ley 11/2007, de
22 de junio, asi como en los términos dictados por la normativa vigente en
esta materia en cada momento.

4. Los contenidos publicados en la sede electronica del PAG responde-
ran a los criterios de seguridad e interoperabilidad segtin lo establecido en el
Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el ambito de la Administracion Electronica, y por el Real
Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electronica.

5. Seran canales de acceso a los servicios disponibles en la sede:

a) Para el acceso electronico, Internet, con las caracteristicas definidas
en el presente articulo.

b) Para la atencion presencial, la oficina 060 de calle Maria de Molina,
50 (Madrid), asi como las Oficinas 060 de Delegaciones y Subdelegaciones
del Gobierno y de Direcciones Insulares, conforme a las competencias defini-
das en las normas reguladoras de la organizacion ministerial, sin perjuicio del
acceso a través de los registros regulados en el articulo 38 de la Ley 30/1992,
de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comun.

¢) Paralaatencion telefonica, los servicios de informacion departamen-
tal, en el teléfono 060.

Articulo 9. Contenidos.

1. La sede electronica del PAG dispondra del contenido minimo y de
los servicios previstos expresamente en los apartados 1y 2 del articulo 6 del
Real Decreto 1671/2009, de 6 de noviembre.

2. Ademas la sede electronica del PAG dispondra de los siguientes con-
tenidos especificos:

a) Acceso a Tramites y Servicios en linea disponibles en las sedes elec-
tronicas.

b) Registro Electronico Comun.

¢) Direccion Electronica Habilitada.

d) Registro Electronico de Apoderamientos.

e) Registro de Funcionarios Habilitados.

1) Servicios que requieran de autenticacion de la administracion y/o del
ciudadano como la inscripcion en pruebas selectivas, cambio de domicilio y
notificaciones electronicas, entre otros.

g) Enlace a la orden de creacién, publicada en el Boletin Oficial del
Estado.

h) Buzon de contacto del PAG.

i) Cualquier otro contenido de interés para el ciudadano que deba figu-
rar en la Sede Electronica del PAG.
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3. A medida que los recursos y desarrollos técnicos lo permitan, la Sede
Electronica del PAG posibilitara el acceso a sus contenidos en lenguas coofi-
ciales.

Articulo 10. Titularidad y gestion de la sede electronica del PAG.

1. La titularidad de la Sede Electronica del PAG correspondera al Mi-
nisterio de Hacienda y Administraciones Publicas en los mismos términos
previstos en el articulo 5.1.

2. La gestion de la sede corresponde a la Direccion General de Organi-
zacion Administrativa y Procedimientos que la ejercera a través de la Subdi-
reccion General de la Inspeccion General de Servicios de la Administracion
General del Estado y Atencion al Ciudadano, en coordinacion con la Direc-
cion de Tecnologias de la Informacion y las Comunicaciones, de acuerdo con
lo previsto en el articulo 16.1 e) del Real Decreto 256/2012, de 27 de enero,
por el que se desarrolla la estructura organica basica del Ministerio de Ha-
cienda y Administraciones Publicas.

3. Los Departamentos ministeriales y los Organismos publicos vincula-
dos o dependientes de los mismos participaran en la gestion de la sede elec-
tronica del PAG a través del mecanismo previsto en el articulo 6.

4. Sin perjuicio de lo establecido en su caso en los correspondientes
instrumentos de colaboracion, la participacion y seguimiento de los conte-
nidos de la sede electronica del PAG referentes a otras Administraciones Pa-
blicas, se verificaran a través del Comité Sectorial de Administracion
Electronica.

5. El titular de la sede electronica del PAG sera responsable de la inte-
gridad, veracidad y actualizacion de la informacion y servicios a los que pue-
da accederse a través de la misma. En el caso de los enlaces o vinculos cuya
responsabilidad corresponde a distinto 6rgano o Administracion Publica, el
titular de la sede electronica del PAG no sera responsable de la integridad,
veracidad ni actualizacion de aquéllos.

Articulo 11. Medios para la formulacion de quejas y sugerencias.

1. Los medios disponibles para la formulacion de quejas y sugerencias
en relacion con el contenido, gestion y servicios ofrecidos en la sede que se
crea en la presente orden y sin perjuicio de los procedimientos especificos,
seran los siguientes:

a) Presentacion presencial o por correo postal ante los registros y las
oficinas de atencion al publico de los servicios centrales y de las oficinas pe-
riféricas del Ministerio de Hacienda y Administraciones Publicas, asi como
en los lugares previstos en el articulo 38.4 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y Proce-
dimiento Administrativo Comun, dirigidas a los érganos u organismos res-
ponsables, y de acuerdo con lo dispuesto en el articulo 9 y segun el
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procedimiento establecido en capitulo IV del Real Decreto 951/2005, de 29
de julio, por el que se establece el marco general para la mejora de la calidad
en la Administracion General del Estado.

b) Presentacion electronica a través del Servicio electronico de quejas
y sugerencias de la Inspeccion General del Ministerio de Hacienda y Admi-
nistraciones Publicas, enlazado en la Sede electronica del PAG asi como de
aquellos medios que prevé la Ley 11/2007, de 22 de junio.

2. No se consideraran medios para la formulacion de quejas y sugeren-
cias los servicios de asesoramiento electronico al usuario para la correcta
utilizacion de la sede, sin perjuicio de su obligacion, cuando existan, de aten-
der las cuestiones que susciten los ciudadanos.

DISPOSICIONES ADICIONALES

Primera. Régimen economico.

Las medidas contenidas en esta orden se cumpliran con los medios pre-
supuestarios, personales y materiales existentes en cada Departamento minis-
terial u Organismo publico vinculado o dependiente responsable de la
informacion que provea el PAG y en ningun caso podra generar incremento
de gasto publico.

Segunda. Referencias al portal 060.
Las referencias al portal 060 que se contengan en cualquier Convenio de

colaboracion suscrito para la implantacion de oficinas integradas se entende-
ran realizadas al PAG.

DISPOSICIONES TRANSITORIAS

Unica. Portal 060 y Sede 060.

El portal 060 (www.060.es) y su sede (https://sede.060.gob.es) seguiran
en funcionamiento hasta la puesta en marcha del PAG.

DISPOSICIONES FINALES

Primera. Desarrollo.

Se autoriza al Secretario de Estado de Administraciones Publicas a dictar
las instrucciones precisas para el cumplimiento de la presente orden.



§10. ADMINISTRACION ELECTRONICA 392

Segunda. Modificacion de la Orden HAP 2478/2013, de 20 de diciembre,
por la que se regulan los ficheros de datos de cardcter personal existentes en
el departamento y en determinados organismos adscritos al mismo.

1. En cumplimiento de lo previsto en el articulo 20 de la Ley Organica
15/1999, de 13 de diciembre, se crea el fichero de datos personales «Sede
electronica del Punto de Acceso Generaly, cuya titularidad corresponde a la
Direccion General de Organizacion Administrativa y Procedimientos, situada
en calle Maria de Molina, nimero 50, 28071, Madrid, valido a efectos del
ejercicio por parte de los ciudadanos de los derechos previstos por dicha ley.

2. El contenido del fichero se recoge en el anexo de la presente orden.

3. Dicho fichero se aiade a los ficheros de la Direccion General de Or-
ganizacion Administrativa y Procedimientos del Ministerio de Hacienda y
Administraciones Publicas que se recogen en la Orden ministerial HAP
2478/2013, de 20 de diciembre, por la que se regulan los ficheros de datos de
caracter personal existentes en el departamento y en determinados organis-
mos publicos adscritos al mismo.

Tercera. Entrada en vigor.

La presente orden entrara en vigor el dia siguiente al de su publicacion en
el BOE.

ANEXO®
Fichero de datos personales

(..)

() Se suprime el Anexo por la incorporacion de los citados ficheros al anexo I de la
Orden HAP/24781/2013, segtn el articulo primero dos de la Orden HAP/2503/2015, de 25
de noviembre, por la que se modifica la Orden HAP/2478/2013, de 20 de diciembre, por la
que se regulan los ficheros de datos de caracter personal existentes en el departamento y en
determinados organismos publicos adscritos al mismo (BOE del 26). En vigor desde el 27
de noviembre de 2015.
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Funciones: §1 (art. 12, 15, 41)
Presentacion de documentos: §4 (art. 39, 40)
Sistema interconexion: §4 (art. 60)
Servicios: §1 (ar.16) §4 (art. 26, art. 57)

REPOSITORIO ELECTRONICO
Concepto: §6 (Anexo)
§5 (Anexo 1)
§6 (art. 21, 22, disp. adic.1*)

REUTILIZACION
§2 (art. 158) §4 (art. 5, 64)

S

SEDE ELECTRONICA

Adhesion: §4 (art. 58)

Concepto: §2 (art. 38) §4 (art. 9, disp. adic.
6". Anexo)

Contenido: §4 (art. 11)

Creacion: §4 (art. 10)

Identificacion: §4 (art. 18)

Notificaciones: §1 (art. 41, 42) §4 (art. 42,
43,44, 45)

Publicidad normas: §1 (art. 131)

Punto de acceso general: §4 (art. 7)

Responsabilidad: §4 (art. 12)

Registros: §1 (art. 16, 31, 32, disp. adic.4*)
§9 (art. 5, disp. trans.tnica)

Servicios: 1 (art. 5,27, 66, 83, disp. adic. 4*)
§4 (art. 11, 13, 19, 20, 21, 30, 32, 52,
disp. adic. 3%)

SEGURIDAD EN LAS
COMUNICACIONES
Archivo de documentos: §1 (art. 17, 27) §2
(art. 46) §4 (art. 55, disp. trans. 1*) §6
(art. 22)
Actualizacion: §5 (art. 42)
Auditoria: §5 (art. 34)

Categorias de sistemas: §5 (art. 43)

Certificados: §3 (art. 5, 7, 13)

Comunicaciones electronicas: §5 (Cap. [V)

Concepto: §5 (art. 5)

Estado de la Seguridad: §5 (art. 35)

Incidentes Seguridad: §5 (art. 24, 36, 37)

Medidas de seguridad: §5 (Anexo II y III)
§6 (art. 22)

Portal de internet: §4 (art. 5)

Principios basicos: §5 (Capitulo II)

Requisitos: §5 (Capitulo IIT)

Sistemas de identificacion y firma: §4 (art. 5,
24,28)

Sede electronica: §2 (art. 38) §5 (art. 38)

Transmisiones entre AA.PP.: §2 (art. 44,
art. 155, 156, 157, 158) §4 (art. 25) §6
(art. 8)

SELLO ELECTRONICO

§1 (art. 9)

§2 (art. 40, 42)

§3 (art 6, 7, 9, disp. adic. 2%)
§4 (art. 15, 19)

SERVICIOS ELECTRONICOS DE
CONFIANZA

Control: §3 (art. 14, 15)

Infracciones: §3 (art. 18)

Obligaciones: §3 (art. 9, 13, 17)

Proteccion de datos: §3 (art. 8)

Responsabilidad: §3 (art. 10, 11)

Sistemas de Firma: §1 (art. 10) §4 (art. 29)
§6 (art. 18, 20)

Sistemas de Identificacion: §1 (art. 9) §4
(art. 26)

Suspension certificados: §3 (art. 5)

SISTEMA DE FIRMA ELECTRONICA

Asistencia en el uso: §1 (art. 12)

Actuacion administrativa automatizada: §2
(art. 42) §4 (art. 20, 21)

Del Personal al servicio A.A.P.P: §2 (art. 43)
§4 (art. 22, 24)

De las Personas interesadas: §1 (art. 10) §4
(art 15, 29, 30)

Sistemas admitidos: §1 (art. 10) §2 (art. 45)
§4 (art. 29) §5 (art. 33, anexos)

SOPORTE

Concepto: §6 (Anexo)
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Archivo: §1 (art. 17, disp. Tran. 1*) §2 De copias: §1 (art. 27)
(art. 45) Documentos: §4 (art. 7, 21)
Medidas de seguridad: §5 (Anexo II) §6 De firma: §2 (art. 42, 45) §4 (art. 15) §5
(art. 22) (Anexo IT)
Papel: §1 (art. 27, 42) §4 (art. 39, 43, 44, De identidad: §4 (art. 15) §5 (Anexo II)
49) §6 (art. 24) De representacion: §4 (art. 35)
“Véase Autenticacion”
\4 VULNERABILIDAD
) De los sistemas: §5 (art. 20)
VERIFICACION En las AA.PP.: §5 (art. 37)

Certificado: §4 (art. 16) Medidas de seguridad: §5 (Anexo II)
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