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§1. LEY 11/2007, DE 22 DE JUNIO,

DE ACCESO ELECTRÓNICO DE LOS
 

CIUDADANOS A LOS SERVICIOS PÚBLICOS (1)
 

(BOE n.os 150 y 158 de 23 de junio y 3 de julio) 

EXPOSICIÓN DE MOTIVOS 

I 

Determinadas edades de la humanidad han recibido su denominación de 
las técnicas que se empleaban en las mismas y hoy podríamos decir que las 
tecnologías de la información y las comunicaciones están afectando también 
muy profundamente a la forma e incluso al contenido de las relaciones de los 
seres humanos entre sí y de las sociedades en que se integran. El tiempo actual 
—y en todo caso el siglo XXI, junto con los años finales del XX—, tiene como 
uno de sus rasgos característicos la revolución que han supuesto las comuni­
caciones electrónicas. En esa perspectiva, una Administración a la altura de los 
tiempos en que actúa tiene que acompañar y promover en beneficio de los 
ciudadanos el uso de las comunicaciones electrónicas. Estos han de ser los 
primeros y principales beneficiarios del salto, impensable hace sólo unas 
décadas, que se ha producido en el campo de la tecnología de la información 
y las comunicaciones electrónicas. Al servicio, pues, del ciudadano la Admi­
nistración queda obligada a transformarse en una administración electrónica 
regida por el principio de eficacia que proclama el artículo 103 de nuestra 
Constitución. 

Es en ese contexto en el que las Administraciones deben comprometerse 
con su época y ofrecer a sus ciudadanos las ventajas y posibilidades que la 
sociedad de la información tiene, asumiendo su responsabilidad de contribuir 
a hacer realidad la sociedad de la información. Los técnicos y los científicos 

(1) Texto modificado por la Ley 25/2009, de 22 de diciembre. 



  

           
          
           

       
            

            
           

            
             

             
     

            
           

             
         

          
  

           
 
     

           
          
           
                

             
            
         

            
         
           

           
            

         
             
           

          
           

              
              

            
           

            
         

16 §1 ADMINISTRACIÓN ELECTRÓNICA 

han puesto en pie los instrumentos de esta sociedad, pero su generalización 
depende, en buena medida, del impulso que reciba de las Administraciones 
Públicas. Depende de la confianza y seguridad que genere en los ciudadanos 
y depende también de los servicios que ofrezca. 

El mejor servicio al ciudadano constituye la razón de la reformas que tras 
la aprobación de la Constitución se han ido realizando en España para confi­
gurar una Administración moderna que haga del principio de eficacia y efi­
ciencia su eje vertebrador siempre con la mira puesta en los ciudadanos. Ese 
servicio constituye también la principal razón de ser de la Ley de acceso elec­
trónico de los ciudadanos a los servicios públicos que trata, además, de estar a 
la altura de la época actual. 

En efecto, la descentralización política del Estado no se agotó en su primer 
y más inmediato designio de organizar políticamente España de una forma muy 
diferente al Estado unitario, sino que ha sido ocasión para que la mayor proxi­
midad democrática de los nuevos poderes autonómicos se tradujese también 
en una mayor proximidad de las Administraciones de ellos dependientes res­
pecto del ciudadano. 

En la misma línea se mueve el reconocimiento constitucional de la auto­
nomía local. 

No obstante, esa mayor proximidad al ciudadano de la Administración, 
derivada de la descentralización autonómica y local, no ha acabado de superar 
la barrera que sigue distanciando todavía al ciudadano de la Administración, 
de cualquier Administración, incluida la del Estado, y que, muchas veces, no 
es otra que la barrera que levanta el tiempo y el espacio: el tiempo que hay que 
dedicar a la relación con aquélla para la realización de muchos trámites de la 
vida diaria que empiezan a veces por la necesidad de una primera información 
que exige un desplazamiento inicial, más los sucesivos desplazamientos y 
tiempo que se dedican a posteriores trámites a hacer con la Administración para 
las actividades más elementales. Esas primeras barreras potencian, en ocasio­
nes, otras que afectan a la posición servicial de las Administraciones Públicas. 
Éstas no pueden cumplir siempre su misión atendiendo cualquier cosa que pida 
un ciudadano, puesto que puede estar en contradicción con los intereses de la 
mayoría de los demás ciudadanos, con los intereses generales representados 
por las leyes. Pero en esos casos —en que los intereses generales no coinciden 
con los intereses individuales— la relación con el ciudadano debe ser, también, 
lo más rápida y clara posible sin pérdidas de tiempo innecesarias. 

En todo caso, esas primeras barreras en las relaciones con laAdministración 
—la distancia a la que hay que desplazarse y el tiempo que es preciso dedicar— 
hoy día no tienen razón de ser. Las tecnologías de la información y las comu­
nicaciones hacen posible acercar la Administración hasta la sala de estar de los 
ciudadanos o hasta las oficinas y despachos de las empresas y profesionales. 
Les permiten relacionarse con ella sin colas ni esperas. E incluso recibir servi­
cios e informaciones ajenos a actividades de intervención administrativa o 



  

        
         
           

             
            

            
           

            
           

          
             

            
            

              
       

        
          

           
            

         
  

           
             

               
          

           
       

         
          

      
          
         

             
          

         
             

             
         

          
            

17 ACCESO ELECTRÓNICO A LOS SERVICIOS PÚBLICOS §1 

autorización; informaciones y servicios no relacionados con actuaciones limi­
tadoras, sino al contrario ampliadoras de sus posibilidades. Esas condiciones 
permiten también a los ciudadanos ver a la Administración como una entidad 
a su servicio y no como una burocracia pesada que empieza por exigir, siempre 
y para empezar, el sacrificio del tiempo y del desplazamiento que impone el 
espacio que separa el domicilio de los ciudadanos y empresas de las oficinas 
públicas. Pero, además de eso, las nuevas tecnologías de la información faci­
litan, sobre todo, el acceso a los servicios públicos a aquellas personas que 
antes tenían grandes dificultades para llegar a las oficinas públicas, por motivos 
de localización geográfica, de condiciones físicas de movilidad u otros condi­
cionantes, y que ahora se pueden superar por el empleo de las nuevas tecnolo­
gías. Se da así un paso trascendental para facilitar, en igualdad de condiciones, 
la plena integración de estas personas en la vida pública, social, laboral y 
cultural. 

De ello se percató la Ley 30/1992 de 26 de Régimen Jurídico de las Admi­
nistraciones Públicas y del Procedimiento Administrativo Común (LRJAP­
PAC), que en su primera versión recogió ya en su artículo 45 el impulso al 
empleo y aplicación de las técnicas y medios electrónicos, informáticos y 
telemáticos, por parte de la Administración al objeto de desarrollar su actividad 
y el ejercicio de sus competencias y de permitir a los ciudadanos relacionarse 
con las Administraciones cuando fuese compatible con los «medios técnicos 
de que dispongan». 

Esa previsión, junto con la de la informatización de registros y archivos 
del artículo 38 de la misma Ley en su versión originaria y, especialmente, en 
la redacción que le dio la Ley 24/2001 de 27 de diciembre al permitir el esta­
blecimiento de registros telemáticos para la recepción o salida de solicitudes, 
escritos y comunicaciones por medios telemáticos, abría el paso a la utilización 
de tales medios para relacionarse con la Administración. 

Simultáneamente, la misma Ley 24/2001 modificó el artículo 59 permi­
tiendo la notificación por medios telemáticos si el interesado hubiera señalado 
dicho medio como preferente o consentido expresamente. 

En el mismo sentido destacan las modificaciones realizadas en la Ley 
General Tributaria para permitir también las notificaciones telemáticas así como 
el artículo 96 de la nueva Ley General Tributaria de 2003 que prevé expresa­
mente la actuación administrativa automatizada o la imagen electrónica de los 
documentos. 

Sin embargo, el desarrollo de la administración electrónica es todavía 
insuficiente. La causa en buena medida se debe a que las previsiones de los 
artículos 38, 45 y 59 de la Ley de Régimen Jurídico de las Administraciones 
Públicas y del Procedimiento Administrativo Común son facultativas. Es decir, 
dejan en manos de las propias Administraciones determinar si los ciudadanos 
van a poder de modo efectivo, o no, relacionarse por medios electrónicos con 



  

           
    

            
          
             
             

            
            

           
  

           
         

            
             
            
             

         
           

        
          

           
          

            
            

             
             
              

           
             

           
           

           
 

          
             
  

 

             
           

18 §1 ADMINISTRACIÓN ELECTRÓNICA 

ellas, según que éstas quieran poner en pie los instrumentos necesarios para 
esa comunicación con la Administración. 

Por ello esta Ley pretende dar el paso del «podrán» por el «deberán». 
Las avanzadas para el momento, pero por otra parte prudentes, previsiones 

legales, muy válidas en 1992 o en 2001, hoy han quedado desfasadas, ante una 
realidad en que el grado de penetración de ordenadores y el número de perso­
nas y entidades con acceso en banda ancha a Internet, con las posibilidades 
abiertas a otras tecnologías y plataformas, no se corresponden ya con los ser­
vicios meramente facultativos que la Ley citada permite y estimula a establecer 
a las Administraciones. 

El servicio al ciudadano exige consagrar su derecho a comunicarse con las 
Administraciones por medios electrónicos. La contrapartida de ese derecho es 
la obligación de éstas de dotarse de los medios y sistemas electrónicos para 
que ese derecho pueda ejercerse. Esa es una de las grandes novedades de la 
Ley: pasar de la declaración de impulso de los medios electrónicos e informá­
ticos —que se concretan en la práctica en la simple posibilidad de que algunas 
Administraciones, o algunos de sus órganos, permitan las comunicaciones por 
medios electrónicos— a que estén obligadas a hacerlo porque la Ley reconoce 
el derecho de los ciudadanos a establecer relaciones electrónicas. 

La Ley consagra la relación con las Administraciones Públicas por medios 
electrónicos como un derecho de los ciudadanos y como una obligación corre­
lativa para tales Administraciones. El reconocimiento de tal derecho y su 
correspondiente obligación se erigen así en el eje central del proyecto de Ley. 

Pero en torno a dicho eje es preciso abordar muchas otras que contribuyen 
a definir y concretar el alcance de ese derecho. Así, por ejemplo, tal derecho 
se hace efectivo de modo real mediante la imposición, al menos en el ámbito 
de la Administración General del Estado y en los términos de la ley, de la 
obligación de poner a disposición de ciudadanos y empresas al menos un 
punto de acceso general a través del cual los usuarios puedan, de forma senci­
lla, acceder a la información y servicios de su competencia; presentar solicitu­
des y recursos; realizar el trámite de audiencia cuando proceda; efectuar pagos 
o acceder a las notificaciones y comunicaciones que les remitan la Adminis­
tración Pública. 

También debe encontrar información en dicho punto de acceso único sobre 
los servicios multicanal o que le sean ofrecidos por más de un medio, tecnolo­
gía o plataforma. 

II 

La Ley se articula a partir de las competencias del Estado que le reconoce 
el artículo 149.1.18 de la Constitución: «Bases del régimen jurídico de las 



  

  
  
             

           
              

      
          

            
           

           
             

       
           

             
         

           
         
           

         
           

           
              

         
                

          
           

    

 

         
          

           
          

               
         

              
              

             
           
            

              

19 ACCESO ELECTRÓNICO A LOS SERVICIOS PÚBLICOS §1 

Administraciones Públicas», por una parte y «procedimiento administrativo 
común» por otra. 

Por otra parte, la regulación estatal, en lo que tiene de básico, deja margen 
a los desarrollos autonómicos, sin que pueda olvidarse, además, que el objeto 
de las bases en este caso deben permitir «en todo caso», de acuerdo con este 
número 18, un «tratamiento común» ante ellas. 

En esta perspectiva, la regulación del Estado debe abordar aquellos aspec­
tos en los que es obligado que las previsiones normativas sean comunes, como 
es el caso de la interoperabilidad, las garantías de las comunicaciones electró­
nicas, los servicios a los que tienen derecho los ciudadanos, la conservación 
de las comunicaciones electrónicas y los demás temas que se abordan en la ley 
para garantizar que el ejercicio del derecho a relacionarse electrónicamente 
con todas las administraciones forme parte de ese tratamiento común que tienen. 

La Ley 30/1992 se limitó a abrir la posibilidad, como se ha dicho, de 
establecer relaciones telemáticas con las Administración, pero la hora actual 
demanda otra regulación que garantice, pero ahora de modo efectivo, un tra­
tamiento común de los ciudadanos antes todas las Administraciones: que 
garantice, para empezar y sobre todo, el derecho a establecer relaciones elec­
trónicas con todas las Administraciones Públicas. Las nuevas realidades, exi­
gencias y experiencias que se han ido poniendo de manifiesto; el propio 
desarrollo de la sociedad de la información, la importancia que una regulación 
clara, precisa y común de los derechos de los ciudadanos y el cambio de cir­
cunstancias tecnológicas y sociales exige actualizar el contenido, muy diferen­
te al de 1992, de la regulación básica que esté hoy a la altura de las nueva 
exigencias. Esa regulación común exige, hoy, por ejemplo, reconocer el dere­
cho de los ciudadanos —y no sólo la posibilidad— de acceder mediante 
comunicaciones electrónicas a la Administración. 

III 

El reconocimiento general del derecho de acceder electrónicamente a las 
Administraciones Públicas tiene otras muchas consecuencias a las que hay dar 
solución y de las que aquí, de forma resumida, se enumeran algunas. 

Así, en primer lugar, la progresiva utilización de medios electrónicos susci­
ta la cuestión de la privacidad de unos datos que se facilitan en relación con un 
expediente concreto pero que, archivados de forma electrónica como consecuen­
cia de su propio modo de transmisión, hacen emerger el problema de su uso no 
en el mismo expediente en el que es evidente, desde luego, pero, sí la eventuali­
dad de su uso por otros servicios o dependencias de la Administración o de 
cualquier Administración o en otro expediente. Las normas de la Ley Orgánica 
15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal deben 
bastar, y no se trata de hacer ninguna innovación al respecto, pero sí de estable­



  

            
             

          
            

          
            

             

         
           

           
              

            
     

           
          

          
        

       
              

            
          

         
           

  
          

          
             

           
             

       
         

        
          

        
      

         
             

            
        

20 §1 ADMINISTRACIÓN ELECTRÓNICA 

cer previsiones que garanticen la utilización de los datos obtenidos de las comu­
nicaciones electrónicas para el fin preciso para el que han sido remitidos a la 
Administración. 

Por otra parte, los interesados en un procedimiento tienen derecho de 
acceso al mismo y ver los documentos. Lo mismo debe suceder, como mínimo, 
en un expediente iniciado electrónicamente o tramitado de esta forma. Dicho 
expediente debe poder permitir el acceso en línea a los interesados para veri­
ficar la situación del expediente, sin mengua de todas las garantías de la priva­
cidad. 

En todo caso, la progresiva utilización de comunicaciones electrónicas, 
derivada del reconocimiento del derecho a comunicarse electrónicamente con la 
Administración, suscita la cuestión no ya de la adaptación de ésta —recursos 
humanos y materiales— a una nueva forma de relacionarse con los ciudadanos, 
sino también la cuestión de la manera de adaptar sus formas de actuación y tra­
mitación de los expedientes y en general adaptar los procedimientos a la nueva 
realidad que imponen las nuevas tecnologías. 

El hecho de reconocer el derecho de los ciudadanos a comunicarse elec­
trónicamente con la Administración plantea, en primer lugar, la necesidad de 
definir claramente la «sede» administrativa electrónica con la que se establecen 
las relaciones, promoviendo un régimen de identificación, autenticación, con­
tenido mínimo, protección jurídica, accesibilidad, disponibilidad y responsa­
bilidad. Exige también abordar la definición a los efectos de la Ley de una serie 
de términos y conceptos cuyo uso habitual obliga en un contexto de comuni­
caciones electrónicas a efectuar muchas precisiones. Tal sucede con la defini­
ción de expediente electrónico y de documento electrónico; de los registros 
electrónicos y de las notificaciones electrónicas o del alcance y sistemas de 
sellados de tiempo. 

La consagración de ese derecho de los ciudadanos a comunicarse electró­
nicamente con la Administración suscita, también, por ejemplo, la cuestión de 
la forma de utilizar y archivar dichas comunicaciones. Y lo plantea tanto en lo 
que podría considerarse la formación del expediente o el archivo de oficina 
—el vinculado a la tramitación de los expedientes—, como en lo que se refie­
re al archivo de los expedientes ya tramitados. 

En cuanto al funcionamiento interno de la Administración, las nuevas 
tecnologías permiten oportunidades de mejora (eficiencia y reducción de 
costes) que hacen ineludible la consideración de las formas de tramitación 
electrónica, tanto para la tramitación electrónica de expedientes, como para 
cualquier otra actuación interna de la Administración, expandiéndolas gradual­
mente con el objetivo del año 2009. 

Ciertamente, el uso de medios electrónicos no puede significar merma 
alguna del derecho del interesado en un expediente a acceder al mismo en la 
forma tradicional, así como tampoco puede suponer un freno o un retraso para 
que la Administración internamente adopte los mecanismos más adecuados, 
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en este caso medios electrónicos, que le permitan mejorar procesos y reducir 
el gasto público. Conjugar ambos requerimientos es posible gracias a las 
medidas de la política de fomento de desarrollo de la Sociedad de la Informa­
ción que se vienen impulsando en los últimos años. En este sentido la Admi­
nistración debe incorporar las nuevas tecnologías a su funcionamiento interno 
y, simultáneamente, se debe garantizar que aquellos ciudadanos que por cual­
quier motivo (no disponibilidad de acceso a las nuevas tecnologías o falta de 
formación) no puedan acceder electrónicamente a la Administración Pública, 
dispongan de los medios adecuados para seguir comunicándose con la Admi­
nistración con los mismos derechos y garantías. La solución a ese doble obje­
tivo pasa por la formación del personal al servicio de la Administración que 
atiende al público para que hagan posible la comunicación de estos ciudadanos 
con la administración electrónica, así como por la disponibilidad de puntos de 
acceso electrónico públicos en sedes administrativas. O también, desde luego, 
establecer las previsiones generales que sean garantía de los derechos de los 
ciudadanos y de un tratamiento igual ante todas las Administraciones en todos 
esos supuestos. 

En segundo lugar es necesario regular la validez de los documentos y sus 
copias y la forma de que el documento electrónico opere con plena validez en 
modo convencional y, en su caso, la forma en que los documentos convencio­
nales se transformen en documentos electrónicos. 

Otra cuestión que se aborda es la de las plataformas que pueden utilizar 
los ciudadanos o las propias Administraciones para establecer tales comunica­
ciones electrónicas. El ordenador e Internet puede ser una vía, pero no es 
desde luego la única; las comunicaciones vía SMS pueden ser otra forma de 
actuación que en algunas Administraciones están siendo ya utilizadas. La 
Televisión Digital Terrestre, por ejemplo, abre también posibilidades con las 
que hay también que contar. La Ley no puede limitarse a regular el uso de los 
canales electrónicos disponibles hoy en día, ya que la gran velocidad en el 
desarrollo de las tecnologías de la información hacen posible la aparición de 
nuevos instrumentos electrónicos que pudieran aplicarse para la administración 
electrónica en muy poco tiempo, siendo necesario generalizar la regulación de 
estos canales. 

La Ley debe partir del principio de libertad de los ciudadanos en la elección 
de la vía o canal por el que quieren comunicarse con la Administración, si bien 
cada tecnología puede ser apta para una función en razón de sus características 
y de la fiabilidad y seguridad de sus comunicaciones. 

IV 

Debe recordarse que el impulso de una administración electrónica supone 
también dar respuesta a los compromisos comunitarios y a las iniciativas 
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europeas puestas en marcha a partir de Consejo Europeo de Lisboa y Santa 
Maria da Feira, continuado con sucesivas actuaciones hasta la actual comuni­
cación de la Comisión «i2010: Una Sociedad de la Información Europea para 
el crecimiento y el empleo». 

El impulso comunitario a la iniciativa e-Europa da la máxima importancia 
al desarrollo de la administración electrónica, buscando aprovechar todas las 
posibilidades de las nuevas tecnologías como un factor determinante del futuro 
económico de Europa. 

En estos años de vigencia de la iniciativa e-Europa el ámbito de actuación 
de la administración electrónica ha crecido considerablemente en sucesivas 
revisiones, hasta llegar a noviembre de 2005, cuando, tras la publicación de la 
comunicación relativa a i2010 se aprobó, en la Cumbre de Manchester, una 
resolución ministerial, con objetivos concretos para el desarrollo de la admi­
nistración electrónica en la Unión. Tras esta resolución se aprobó el Plan de 
Acción sobre administración electrónica i2010, en la que se señala que los 
éxitos de la administración electrónica son ya claramente visibles en varios 
países de la UE, estimando en 50.000 millones de euros el ahorro anual en toda 
la Unión que una implantación generalizada de ella podría generar. 

Asimismo, el 12 de diciembre de 2006, y con objeto de avanzar en la 
consecución del objetivo fijado por el Consejo Europeo de Lisboa, se aprobó 
la Directiva 2006/123/CE, relativa a los servicios en el mercado interior. 

Esta Directiva establece, entre otras obligaciones para los Estados miem­
bros, la de facilitar por medios electrónicos acceso a los trámites relacionados 
con las actividades de servicios y a la información de interés tanto para los 
prestadores como para los destinatarios de los mismos. 

Por ello, y dada la analogía de esta finalidad con el objetivo de esta Ley, 
se realiza en la misma una referencia expresa a la información y trámites 
relacionados con las actividades de servicios, de forma que los artículos 6, 7 
y 8 de la Directiva pueden considerarse traspuestos por esta Ley. 

Por otra parte, en el contexto internacional, también otros organismos se han 
interesado en la administración electrónica como forma de activar la economía 
y mejorar el gobierno de los países como es el caso de la OCDE, que publicó en 
2004 un estudio con un título casi autodescriptivo: «La administración electró­
nica: Un imperativo», donde resalta los ahorros que la administración electróni­
ca puede generar al permitirles aumentar su eficacia. 

También el Consejo de Europa, desde una perspectiva más social, está ana­
lizando la administración electrónica como un motor de desarrollo. En diciembre 
de 2004 el Comité de Ministros adoptó una recomendación donde se señala que 
la administración electrónica no es asunto meramente técnico, sino de gobernan­
za democrática. 
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V 

En este contexto, una Ley para el acceso electrónico de los ciudadanos a 
las Administraciones Públicas se justifica en la creación de un marco jurídico 
que facilite la extensión y utilización de estas tecnologías. Y el principal reto 
que tiene la implantación de las Tecnologías de la Información y las Comuni­
caciones (TIC) en la sociedad en general y en la Administración en particular 
es la generación de confianza suficiente que elimine o minimice los riesgos 
asociados a su utilización. La desconfianza nace de la percepción, muchas veces 
injustificada, de una mayor fragilidad de la información en soporte electrónico, 
de posibles riesgos de pérdida de privacidad y de la escasa transparencia de 
estas tecnologías. 

Por otro lado, la legislación debe proclamar y erigirse sobre un principio fun­
damental como es la conservación de las garantías constitucionales y legales a los 
derechos de los ciudadanos y en general de las personas que se relacionan con la 
Administración Pública, cuya exigencia se deriva del artículo 18.4 CE, al encomen­
dar a la ley la limitación del uso de la informática para preservar el ejercicio de los 
derechos constitucionales. Esta conservación exige afirmar la vigencia de los dere­
chos fundamentales no sólo como límite, sino como vector que orienta esta reforma 
legislativa de acuerdo con el fin promocional consagrado en el artículo 9.2 de 
nuestro texto fundamental, así como recoger aquellas peculiaridades que exigen la 
aplicación segura de estas tecnologías. Estos derechos deben completarse con otros 
exigidos por el nuevo soporte electrónico de relaciones, entre los que debe estar el 
derecho al uso efectivo de estos medios para el desarrollo de las relaciones de las 
personas con la Administración. Las anteriores consideraciones cristalizan en un 
Estatuto del ciudadano frente a la administración electrónica que recoge un elenco 
no limitativo de las posiciones del ciudadano en sus relaciones con las Administra­
ciones Públicas, así como las garantías específicas para su efectividad. 

Con este fin, la Ley crea la figura del Defensor del Usuario, que atenderá 
las quejas y realizará las sugerencias y propuestas pertinentes para mejorar las 
relaciones de ciudadanos en su trato con las Administraciones Públicas por 
medios electrónicos. 

De otro lado, merece subrayarse el papel de vanguardia que corresponde 
a nuestras empresas en el desarrollo de una verdadera sociedad de la informa­
ción y, por ende, de una Administración accesible electrónicamente. No en 
vano, la integración de las Tecnologías de la Información y las Comunicacio­
nes (TIC’s) en el día a día de la empresa, necesaria en virtud de las exigencias 
del entorno abierto y altamente competitivo en que operan, ha sido y es palan­
ca impulsora para el desarrollo y creciente incorporación de esas mismas 
tecnologías en el actuar administrativo. Al mismo tiempo, representa una 
ayuda insustituible para favorecer la expansión de la «cultura electrónica» entre 
los trabajadores-ciudadanos. 
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Las empresas pueden, en tal sentido, desempeñar un papel coadyuvante 
clave para la consecución de los objetivos pretendidos por esta Ley. Las razo­
nes apuntadas aconsejan un tratamiento específico de aquellos procedimientos 
y gestiones que de forma más intensa afectan al desarrollo de la actividad 
empresarial. 

A todo ello se debe la aprobación de esta Ley de acceso electrónico de los 
ciudadanos a los servicios públicos, en la que se incluyen las siguientes mate­
rias con la estructura que se recoge en los siguientes apartados. 

VI 

La Ley se estructura en cinco títulos, seis disposiciones adicionales, una 
disposición transitoria, una derogatoria y ocho finales. 

En el Título Preliminar se definen el objeto y finalidades de la ley, los prin­
cipios generales a los que se ajusta, así como su ámbito de aplicación. Debe 
destacarse el carácter básico de la ley en los términos establecidos en la disposi­
ción final primera, siendo por tanto de aplicación a todas las Administraciones 
Públicas los artículos referidos en dicha disposición final. 

La Ley establece entre otros, el principio de igualdad, para que la utilización 
de comunicaciones electrónicas con las Administraciones Públicas no implique 
una discriminación para los ciudadanos que se relacionen con la Administración 
por medios no electrónicos. 

En el Título Primero están recogidos los derechos de los ciudadanos en sus 
relaciones con las Administraciones Públicas a través de medios electrónicos. 
Para garantizar el pleno ejercicio de estos derechos, se establece la obligación 
de las Administraciones de habilitar diferentes canales o medios para la pres­
tación de los servicios electrónicos. 

Asimismo, se establece la obligación de cada Administración de facilitar 
a las otras Administraciones los datos de los interesados que se le requieran y 
obren en su poder, en la tramitación de un procedimiento, siempre que el 
interesado preste su consentimiento expreso, el cual podrá emitirse y recabar-
se por medios electrónicos, al objeto de que los ciudadanos no deban aportar 
datos y documentos que están en poder de las Administraciones Públicas. 

Para velar por la efectividad de los derechos reconocidos a los ciudadanos 
se prevé, en el ámbito de la Administración General del Estado, la actuación de 
las Inspecciones Generales de Servicios de los Departamentos Ministeriales y 
del Defensor del usuario. 

En el Título Segundo se regula el régimen jurídico de la administración 
electrónica. Por una parte, su Capítulo Primero se dedica a la sede electrónica, 
como dirección electrónica cuya gestión y administración corresponde a una 
Administración Pública funcionando con plena responsabilidad respecto de la 
integridad, veracidad y actualización de la información y los servicios a los que 



  

              
         

           
            

         
           
         
            

            
           

         
      

           
          

         
      

          
           

           
              

      
          

             
          

          
          

          
            

           
  

           
        

            
            

        
          

  
            

           
          

          
      

25 ACCESO ELECTRÓNICO A LOS SERVICIOS PÚBLICOS §1 

puede accederse a través de la misma. En la normativa de desarrollo de la Ley, 
cada Administración determinará los instrumentos de creación de las sedes 
electrónicas. 

En su Capítulo Segundo se regulan las formas de identificación y autentica­
ción, tanto de los ciudadanos como de los órganos administrativos en el ejercicio 
de sus competencias, siendo destacable que se habilitan distintos instrumentos 
de acreditación, que se concretarán en la normativa aplicable a cada supuesto 
con criterios de proporcionalidad. El Documento Nacional de Identidad electró­
nico está habilitado con carácter general para todas las relaciones con las Admi­
nistraciones Públicas, y por ello se impulsará como fórmula para extender el uso 
general de la firma electrónica. También se establece la obligación para cualquier 
Administración de admitir los certificados electrónicos reconocidos en el ámbi­
to de la Ley de Firma Electrónica. 

Interesa también destacar sobre esta cuestión, y con objeto de evitar la 
brecha digital, la posibilidad de que sean funcionarios públicos quienes acre­
diten la voluntad de los ciudadanos, siguiendo el procedimiento establecido, 
para sus relaciones electrónicas con la Administración. 

En el Capítulo Tercero se regulan los registros, comunicaciones y notifica­
ciones electrónicas. La principal novedad a este respecto es la nueva regulación 
de los registros electrónicos, de manera que puedan convertirse en un instrumen­
to que se libere de la rigidez actual y sirvan para la presentación de cualquier 
escrito o solicitud ante las Administraciones Públicas. 

La Ley regula las comunicaciones electrónicas de los ciudadanos con las 
Administraciones y de éstas entre sí, para aunar los criterios de agilidad y de 
seguridad jurídica. En el Capítulo Cuarto, sobre los documentos y archivos 
electrónicos, se establecen las condiciones para reconocer la validez de un 
documento electrónico, se regula todo el sistema de copias electrónicas, tanto 
las realizadas a partir de documentos emitidos originariamente en papel, como 
las copias de documentos que ya estuvieran en soporte electrónico y las con­
diciones para realizar en soporte papel copia de originales emitidos por medios 
electrónicos, o viceversa. 

El Título Tercero trata de la gestión electrónica de los procedimientos, desa­
rrolla la regulación de los procedimientos administrativos utilizando medios 
electrónicos y los criterios a seguir en la gestión electrónica, guardando un cier­
to paralelismo con la regulación que encontramos en la Ley 30/1992, de Régimen 
Jurídico de las Administraciones Públicas y del Procedimiento Administrativo 
Común.Así, se regula la iniciación, instrucción y terminación de procedimientos 
por medios electrónicos. 

En este Título cabe hacer especial referencia a la obligación que se esta­
blece para lasAdministraciones Públicas de poner a disposición de los usuarios 
información por medios electrónicos sobre el estado de tramitación de los 
procedimientos, tanto para los gestionados en su totalidad por medios electró­
nicos como para el resto de procedimientos. 
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El Título Cuarto está dedicado a la Cooperación entreAdministraciones para 
el impulso de la administración electrónica. En él se establecen el órgano de 
cooperación en esta materia de la Administración General del Estado con los de 
las ComunidadesAutónomas y con laAdministración Local, y se determinan los 
principios para garantizar la interoperabilidad de sistemas de información así 
como las bases para impulsar la reutilización de aplicaciones y transferencia de 
tecnologías entre Administraciones. 

La Ley consta, por último, de seis disposiciones adicionales, una transitoria, 
una derogatoria y ocho finales entre las que presenta especial relevancia la 
disposición final primera en la que se citan los preceptos de la ley que tienen 
carácter básico al amparo del artículo 149.1.18 de la Constitución. 

Especial interés tiene también la disposición final tercera, pues con inde­
pendencia de la fecha de entrada en vigor de la Ley, en ella se señalan las fechas 
para la efectividad plena del derecho de los ciudadanos a relacionarse con las 
Administraciones Públicas por medios electrónicos, estableciendo los plazos 
que se consideran adecuados para llevar a cabo las necesarias actuaciones 
previas de adecuación por parte de las distintas Administraciones Públicas. 

TÍTULO PRELIMINAR 

Del ámbito de aplicación y los principios generales 

Artículo 1. Objeto de la Ley 

1. La presente Ley reconoce el derecho de los ciudadanos a relacionarse 
con las Administraciones Públicas por medios electrónicos y regula los aspectos 
básicos de la utilización de las tecnologías de la información en la actividad 
administrativa, en las relaciones entre las Administraciones Públicas, así como 
en las relaciones de los ciudadanos con las mismas con la finalidad de garantizar 
sus derechos, un tratamiento común ante ellas y la validez y eficacia de la acti­
vidad administrativa en condiciones de seguridad jurídica. 

2. Las Administraciones Públicas utilizarán las tecnologías de la informa­
ción de acuerdo con lo dispuesto en la presente Ley, asegurando la disponibilidad, 
el acceso, la integridad, la autenticidad, la confidencialidad y la conservación de 
los datos, informaciones y servicios que gestionen en el ejercicio de sus compe­
tencias. 

Artículo 2. Ámbito de aplicación 

1. La presente Ley, en los términos expresados en su disposición final 
primera, será de aplicación: 
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a) A las Administraciones Públicas, entendiendo por tales la Administra­
ción General del Estado, las Administraciones de las Comunidades Autónomas 
y las Entidades que integran la Administración Local, así como las entidades de 
derecho público vinculadas o dependientes de las mismas. 

b) Alos ciudadanos en sus relaciones con lasAdministraciones Públicas. 
c) A las relaciones entre las distintas Administraciones Públicas. 
2. La presente Ley no será de aplicación a las Administraciones Públicas 

en las actividades que desarrollen en régimen de derecho privado. 

Artículo 3. Finalidades de la Ley 

Son fines de la presente Ley: 
1. Facilitar el ejercicio de derechos y el cumplimiento de deberes por 

medios electrónicos. 
2. Facilitar el acceso por medios electrónicos de los ciudadanos a la 

información y al procedimiento administrativo, con especial atención a la 
eliminación de las barreras que limiten dicho acceso. 

3. Crear las condiciones de confianza en el uso de los medios electrónicos, 
estableciendo las medidas necesarias para la preservación de la integridad de los 
derechos fundamentales, y en especial los relacionados con la intimidad y la 
protección de datos de carácter personal, por medio de la garantía de la seguridad 
de los sistemas, los datos, las comunicaciones, y los servicios electrónicos. 

4. Promover la proximidad con el ciudadano y la transparencia administrati­
va, así como la mejora continuada en la consecución del interés general. 

5. Contribuir a la mejora del funcionamiento interno de las Administraciones 
Públicas, incrementando la eficacia y la eficiencia de las mismas mediante el uso de 
las tecnologías de la información, con las debidas garantías legales en la realización 
de sus funciones. 

6. Simplificar los procedimientos administrativos y proporcionar opor­
tunidades de participación y mayor transparencia, con las debidas garantías 
legales. 

7. Contribuir al desarrollo de la sociedad de la información en el ámbito 
de las Administraciones Públicas y en la sociedad en general. 

Artículo 4. Principios generales 

La utilización de las tecnologías de la información tendrá las limitaciones 
establecidas por la Constitución y el resto del ordenamiento jurídico, respetando 
el pleno ejercicio por los ciudadanos de los derechos que tienen reconocidos, y 
ajustándose a los siguientes principios: 

a) El respeto al derecho a la protección de datos de carácter personal en 
los términos establecidos por la Ley Orgánica 15/1999, de Protección de los 
Datos de Carácter Personal, en las demás leyes específicas que regulan el 
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tratamiento de la información y en sus normas de desarrollo, así como a los 
derechos al honor y a la intimidad personal y familiar. 

b) Principio de igualdad con objeto de que en ningún caso el uso de medios 
electrónicos pueda implicar la existencia de restricciones o discriminaciones para 
los ciudadanos que se relacionen con las Administraciones Públicas por medios 
no electrónicos, tanto respecto al acceso a la prestación de servicios públicos 
como respecto a cualquier actuación o procedimiento administrativo sin perjui­
cio de las medidas dirigidas a incentivar la utilización de los medios electrónicos. 

c) (2)Principio de accesibilidad a la información y a los servicios por medios 
electrónicos en los términos establecidos por la normativa vigente en esta materia, 
a través de sistemas que permitan obtenerlos de manera segura y comprensible, 
garantizando especialmente la accesibilidad universal y el diseño para todos de los 
soportes, canales y entornos con objeto de que todas las personas puedan ejercer sus 
derechos en igualdad de condiciones, incorporando las características necesarias 
para garantizar la accesibilidad de aquellos colectivos que lo requieran. 

d) Principio de legalidad en cuanto al mantenimiento de la integridad de las 
garantías jurídicas de los ciudadanos ante lasAdministraciones Públicas establecidas 
en la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del 
Procedimiento Administrativo Común. 

e) Principio de cooperación en la utilización de medios electrónicos por 
las Administraciones Públicas al objeto de garantizar tanto la interoperabilidad 
de los sistemas y soluciones adoptados por cada una de ellas como, en su caso, 
la prestación conjunta de servicios a los ciudadanos. En particular, se garanti­
zará el reconocimiento mutuo de los documentos electrónicos y de los medios 
de identificación y autenticación que se ajusten a lo dispuesto en la presente 
Ley. 

f) Principio de seguridad en la implantación y utilización de los medios 
electrónicos por las Administraciones Públicas, en cuya virtud se exigirá al menos 
el mismo nivel de garantías y seguridad que se requiere para la utilización de medios 
no electrónicos en la actividad administrativa. 

g) Principio de proporcionalidad en cuya virtud sólo se exigirán las 
garantías y medidas de seguridad adecuadas a la naturaleza y circunstancias 
de los distintos trámites y actuaciones. Asimismo sólo se requerirán a los 
ciudadanos aquellos datos que sean estrictamente necesarios en atención a la 
finalidad para la que se soliciten. 

(2) El Real Decreto 1494/2007, de 12 de noviembre, aprueba el Reglamento sobre las 
condiciones básicas para el acceso de las personas con discapacidad a las tecnologías, produc­
tos y servicios relacionados con la sociedad de la información y medios de comunicación social 
(§2). 
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h) Principio de responsabilidad y calidad en la veracidad y autenticidad de 
las informaciones y servicios ofrecidos por las Administraciones Públicas a 
través de medios electrónicos. 

i) Principio de neutralidad tecnológica y de adaptabilidad al progreso de 
las técnicas y sistemas de comunicaciones electrónicas garantizando la indepen­
dencia en la elección de las alternativas tecnológicas por los ciudadanos y por 
lasAdministraciones Públicas, así como la libertad de desarrollar e implantar los 
avances tecnológicos en un ámbito de libre mercado. A estos efectos las Admi­
nistraciones Públicas utilizarán estándares abiertos así como, en su caso y de 
forma complementaria, estándares que sean de uso generalizado por los ciuda­
danos. 

j) Principio de simplificación administrativa, por el cual se reduzcan de 
manera sustancial los tiempos y plazos de los procedimientos administrativos, 
logrando una mayor eficacia y eficiencia en la actividad administrativa. 

k) Principio de transparencia y publicidad del procedimiento, por el cual 
el uso de medios electrónicos debe facilitar la máxima difusión, publicidad y 
transparencia de las actuaciones administrativas. 

Artículo 5. Definiciones 

A efectos de la presente ley, los términos que en ellas se emplean tendrán el 
sentido que se establece en su anexo. 

TÍTULO PRIMERO  

Derechos  de  los  ciudadanos  a  relacionarse  con  las  administraciones 
 públicas  por  medios  electrónicos  

Artículo 6. Derechos de los ciudadanos(3) 

1. Se reconoce a los ciudadanos el derecho a relacionarse con las Admi­
nistraciones Públicas utilizando medios electrónicos para el ejercicio de los 
derechos previstos en el artículo 35 de la Ley 30/1992, de 26 de noviembre, de 
Régimen Jurídico de las Administraciones Públicas y del Procedimiento Admi­
nistrativo Común, así como para obtener informaciones, realizar consultas y 
alegaciones, formular solicitudes, manifestar consentimiento, entablar pretensio­
nes, efectuar pagos, realizar transacciones y oponerse a las resoluciones y actos 
administrativos. 

(3) Apartado 3 del artículo 6 redactado por el artículo 3.Uno de la ley 25/2009, de 22 de 
diciembre, de modificación de diversas leyes para su adaptación a la ley sobre el libre acceso 
a las actividades de servicios y su ejercicio (BOE del 23), en vigor desde el 27 de diciembre de 
2009. 
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2. Además, los ciudadanos tienen en relación con la utilización de los 
medios electrónicos en la actividad administrativa, y en los términos previstos 
en la presente Ley, los siguientes derechos: 

a) A elegir, entre aquellos que en cada momento se encuentren disponi­
bles, el canal a través del cual relacionarse por medios electrónicos con las 
Administraciones Públicas. 

b) (4)A no aportar los datos y documentos que obren en poder de las 
Administraciones Públicas, las cuales utilizarán medios electrónicos para 
recabar dicha información siempre que, en el caso de datos de carácter perso­
nal, se cuente con el consentimiento de los interesados en los términos esta­
blecidos por la Ley Orgánica 15/1999, de Protección de Datos de Carácter 
Personal, o una norma con rango de Ley así lo determine, salvo que existan 
restricciones conforme a la normativa de aplicación a los datos y documentos 
recabados. El citado consentimiento podrá emitirse y recabarse por medios 
electrónicos. 

c) A la igualdad en el acceso electrónico a los servicios de las Administra­
ciones Públicas. 

d) A conocer por medios electrónicos el estado de tramitación de los 
procedimientos en los que sean interesados, salvo en los supuestos en que la 
normativa de aplicación establezca restricciones al acceso a la información sobre 
aquéllos. 

e) A obtener copias electrónicas de los documentos electrónicos que 
formen parte de procedimientos en los que tengan la condición de interesado. 

f) A la conservación en formato electrónico por las Administraciones 
Públicas de los documentos electrónicos que formen parte de un expediente. 

g) Aobtener los medios de identificación electrónica necesarios, pudiendo las 
personas físicas utilizar en todo caso los sistemas de firma electrónica del Documen­
to Nacional de Identidad para cualquier trámite electrónico con cualquier Adminis­
tración Pública. 

h) A la utilización de otros sistemas de firma electrónica admitidos en el 
ámbito de las Administraciones Públicas. 

i) Ala garantía de la seguridad y confidencialidad de los datos que figuren en 
los ficheros, sistemas y aplicaciones de las Administraciones Públicas. 

j) A la calidad de los servicios públicos prestados por medios electrónicos. 
k) A elegir las aplicaciones o sistemas para relacionarse con las Admi­

nistraciones Públicas siempre y cuando utilicen estándares abiertos o, en su 
caso, aquellos otros que sean de uso generalizado por los ciudadanos. 

3. En particular, en los procedimientos relativos al acceso a una actividad 
de servicios y su ejercicio, los ciudadanos tienen derecho a la realización de la 
tramitación a través de una ventanilla única, por vía electrónica y a distancia, 

(4) Desarrollado en el artículo 2 del Real Decreto 1671/2009, de 6 de noviembre (§4). 
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y a la obtención de la siguiente información a través de medios electrónicos, 
que deberá ser clara e inequívoca: 

a) Los requisitos aplicables a los prestadores establecidos en territorio 
español, en especial los relativos a los procedimientos y trámites necesarios 
para acceder a las actividades de servicio y para su ejercicio. 

b) Los datos de las autoridades competentes en las materias relacionadas 
con las actividades de servicios, así como los datos de las asociaciones y orga­
nizaciones distintas de las autoridades competentes a las que los prestadores o 
destinatarios puedan dirigirse para obtener asistencia o ayuda. 

c) Los medios y condiciones de acceso a los registros y bases de datos 
públicos relativos a prestadores de actividades de servicios. 

d) Las vías de reclamación y recurso en caso de litigio entre las autori­
dades competentes y el prestador o el destinatario, o entre un prestador y un 
destinatario, o entre prestadores. 

Artículo 7. Defensa de los derechos de los ciudadanos 

1. En la Administración General del Estado, se crea la figura del Defen­
sor del usuario de la administración electrónica, que velará por la garantía de 
los derechos reconocidos a los ciudadanos en la presente Ley, sin perjuicio de 
las competencias atribuidas en este ámbito a otros órganos o entidades de 
derecho público. Será nombrado por el Consejo de Ministros a propuesta del 
Ministro de Administraciones Públicas entre personas de reconocido prestigio 
en la materia. Estará integrado en el Ministerio de Administraciones Públicas 
y desarrollará sus funciones con imparcialidad e independencia funcional. 

2. El Defensor del usuario de la administración electrónica elaborará, con 
carácter anual, un informe que se elevará al Consejo de Ministros y se remitirá al 
Congreso de los Diputados. Dicho informe contendrá un análisis de las quejas y 
sugerencia recibidas así como la propuesta de las actuaciones y medidas a adoptar 
en relación con lo previsto en el apartado 1 de este artículo. 

3. Para el ejercicio de sus funciones, el Defensor del usuario de la adminis­
tración electrónica contará con los recursos de la Administración General del 
Estado con la asistencia que, a tal efecto, le presten las Inspecciones Generales de 
los Servicios de los Departamentos ministeriales y la Inspección General de Servi­
cios de la Administración Pública. En particular, las Inspecciones de los Servicios 
le asistirán en la elaboración del informe al que se refiere el apartado anterior y le 
mantendrán permanentemente informado de las quejas y sugerencias que se reciban 
en relación con la prestación de servicios públicos a través de medios electrónicos. 
Aestosefectos, laComisiónCoordinadora de las Inspeccionesgenerales de servicios 
de los departamentos ministeriales realizará, en este ámbito, las funciones de coor­
dinación que tiene legalmente encomendadas. 
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4. Reglamentariamente se determinará el estatuto del Defensor del usuario 
de la administración electrónica, así como la regulación de sus relaciones con los 
órganos a los que se refiere el apartado anterior de este artículo. 

Artículo 8. Garantía de prestación de servicios y disposición de medios e 
instrumentos electrónicos 

1. Las Administraciones Públicas deberán habilitar diferentes canales o 
medios para la prestación de los servicios electrónicos, garantizando en todo 
caso el acceso a los mismos a todos los ciudadanos, con independencia de sus 
circunstancias personales, medios o conocimientos, en la forma que estimen 
adecuada. 

2. La Administración General del Estado garantizará el acceso de todos 
los ciudadanos a los servicios electrónicos proporcionados en su ámbito a 
través de un sistema de varios canales que cuente, al menos, con los siguientes 
medios: 

a) Las oficinas de atención presencial que se determinen, las cuales 
pondrán a disposición de los ciudadanos de forma libre y gratuita los medios 
e instrumentos precisos para ejercer los derechos reconocidos en el artículo 6 
de esta Ley, debiendo contar con asistencia y orientación sobre su utilización, 
bien a cargo del personal de las oficinas en que se ubiquen o bien por sistemas 
incorporados al propio medio o instrumento. 

b) Puntos de acceso electrónico, consistentes en sedes electrónicas crea­
das y gestionadas por los departamentos y organismos públicos y disponibles 
para los ciudadanos a través de redes de comunicación. En particular se creará 
un Punto de acceso general a través del cual los ciudadanos puedan, en sus 
relaciones con la Administración General del Estado y sus Organismos Públi­
cos, acceder a toda la información y a los servicios disponibles. Este Punto de 
acceso general contendrá la relación de servicios a disposición de los ciudada­
nos y el acceso a los mismos, debiendo mantenerse coordinado, al menos, con 
los restantes puntos de acceso electrónico de la Administración General del 
Estado y sus Organismos Públicos. 

c) Servicios de atención telefónica que, en la medida en que los criterios 
de seguridad y las posibilidades técnicas lo permitan, faciliten a los ciudadanos 
el acceso a las informaciones y servicios electrónicos a los que se refieren los 
apartados anteriores. 

Artículo 9. Transmisiones de datos entre Administraciones Públicas. 

1. Para un eficaz ejercicio del derecho reconocido en el apartado 6.2.b), 
cada Administración deberá facilitar el acceso de las restantes Administraciones 
Públicas a los datos relativos a los interesados que obren en su poder y se encuen­
tren en soporte electrónico, especificando las condiciones, protocolos y criterios 
funcionales o técnicos necesarios para acceder a dichos datos con las máximas 
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garantías de seguridad, integridad y disponibilidad, de conformidad con lo 
dispuesto en la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de 
Datos de Carácter Personal y su normativa de desarrollo. 

2. La disponibilidad de tales datos estará limitada estrictamente a aque­
llos que son requeridos a los ciudadanos por las restantes Administraciones 
para la tramitación y resolución de los procedimientos y actuaciones de su 
competencia de acuerdo con la normativa reguladora de los mismos. El acceso 
a los datos de carácter personal estará, además, condicionado al cumplimiento 
de las condiciones establecidas en el artículo 6.2.b) de la presente Ley. 

TÍTULO SEGUNDO 

Régimen jurídico de la administración electrónica 

CAPÍTULO I 

De la sede electrónica(5) 

Artículo 10. La sede electrónica 

1. La sede electrónica es aquella dirección electrónica disponible para 
los ciudadanos a través de redes de telecomunicaciones cuya titularidad, gestión 
y administración corresponde a una Administración Pública, órgano o entidad 
administrativa en el ejercicio de sus competencias. 

2. El establecimiento de una sede electrónica conlleva la responsabilidad 
del titular respecto de la integridad, veracidad y actualización de la información 
y los servicios a los que pueda accederse a través de la misma. 

3. Cada Administración Pública determinará las condiciones e instrumen­
tos de creación de las sedes electrónicas, con sujeción a los principios de publi­
cidad oficial, responsabilidad, calidad, seguridad, disponibilidad, accesibilidad, 
neutralidad e interoperabilidad. En todo caso deberá garantizarse la identificación 
del titular de la sede, así como los medios disponibles para la formulación de 
sugerencias y quejas. 

4. Las sedes electrónicas dispondrán de sistemas que permitan el esta­
blecimiento de comunicaciones seguras siempre que sean necesarias. 

5. La publicación en las sedes electrónicas de informaciones, servicios y 
transacciones respetará los principios de accesibilidad y usabilidad de acuerdo 
con las normas establecidas al respecto, estándares abiertos y, en su caso, aque­
llos otros que sean de uso generalizado por los ciudadanos. 

(5) Desarrollado en los artículos 3 a 9 del Real Decreto 1671/2009, de 6 de noviembre (§4). 
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Artículo 11. Publicaciones electrónicas de Boletines Oficiales 

1. La publicación de los diarios o boletines oficiales en las sedes elec­
trónicas de la Administración, Órgano o Entidad competente tendrá, en las 
condiciones y garantías que cadaAdministración Pública determine, los mismos 
efectos que los atribuidos a su edición impresa. 

2. La publicación del BOE en la sede electrónica del organismo compe­
tente tendrá carácter oficial y auténtico en las condiciones y con las garantías 
que se determinen reglamentariamente, derivándose de dicha publicación los 
efectos previstos en el título preliminar del Código Civil y en las restantes 
normas aplicables. 

Artículo 12. Publicación electrónica del tablón de anuncios o edictos. 

La publicación de actos y comunicaciones que, por disposición legal o 
reglamentaria deban publicarse en tablón de anuncios o edictos podrá ser 
sustituida o complementada por su publicación en la sede electrónica del 
organismo correspondiente. 

CAPÍTULO II 

De la identificación y autenticación 

SECCIÓN 1.ª 

Disposiciones comunes 

Artículo  13.   Formas  de  identificación  y  autenticación(6) 

1.  Las Administraciones Públicas admitirán, en sus relaciones por medios 
electrónicos,  sistemas  de  firma  electrónica  que  sean  conformes  a  lo  estableci
do  en  la  Ley  59/2003,  de  19  de  diciembre,  de  Firma  Electrónica  y  resulten 
adecuados  para  garantizar  la  identificación  de  los  participantes  y,  en  su  caso, 
la  autenticidad  e  integridad  de  los  documentos  electrónicos. 

2.  Los  ciudadanos  podrán  utilizar  los  siguientes  sistemas  de  firma  elec
trónica  para  relacionarse  con  las  Administraciones  Públicas,  de  acuerdo  con  lo 
que  cada  Administración  determine: 

a)  En  todo  caso,  los  sistemas  de  firma  electrónica  incorporados  al  Docu
mento  Nacional  de  Identidad,  para  personas  físicas. 

­

­

­

(6) Desarrollado en el Título III del Real Decreto 1671/2009, de 6 de noviembre (§4). 
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b) Sistemas de firma electrónica avanzada, incluyendo los basados en 
certificado electrónico reconocido, admitidos por las Administraciones Públi­
cas. 

c) Otros sistemas de firma electrónica, como la utilización de claves 
concertadas en un registro previo como usuario, la aportación de información 
conocida por ambas partes u otros sistemas no criptográficos, en los términos 
y condiciones que en cada caso se determinen. 

3. Las Administraciones Públicas podrán utilizar los siguientes sistemas 
para su identificación electrónica y para la autenticación de los documentos 
electrónicos que produzcan: 

a) Sistemas de firma electrónica basados en la utilización de certificados 
de dispositivo seguro o medio equivalente que permita identificar la sede 
electrónica y el establecimiento con ella de comunicaciones seguras. 

b) Sistemas de firma electrónica para la actuación administrativa auto­
matizada. 

c) Firma electrónica del personal al servicio de las Administraciones 
Públicas. 

d) Intercambio electrónico de datos en entornos cerrados de comunica­
ción, conforme a lo específicamente acordado entre las partes. 

SECCIÓN 2.ª 

Identificación de los ciudadanos y autenticación de su actuación 

Artículo 14. Utilización del Documento Nacional de Identidad 

Las personas físicas podrán, en todo caso y con carácter universal, utilizar los 
sistemas de firma electrónica incorporados al Documento Nacional de Identidad 
en su relación por medios electrónicos con las Administraciones Públicas. El 
régimen de utilización y efectos de dicho documento se regirá por su normativa 
reguladora. 

Artículo 15. Utilización de sistemas de firma electrónica avanzada 

1. Los ciudadanos, además de los sistemas de firma electrónica incorpo­
rados al Documento Nacional de Identidad, referidos en el artículo 14, podrán 
utilizar sistemas de firma electrónica avanzada para identificarse y autenticar 
sus documentos. 

2. La relación de sistemas de firma electrónica avanzada admitidos, con 
carácter general, en el ámbito de cadaAdministración Pública, deberá ser pública y 
accesible por medios electrónicos. Dicha relación incluirá, al menos, información 
sobre los elementos de identificación utilizados así como, en su caso, las caracterís­
ticas de los certificados electrónicos admitidos, los prestadores que los expiden y 
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las especificaciones de la firma electrónica que puede realizarse con dichos certifi­
cados. 

3. Los certificados electrónicos expedidos a Entidades sin personalidad 
jurídica, previstos en la Ley 59/2003, de 19 de diciembre, de Firma Electróni­
ca podrán ser admitidos por las Administraciones Públicas en los términos que 
estas determinen. 

Artículo 16. Utilización de otros sistemas de firma electrónica 
1. Las Administraciones Públicas podrán determinar, teniendo en cuenta los 

datos e intereses afectados, y siempre de forma justificada, los supuestos y condi­
ciones de utilización por los ciudadanos de otros sistemas de firma electrónica, tales 
como claves concertadas en un registro previo, aportación de información conocida 
por ambas partes u otros sistemas no criptográficos. 

2. En aquellos supuestos en los que se utilicen estos sistemas para con­
firmar información, propuestas o borradores remitidos o exhibidos por una 
Administración Pública, ésta deberá garantizar la integridad y el no repudio 
por ambas partes de los documentos electrónicos concernidos. 

3. Cuando resulte preciso, las Administraciones Públicas certificarán la 
existencia y contenido de las actuaciones de los ciudadanos en las que se hayan 
usado formas de identificación y autenticación a que se refiere este artículo. 

SECCIÓN 3.ª 

Identificación electrónica de las administraciones públicas  
y autenticación del ejercicio de su competencia 

Artículo 17. Identificación de las sedes electrónicas 
Las sedes electrónicas utilizarán, para identificarse y garantizar una comu­

nicación segura con las mismas, sistemas de firma electrónica basados en 
certificados de dispositivo seguro o medio equivalente. 

Artículo 18. Sistemas de firma electrónica para la actuación administrativa 
automatizada 

1. Para la identificación y la autenticación del ejercicio de la competen­
cia en la actuación administrativa automatizada, cada Administración Pública 
podrá determinar los supuestos de utilización de los siguientes sistemas de 
firma electrónica: 

a) Sello electrónico de Administración Pública, órgano o entidad de derecho 
público, basado en certificado electrónico que reúna los requisitos exigidos por la 
legislación de firma electrónica. 

b) Código seguro de verificación vinculado a la Administración Pública, 
órgano o entidad y, en su caso, a la persona firmante del documento, permitiéndose 
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en todo caso la comprobación de la integridad del documento mediante el acceso a 
la sede electrónica correspondiente. 

2. Los certificados electrónicos a los que se hace referencia en el apartado 
1.a) incluirán el número de identificación fiscal y la denominación correspon­
diente, pudiendo contener la identidad de la persona titular en el caso de los sellos 
electrónicos de órganos administrativos. 

3. La relación de sellos electrónicos utilizados por cada Administración 
Pública, incluyendo las características de los certificados electrónicos y los 
prestadores que los expiden, deberá ser pública y accesible por medios elec­
trónicos. Además, cada Administración Pública adoptará las medidas adecua­
das para facilitar la verificación de sus sellos electrónicos. 

Artículo 19. Firma electrónica del personal al servicio de las Administra­
ciones Públicas 

1. Sin perjuicio de lo previsto en los artículos 17 y 18, la identificación y 
autenticación del ejercicio de la competencia de la Administración Pública, 
órgano o entidad actuante, cuando utilice medios electrónicos, se realizará 
mediante firma electrónica del personal a su servicio, de acuerdo con lo dispues­
to en los siguientes apartados. 

2. Cada Administración Pública podrá proveer a su personal de sistemas 
de firma electrónica, los cuales podrán identificar de forma conjunta al titular 
del puesto de trabajo o cargo y a la Administración u órgano en la que presta 
sus servicios. 

3. La firma electrónica basada en el Documento Nacional de Identidad 
podrá utilizarse a los efectos de este artículo. 

Artículo 20. Intercambio electrónico de datos en entornos cerrados de 
comunicación 

1. Los documentos electrónicos transmitidos en entornos cerrados de 
comunicaciones establecidos entre Administraciones Públicas, órganos y 
entidades de derecho público, serán considerados válidos a efectos de auten­
ticación e identificación de los emisores y receptores en las condiciones 
establecidas en el presente artículo. 

2. Cuando los participantes en las comunicaciones pertenezcan a una 
mismaAdministración Pública, ésta determinará las condiciones y garantías por 
las que se regirá que, al menos, comprenderá la relación de emisores y recep­
tores autorizados y la naturaleza de los datos a intercambiar. 

3. Cuando los participantes pertenezcan a distintas administraciones, las 
condiciones y garantías citadas en el apartado anterior se establecerán median­
te convenio. 

4. En todo caso deberá garantizarse la seguridad del entorno cerrado de 
comunicaciones y la protección de los datos que se transmitan. 
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SECCIÓN 4.ª 

De  la  interoperabilidad  y  de  la  acreditación  y  representación  de  los  ciudadanos  

Artículo 21. Interoperabilidad de la identificación y autenticación por medio 
de certificados electrónicos 

1. Los certificados electrónicos reconocidos emitidos por prestadores de 
servicios de certificación serán admitidos por las Administraciones Públicas 
como válidos para relacionarse con las mismas, siempre y cuando el prestador 
de servicios de certificación ponga a disposición de las Administraciones 
Públicas la información que sea precisa en condiciones que resulten tecnoló­
gicamente viables y sin que suponga coste alguno para aquellas. 

2. Los sistemas de firma electrónica utilizados o admitidos por alguna 
Administración Pública distintos de los basados en los certificados a los que 
se refiere el apartado anterior podrán ser asimismo admitidos por otras Admi­
nistraciones, conforme a principios de reconocimiento mutuo y reciprocidad. 

3. La Administración General del Estado dispondrá, al menos, de una 
plataforma de verificación del estado de revocación de todos los certificados 
admitidos en el ámbito de las Administraciones Públicas que será de libre 
acceso por parte de todos los Departamentos y Administraciones. Cada Admi­
nistración Pública podrá disponer de los mecanismos necesarios para la veri­
ficación del estado de revocación y la firma con los certificados electrónicos 
admitidos en su ámbito de competencia. 

Artículo 22. Identificación y autenticación de los ciudadanos por funcionario 
público 

1. En los supuestos en que para la realización de cualquier operación por 
medios electrónicos se requiera la identificación o autenticación del ciudadano 
mediante algún instrumento de los previstos en el artículo 13 de los que aquel 
no disponga, tal identificación o autenticación podrá ser validamente realizada 
por funcionarios públicos mediante el uso del sistema de firma electrónica del 
que estén dotados. 

2. Para la eficacia de lo dispuesto en el apartado anterior, el ciudadano 
deberá identificarse y prestar su consentimiento expreso, debiendo quedar 
constancia de ello para los casos de discrepancia o litigio. 

3. CadaAdministración Pública mantendrá actualizado un registro de los 
funcionarios habilitados para la identificación o autenticación regulada en este 
artículo. 

Artículo 23. Formas de Representación 

Sin perjuicio de lo dispuesto en el artículo 13.2, las Administraciones Públi­
cas podrán habilitar con carácter general o específico a personas físicas o jurídi­
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cas autorizadas para la realización de determinadas transacciones electrónicas 
en representación de los interesados. Dicha habilitación deberá especificar las 
condiciones y obligaciones a las que se comprometen los que así adquieran la 
condición de representantes, y determinará la presunción de validez de la repre­
sentación salvo que la normativa de aplicación prevea otra cosa. Las Adminis­
traciones Públicas podrán requerir, en cualquier momento, la acreditación de 
dicha representación. 

CAPÍTULO III  

De  los  registros,  las  comunicaciones  y  las  notificaciones  electrónicas  

SECCIÓN 1.ª 

De los Registros(7) 

Artículo 24. Registros electrónicos 

1. Las Administraciones Públicas crearán registros electrónicos para la 
recepción y remisión de solicitudes, escritos y comunicaciones. 

2. Los registros electrónicos podrán admitir: 
a) Documentos electrónicos normalizados correspondientes a los servi­

cios, procedimientos y trámites que se especifiquen conforme a lo dispuesto 
en la norma de creación del registro, cumplimentados de acuerdo con formatos 
preestablecidos. 

b) Cualquier solicitud, escrito o comunicación distinta de los menciona­
dos en el apartado anterior dirigido a cualquier órgano o entidad del ámbito de 
la administración titular del registro. 

3. En cadaAdministración Pública existirá, al menos, un sistema de registros 
electrónicos suficiente para recibir todo tipo de solicitudes, escritos y comunicacio­
nes dirigidos a dichaAdministraciónPública. LasAdministracionesPúblicas podrán, 
mediante convenios de colaboración, habilitar a sus respectivos registros para la 
recepción de las solicitudes, escritos y comunicaciones de la competencia de otra 
Administración que se determinen en el correspondiente convenio. 

4. En el ámbito de la Administración General del Estado se automatizarán 
las oficinas de registro físicas a las que se refiere el artículo 38 de la Ley 30/1992, 
de Régimen Jurídico de las Administraciones Públicas y del Procedimiento 
Administrativo Común, a fin de garantizar la interconexión de todas sus oficinas 
y posibilitar el acceso por medios electrónicos a los asientos registrales y a las 
copias electrónicas de los documentos presentados. 

(7) Desarrollado en el Título IV del Real Decreto 1671/2009, de 6 de noviembre (§4). 
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Artículo 25. Creación y funcionamiento(8) 

1. Las disposiciones de creación de registros electrónicos se publicarán 
en el Diario Oficial correspondiente y su texto íntegro deberá estar disponible 
para consulta en la sede electrónica de acceso al registro. En todo caso, las 
disposiciones de creación de registros electrónicos especificarán el órgano o 
unidad responsable de su gestión, así como la fecha y hora oficial y los días 
declarados como inhábiles a los efectos previstos en el artículo siguiente. 

2. En la sede electrónica de acceso al registro figurará la relación actua­
lizada de las solicitudes, escritos y comunicaciones a las que se refiere el 
apartado 2.a) del artículo anterior que pueden presentarse en el mismo así como, 
en su caso, la posibilidad de presentación de solicitudes, escritos y comunica­
ciones a los que se refiere el apartado 2.b) de dicho artículo. 

3. Los registros electrónicos emitirán automáticamente un recibo con­
sistente en una copia autenticada del escrito, solicitud o comunicación de que 
se trate, incluyendo la fecha y hora de presentación y el número de entrada de 
registro. 

4. Podrán aportarse documentos que acompañen a la correspondiente 
solicitud, escrito o comunicación, siempre que cumplan los estándares de 
formato y requisitos de seguridad que se determinen en los Esquemas Nacio­
nales de Interoperabilidad y de Seguridad. Los registros electrónicos generarán 
recibos acreditativos de la entrega de estos documentos que garanticen la 
integridad y el no repudio de los documentos aportados. 

Artículo 26. Cómputo de plazos 

1. Los registros electrónicos se regirán a efectos de cómputo de los 
plazos imputables tanto a los interesados como a lasAdministraciones Públicas 
por la fecha y hora oficial de la sede electrónica de acceso, que deberá contar 
con las medidas de seguridad necesarias para garantizar su integridad y figurar 
visible. 

2. Los registros electrónicos permitirán la presentación de solicitudes, 
escritos y comunicaciones todos los días del año durante las veinticuatro horas. 

3. A los efectos del cómputo de plazo fijado en días hábiles o naturales, 
y en lo que se refiere a cumplimiento de plazos por los interesados, la presen­
tación en un día inhábil se entenderá realizada en la primera hora del primer 
día hábil siguiente, salvo que una norma permita expresamente la recepción en 
día inhábil. 

4. El inicio del cómputo de los plazos que hayan de cumplir los órganos 
administrativos y entidades de derecho público vendrá determinado por la fecha 

(8) La Orden PRE/3523/2009, de 29 de diciembre, del Ministerio de la Presidencia, 
regula el Registro Electrónico Común (§12). 
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y hora de presentación en el propio registro o, en el caso previsto en el aparta­
do 2.b del artículo 24, por la fecha y hora de entrada en el registro del destina­
tario. En todo caso, la fecha efectiva de inicio del cómputo de plazos deberá 
ser comunicada a quien presentó el escrito, solicitud o comunicación. 

5. Cada sede electrónica en la que esté disponible un registro electrónico 
determinará, atendiendo al ámbito territorial en el que ejerce sus competencias 
el titular de aquella, los días que se considerarán inhábiles a los efectos de los 
apartados anteriores. En todo caso, no será de aplicación a los registros elec­
trónicos lo dispuesto en el artículo 48.5 de la Ley 30/1992, de Régimen Jurí­
dico de las Administraciones Públicas y del Procedimiento Administrativo 
Común. 

SECCIÓN 2.ª 

De las comunicaciones y las notificaciones electrónicas(9) 

Artículo 27. Comunicaciones electrónicas 

1. Los ciudadanos podrán elegir en todo momento la manera de comu­
nicarse con las Administraciones Públicas, sea o no por medios electrónicos, 
excepto en aquellos casos en los que de una norma con rango de Ley se esta­
blezca o infiera la utilización de un medio no electrónico. La opción de comu­
nicarse por unos u otros medios no vincula al ciudadano, que podrá, en cualquier 
momento, optar por un medio distinto del inicialmente elegido. 

2. Las Administraciones Públicas utilizarán medios electrónicos en sus 
comunicaciones con los ciudadanos siempre que así lo hayan solicitado o 
consentido expresamente. La solicitud y el consentimiento podrán, en todo 
caso, emitirse y recabarse por medios electrónicos. 

3. Las comunicaciones a través de medios electrónicos serán válidas 
siempre que exista constancia de la transmisión y recepción, de sus fechas, del 
contenido íntegro de las comunicaciones y se identifique fidedignamente al 
remitente y al destinatario de las mismas. 

4. Las Administraciones publicarán, en el correspondiente Diario Oficial 
y en la propia sede electrónica, aquellos medios electrónicos que los ciudada­
nos pueden utilizar en cada supuesto en el ejercicio de su derecho a comuni­
carse con ellas. 

5. Los requisitos de seguridad e integridad de las comunicaciones se 
establecerán en cada caso de forma apropiada al carácter de los datos objeto 
de aquellas, de acuerdo con criterios de proporcionalidad, conforme a lo dis­

(9) Desarrollado en el Título V del Real Decreto 1671/2009, de 6 de noviembre (§4). 
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puesto  en  la  legislación  vigente  en  materia  de  protección  de  datos d e  carácter 
personal. 

6.  Reglamentariamente,  las  Administraciones  Públicas  podrán  establecer 
la  obligatoriedad  de  comunicarse  con  ellas  utilizando  sólo  medios  electrónicos, 
cuando  los  interesados  se  correspondan  con  personas  jurídicas  o  colectivos  de 
personas  físicas  que  por  razón  de  su  capacidad  económica  o  técnica,  dedicación 
profesional  u  otros  motivos  acreditados  tengan  garantizado  el  acceso  y  dispo
nibilidad  de  los  medios  tecnológicos  precisos. 

7.  Las  Administraciones  Públicas  utilizarán  preferentemente  medios 
electrónicos  en  sus  comunicaciones  con  otras  Administraciones  Públicas.  Las 
condiciones  que  regirán  estas  comunicaciones  se  determinarán  entre  las  Admi
nistraciones  Públicas  participantes. 

­

­

Artículo 28. Práctica de la notificación por medios electrónicos 

1. Para que la notificación se practique utilizando algún medio electró­
nico se requerirá que el interesado haya señalado dicho medio como preferen­
te o haya consentido su utilización, sin perjuicio de lo dispuesto en el artículo 
27.6. Tanto la indicación de la preferencia en el uso de medios electrónicos 
como el consentimiento citados anteriormente podrán emitirse y recabarse, en 
todo caso, por medios electrónicos. 

2. El sistema de notificación permitirá acreditar la fecha y hora en que 
se produzca la puesta a disposición del interesado del acto objeto de notifica­
ción, así como la de acceso a su contenido, momento a partir del cual la noti­
ficación se entenderá practicada a todos los efectos legales. 

3. Cuando, existiendo constancia de la puesta a disposición transcurrie­
ran diez días naturales sin que se acceda a su contenido, se entenderá que la 
notificación ha sido rechazada con los efectos previstos en el artículo 59.4 de 
la Ley 30/1992 de Régimen Jurídico y del Procedimiento Administrativo 
Común y normas concordantes, salvo que de oficio o a instancia del destina­
tario se compruebe la imposibilidad técnica o material del acceso. 

4. Durante la tramitación del procedimiento el interesado podrá requerir 
al órgano correspondiente que las notificaciones sucesivas no se practiquen por 
medios electrónicos, utilizándose los demás medios admitidos en el artículo 59 
de la Ley 30/1992, de Régimen Jurídico y del Procedimiento Administrativo 
Común, excepto en los casos previstos en el artículo 27.6 de la presente Ley. 

5. Producirá los efectos propios de la notificación por comparecencia el 
acceso electrónico por los interesados al contenido de las actuaciones admi­
nistrativas correspondientes, siempre que quede constancia de dichos acceso. 
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CAPÍTULO IV
 

De los documentos y los archivos electrónicos(10)
 

Artículo 29. Documento administrativo electrónico 

1. Las Administraciones Públicas podrán emitir validamente por medios 
electrónicos los documentos administrativos a los que se refiere el artículo 46 
de la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y 
del ProcedimientoAdministrativo Común, siempre que incorporen una o varias 
firmas electrónicas conforme a lo establecido en la Sección 3.ª del Capítulo II 
de la presente Ley. 

2. Los documentos administrativos incluirán referencia temporal, que se 
garantizará a través de medios electrónicos cuando la naturaleza del documen­
to así lo requiera. 

3. La Administración General del Estado, en su relación de prestadores de 
servicios de certificación electrónica, especificará aquellos que con carácter general 
estén admitidos para prestar servicios de sellado de tiempo. 

Artículo 30. Copias electrónicas 

1. Las copias realizadas por medios electrónicos de documentos electró­
nicos emitidos por el propio interesado o por las Administraciones Públicas, 
manteniéndose o no el formato original, tendrán inmediatamente la consideración 
de copias auténticas con la eficacia prevista en el artículo 46 de la Ley 30/1992, 
de Régimen Jurídico de las Administraciones Públicas y del Procedimiento 
Administrativo Común, siempre que el documento electrónico original se encuen­
tre en poder de la Administración, y que la información de firma electrónica y, 
en su caso, de sellado de tiempo permitan comprobar la coincidencia con dicho 
documento. 

2. Las copias realizadas por las Administraciones Públicas, utilizando 
medios electrónicos, de documentos emitidos originalmente por las Adminis­
traciones Públicas en soporte papel tendrán la consideración de copias autén­
ticas siempre que se cumplan los requerimientos y actuaciones previstas en el 
artículo 46 de la Ley 30/1992, de Régimen Jurídico de las Administraciones 
Públicas y del Procedimiento Administrativo Común. 

3. Las Administraciones Públicas podrán obtener imágenes electrónicas 
de los documentos privados aportados por los ciudadanos, con su misma vali­
dez y eficacia, a través de procesos de digitalización que garanticen su auten­
ticidad, integridad y la conservación del documento imagen, de lo que se 

(10) Desarrollado en el Título VI del Real Decreto 1671/2009, de 6 de noviembre (§4). 
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dejará constancia. Esta obtención podrá hacerse de forma automatizada, 
mediante el correspondiente sello electrónico. 

4. En los supuestos de documentos emitidos originalmente en soporte 
papel de los que se hayan efectuado copias electrónicas de acuerdo con lo 
dispuesto en este artículo, podrá procederse a la destrucción de los originales 
en los términos y con las condiciones que por cada Administración Pública se 
establezcan. 

5. Las copias realizadas en soporte papel de documentos públicos admi­
nistrativos emitidos por medios electrónicos y firmados electrónicamente 
tendrán la consideración de copias auténticas siempre que incluyan la impresión 
de un código generado electrónicamente u otros sistemas de verificación que 
permitan contrastar su autenticidad mediante el acceso a los archivos electró­
nicos de la Administración Pública, órgano o entidad emisora. 

Artículo 31. Archivo electrónico de documentos 

1. Podrán almacenarse por medios electrónicos todos los documentos 
utilizados en las actuaciones administrativas. 

2. Los documentos electrónicos que contengan actos administrativos que 
afecten a derechos o intereses de los particulares deberán conservarse en 
soportes de esta naturaleza, ya sea en el mismo formato a partir del que se 
originó el documento o en otro cualquiera que asegure la identidad e integridad 
de la información necesaria para reproducirlo. Se asegurará en todo caso la 
posibilidad de trasladar los datos a otros formatos y soportes que garanticen el 
acceso desde diferentes aplicaciones. 

3. Los medios o soportes en que se almacenen documentos, deberán 
contar con medidas de seguridad que garanticen la integridad, autenticidad, 
confidencialidad, calidad, protección y conservación de los documentos alma­
cenados. En particular, asegurarán la identificación de los usuarios y el control 
de accesos, así como el cumplimiento de las garantías previstas en la legislación 
de protección de datos. 

Artículo 32. Expediente electrónico(11) 

1. El expediente electrónico es el conjunto de documentos electrónicos 
correspondientes a un procedimiento administrativo, cualquiera que sea el tipo 
de información que contengan. 

2. El foliado de los expedientes electrónicos se llevará a cabo mediante 
un índice electrónico, firmado por la Administración, órgano o entidad actuan­
te, según proceda. Este índice garantizará la integridad del expediente electró­

(11) Desarrollado en el artículo 53 del Real Decreto 1671/2009, de 6 de noviembre (§4). 
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nico y permitirá su recuperación siempre que sea preciso, siendo admisible que 
un mismo documento forme parte de distintos expedientes electrónicos. 

3. La remisión de expedientes podrá ser sustituida a todos los efectos 
legales por la puesta a disposición del expediente electrónico, teniendo el 
interesado derecho a obtener copia del mismo. 

TÍTULO TERCERO 

De la gestión electrónica de los procedimientos 

CAPÍTULO I 

Disposiciones comunes 

Artículo 33. Utilización de medios electrónicos 

1. La gestión electrónica de la actividad administrativa respetará la 
titularidad y el ejercicio de la competencia por la Administración Pública, 
órgano o entidad que la tenga atribuida y el cumplimiento de los requisitos 
formales y materiales establecidos en las normas que regulen la correspondien­
te actividad. A estos efectos, y en todo caso bajo criterios de simplificación 
administrativa, se impulsará la aplicación de medios electrónicos a los proce­
sos de trabajo y la gestión de los procedimientos y de la actuación administra­
tiva. 

2. En la aplicación de medios electrónicos a la actividad administrativa 
se considerará la adecuada dotación de recursos y medios materiales al perso­
nal que vaya a utilizarlos, así como la necesaria formación acerca de su utili­
zación. 

Artículo 34. Criterios para la gestión electrónica 

La aplicación de medios electrónicos a la gestión de los procedimientos, 
procesos y servicios irá siempre precedida de la realización de un análisis de 
rediseño funcional y simplificación del procedimiento, proceso o servicio, en 
el que se considerarán especialmente los siguientes aspectos: 

a) La supresión o reducción de la documentación requerida a los ciuda­
danos, mediante su sustitución por datos, transmisiones de datos o certifica­
ciones, o la regulación de su aportación al finalizar la tramitación. 

b) La previsión de medios e instrumentos de participación, transparencia 
e información. 

c) La reducción de los plazos y tiempos de respuesta. 
d) La racionalización de la distribución de las cargas de trabajo y de las 

comunicaciones internas. 
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CAPÍTULO II 

Utilización de medios electrónicos en la tramitación del procedimiento 

Artículo 35. Iniciación del procedimiento por medios electrónicos 

1. La iniciación de un procedimiento administrativo a solicitud de interesado 
por medios electrónicos requerirá la puesta a disposición de los interesados de los 
correspondientes modelos o sistemas electrónicos de solicitud en la sede electróni­
ca que deberán ser accesibles sin otras restricciones tecnológicas que las estricta­
mente derivadas de la utilización de estándares en los términos establecidos en el 
apartado i) del artículo 4 y criterios de comunicación y seguridad aplicables de 
acuerdo con las normas y protocolos nacionales e internacionales. 

2. Los interesados podrán aportar al expediente copias digitalizadas de 
los documentos, cuya fidelidad con el original garantizarán mediante la utili­
zación de firma electrónica avanzada. La Administración Pública podrá soli­
citar del correspondiente archivo el cotejo del contenido de las copias aporta­
das. Ante la imposibilidad de este cotejo y con carácter excepcional, podrá 
requerir al particular la exhibición del documento o de la información original. 
La aportación de tales copias implica la autorización a la Administración para 
que acceda y trate la información personal contenida en tales documentos. 

3. Con objeto de facilitar y promover su uso, los sistemas normalizados 
de solicitud podrán incluir comprobaciones automáticas de la información 
aportada respecto de datos almacenados en sistemas propios o pertenecientes 
a otras administraciones e, incluso, ofrecer el formulario cumplimentado, en 
todo o en parte, con objeto de que el ciudadano verifique la información y, en 
su caso, la modifique y complete. 

Artículo 36. Instrucción del procedimiento utilizando medios electrónicos 

1. Las aplicaciones y sistemas de información utilizados para la instruc­
ción por medios electrónicos de los procedimientos deberán garantizar el 
control de los tiempos y plazos, la identificación de los órganos responsables 
de los procedimientos así como la tramitación ordenada de los expedientes y 
facilitar la simplificación y la publicidad de los procedimientos. 

2. Los sistemas de comunicación utilizados en la gestión electrónica de 
los procedimientos para las comunicaciones entre los órganos y unidades 
intervinientes a efectos de emisión y recepción de informes u otras actuaciones 
deberán cumplir los requisitos establecidos en esta Ley. 

3. Cuando se utilicen medios electrónicos para la participación de los intere­
sados en la instrucción del procedimiento a los efectos del ejercicio de su derecho 
a presentar alegaciones en cualquier momento anterior a la propuesta de resolución 
o en la práctica del trámite de audiencia cuando proceda, se emplearán los medios 
de comunicación y notificación previstos en los artículos 27 y 28 de esta Ley. 
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Artículo 37. Acceso de los interesados a la información sobre el estado de 
tramitación 

1. En los procedimientos administrativos gestionados en su totalidad 
electrónicamente, el órgano que tramita el procedimiento pondrá a disposición 
del interesado un servicio electrónico de acceso restringido donde éste pueda 
consultar, previa identificación, al menos la información sobre el estado de 
tramitación del procedimiento, salvo que la normativa aplicable establezca 
restricciones a dicha información. La información sobre el estado de tramitación 
del procedimiento comprenderá la relación de los actos de trámite realizados, 
con indicación sobre su contenido, así como la fecha en la que fueron dictados. 

2. En el resto de los procedimientos se habilitarán igualmente servicios elec­
trónicos de información del estado de la tramitación que comprendan, al menos, la 
fase en la que se encuentra el procedimiento y el órgano o unidad responsable. 

Artículo 38. Terminación de los procedimientos por medios electrónicos 

1. La resolución de un procedimiento utilizando medios electrónicos 
garantizará la identidad del órgano competente mediante el empleo de alguno 
de los instrumentos previstos en los artículos 18 y 19 de esta Ley. 

2. Podrán adoptarse y notificarse resoluciones de forma automatizada en 
aquellos procedimientos en los que así esté previsto. 

Artículo 39. Actuación administrativa automatizada 

En caso de actuación automatizada deberá establecerse previamente el órgano 
u órganos competentes, según los casos, para la definición de las especificaciones, 
programación, mantenimiento, supervisión y control de calidad y, en su caso, audi­
toría del sistema de información y de su código fuente. Asimismo, se indicará el 
órgano que debe ser considerado responsable a efectos de impugnación. 

TÍTULO CUARTO 


Cooperación entre administraciones para 
 
el impulso de la administración electrónica 


CAPÍTULO I 


Marco institucional de cooperación 
 
en materia de administración electrónica 


Artículo 40. Comité Sectorial de administración electrónica 

1.  El  Comité  Sectorial  de  administración  electrónica,  dependiente  de  la 
Conferencia  Sectorial  de  Administración  Pública,  es  el  órgano  técnico  de 
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cooperación  de  la  Administración  General  del  Estado,  de  las  administraciones 
de  las  Comunidades  Autónomas  y  de  las  entidades  que  integran  la  Administra
ción  Local  en  materia  de  administración  electrónica. 

2.  El  Comité  Sectorial  de  la  administración  electrónica  velará  por  el 
cumplimiento  de  los  fines  y  principios  establecidos  en  esta  Ley,  y  en  particular 
desarrollará  las.  siguientes  funciones: 

a)  Asegurar  la  compatibilidad  e  interoperabilidad  de  los  sistemas  y 
aplicaciones  empleados  por  las  Administraciones  Públicas. 

b)  Preparar  planes  programas  conjuntos  de  actuación  para  impulsar  el 
desarrollo  de  la  administración  electrónica  en  España. 

c)  (12)Asegurar  la  cooperación  entre  las  administraciones  públicas  para 
proporcionar  al  ciudadano  información  administrativa  clara,  actualizada  e 
inequívoca. 

3.  Cuando  por  razón  de  las  materias  tratadas  resulte  de  interés  podrá  invi
tarse  a  las  organizaciones,  corporaciones  o  agentes  sociales  que  se  estime  con
veniente  en  cada  caso  a  participar  en  las  deliberaciones  del  comité  sectorial. 

­

­
­

CAPÍTULO II 

Cooperación  en  materia  de  interoperabilidad  de   sistemas  y  aplicaciones 

Artículo 41. Interoperabilidad de los Sistemas de Información 

Las Administraciones Públicas utilizarán las tecnologías de la información 
en sus relaciones con las demás administraciones y con los ciudadanos, apli­
cando medidas informáticas, tecnológicas, organizativas, y de seguridad, que 
garanticen un adecuado nivel de interoperabilidad técnica, semántica y orga­
nizativa y eviten discriminación a los ciudadanos por razón de su elección 
tecnológica. 

Artículo 42. Esquema Nacional de Interoperabilidad y Esquema Nacional 
de Seguridad 

1. (13)El Esquema Nacional de Interoperabilidad comprenderá el conjun­
to de criterios y recomendaciones en materia de seguridad, conservación y 
normalización de la información, de los formatos y de las aplicaciones que 
deberán ser tenidos en cuenta por las Administraciones Públicas para la toma 
de decisiones tecnológicas que garanticen la interoperabilidad. 

(12) Letra c) añadida por el artículo 3.Dos de la Ley 25/2009, de 22 de diciembre, de modi­
ficación de diversas leyes para su adaptación a la ley sobre el libre acceso a las actividades de 
servicios y su ejercicio (BOE del 23), en vigor desde el 27 de diciembre de 2009. 

(13) Regulación del Esquema Nacional de Interoperabilidad en §6. 
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2.  (14)El  Esquema  Nacional  de  Seguridad  tiene  por  objeto  establecer  la 
política  de  seguridad  en  la  utilización  de  medios  electrónicos  en  el  ámbito  de 
la  presente  Ley,  y  está  constituido  por  los  principios  básicos  y  requisitos  míni
mos  que  permitan  una  protección  adecuada  de  la  información. 

3.  Ambos  Esquemas  se  elaborarán  con  la  participación  de  todas  las 
Administraciones  y  se  aprobarán  por  Real  Decreto  del  Gobierno,  a  propuesta 
de  la  Conferencia  Sectorial  de  Administración  Pública  y  previo  informe  de  la 
Comisión  Nacional  de  Administración  Local,  debiendo  mantenerse  actualiza
dos  de  manera  permanente. 

4.  En  la  elaboración  de  ambos  Esquemas  se  tendrán  en  cuenta  las  reco
mendaciones  de  la  Unión  Europea,  la  situación  tecnológica  de  las  diferentes 
Administraciones  Públicas,  así  como  los  servicios  electrónicos  ya  existentes.  A  
estos  efectos  considerarán  la  utilización  de  estándares  abiertos  así  como,  en  su 
caso  y  de  forma  complementaria,  estándares  que  sean  de  uso  generalizado  por 
los  ciudadanos. 

­

­

­

Artículo 43. Red de comunicaciones de las Administraciones Públicas 
españolas 

La Administración General del Estado, las Administraciones Autonómicas y 
las entidades que integran laAdministración Local, así como los consorcios u otras 
entidades de cooperación constituidos a tales efectos por éstas, adoptarán las medi­
das necesarias e incorporarán en sus respectivos ámbitos las tecnologías precisas 
para posibilitar la interconexión de sus redes con el fin de crear una red de comuni­
caciones que interconecte los sistemas de información de las Administraciones 
Públicas españolas y permita el intercambio de información y servicios entre las 
mismas, así como la interconexión con las redes de las Instituciones de la Unión 
Europea y de otros Estados Miembros. 

Artículo 44. Red integrada de Atención al Ciudadano 

1. Las Administraciones Públicas podrán suscribir convenios de colabo­
ración con objeto de articular medidas e instrumentos de colaboración para la 
implantación coordinada y normalizada de una red de espacios comunes o 
ventanillas únicas. 

2. En particular, y de conformidad con lo dispuesto en el apartado anterior, 
se implantarán espacios comunes o ventanillas únicas para obtener la información 
prevista en el artículo 6.3 de esta Ley y para realizar los trámites y procedimientos 
a los que hace referencia el apartado a) de dicho artículo. 

(14) Regulación del Esquema Nacional de Seguridad en §5. 
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CAPÍTULO III 
Reutilización de aplicaciones y transferencia de tecnologías(15) 

Artículo 45. Reutilización de sistemas y aplicaciones de propiedad de la 
Administración 

1. Las administraciones titulares de los derechos de propiedad intelectual 
de aplicaciones, desarrolladas por sus servicios o cuyo desarrollo haya sido 
objeto de contratación, podrán ponerlas a disposición de cualquier Adminis­
tración sin contraprestación y sin necesidad de convenio. 

2. Las aplicaciones a las que se refiere el apartado anterior podrán ser 
declaradas como de fuentes abiertas, cuando de ello se derive una mayor 
transparencia en el funcionamiento de la Administración Pública o se fomente 
la incorporación de los ciudadanos a la Sociedad de la información 

Artículo 46. Transferencia de tecnología entre Administraciones 
1. Las Administraciones Públicas mantendrán directorios actualizados 

de aplicaciones para su libre reutilización, especialmente en aquellos campos 
de especial interés para el desarrollo de la administración electrónica y de 
conformidad con lo que al respecto se establezca en el Esquema Nacional de 
Interoperabilidad. 

2. La Administración General del Estado, a través de un centro para la 
transferencia de la tecnología, mantendrá un directorio general de aplicaciones 
para su reutilización, prestará asistencia técnica para la libre reutilización de 
aplicaciones e impulsará el desarrollo de aplicaciones, formatos y estándares 
comunes de especial interés para el desarrollo de la administración electrónica 
en el marco de los esquemas nacionales de interoperabilidad y seguridad. 

DISPOSICIONES ADICIONALES 

Disposición adicional primera. Reunión de Órganos colegiados por medios 
electrónicos 

1. Los órganos colegiados podrán constituirse y adoptar acuerdos utili­
zando medios electrónicos, con respeto a los trámites esenciales establecidos 
en los artículos 26 y el 27.1 de la Ley 30/1992, de Régimen Jurídico de las 
Administraciones Públicas y del Procedimiento Administrativo Común. 

2. En la Administración General del Estado, lo previsto en el apartado 
anterior se efectuará de acuerdo con las siguientes especialidades: 

(15) Véase en §3 la Ley 37/2007, de 16 de noviembre, sobre reutilización de la información 
del Sector Público 



  

          
          

            
           

     
          

         
            

       

         
             
    

         
       

           
            

            

          
  

               
         

           
            
          

          
             
              
            

     

  
           

           
         

          

51 ACCESO ELECTRÓNICO A LOS SERVICIOS PÚBLICOS §1 

a) Deberá garantizarse la realización efectiva de los principios que la 
legislación establece respecto de la convocatoria, acceso a la información y 
comunicación del orden del día, en donde se especificarán los tiempos en los 
que se organizarán los debates, la formulación y conocimiento de las propues­
tas y la adopción de acuerdos. 

b) El régimen de constitución y adopción de acuerdos garantizará la 
participación de los miembros de acuerdo con las disposiciones propias del 
órgano. 

c) Las actas garantizarán la constancia de las comunicaciones producidas 
así como el acceso de los miembros al contenido de los acuerdos adoptados. 

Disposición adicional segunda. Formación de empleados públicos 

La Administración General del Estado promoverá la formación del perso­
nal a su servicio en la utilización de medios electrónicos para el desarrollo de 
las actividades propias de aquélla. 

En especial, los empleados públicos de la Administración General del 
Estado recibirán formación específica que garantice conocimientos actualiza­
dos de las condiciones de seguridad de la utilización de medios electrónicos 
en la actividad administrativa, así como de protección de los datos de carácter 
personal, respeto a la propiedad intelectual e industrial y gestión de la infor­
mación. 

Disposición adicional tercera. Plan de Medios en la Administración Gene­
ral del Estado 

En el plazo de seis meses a partir de la publicación de esta Ley, el Minis­
terio de Administraciones Públicas, en colaboración con los Ministerios de 
Economía y Hacienda y de Industria, Turismo y Comercio, elevará al Consejo 
de Ministros un Plan de implantación de los medios necesarios para el ámbito 
de la Administración General del Estado. Dicho Plan incorporará las estima­
ciones de los recursos económicos, técnicos y humanos que se consideren 
precisos para la adecuada aplicación de lo dispuesto en la presente Ley en los 
tiempos establecidos en el calendario al que se refiere el apartado 2 de la dis­
posición final tercera, así como los mecanismos de evaluación y control de su 
aplicación. 

Disposición adicional cuarta. Procedimientos Especiales 

La aplicación de lo dispuesto en el Título Tercero de esta ley a los proce­
dimientos en materia tributaria, de seguridad social y desempleo y de régimen 
jurídico de los extranjeros en España, se efectuará de conformidad con lo 
establecido en las disposiciones adicionales quinta, sexta, séptima y decimo­
novena de la Ley 30/1992, de Régimen Jurídico de las Administraciones 
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Públicas y del Procedimiento Administrativo Común. Asimismo, en la aplica­
ción de esta ley habrán de ser tenidas en cuenta las especificidades en materia 
de contratación pública, conforme a lo preceptuado en la disposición adicional 
séptima del Texto Refundido de la Ley de Contratos de las Administraciones 
Públicas, aprobado por Real Decreto Legislativo 2/2000, de 16 de junio. 

Disposición adicional quinta. Función Estadística 

Lo dispuesto en los artículos 6.2.b) y 9 de la presente ley no será de apli­
cación a la recogida de datos prevista en el Capítulo II de la Ley 12/1989, de 
9 de mayo, de la Función Estadística Pública. 

Disposición adicional sexta. Uso de Lenguas Oficiales 

1. Se garantizará el uso de las lenguas oficiales del Estado en las rela­
ciones por medios electrónicos de los ciudadanos con las Administraciones 
Públicas, en los términos previstos en la Ley 30/1992, de Régimen Jurídico de 
las Administraciones Públicas y del Procedimiento Administrativo Común y 
en la normativa que en cada caso resulte de aplicación. 

2. A estos efectos, las sedes electrónicas cuyo titular tenga competencia 
sobre territorios con régimen de cooficialidad lingüística posibilitarán el acce­
so a sus contenidos y servicios en las lenguas correspondientes. 

3. Los sistemas y aplicaciones utilizados en la gestión electrónica de los 
procedimientos se adaptarán a lo dispuesto en cuanto al uso de lenguas coofi­
ciales en el artículo 36 de la ley 30/1992, de Régimen Jurídico de las Adminis­
traciones Públicas y el Procedimiento Administrativo Común. 

4. Cada Administración Pública afectada determinará el calendario para 
el cumplimiento progresivo de lo previsto en la presente disposición, debiendo 
garantizar su cumplimiento total en los plazos establecidos en la disposición 
final tercera. 

DISPOSICIÓN TRANSITORIA 

Disposición transitoria única. Régimen Transitorio 

1. Los procedimientos y actuaciones de los ciudadanos y las Adminis­
traciones Públicas que, utilizando medios electrónicos, se hayan iniciado con 
anterioridad a la entrada en vigor de la presente Ley se seguirán rigiendo por 
la normativa anterior hasta su terminación. 

2. Los registros telemáticos existentes a la entrada en vigor de la presen­
te Ley serán considerados registros electrónicos regulándose por lo dispuesto 
en los artículos 24, 25 y 26 de esta Ley. 
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DISPOSICIÓN DEROGATORIA 

Disposición derogatoria única 
1. Quedan derogados los siguientes preceptos de la Ley 30/1992, de Régi­

men Jurídico de las Administraciones Públicas y del Procedimiento Administra­
tivo Común: apartado número 9 del artículo 38, apartados números 2, 3 y 4 del 
artículo 45, apartado número 3 del artículo 59 y la disposición adicional deci­
moctava. 

2. Asimismo, quedan derogadas las normas de igual o inferior rango en 
cuanto contradigan o se opongan a lo dispuesto en la presente Ley. 

DISPOSICIONES FINALES 

Disposición final primera. Carácter básico de la Ley 
1. Los artículos 1, 2, 3, 4, 5, 6, 8.1, 9, 10, 11.1, 12, 13, 14, 15, 16, 17, 18, 

19, 20, 21.1,21.2, 22, 23, 24.1, 24.2, 24.3, 25, 26, 27, 28, 29.1, 29.2, 30, 32, 35, 
37.1, 38, 42, el apartado 1 de la disposición adicional primera, la disposición 
adicional cuarta, la disposición transitoria única y la disposición final tercera se 
dictan al amparo de lo dispuesto en el artículo 149.1.18.ª de la Constitución, 
que atribuye al Estado la competencia sobre las bases del régimen jurídico de 
las Administraciones Públicas y sobre el procedimiento administrativo común. 

2. Con excepción del artículo 42, el Título IV de la presente ley será de 
aplicación a todas las Administraciones Públicas en la medida en que éstas 
participen o se adscriban a los órganos de cooperación o instrumentos previs­
tos en el mismo. 

Disposición final segunda. Publicación electrónica del BOE 
La publicación electrónica del BOE tendrá el carácter y los efectos previs­

tos en el artículo 11.2 de la presente Ley desde el 1 de enero de 2009. 

Disposición final tercera. Adaptación de las Administraciones Públicas 
para el ejercicio de derechos 

1. Desde la fecha de entrada en vigor de la presente Ley, los derechos reco­
nocidos en el artículo 6 de la presente ley podrán ser ejercidos en relación con los 
procedimientos y actuaciones adaptados a lo dispuesto en la misma, sin perjuicio 
de lo señalado en los siguientes apartados. A estos efectos, cada Administración 
Pública hará pública y mantendrá actualizada la relación de dichos procedimientos 
y actuaciones. 

2. En el ámbito de la Administración General del Estado y los organismos 
públicos vinculados o dependientes de ésta, los derechos reconocidos en el artículo 
6 de la presente ley podrán ser ejercidos en relación con la totalidad de los procedi­
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mientos y actuaciones de su competencia a partir del 31 de diciembre de 2009. A 
tal fin, el Consejo de Ministros establecerá y hará público un calendario de adapta­
ción gradual de aquellos procedimientos y actuaciones que lo requieran. 

3. En el ámbito de las Comunidades Autónomas, los derechos reconoci­
dos en el artículo 6 de la presente ley podrán ser ejercidos en relación con la 
totalidad de los procedimientos y actuaciones de su competencia a partir del 
31 de diciembre de 2009 siempre que lo permitan sus disponibilidades presu­
puestarias. 

4. En el ámbito de las Entidades que integran la Administración Local, los 
derechos reconocidos en el artículo 6 de la presente ley podrán ser ejercidos en 
relación con la totalidad de los procedimientos y actuaciones de su competencia a 
partir del 31 de diciembre de 2009 siempre que lo permitan sus disponibilidades 
presupuestarias. A estos efectos las Diputaciones Provinciales, o en su caso los 
Cabildos y Consejos Insulares u otros organismos supramunicipales, podrán prestar 
los servicios precisos para garantizar tal efectividad en el ámbito de los municipios 
que no dispongan de los medios técnicos y organizativos necesarios para prestarlos. 

Disposición final cuarta. Modificación de la Ley 84/1978, de 28 de diciem­
bre, por la que se regula la tasa por expedición del Documento Nacional de 
Identidad 

Uno. El apartado 2 del artículo 4 queda redactado del siguiente modo: 
«2. Quienes hubieran de renovar preceptivamente su documento duran­

te el plazo de vigencia del mismo, por variación de alguno de los datos que se 
recogen en el mismo.» 

Dos. El artículo 6 queda redactado del siguiente modo: 
«Artículo 6. Cuota tributaria 
La cuota tributaria exigible será de 6,70 euros. Los excesos del costo de la 

expedición, si existen, serán sufragados con cargo a los Presupuestos Genera­
les del Estado». 

Disposición final quinta. Modificación de la Ley 16/1979, de 2 de octubre, 
sobre Tasas de la Jefatura Central de Tráfico 

Uno. En el apartado 1 del artículo 5 se modifica la letra d) y se incorpo­
ra una nueva letra e) que quedan redactadas del siguiente modo: 

«d) Quienes soliciten duplicados de las autorizaciones administrativas 
para conducir o para circular por cambio de domicilio. 

e) Quienes soliciten la baja definitiva de un vehículo por entrega en un 
establecimiento autorizado para su destrucción». 

Dos. Los puntos 4 y 4 bis, primera columna de la izquierda del Grupo 
IV del artículo 6, quedan redactados del siguiente modo: 

«4. Duplicados de permisos, autorizaciones por extravío, sustracción, 
deterioro, prórroga de vigencia o cualquier modificación de aquéllos. 
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4 bis. Duplicados de licencias de conducción y de circulación de ciclomo­
tores por extravío, sustracción, deterioro, prórroga de vigencia o cualquier 
modificación de aquéllos». 

Disposición final sexta. Habilitación para la regulación del teletrabajo en la 
Administración General del Estado 

El Ministerio de Administraciones Públicas, en colaboración con los 
Ministerios de Economía y Hacienda, de Industria, Turismo y Comercio y de 
Trabajo y Asuntos Sociales, regularán antes del 1 de marzo de 2008 las condi­
ciones del teletrabajo en la Administración General del Estado. 

Disposición final séptima. Desarrollo reglamentario del artículo 4.c). 

El Gobierno desarrollará reglamentariamente lo previsto en el artículo 4.c) 
de la presente Ley para garantizar que todos los ciudadanos, con especial atención 
a las personas con algún tipo de discapacidad y mayores, que se relacionan con 
laAdministración General del Estado puedan acceder a los servicios electrónicos 
en igualdad de condiciones con independencia de sus circunstancias personales, 
medios o conocimientos. 

Disposición final octava. Desarrollo y entrada en vigor de la Ley 

1. Corresponde al Gobierno y a las Comunidades Autónomas, en el 
ámbito de sus respectivas competencias, dictar las disposiciones necesarias 
para el desarrollo y aplicación de la presente Ley. 

2. La presente Ley entrará en vigor el día siguiente al de su publicación 
en el BOE. 

ANEXO 

Definiciones  

A efectos de la presente ley, se entiende por: 
a) Actuación administrativa automatizada: Actuación administrativa 

producida por un sistema de información adecuadamente programado sin 
necesidad de intervención de una persona física en cada caso singular. Incluye 
la producción de actos de trámite o resolutorios de procedimientos, así como 
de meros actos de comunicación. 

b) Aplicación: Programa o conjunto de programas cuyo objeto es la 
resolución de un problema mediante el uso de informática. 

c) Aplicación de fuentes abiertas: Aquella que se distribuye con una 
licencia que permite la libertad de ejecutarla, de conocer el código fuente, de 
modificarla o mejorarla y de redistribuir copias a otros usuarios. 



  

        
             

            
           

            
            

             
        

          
        

          
          

        
            

            
          

         
          

 
         
             
        

         
      

        
             

       
              
   

             
         

            
    
            

          
            

                 
           
           

          
          

  

56 §1 ADMINISTRACIÓN ELECTRÓNICA 

d) Autenticación: Acreditación por medios electrónicos de la identidad 
de una persona o ente, del contenido de la voluntad expresada en sus operacio­
nes, transacciones y documentos, y de la integridad y autoría de estos últimos. 

e) Canales: Estructuras o medios de difusión de los contenidos y servicios; 
incluyendo el canal presencial, el telefónico y el electrónico, así como otros que 
existan en la actualidad o puedan existir en el futuro (dispositivos móviles, TDT, 
etc). 

f) Certificado electrónico: Según el artículo 6 de la Ley 59/2003, de 19 de 
diciembre, de Firma Electrónica, «Documento firmado electrónicamente por un 
prestador de servicios de certificación que vincula unos datos de verificación 
de firma a un firmante y confirma su identidad». 

g) Certificado electrónico reconocido: Según el artículo 11 de la Ley 
59/2003, de 19 de diciembre, de Firma Electrónica: «Son certificados reconoci­
dos los certificados electrónicos expedidos por un prestador de servicios de 
certificación que cumpla los requisitos establecidos en esta Ley en cuanto a la 
comprobación de la identidad y demás circunstancias de los solicitantes y a la 
fiabilidad y las garantías de los servicios de certificación que presten». 

h) Ciudadano: Cualesquiera personas físicas, personas jurídicas y entes sin 
personalidad que se relacionen, o sean susceptibles de relacionarse, con las 
Administraciones Públicas. 

i) Dirección electrónica: Identificador de un equipo o sistema electrónico 
desde el que se provee de información o servicios en una red de comunicaciones. 

j) Documento electrónico: Información de cualquier naturaleza en forma 
electrónica, archivada en un soporte electrónico según un formato determinado 
y susceptible de identificación y tratamiento diferenciado. 

k) Estándar abierto: Aquel que reúna las siguientes condiciones: 
— sea público y su utilización sea disponible de manera gratuita o a un 

coste que no suponga una dificultad de acceso, 
— su uso y aplicación no esté condicionado al pago de un derecho de pro­

piedad intelectual o industrial. 
l) Firma electrónica: Según el artículo 3 de la Ley 59/2003, de 19 de 

diciembre, de Firma Electrónica, «conjunto de datos en forma electrónica, 
consignados junto a otros o asociados con ellos, que pueden ser utilizados como 
medio de identificación del firmante». 

m) Firma electrónica avanzada: Según el artículo 3 de la Ley 59/2003, de 
19 de diciembre, de Firma Electrónica, «firma electrónica que permite identificar 
al firmante y detectar cualquier cambio ulterior de los datos firmados, que está 
vinculada al firmante de manera única y a los datos a que se refiere y que ha sido 
creada por medios que el firmante puede mantener bajo su exclusivo control». 

n) Firma electrónica reconocida: Según el artículo 3 de la Ley 59/2003, 
de 19 de diciembre, de Firma Electrónica, «firma electrónica avanzada basada 
en un certificado reconocido y generada mediante un dispositivo seguro de 
creación de firma». 
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o) Interoperabilidad: Capacidad de los sistemas de información, y por ende 
de los procedimientos a los que éstos dan soporte, de compartir datos y posibi­
litar el intercambio de información y conocimiento entre ellos. 

p) Medio electrónico: Mecanismo, instalación, equipo o sistema que 
permite producir, almacenar o transmitir documentos, datos e informaciones; 
incluyendo cualesquiera redes de comunicación abiertas o restringidas como 
Internet, telefonía fija y móvil u otras. 

q) Punto de acceso electrónico: Conjunto de páginas web agrupadas en un 
dominio de Internet cuyo objetivo es ofrecer al usuario, de forma fácil e integra­
da, el acceso a una serie de recursos y de servicios dirigidos a resolver necesida­
des específicas de un grupo de personas o el acceso a la información y servicios 
de a una institución pública. 

r) Sistema de firma electrónica: Conjunto de elementos intervinientes en 
la creación de una firma electrónica. En el caso de la firma electrónica basada 
en certificado electrónico, componen el sistema, al menos, el certificado elec­
trónico, el soporte, el lector, la aplicación de firma utilizada y el sistema de 
interpretación y verificación utilizado por el receptor del documento firmado. 

s) Sellado de tiempo: Acreditación a cargo de un tercero de confianza de 
la fecha y hora de realización de cualquier operación o transacción por medios 
electrónicos. 

t) Espacios comunes o ventanillas únicas: Modos o canales (oficinas 
integradas, atención telefónica, páginas en Internet y otros) a los que los ciuda­
danos pueden dirigirse para acceder a las informaciones, trámites y servicios 
públicos determinados por acuerdo entre varias Administraciones. 

u) Actividad de servicio: Cualquier actividad económica por cuenta propia, 
prestada normalmente a cambio de una remuneración. 

v) Prestador de actividad de servicio: Cualquier persona física o jurídica 
que ofrezca o preste una actividad de servicio. 





 

 
 

 

           
        

          
             

           
           

    
               

           
            

           
           

           
        

            
             
            

             
 

          
          

           
          
             

           
          

      

§2. REAL DECRETO 1494/2007, DE 12 DE NOVIEMBRE,
 
POR EL QUE SE APRUEBA EL REGLAMENTO SOBRE LAS 


CONDICIONES BÁSICAS PARA EL ACCESO DE LAS PERSONAS 

CON DISCAPACIDAD A LAS TECNOLOGÍAS, PRODUCTOS Y
 

SERVICIOS RELACIONADOS CON LA SOCIEDAD DE LA
 
INFORMACIÓN Y MEDIOS DE COMUNICACIÓN SOCIAL
 

(BOE n.º 279 de 21 noviembre de 2007) 

La Ley 51/2003, de 2 de diciembre, de igualdad de oportunidades, no 
discriminación y accesibilidad universal de las personas con discapacidad, 
contiene una disposición final séptima, que encomienda al Gobierno fijar, en 
el plazo de dos años desde su entrada en vigor, unas condiciones básicas de 
accesibilidad y no discriminación para el acceso y utilización de las tecnologías, 
productos y servicios relacionados con la sociedad de la información y de 
cualquier medio de comunicación social. 

En el mismo sentido, la Ley 34/2002, de 11 de julio, de servicios de la sociedad 
de la información y de comercio electrónico, en su disposición adicional quinta, 
obliga a las administraciones públicas a adoptar las medidas necesarias para que la 
información disponible en sus respectivas páginas de internet pueda ser accesible a 
personas mayores y con discapacidad de acuerdo con los criterios de accesibilidad 
al contenido generalmente reconocidos, antes del 31 de diciembre de 2005. La 
disposición adicional quinta establece, asimismo, que las administraciones públicas 
deben promover la adopción de normas de accesibilidad por parte de los prestadores 
de servicios y los fabricantes de equipos y de programas de ordenador, para facilitar 
el acceso de las personas mayores o con discapacidad a los contenidos digitales. 

El Consejo de Ministros de 4 de noviembre de 2005 adoptó el Acuerdo por 
el que se aprueba el Plan 2006-2010 para el desarrollo de la sociedad de la 
información y de convergencia con Europa y entre comunidades autónomas y 
ciudades con estatuto de autonomía (Plan Avanza) que incluye un mandato 
dirigido al Ministerio de Trabajo yAsuntos Sociales, al Ministerio de Industria, 
Turismo y Comercio y al Ministerio de Administraciones Públicas para que 
elaboren un proyecto de real decreto por el que se regulen las condiciones de 
accesibilidad y no discriminación para el acceso y utilización de los servicios 
relacionados con la sociedad de la información, tomando en consideración, de 
manera particular, las recomendaciones europeas al respecto. 
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El presente real decreto se inspira en los principios establecidos en la Ley 
51/2003, de 2 de diciembre, fundamentalmente, accesibilidad universal y 
diseño para todos. 

Unos criterios de accesibilidad aplicables a las páginas de Internet son los 
que se recogen, a nivel internacional, en la Iniciativa de Accesibilidad a la Web 
(Web Accessibility Iniciative) del Consorcio Mundial de la Web (World Wide 
Web Consortium), que los ha determinado en forma de pautas comúnmente 
aceptadas en todas las esferas de internet, como las especificaciones de refe­
rencia cuando se trata de hacer que las páginas de Internet sean accesibles a 
las personas con discapacidad. En función de dichas pautas, la Iniciativa de 
Accesibilidad a la Web ha determinado tres niveles de accesibilidad: básico, 
medio y alto, que se conocen como niveles A, AA o doble A y AAA o triple A. 
Dichas pautas han sido incorporadas en España a través de la Norma UNE 
139803:2004, que establece tres niveles de prioridades. 

El presente real decreto especifica el grado de accesibilidad aplicable a las 
páginas de internet de las administraciones públicas, estableciendo como nivel 
mínimo obligatorio el cumplimiento de las prioridades 1 y 2 de la citada Nor­
ma UNE. 

En la misma dirección, la Ley 10/2005, de 14 de junio, de medidas urgen­
tes para el impulso de la televisión digital terrestre, de liberalización de la 
televisión por cable y de fomento del pluralismo, en su disposición adicional 
2.ª, se refiere a la garantía de accesibilidad de la televisión digital terrestre para 
las personas con discapacidad, indicando que las administraciones competen­
tes, previa audiencia a los representantes de los sectores afectados e interesados, 
adoptarán las medidas necesarias para garantizar desde el inicio la accesibilidad 
de las personas con discapacidad a los servicios de televisión digital terrestre, 
concretando que para conseguir este fin, las medidas que se adopten se atendrán 
a los principios de accesibilidad universal y diseño para todas las personas. 

Asimismo, la Ley 32/2003, de 3 de noviembre, General de Telecomunica­
ciones, en su artículo 3, «Objetivos y principios», contempla la defensa de los 
intereses y la satisfacción de las necesidades de las personas con necesidades 
especiales, tales como las personas con discapacidad, y, en su artículo 22, 
establece, dentro del ámbito del servicio universal, que los usuarios finales con 
discapacidad deben tener acceso al servicio telefónico disponible al público 
desde una ubicación fija y a los demás elementos del servicio universal en 
condiciones equiparables a las que se ofrecen al resto de usuarios finales. 

El reglamento de desarrollo de dicha ley, sobre las condiciones para la 
prestación de servicios de comunicaciones electrónicas, el servicio universal 
y la protección de los usuarios, aprobado por el Real Decreto 424/2005, de 15 
de abril, concreta el ámbito del servicio universal, imponiendo obligaciones al 
operador designado en materia de accesibilidad, como las de garantizar la 
existencia de una oferta suficiente y tecnológicamente actualizada de termina­
les especiales adaptados a los diferentes tipos de discapacidades y realizar una 
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difusión suficiente de la misma; la de poner a disposición de todos los usuarios, 
a través de internet, la guía telefónica en formato accesible; la de poner a dis­
posición de los usuarios ciegos, o con grave discapacidad visual, una determi­
nada franquicia en las llamadas al servicio de consulta telefónica sobre núme­
ros de abonado, así como la de facilitar, de forma gratuita, las facturas y las 
condiciones de prestación del servicio, en sistema Braille o en letras grandes; 
la tarificación especial de las llamadas que se realicen desde cualquier punto 
del territorio nacional al Centro de Intermediación Telefónica para personas 
sordas o con discapacidad auditiva y/o de fonación del Ministerio de Trabajo 
y Asuntos Sociales; la obligación de elaborar planes de adaptación de las 
cabinas en la vía pública para facilitar su accesibilidad por los usuarios con 
discapacidad, en particular, por los usuarios ciegos, en silla de ruedas o de talla 
baja. 

Finalmente, la Ley 11/2007, de 22 de junio, de acceso electrónico de los 
ciudadanos a los servicios públicos, en su artículo 4.c), establece el principio 
de accesibilidad a la información y a los servicios por medios electrónicos en 
los términos establecidos por la normativa vigente en esta materia, a través de 
sistemas que permitan obtenerlos de manera segura y comprensible, garanti­
zando especialmente la accesibilidad universal y el diseño para todos los 
soportes, canales y entornos con objeto de que todas las personas puedan 
ejercer sus derechos en igualdad de condiciones, incorporando las caracterís­
ticas necesarias para garantizar la accesibilidad de aquellos colectivos que lo 
requieran. 

El presente real decreto, en su disposición adicional primera, amplía las 
prestaciones que el operador designado ha de ofrecer, modificando el regla­
mento del servicio universal. En concreto, se incorpora la obligación de que la 
guía telefónica sea accesible a través de internet con las condiciones de acce­
sibilidad previstas para las páginas web de las administraciones públicas; se 
amplían las obligaciones relativas a la adaptación de los teléfonos públicos de 
pago, de forma que en los citados planes se contemplen expresamente las 
medidas para facilitar el acceso por usuarios ciegos. Además, dichos planes 
deberán contemplar la accesibilidad para personas con grave discapacidad 
visual, tanto de la información visual que se exhiba en el visor del terminal, 
como de la que figura en la propia cabina. Finalmente, se refuerza la obligación 
del operador designado en relación con la oferta de terminales fijos adaptados 
a los distintos tipos de discapacidad y se menciona expresamente la inclusión 
de soluciones para que las personas con discapacidad visual puedan acceder a 
los contenidos de las pantallas. 

Por otra parte, en el Plan Nacional de Accesibilidad 2004-2012, adoptado 
por Acuerdo del Consejo de Ministros de 5 de julio de 2003, se pone de relie­
ve que el uso que las personas con discapacidad hacen de las tecnologías, 
sistemas, productos y servicios relacionados con la comunicación, la informa­
ción y la señalización es superior al de la media española. 
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La utilización de los nuevos recursos tecnológicos está muy a menudo 
vinculada a la calidad de vida, la normalización y la integración en la sociedad 
de las personas con discapacidad. Por esto, las barreras que se producen en este 
campo son de especial importancia y han de ser eliminadas de raíz. El presen­
te real decreto se dicta con ese propósito. 

El presente real decreto ha sido sometido a consulta de la XXXVI Con­
ferencia Sectorial de Asuntos Sociales, del Consejo Nacional de la Discapa­
cidad, de la Comisión del Mercado de las Telecomunicaciones, del Consejo 
Asesor de las Telecomunicaciones y para la Sociedad de la Información y del 
Consejo Superior de Administración Electrónica. Asimismo, ha participado 
en su elaboración mediante consultas, el tejido social de la discapacidad 
articulado en torno al Comité Español de Representantes de Personas con 
Discapacidad. 

En su virtud, a propuesta conjunta de los Ministros de Industria, Turismo 
y Comercio, de Trabajo y Asuntos Sociales y de Administraciones Públicas, 
de acuerdo con el Consejo de Estado y previa deliberación del Consejo de 
Ministros en su reunión del día 8 de noviembre de 2007, 

DISPONGO: 

Artículo único. Aprobación del Reglamento 

Se aprueba el Reglamento sobre las condiciones básicas para el acceso de 
las personas con discapacidad a las tecnologías, productos y servicios relacio­
nados con la sociedad de la información y medios de comunicación social. 

DISPOSICIONES ADICIONALES 

Disposición adicional primera. Modificación del Real Decreto 424/2005, 
de 15 de abril, por el que se aprueba el Reglamento sobre las condiciones para 
la prestación de servicios de comunicaciones electrónicas, el servicio univer­
sal y la protección de los usuarios 

El Real Decreto 424/2005, de 15 de abril, por el que se aprueba el Regla­
mento sobre las condiciones para la prestación de servicios de comunicaciones 
electrónicas, el servicio universal y la protección de los usuarios, se modifica 
en los siguientes términos: 

Uno. Se añade un segundo párrafo al artículo 30.2 en relación con la 
accesibilidad de la guía telefónica universal a través de internet: 

«El operador designado deberá ofrecer acceso a las guías telefónicas a 
través de Internet, en formato accesible para usuarios con discapacidad, en las 
condiciones y plazos de accesibilidad establecidos para las páginas de internet 
de las administraciones públicas, en el reglamento sobre las condiciones bási­
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cas para el acceso de las personas con discapacidad a las tecnologías, produc­
tos y servicios relacionados con la sociedad de la información y medios de 
comunicación social». 

Dos. El párrafo segundo del apartado 4 del artículo 32, queda redactado 
de la siguiente manera: 

«Para ello, el operador designado presentará, para su aprobación por el 
Ministerio de Industria, Turismo y Comercio, planes de adaptación de los 
teléfonos públicos de pago para facilitar su accesibilidad por los usuarios con 
discapacidad y, en particular, por los usuarios ciegos, en silla de ruedas o de 
talla baja. En relación con los usuarios ciegos, los planes deberán contemplar 
la accesibilidad, tanto de la información dinámica facilitada por el visor de 
terminal, como de la estática a la que se refiere el apartado 3.f) de este artículo. 
Dichos planes se deberán presentar con un año de antelación a la finalización 
del que estuviera vigente o cuando el Ministerio de Industria, Turismo y 
Comercio lo demande por considerar superado el vigente». 

Tres. El párrafo primero del apartado 2 del artículo 33 queda redactado 
como sigue: 

«A los efectos de lo dispuesto en el apartado anterior, el operador desig­
nado garantizará la existencia de una oferta suficiente y tecnológicamente 
actualizada de terminales especiales, adaptados a los diferentes tipos de disca­
pacidades, tales como teléfonos de texto, videoteléfonos o teléfonos con 
amplificación para personas con discapacidad auditiva, o soluciones para que 
las personas con discapacidad visual puedan acceder a los contenidos de las 
pantallas de los terminales, y realizará una difusión suficiente de aquélla». 

Cuatro. El párrafo 2.º del apartado 2.a) del artículo 35, queda redactado 
del siguiente modo: 

«2.º Usuarios ciegos o con grave discapacidad visual. Consistirá en la 
aplicación de una determinada franquicia en las llamadas al servicio de con­
sulta telefónica sobre números de abonado, y en el establecimiento de las 
condiciones para la recepción gratuita de las facturas y de la publicidad e 
información suministrada a los demás abonados de telefonía fija sobre las 
condiciones de prestación de los servicios, en sistema Braille o en letras o 
caracteres ampliados, sin menoscabo de la oferta que de esta información se 
pueda realizar en otros sistemas o formatos alternativos». 

Disposición adicional segunda. Apoyos complementarios 

De acuerdo con lo ordenado por el artículo 10.2 c) de la Ley 51/2003, de 
2 de diciembre, de igualdad de oportunidades, no discriminación y accesibili­
dad universal de las personas con discapacidad, se establecen los siguientes 
apoyos complementarios: 

a) Las personas con discapacidad y sus familias podrán beneficiarse de 
las subvenciones y ayudas económicas que establezcan las administraciones 
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públicas para la adquisición o contratación más ventajosa de elementos, bienes, 
productos y servicios de la sociedad de la información, en el ámbito de sus 
competencias. 

b) Las personas mayores y con discapacidad tendrán la consideración de 
grupo de población prioritario en el acceso a las iniciativas, programas y 
acciones de infoinclusión y de extensión de la sociedad de la información que 
desarrollen las administraciones públicas. El Ministerio de Trabajo y Asuntos 
Sociales y el Ministerio de Industria, Turismo y Comercio, a través de los 
mecanismos adecuados y, en su caso, del Instituto Nacional de Tecnologías de 
la Comunicación, promoverán el acceso regular y normalizado de las personas 
con discapacidad a la sociedad de la información. 

c) El Centro Estatal de Autonomía Personal y Ayudas Técnicas del 
Ministerio de Trabajo y Asuntos Sociales y el Ministerio de Industria Turismo 
y Comercio habilitarán una página de internet, accesible a las personas con 
discapacidad y mayores, que contendrá información global, completa y actua­
lizada de todos los elementos, bienes, productos y servicios de la sociedad de 
la información, así como de las iniciativas, programas y acciones que se desa­
rrollen en el ámbito de la sociedad de la información y los medios de comuni­
cación social que tengan relevancia desde la perspectiva de las personas con 
discapacidad y mayores. 

Disposición adicional tercera. Consejo Nacional de la Discapacidad 

El Consejo Nacional de la Discapacidad, con base en el informe anual o 
en las medidas o decisiones propuestas por la Oficina Permanente Especiali­
zada al Pleno, informará sobre el grado de cumplimiento de las obligaciones 
en materia de accesibilidad regulada en este real decreto, para ser tenido en 
cuenta por el departamento ministerial responsable. 

DISPOSICIÓN TRANSITORIA 

Disposición transitoria única. Plazos 

1. Las obligaciones y medidas contenidas en este real decreto y el regla­
mento anexo serán exigibles desde el 4 de diciembre de 2009 para todos los 
productos y servicios nuevos, incluidas las campañas institucionales que se 
difundan en soporte audiovisual y desde el 4 de diciembre de 2013 para todos 
aquellos existentes que sean susceptibles de ajustes razonables. 

2. Las páginas de internet de las administraciones públicas o con finan­
ciación pública deberán adaptarse a lo dispuesto en el artículo 5 de dicho 
reglamento, en los siguientes plazos: 

a) Las páginas nuevas deberán ajustarse a la prioridad 1 de la Norma 
UNE 139803:2004 desde la entrada en vigor del real decreto. 
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b) Las páginas existentes deberán adaptarse a la prioridad 1 de la Norma 
UNE 139803:2004 en el plazo de 6 meses desde la entrada en vigor. 

c) Todas las páginas, actualmente existentes o de nueva creación, debe­
rán cumplir la prioridad 2 de la Norma UNE 139803:2004 a partir del 31 de 
diciembre de 2008. No obstante, este plazo de adaptación y la citada norma 
técnica de referencia podrán ser modificados a efectos de su actualización 
mediante orden ministerial conjunta, en los términos establecidos en la dispo­
sición final tercera de este real decreto. 

3. Las obligaciones que la disposición adicional primera de este real 
decreto introduce en el reglamento aprobado por el Real Decreto 424/2005, de 
15 de abril, deberán ser cumplidas a partir de la entrada en vigor del presente 
real decreto, a excepción de lo en ella previsto para la accesibilidad a la guía 
telefónica universal a través de Internet, a la que serán de aplicación los plazos 
establecidos en el apartado anterior. 

DISPOSICIONES FINALES 

Disposición final primera. Financiación 

Las medidas previstas en el presente real decreto, serán financiadas con 
cargo a los créditos ordinarios de los correspondientes departamentos y orga­
nismos públicos competentes. 

Disposición final segunda. Título competencial 

1. Este real decreto se dicta al amparo de las reglas 1.ª y 21.ª del artículo 
149.1 de la Constitución, que reservan al Estado, respectivamente, competen­
cias para la regulación de las condiciones básicas que garanticen la igualdad 
de todos los españoles en el ejercicio de los derechos y en el cumplimiento de 
los deberes constitucionales y en materia de telecomunicaciones. 

2. Los artículos 5 y 8 del reglamento anexo al presente real decreto tienen 
el carácter de legislación básica sobre el régimen jurídico de las administracio­
nes públicas, de conformidad con lo dispuesto en el artículo 149.1.18.ª de la 
Constitución. 

Disposición final tercera. Facultades de desarrollo 

Se autoriza a los Ministros de Economía y Hacienda, de Trabajo y Asuntos 
Sociales, de Industria, Turismo y Comercio y de Administraciones Públicas, 
previa consulta al Consejo Nacional de la Discapacidad y al sector de opera­
dores y empresas obligadas a cumplir las medidas del real decreto, a proponer 
al Ministro de la Presidencia la adopción mediante orden de cuantas disposi­
ciones sean necesarias para la actualización de estándares determinados en el 
reglamento sobre las condiciones básicas para el acceso de las personas con 
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discapacidad a las tecnologías, productos y servicios relacionados con la 
sociedad de la información y medios de comunicación social o el reconoci­
miento de otros nuevos. 

Disposición final cuarta. Accesibilidad de páginas de internet 

En al ámbito de la Administración General del Estado, la excepcionalidad 
prevista en el artículo 5.2 del Reglamento, se determinará por Orden de la Minis­
tra de la Presidencia dictada a propuesta conjunta de los Ministros de Economía 
y Hacienda, de Trabajo y Asuntos Sociales, de Industria, Turismo y Comercio y 
de la Ministra de Administraciones Públicas. 

Disposición final quinta. Entrada en vigor 

El presente real decreto entrará en vigor el día siguiente al de su publicación 
en el BOE. 

REGLAMENTO  SOBRE  LAS  CONDICIONES  BÁSICAS
  
PARA EL ACCESO  DE  LAS  PERSONAS  CON  DISCAPACIDAD
  

A  LAS  TECNOLOGÍAS,  PRODUCTOS  Y  SERVICIOS 

RELACIONADOS  CON  LA  SOCIEDAD  DE  LA  INFORMACIÓN
  

Y  MEDIOS  DE  COMUNICACIÓN  SOCIAL 
 

CAPÍTULO I
 

Disposiciones generales
 

Artículo 1. Objeto del reglamento 

El objeto de este reglamento es establecer los criterios y las condiciones que se 
consideran básicos para garantizar el acceso de las personas con discapacidad a las 
tecnologías, productos y servicios de la sociedad de la información y de cualquier 
medio de comunicación social, de acuerdo con los principios de igualdad de opor­
tunidades, no discriminación y accesibilidad universal. 

Artículo 2. Ámbito de aplicación 

Las administraciones públicas, los operadores de telecomunicaciones, los 
prestadores de servicios de la sociedad de la información y los titulares de medios 
de comunicación social que presten sus servicios bajo la jurisdicción española 
deberán cumplir las condiciones básicas de accesibilidad que se establecen en el 
presente reglamento. 
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CAPÍTULO II 
Condiciones básicas de accesibilidad y no discriminación  

en materia de telecomunicaciones 

Artículo 3. Condiciones básicas de accesibilidad a los servicios de atención 
al cliente y al contenido de los contratos, facturas y demás información exigida 

1. Los operadores deberán realizar los ajustes razonables que permitan el 
acceso por las personas con discapacidad al servicio de atención al cliente, referido 
en el artículo 104 del reglamento, aprobado por el Real Decreto 424/2005, de 15 de 
abril, en los plazos establecidos en la disposición final séptima de la Ley 51/2003, de 
2 de diciembre. 

2. Asimismo, los operadores deberán facilitar a los abonados con discapa­
cidad visual que lo soliciten, en condiciones y formatos accesibles, los contratos, 
facturas, y demás información suministrada a todos los abonados en cumplimien­
to de lo dispuesto en la Ley 32/2003, de 3 de noviembre, General de Telecomu­
nicaciones y su normativa de desarrollo, en materia de derechos de los usuarios. 
Cuando la información o comunicación se realice a través de internet, será de 
aplicación lo dispuesto en este reglamento para las páginas de las administracio­
nes públicas o con financiación pública. 

Artículo 4. Condiciones básicas de accesibilidad al servicio de telefonía móvil 
1. Sin perjuicio de lo dispuesto en el Reglamento sobre las condiciones para 

la prestación de servicios de comunicaciones electrónicas, el servicio universal y la 
protección de los usuarios, aprobado por el Real Decreto 424/2005, de 15 de abril, 
el Ministerio de Trabajo yAsuntos Sociales, a través del Centro Estatal deAutono­
mía Personal y Ayudas Técnicas, promoverá la existencia de una oferta suficiente 
y tecnológicamente actualizada de terminales de telefonía móvil especiales, adap­
tados a los diferentes tipos de discapacidades. A estos efectos, se tendrán en consi­
deración, entre otros, los siguientes elementos o facilidades: 

a) Marcación vocal y gestión de las funciones principales del teléfono 
por voz. 

b) Información, a través de una síntesis de voz, de las diferentes opciones 
disponibles en cada momento o de cualquier cambio que se produzca en la pantalla. 
c) Generación de voz para facilitar la accesibilidad de los SMS. d) Conectores para 
instalar equipos auxiliares tales como auriculares, amplificadores con bobina induc­
tiva, pantallas externas, o teclados para enviar mensajes. e) Pantallas de alto con­
traste, con caracteres grandes o ampliados y posibilidad de configuración por el 
usuario. 

2. Cuando, de acuerdo con la Directiva 1999/5/CE del Parlamento Europeo y 
del Consejo, de 9 de marzo de 1999, sobre equipos radioeléctricos y equipos termi­
nalesdetelecomunicacionesyreconocimientomutuodesuconformidad, laComisión 
Europea decida la incorporación de requisitos adicionales en los equipos terminales 
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de telefonía móvil, relativos a la compatibilidad de los mismos con las funcionalida­
des que faciliten su utilización por usuarios con discapacidad, su publicación en 
España se hará mediante resolución de la Secretaría de Estado de Telecomunicacio­
nes y para la Sociedad de la Información, de acuerdo con lo dispuesto en el artículo 
4 del Reglamento que establece el procedimiento para la evaluación de la conformi­
dad de los aparatos de telecomunicaciones, aprobado porel RealDecreto 1890/2000, 
de 20 de noviembre. 

CAPÍTULO III
 

Criterios y condiciones básicas de accesibilidad 
 
y no discriminación en materia de sociedad de la información
 

Artículo 5. Criterios de accesibilidad aplicables a las páginas de internet 
de las administraciones públicas o con financiación pública 

1.  La  información  disponible  en  las  páginas  de  internet  de  las  adminis
traciones  públicas  deberá  ser  accesible  a  las  personas  mayores  y  personas  con 
discapacidad,  con  un  nivel  mínimo  de  accesibilidad  que  cumpla  las  prioridades 
1  y  2  de  la  Norma  UNE  139803:2004. 

Esta  obligación  no  será  aplicable  cuando  una  información,  funcionalidad 
o  servicio  no  presente  una  alternativa  tecnológica  económicamente  razonable 
y  proporcionada  que  permita  su  accesibilidad. 

Asimismo,  respecto  a  la  lengua  de  signos,  las  citadas  páginas  de  internet 
tendrán  en  cuenta  lo  dispuesto  en  la  Ley  27/2007,  de  23  de  octubre,  por  la  que 
se  reconocen  las  lenguas  de  signos  españolas  y  se  regulan  los  medios  de  apoyo 
a  la  comunicación  oral  de  las  personas  sordas,  con  discapacidad  auditiva  y 
sordociegas. 

2.  Excepcionalmente,  las  administraciones  públicas  podrán  reconocer  la 
accesibilidad  de  páginas  de  internet  conforme  a  normas  técnicas  distintas  de 
las  que  figuran  en  el  apartado  1  de  este  artículo,  siempre  que  se  compruebe  que 
alcanzan  una  accesibilidad  similar  a  la  que  estas  normas  garantizan. 

3.  Las  páginas  de  Internet  de  las  administraciones  públicas  deberán 
contener  de  forma  clara  la  información  sobre  el  grado  de  accesibilidad  al 
contenido  de  las  mismas  que  hayan  aplicado,  así  como  la  fecha  en  que  se  hizo 
la  revisión  del  nivel  de  accesibilidad  expresado. 

4.  Para  poder  acceder  a  financiación  pública  para  el  diseño  o  manteni
miento de  páginas de  internet  será  necesario asumir el  cumplimiento de  los 
criterios  de  accesibilidad  previstos  en  el  apartado  1  del  presente  artículo. 

De  igual  modo,  serán  exigibles,  y  en  los  mismos  plazos,  estos  criterios  de 
accesibilidad  para  las  páginas  de  Internet  de  entidades  y  empresas  que  se  encar
guen,  ya  sea  por  vía  concesional  o  a  través  de  otra  vía  contractual,  de  gestionar 

­

­

­
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servicios públicos, en especial, de los que tengan carácter educativo sanitario y 
servicios sociales. 

Asimismo, será obligatorio lo expresado en este apartado para las páginas 
de Internet y sus contenidos, de los centros públicos educativos, de formación 
y universitarios, así como, de los centros privados sostenidos, total o parcial­
mente, con fondos públicos. 

5. Las páginas de internet de las administraciones públicas deberán 
ofrecer al usuario un sistema de contacto para que puedan transmitir las difi­
cultades de acceso al contenido de las páginas de Internet, o formular cualquier 
queja, consulta o sugerencia de mejora. Los órganos competentes realizarán 
periódicamente estudios de carácter público sobre las consultas, sugerencias y 
quejas formuladas. 

Artículo 6. Criterios de accesibilidad a otras páginas de internet 

Las administraciones públicas promoverán medidas de sensibilización, 
divulgación, educación y, en especial, formación en el terreno de la accesibilidad, 
con objeto de lograr que los titulares de otras páginas de internet distintas de 
aquéllas a las que se refiere el artículo anterior, incorporen progresivamente y en 
la medida de lo posible los criterios de accesibilidad y mejoren los niveles men­
cionados en el mismo, particularmente aquéllas cuyo contenido se refiera a 
bienes y servicios a disposición del público y, de forma prioritaria, las de conte­
nido educativo, sanitario y de servicios sociales. 

Artículo 7. Sistema de certificación de páginas de internet 

1. A los efectos de este real decreto, las páginas de internet se podrán 
certificar por una entidad de certificación cuya competencia técnica haya sido 
reconocida formalmente por una entidad de acreditación de acuerdo con lo dis­
puesto en el capítulo II del título III, sobre calidad industrial, de la Ley 21/1992, 
de 16 de julio, de Industria y en sus correspondientes disposiciones de desarrollo 
contenidas en el Real Decreto 2200/1995, de 28 de diciembre, por el que se 
aprueba el Reglamento de la infraestructura para la calidad y la seguridad indus­
trial. 

2. En los procedimientos de certificación a los que se refiere el apartado 
anterior se emplearán preferentemente normas técnicas españolas, normas 
aprobadas por organismos de normalización europeos y, en su defecto, otras 
normas internacionales aprobadas por organismos oficiales de normalización. 

Artículo 8. Condiciones básicas de accesibilidad a los equipos informáticos 
y a los programas de ordenador 

1. Los equipos informáticos y los programas de ordenador —independien­
temente de que sea libre o esté sometido a derechos de patente o al pago de 
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derechos— utilizados por las administraciones públicas, cuyo destino sea el uso 
por el público en general, deberán ser accesibles a las personas mayores y per­
sonas con discapacidad, de acuerdo con el principio rector de «Diseño para todos» 
y los requisitos concretos de accesibilidad exigidos, preferentemente en las 
normas técnicas nacionales que incorporen normas europeas, normas internacio­
nales, otros sistemas de referencias técnicas elaborados por los organismos 
europeos de normalización o, en su defecto, normas nacionales (Normas UNE 
139801:2003 y 139802:2003), y en los plazos establecidos en el apartado 1 de 
la disposición transitoria única del real decreto por el que se aprueba el presente 
reglamento. 

2. Se deberán promover medidas de sensibilización y difusión para que 
los fabricantes de equipos informáticos y de programas de ordenador incorpo­
ren a sus productos y servicios, progresivamente y en la medida de lo posible, 
los criterios de accesibilidad y de «Diseño para todos», que faciliten el acceso 
de las personas mayores y personas con discapacidad a la sociedad de la infor­
mación. 

Artículo 9. Condiciones básicas de accesibilidad en materia de firma elec­
trónica 

De acuerdo con lo establecido en la disposición adicional novena de la Ley 
59/2003, de 19 de diciembre, de firma electrónica, los servicios, procesos, 
procedimientos y dispositivos de firma electrónica deberán ser plenamente 
accesibles a las personas mayores y personas con discapacidad, las cuales no 
podrán ser, en ningún caso, discriminadas en el ejercicio de sus derechos y 
facultades por causas basadas en razones de discapacidad o edad avanzada. 

A efectos del párrafo anterior será de aplicación lo establecido en los 
artículos 5, 6 y 8 de este reglamento a los servicios, procesos, procedimientos 
y dispositivos de firma electrónica. 

CAPÍTULO IV  

Condiciones básicas de accesibilidad y no discriminación  
en materia de medios de comunicación social 

Artículo 10. Condiciones básicas de accesibilidad a los contenidos de la 
televisión. 

1. Las personas con discapacidad tendrán acceso a los contenidos de los 
medios de comunicación audiovisual, con arreglo a las disponibilidades que 
permite el progreso técnico, los diseños universales y los ajustes razonables 
que, para atender las singularidades que presentan estas personas, sea preciso 
llevar a cabo. 
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2. Los contenidos audiovisuales de la televisión serán accesibles a las 
personas con discapacidad mediante la incorporación de la subtitulación, la 
audiodescripción y la interpretación en lengua de signos, en los términos esta­
blecidos específicamente en la legislación general audiovisual, que regulará, con 
carácter de norma básica, las condiciones de acceso y no discriminación en los 
contenidos de la televisión. 

Artículo 11. Condiciones básicas de accesibilidad a la televisión digital 

1. Las administraciones públicas adoptarán las medidas necesarias para 
garantizar el acceso de las personas con discapacidad a los servicios de tele­
visión digital, de acuerdo con los principios de accesibilidad universal y 
diseño para todas las personas. 

2. Las administraciones públicas adoptarán las medidas necesarias para 
garantizar a las personas con discapacidad la existencia de una oferta suficien­
te de equipos receptores de televisión digital que permitan recibir sus conteni­
dos, faciliten la navegación a través de los menús de configuración, las guías 
electrónicas de programación, los servicios interactivos y otros contenidos 
textuales, así como todas las prestaciones básicas que ofrecen los receptores 
de televisión digital, de acuerdo con los principios de accesibilidad universal 
y de diseño para todos. Las herramientas de accesibilidad, que a tal efecto se 
utilicen, podrán integrar los siguientes elementos tecnológicos: 

a) Conversión de texto a voz para favorecer la navegabilidad de los menús 
de configuración, las guías electrónicas de programación y los servicios inte­
ractivos y otros contenidos textuales. 

b) Aplicaciones de reconocimiento de voz para efectuar operaciones 
de configuración, de solicitud de información de las guías electrónicas de 
programación o empleo de servicios interactivos u otros contenidos textuales. 
c) Ergonomía en los receptores de televisión digital, así como en todos sus 
dispositivos asociados, y, muy especialmente, en el diseño de los mandos a 
distancia. d) Aplicaciones de personalización para que, personas con disca­
pacidad puedan configurar los receptores de televisión digital, y, muy parti­
cularmente, los parámetros de visualización: tamaño y color de la fuente de 
letras, color de fondo, contraste y otros. e) Otras herramientas técnicas dise­
ñadas para hacer accesibles los contenidos recibidos a través de la televisión 
digital a las personas con discapacidad, facilitando el manejo del receptor y 
permitiendo una recepción de la televisión digital sin barreras y adecuada al tipo 
y grado de discapacidad. 

Las administraciones públicas, en la esfera de sus respectivas competencias, 
fomentarán la difusión pública de las medidas de accesibilidad a la televisión 
digital, coordinarán actuaciones y sinergias entre todos los agentes implicados, 
y desarrollarán planes de investigación, desarrollo e innovación (I+D+i), a fin 
de favorecer la implantación y la puesta en práctica de las tecnologías necesa­
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rias para que las personas con discapacidad tengan pleno acceso a la televisión 
digital. Igualmente, las administraciones públicas implicadas, promoverán el 
desarrollo de políticas de normalización, códigos de buenas prácticas y herra­
mientas que incorporen requisitos de accesibilidad. 

Artículo 12. Condiciones básicas de accesibilidad de la publicidad institu­
cional en soporte audiovisual 

1. De conformidad con lo dispuesto en la Ley 29/2005, de 29 de diciem­
bre, de publicidad y comunicación institucional, aquellas campañas institucio­
nales que se difundan en soporte audiovisual, preverán siempre en sus pliegos 
de cláusulas los procedimientos de acondicionamiento destinados a permitir 
que los mensajes contenidos sean accesibles para las personas con discapacidad 
y edad avanzada. 

2. A los efectos de este artículo, la accesibilidad comprenderá la subtitu­
lación en abierto de los mensajes hablados. Para la emisión en lengua de signos 
de los mensajes hablados (sistema de ventana menor en ángulo de la pantalla), 
la audiodescripción y la locución de todos los mensajes escritos que aparezcan, 
se estará a lo regulado por la Ley 27/2007, de 23 de octubre, por la que se 
reconocen las lenguas de signos españolas y se regulan los medios de apoyo a 
la comunicación oral de las personas sordas, con discapacidad auditiva y sor­
dociegas. Todos estos procedimientos de acondicionamiento para permitir la 
accesibilidad se realizarán con arreglo a las normas técnicas establecidas para 
cada caso. 3. El presente artículo será de aplicación exclusiva en el ámbito de 
la Administración General del Estado y las demás entidades integrantes del 
sector público estatal. 



 
 

         
              

              
            

         
           

           
             

            
       

          
         
        

           
         

            
          

           
          
          
        

             
            

            
           

            

§3. LEY 37/2007, DE 16 DE NOVIEMBRE,

SOBRE REUTILIZACIÓN DE LA INFORMACIÓN
 

DEL SECTOR PÚBLICO
 

(BOE n.º 276 de 17 de noviembre) 

PREÁMBULO  

La información generada desde las instancias públicas, con la potencialidad 
que le otorga el desarrollo de la sociedad de la información, posee un gran inte­
rés para las empresas a la hora de operar en sus ámbitos de actuación, contribuir 
al crecimiento económico y la creación de empleo, y para los ciudadanos como 
elemento de transparencia y guía para la participación democrática. Recogiendo 
ambas aspiraciones la Directiva 2003/98/CE, de 17 de noviembre de 2003, del 
Parlamento Europeo y del Consejo, relativa a la reutilización de la información 
del sector público, se adoptó con la finalidad de explotar el potencial de infor­
mación del sector público y superar las barreras de un mercado europeo frag­
mentado estableciendo unos criterios homogéneos, asentados en condiciones 
equitativas, proporcionadas y no discriminatorias para el tratamiento de la infor­
mación susceptible de ser reutilizada por personas físicas o jurídicas. 

Las diferentes Administraciones y organismos del sector público recogen, 
producen, reproducen y difunden documentos para llevar a cabo la misión de 
servicio público que tienen encomendada. Como expresa la Directiva 2003/98/ 
CE, la utilización de dichos documentos por otros motivos, ya sea con fines 
comerciales o no comerciales, constituye una reutilización. Por una parte, se 
persigue armonizar la explotación de la información en el sector público, en 
especial la información en soporte digital recopilada por sus distintos organismos 
relativa a numerosos ámbitos de interés como la información social, económica, 
jurídica, geográfica, meteorológica, turística, sobre empresas, patentes y educa­
ción, etc., al objeto de facilitar la creación de productos y servicios de información 
basados en documentos del sector público, y reforzar la eficacia del uso trans­
fronterizo de estos documentos por parte de los ciudadanos y de las empresas 
privadas para que ofrezcan productos y servicios de información de valor aña­
dido. Por otra parte, la publicidad de todos los documentos de libre disposición 
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que obran en poder del sector público referentes no sólo a los procedimientos 
políticos, sino también a los judiciales, económicos y administrativos, es un 
instrumento esencial para el desarrollo del derecho al conocimiento, que consti­
tuye un principio básico de la democracia. 

Estos objetivos son los que persigue la presente ley, que mediante la incor­
poración a nuestro ordenamiento jurídico de la Directiva 2003/98/CE y, toman­
do como punto de partida el diverso tratamiento que las Administraciones y 
organismos del sector público han otorgado a la explotación de la información, 
dispone un marco general mínimo para las condiciones de reutilización de los 
documentos del sector público que acoja las diferentes modalidades que se 
pueden adoptar y que dimanan de la heterogeneidad de la propia información. 
En consecuencia, se prevé que sean las Administraciones y organismos del 
sector público los que decidan autorizar o no la reutilización de los documentos 
o categorías de documentos por ellos conservados con fines comerciales o no 
comerciales. Asimismo, se pretende promover la puesta a disposición de los 
documentos por medios electrónicos, propiciando el desarrollo de la sociedad de 
la información. 

La ley posee unos contornos específicos que la delimitan del régimen gene­
ral de acceso previsto en el artículo 105 b) de la Constitución Española y en su 
desarrollo legislativo, en esencia representado por la Ley 30/1992, de 26 de 
noviembre, del Régimen Jurídico de las Administraciones Públicas y del Proce­
dimiento Administrativo Común. En este sentido resulta necesario precisar que 
no se modifica el régimen de acceso a los documentos administrativos consagra­
do en nuestro ordenamiento jurídico, sino que se aporta un valor añadido al 
derecho de acceso, contemplando el marco de regulación básico para la explo­
tación de la información que obra en poder del sector público, en un marco de 
libre competencia, regulando las condiciones mínimas a las que debe acogerse 
un segundo nivel de tratamiento de la información que se genera desde las ins­
tancias públicas. 

En el Título I de la ley se prevé el ámbito subjetivo de aplicación, que se 
extiende a las Administraciones y organismos del sector público en el sentido 
definido en su artículo 2, en consonancia con la delimitación realizada en la 
normativa de contratación del sector público. Desde la perspectiva de su aplica­
ción objetiva, la ley contempla una definición genérica del término documento, 
acorde con la evolución de la sociedad de la información y que engloba todas las 
formas de representación de actos, hechos o información, y cualquier recopilación 
de los mismos, independientemente del soporte (escrito en papel, almacenado 
en forma electrónica o como grabación sonora, visual o audiovisual) conservados 
por las Administraciones y organismos del sector público, e incluye una delimi­
tación negativa del ámbito de aplicación, enumerando aquellos documentos o 
categorías de documentos que no se encuentran afectados por la misma, aten­
diendo a diversos criterios. En este punto cabe precisar que la ley no se aplica a 
los documentos sometidos a derechos de propiedad intelectual o industrial (como 
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las patentes, los diseños y las marcas registradas) especialmente por parte de 
terceros. A los efectos de esta ley se entiende por derechos de propiedad intelec­
tual los derechos de autor y derechos afines, incluidas las formas de protección 
sui géneris. En este sentido, la ley tampoco afecta a la existencia de derechos de 
propiedad intelectual de las Administraciones y organismos del sector público, 
ni restringe en modo alguno el ejercicio de esos derechos fuera de los límites 
establecidos en su articulado. Las obligaciones impuestas por esta ley sólo deben 
aplicarse en la medida en que resulten compatibles con las disposiciones de los 
acuerdos internacionales sobre protección de los derechos de propiedad intelec­
tual, en particular el Convenio de Berna para la protección de las obras literarias 
y artísticas (Convenio de Berna) y el Acuerdo sobre aspectos de los derechos de 
propiedad intelectual relacionados con el comercio (Acuerdo ADPIC). No obs­
tante, las instancias públicas deben ejercer sus derechos de autor de una manera 
que facilite la reutilización. 

El Título II prevé los aspectos básicos del régimen jurídico de la reutilización, 
indicando que lasAdministraciones y organismos del sector público podrán optar 
por permitir la reutilización sin condiciones concretas o, mediante la expedición 
de una licencia, que imponga a su titular una serie de condiciones de reutilización 
que, en todo caso, deberán ser claras, justas y transparentes, no discriminatorias 
para categorías comparables de reutilización y atender al principio de libre com­
petencia y de servicio público. 

Para ello el uso de licencias-tipo que puedan estar disponibles por medios 
electrónicos se revela como un elemento clave en este sentido. Por otra parte, se 
prevé que las distintasAdministraciones y organismos difundan qué documentación 
es susceptible de ser reutilizada mediante la creación de listados e índices accesibles 
en línea de los documentos disponibles, con el objeto de fomentar y facilitar las 
solicitudes de reutilización. Para incrementar las posibilidades de reutilización, las 
Administraciones y organismos del sector público deben procurar ofrecer los docu­
mentos por medios electrónicos en los formatos o lenguas preexistentes. 

El régimen de reutilización garantiza el pleno respeto de los principios que 
consagran la protección de datos personales, en los términos establecidos en la 
Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de carácter 
personal y su normativa de desarrollo. 

Por otra parte, las Administraciones y organismos del sector público deben 
adecuarse a las normas de competencia, evitando acuerdos exclusivos. No obs­
tante, la ley prevé una excepción a este principio cuando, con vistas a la prestación 
de un servicio de interés económico general, pueda resultar necesario conceder 
un derecho exclusivo a la reutilización de determinados documentos del sector 
público. 

Asimismo, la ley prevé los principios aplicables para aquellos supuestos en 
los que lasAdministraciones y organismos exijan contraprestaciones económi­
cas por facilitar la reutilización de documentos con fines comerciales, cuya 
cuantía deberá ser razonable y orientada al coste, sin que los ingresos obtenidos 
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superen los costes totales de recogida, producción, reproducción y difusión de 
los documentos. 

En el Título II se concretan algunos aspectos de la reutilización de la infor­
mación, previendo las posibles condiciones a las que someter la reutilización, 
que podrían ir referidas a cuestiones como el uso correcto de los documentos, 
la garantía de que los documentos no serán modificados y la indicación de la 
fuente.Asimismo se indica el contenido mínimo que deben acoger las licencias. 

En el Título III la ley establece el procedimiento para poder arbitrar las 
solicitudes de reutilización, en el que tienen una especial relevancia los plazos 
de resolución, aspecto esencial para el contenido dinámico de la información, 
cuyo valor económico depende de su puesta a disposición inmediata y de una 
actualización regular. Asimismo se garantiza que en las resoluciones que se 
adopten se indiquen las vías de recurso de las que disponen los solicitantes para 
impugnar las decisiones que les afecten. 

Por último se establece para la Administración General del Estado un régimen 
sancionador conectado con el mal uso que se confiera a la información cuya reuti­
lización ha sido autorizada. 

La presente Ley tiene carácter de legislación básica al amparo de lo dis­
puesto en el artículo 149.1.18.ª de la Constitución. Se exceptúa el artículo 11 y 
los apartados 1 (párrafos segundo y tercero), 3 y 8 del artículo 10. 

En la elaboración de la ley se ha recabado el informe de la Agencia Espa­
ñola de Protección de Datos. 

TÍTULO I 

Disposiciones generales 

Artículo 1. Objeto 

La presente ley tiene por objeto la regulación básica del régimen jurídico 
aplicable a la reutilización de los documentos elaborados o custodiados por las 
Administraciones y organismos del sector público. 

La aplicación de esta ley se hará sin perjuicio del régimen aplicable al 
derecho de acceso a los documentos y a las especialidades previstas en su 
normativa reguladora. 

Artículo 2. Ámbito subjetivo de aplicación 

Se entiende por Administraciones y organismos del sector público a efec­
tos de esta ley: 

a) LaAdministración General del Estado, lasAdministraciones de las Comu­
nidades Autónomas y las Entidades que integran la Administración local. 

b) Las Entidades gestoras y los servicios comunes de la Seguridad Social. 
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c) Los Organismos autónomos, lasAgencias estatales y cualesquiera entida­
des de derecho público que, con independencia funcional o con una especial auto­
nomía reconocida por la ley, tengan atribuidas funciones de regulación o control de 
carácter externo sobre un determinado sector o actividad. 

d) Las entidades de derecho público con personalidad jurídica propia, 
vinculadas o dependientes de cualquiera de las Administraciones públicas: 

1.º Que hayan sido creadas para satisfacer específicamente necesidades 
de interés general que no tengan carácter industrial o mercantil. 

2.º Que se trate de entidades cuya actividad esté mayoritariamente finan­
ciada por las Administraciones públicas u otras entidades de derecho público, o 
bien, cuya gestión se halle sometida a un control por parte de estas últimas, o cuyos 
órganos de administración, de dirección o de vigilancia estén compuestos por 
miembros de los que más de la mitad sean nombrados por las Administraciones 
públicas y otras entidades de derecho público. 

e) Los Consorcios dotados de personalidad jurídica propia a los que se 
refieren el artículo 6, apartado 5, de la Ley 30/1992, de 26 de noviembre, de 
Régimen Jurídico de las Administraciones Públicas y del Procedimiento Admi­
nistrativo Común, y la legislación de régimen local. 

f) Las fundaciones del sector público previstas en la legislación en mate­
ria de fundaciones. 

g) Las asociaciones constituidas por las Administraciones, organismos y 
entidades mencionados en las letras anteriores. 

Artículo 3. Ámbito objetivo de aplicación 

1.  Se  entiende  por  reutilización  el  uso  de  documentos  que  obran  en  poder  de 
las  Administraciones  y  organismos  del  sector  público,  por  personas  físicas  o  jurídi
cas,  con  fines  comerciales  o  no  comerciales,  siempre  que  dicho  uso  no  constituya 
una  actividad  administrativa  pública.  Queda  excluido  de  este  concepto  el  intercam
bio  de  documentos  entre  Administraciones  y  organismos  del  sector  público  en  el 
ejercicio  de  las  funciones  públicas  que  tengan  atribuidas. 

2.  La  presente  ley  se  aplicará  a  los  documentos  elaborados  o  custodiados 
por  las  Administraciones  y  organismos  del  sector  público,  cuya  reutilización  sea 
autorizada  por  éstos. 

Se  entiende  por  documento  toda  información  cualquiera  que  sea  su  soporte 
material  o  electrónico  así  como  su  forma  de  expresión  gráfica,  sonora  o  en  imagen 
utilizada. A estos efectos  no  se  considerarán documentos  los  programas  informáticos 
que  estén  protegidos  por  la  legislación  específica  aplicable  a  los  mismos. 

3.  La  presente  ley  no  será  aplicable  a  los  siguientes  documentos  que  obren  en 
las  Administraciones  y  organismos  del  sector  público  previstos  en  el  artículo  2: 

a)  Los  documentos  sobre  los  que  existan  prohibiciones  o  limitaciones  en 
el  derecho  de  acceso  en  virtud  de  lo  previsto  en  el  artículo  37  de  la  Ley  30/1992, 
de  26  de  noviembre,  de  Régimen  Jurídico  de  las Administraciones  Públicas  y  del 

­

­
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ProcedimientoAdministrativo Común y las demás normas que regulan el derecho 
de acceso o la publicidad registral con carácter específico. 

b) Los documentos que afecten a la defensa nacional, la seguridad del 
Estado, la protección de la seguridad pública, así como los sometidos al secreto 
estadístico y a la confidencialidad comercial y, en general, los documentos rela­
cionados con actuaciones sometidas por una norma al deber de reserva, secreto 
o confidencialidad. 

c) Los documentos para cuyo acceso se requiera ser titular de un derecho 
o interés legítimo. 

d) Los documentos que obran en las Administraciones y organismos del 
sector público para finalidades ajenas a las funciones de servicio público que tengan 
atribuidas definidas con arreglo a la normativa vigente. 

e) Los documentos sobre los que existan derechos de propiedad intelectual o 
industrial por parte de terceros. No obstante, la presente ley no afecta a la existencia 
de derechos de propiedad intelectual de las Administraciones y organismos del 
sector público ni a su posesión por éstos, ni restringe el ejercicio de esos derechos 
fuera de los límites establecidos por la presente ley. El ejercicio de los derechos de 
propiedad intelectual de las Administraciones y organismos del sector público 
deberá realizarse de forma que se facilite su reutilización. 

f) Los documentos conservados por las entidades que gestionen los 
servicios esenciales de radiodifusión sonora y televisiva y sus filiales. 

g) Los documentos conservados por instituciones educativas y de investi­
gación, tales como centros escolares, universidades, archivos, bibliotecas y 
centros de investigación, con inclusión de organizaciones creadas para la trans­
ferencia de los resultados de la investigación. 

h) Los documentos conservados por instituciones culturales tales como 
museos, bibliotecas, archivos históricos, orquestas, óperas, ballets y teatros. 

4. Lo previsto en esta ley no restringirá las previsiones más favorables 
que sobre acceso o reutilización se establezcan en las leyes sectoriales. 

TÍTULO II 

Régimen jurídico de la reutilización 

Artículo 4. Régimen administrativo de la reutilización 

1. Los documentos de las Administraciones y organismos del sector 
público serán reutilizables en los términos previstos en esta ley. 

2. Las Administraciones y organismos del sector público podrán optar 
por que los distintos documentos que obran en su poder sean reutilizables de 
acuerdo con alguna o algunas de las siguientes modalidades: 

a) Reutilización de documentos puestos a disposición del público sin 
sujeción a condiciones. 
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b) Reutilización de documentos puestos a disposición del público con 
sujeción a condiciones establecidas en licencias-tipo. 

c) Reutilización de documentos previa solicitud, conforme al procedimien­
to previsto en el artículo 10 o, en su caso, en la normativa autonómica, pudiendo 
incorporar en estos supuestos condiciones establecidas en una licencia. 

3. Las condiciones incorporadas en las licencias habrán de respetar los 
siguientes criterios: 

a) Deberán ser claras, justas y transparentes. 
b) No deberán restringir las posibilidades de reutilización ni limitar la 

competencia. 
c) No deberán ser discriminatorias para categorías comparables de reuti­

lización. 
4. LasAdministraciones y organismos del sector público podrán facilitar 

licencias-tipo para la reutilización de documentos, las cuales deberán estar 
disponibles en formato digital y ser procesables electrónicamente. 

5. Las Administraciones y organismos del sector público facilitarán 
mecanismos accesibles electrónicamente que posibiliten la búsqueda de los 
documentos disponibles para su reutilización, creando sistemas de gestión 
documental que permitan a los ciudadanos la adecuada recuperación de la 
información, tales como listados, bases de datos o índices y portales que enla­
cen con listados descentralizados. 

6. La reutilización de documentos que contengan datos de carácter per­
sonal se regirá por lo dispuesto en la Ley Orgánica 15/1999, de 13 de diciem­
bre, de protección de datos de carácter personal. 

Artículo 5. Formatos disponibles para la reutilización 

1. Las Administraciones y organismos del sector público promoverán 
que la puesta a disposición de los documentos para su reutilización así como 
la tramitación de solicitudes de reutilización se realice por medios electrónicos 
y mediante plataforma multicanal cuando ello sea compatible con los medios 
técnicos de que disponen. 

2. Las Administraciones y organismos del sector público facilitarán sus 
documentos en cualquier formato o lengua en que existan previamente, procu­
rando proporcionarlos por medios electrónicos conforme lo previsto en el 
apartado anterior. Esto no supondrá la obligación por parte de las Administra­
ciones y organismos de facilitar extractos de documentos cuando ello suponga 
un esfuerzo desproporcionado, crear documentos, adaptarlos o mantener la 
producción de un determinado documento para satisfacer una solicitud. 

3. Con arreglo en lo establecido en la Ley 51/2003, de 2 de diciembre, 
de igualdad de oportunidades, no discriminación y accesibilidad universal de 
las personas con discapacidad, los medios electrónicos de puesta a disposición 
de los documentos a que se refiere el apartado 1 de este artículo serán accesibles 
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a las personas con discapacidad, de acuerdo con las normas técnicas existentes 
en la materia. 

Asimismo, lasAdministraciones y organismos del sector público adoptarán, en 
la medida de lo posible, las medidas adecuadas para facilitar que aquellos documen­
tos destinados a personas con discapacidad estén disponibles en formatos que tengan 
en cuenta las posibilidades de reutilización por parte de dichas personas. 

No regirá esta obligación en los supuestos en los que dicha adecuación no 
constituya un ajuste razonable, entendiéndose por tal lo dispuesto en el artícu­
lo 7 de la ley 51/2003. 

Artículo 6. Prohibición de derechos exclusivos 

1. La reutilización de documentos estará abierta a todos los agentes 
potenciales del mercado, incluso en caso de que uno o más de los agentes 
exploten ya productos con valor añadido basados en estos documentos. Los 
contratos o acuerdos de otro tipo entre los organismos del sector público que 
conserven los documentos y los terceros no otorgarán derechos exclusivos. 

2. No será admisible el otorgamiento de derechos exclusivos de los 
organismos del sector público a favor de terceros salvo que tales derechos 
exclusivos sean necesarios para la prestación de un servicio de interés público. 
En tal caso, la Administración o el organismo del sector público correspon­
diente quedará obligado a la realización de una revisión periódica, y en todo 
caso, cada tres años, de la permanencia del motivo que justificó la concesión 
del mencionado derecho exclusivo. Estos acuerdos exclusivos deberán ser 
transparentes y públicos. 

Artículo 7. Contraprestaciones económicas 

1. Podrá aplicarse una tasa o un precio público por el suministro de 
documentos para su reutilización en las condiciones previstas en la Ley 8/1989, 
de 13 de abril, de Tasas y Precios Públicos o, en su caso, en la normativa que 
resulte de aplicación en el ámbito autonómico o local, teniendo en cuenta para 
su determinación a estos efectos, entre otras condiciones, la existencia de tasas 
o precios públicos para el acceso. 

2. Los importes de las tasas o precios públicos que se establezcan se 
cuantificarán de acuerdo con lo previsto en los artículos 19 y 25 de la Ley 
8/1989, de 13 de abril, o en la normativa que resulte de aplicación en el ámbi­
to autonómico o local, para permitir cubrir al menos los costes del servicio o 
actividad, debiendo incluirse en dichos costes los relativos a la recogida, pro­
ducción, reproducción y difusión. 

3. En caso de que una Administración u organismo del sector público 
reutilice los documentos como base para actividades comerciales ajenas a las 
funciones propias que tenga atribuidas, deberán aplicarse a la entrega de docu­
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mentos para dichas actividades las mismas tasas o precios públicos y condi­
ciones que se apliquen a los demás usuarios. 

4. Se podrán aplicar tasas o precios públicos diferenciados según se 
trate de reutilización con fines comerciales o no comerciales. 

5. Las Administraciones y organismos del sector público pondrán a 
disposición del público el listado de las tasas y precios públicos que sean de 
aplicación a las solicitudes de reutilización, y los supuestos en los que no 
proceda pago alguno, mediante medios electrónicos siempre que sea compati­
ble con sus capacidades técnicas. Asimismo, el organismo correspondiente 
indicará, previa solicitud, la base de cálculo utilizada para determinar las tasas 
o precios públicos y los factores tenidos en cuenta en el cálculo de las tasas o 
precios públicos para casos atípicos. 

Artículo 8. Condiciones de reutilización 

La reutilización de la información de las Administraciones y de los orga­
nismos del sector público a los que se refiere el artículo 2 de la presente ley 
podrá estar sometida, entre otras, a las siguientes condiciones generales: 

a) Que el contenido de la información no sea alterado. 
b) Que no se desnaturalice el sentido de la información. 
c) Que se cite la fuente. 
d) Que se mencione la fecha de la última actualización. 

Artículo 9. Licencias 

En los casos en los que se otorgue una licencia, ésta deberá reflejar, al 
menos, la información relativa a la finalidad concreta, comercial o no comercial, 
para la que se concede la reutilización, la duración de la licencia, las obliga­
ciones del beneficiario y del organismo concedente, las responsabilidades de 
uso y modalidades financieras, indicándose el carácter gratuito o, en su caso, 
la tasa o precio público aplicable. 

TÍTULO III 

Procedimiento y régimen sancionador  

Artículo 10. Procedimiento de tramitación de solicitudes de reutilización 

1. Las solicitudes de reutilización de documentos administrativos debe­
rán dirigirse al órgano competente, entendiendo por tal aquel en cuyo poder 
obren los documentos cuya reutilización se solicita. Las solicitudes se presen­
tarán por aquellas personas físicas o jurídicas que pretendan reutilizar los 
documentos de conformidad con lo previsto en esta ley. 
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No obstante, cuando el órgano al que se ha dirigido la solicitud no posea la 
información requerida pero tenga conocimiento de la Administración u organismo 
que la posee, le remitirá a la mayor brevedad posible la solicitud dando cuenta de 
ello al solicitante. 

Cuando ello no sea posible, informará directamente al solicitante sobre la 
Administración u organismo del sector público al que, según su conocimiento, 
ha de dirigirse para solicitar dicha información. 

2. La solicitud deberá reflejar el contenido previsto en el artículo 70.1 de 
la ley 30/1992, identificando el documento o documentos susceptibles de reuti­
lización y especificando los fines, comerciales o no comerciales, de la reutiliza­
ción. No obstante, cuando una solicitud esté formulada de manera imprecisa, el 
órgano competente pedirá al solicitante que la concrete y le indicará expresamen­
te que si así no lo hiciera se le tendrá por desistido de su solicitud, en los términos 
previstos en el artículo 71 de la ley 30/1992. 

El solicitante deberá concretar su petición en el plazo de diez días a contar 
desde el día siguiente al de la recepción de dicho requerimiento. A estos efectos, 
el órgano competente asistirá al solicitante para delimitar el contenido de la 
información solicitada. 

El cómputo del plazo para resolver la solicitud de información se entenderá 
suspendido por el tiempo que medie entre la notificación del requerimiento y su 
efectivo cumplimiento por el destinatario o, en su defecto, por el transcurso del 
plazo concedido, informándose al solicitante de la suspensión del plazo para 
resolver. 

3. El órgano competente resolverá las solicitudes de reutilización en el plazo 
máximo de veinte días desde la recepción de la solicitud en el registro del órgano 
competente para su tramitación, con carácter general. Cuando por el volumen y la 
complejidad de la información solicitada resulte imposible cumplir el citado plazo 
se podrá ampliar el plazo de resolución en otros veinte días. En este caso deberá 
informarse al solicitante, en el plazo máximo de diez días, de toda ampliación del 
plazo, así como de las razones que lo justifican. 

4. Las resoluciones que tengan carácter estimatorio podrán autorizar la reuti­
lización de los documentos sin condiciones o bien supondrán el otorgamiento de la 
oportuna licencia para su reutilización en las condiciones pertinentes impuestas a 
través de la misma. En todo caso la resolución estimatoria supondrá la puesta a 
disposición del documento en el mismo plazo previsto en el apartado anterior para 
resolver. 

5. Si la resolución denegara total o parcialmente la reutilización solicitada, 
se notificará al solicitante, comunicándole los motivos de dicha negativa en los 
plazos mencionados en el apartado 3, motivos que habrán de estar fundados en 
alguna de las disposiciones de esta ley o en el ordenamiento jurídico vigente. 

6. En caso de que la resolución desestimatoria esté fundada en la exis­
tencia de derechos de propiedad intelectual o industrial por parte de terceros, 
el órgano competente deberá incluir una referencia a la persona física o jurídi­
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ca  titular  de  los  derechos  cuando  ésta  sea  conocida,  o,  alternativamente,  al 
cedente  del  que  el  organismo  haya  obtenido  los  documentos. 

7.  En  todo  caso,  las  resoluciones  adoptadas  deberán  contener  una  referen
cia  a  las  vías  de  recurso  a  que  pueda  acogerse  en  su  caso  el  solicitante,  en  los 
términos  previstos  en  el  artículo  58.2  de  la  Ley  30/1992,  de  26  de  noviembre,  de 
Régimen  Jurídico  de  las  Administraciones  Públicas  y  del  Procedimiento  Admi
nistrativo  Común. 

8.  Si  en  el  plazo  máximo  previsto  para  resolver  y  notificar  no  se  hubiese 
dictado  resolución  expresa,  el  solicitante  podrá  entender  desestimada  su  soli
citud. 

­

­

­

Artículo 11. Régimen sancionador 

1. En el ámbito de la Administración General del Estado, se considerarán 
infracciones muy graves a lo previsto en esta ley: 

a) La desnaturalización del sentido de la información para cuya reutilización 
se haya concedido una licencia; 

b) La alteración muy grave del contenido de la información para cuya reuti­
lización se haya concedido una licencia. 

2. Se considerarán infracciones graves: 
a) La reutilización de documentación sin haber obtenido la correspon­

diente licencia en los casos en que ésta sea requerida; 
b) La reutilización de la información para una finalidad distinta a la que 

se concedió; 
c) La alteración grave del contenido de la información para cuya reutilización 

se haya concedido una licencia; 
d) El incumplimiento grave de otras condiciones impuestas en la corres­

pondiente licencia o en la normativa reguladora aplicable. 
3. Se considerarán infracciones leves: 
a) La falta de mención de la fecha de la última actualización de la infor­

mación; 
b) La alteración leve del contenido de la información para cuya reutilización 

se haya concedido una licencia; 
c) La ausencia de cita de la fuente de acuerdo con lo previsto en el artícu­

lo 8 de esta ley; 
d) El incumplimiento leve de otras condiciones impuestas en la correspon­

diente licencia o en la normativa reguladora aplicable. 
4. Por la comisión de las infracciones recogidas en este artículo, se impon­

drán las siguientes sanciones: 
a) Sanción de multa de 50.001 a 100.000 euros por la comisión de infrac­

ciones muy graves; 
b) Sanción de multa de 10.001 a 50.000 euros por la comisión de infrac­

ciones graves; 
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c) Sanción de multa de 1.000 a 10.000 euros. Por la comisión de infracciones 
leves. 

Por la comisión de infracciones muy graves y graves recogidas, además de 
las sanciones previstas en las letras a) y b), se podrá sancionar con la prohibición 
de reutilizar documentos sometidos a licencia durante un periodo de tiempo entre 
1 y 5 años y con la revocación de la licencia concedida. 

5. Las sanciones se graduarán atendiendo a la naturaleza de la informa­
ción reutilizada, al volumen de dicha información, a los beneficios obtenidos, 
al grado de intencionalidad, a los daños y perjuicios causados, en particular a 
los que se refieren a la protección de datos de carácter personal, a la reinciden­
cia y a cualquier otra circunstancia que sea relevante para determinar el grado 
de antijuridicidad y de culpabilidad presentes en la concreta actuación infrac­
tora. 

6. La potestad sancionadora se ejercerá, en todo lo no previsto en la 
presente ley, de conformidad con lo dispuesto en el Título IX de la Ley 30/1992, 
de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y 
del Procedimiento Administrativo Común. Su ejercicio corresponderá a los 
órganos competentes que la tengan atribuida por razón de la materia. 

7. El régimen sancionador previsto en esta ley se entiende sin perjuicio 
de la responsabilidad civil o penal en que pudiera incurrirse, que se hará efec­
tiva de acuerdo con las correspondientes normas legales. 

DISPOSICIONES ADICIONALES 

Disposición adicional primera. Planes y programas 

El Gobierno, a propuesta de los Ministerios competentes, desarrollará 
planes y programas de actuaciones dirigidos a facilitar la reutilización de la 
información del sector público en aras de promover el crecimiento del sector 
de contenidos digitales, pudiendo establecer con el resto de las Administracio­
nes públicas los mecanismos de colaboración que se estimen pertinentes para 
la consecución de dicho objetivo. 

Disposición adicional segunda. Aplicación a otros organismos 

1. Lo previsto en la presente ley será de aplicación a los documentos 
conservados por organismos e instituciones diferentes a los mencionados en el 
artículo 2, a los que, en los términos previstos en su normativa reguladora, resul­
te aplicable en su actividad la Ley 30/1992, de 26 de noviembre, de Régimen 
Jurídico de las Administraciones Públicas y del Procedimiento Administrativo 
Común. 

2. Las previsiones contenidas en la presente ley serán de aplicación a las 
sentencias y resoluciones judiciales, sin perjuicio de lo previsto en el artículo 
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107.10 de la Ley Orgánica 6/1985, de 1 de julio, del Poder Judicial y su desarro­
llo específico. 

DISPOSICIÓN TRANSITORIA 

Disposición transitoria única. Régimen transitorio aplicable a los acuerdos 
exclusivos 

Los acuerdos exclusivos existentes a los que no se aplique la excepción 
contemplada en el artículo 6 concluirán cuando expire el contrato y, en cualquier 
caso, no más tarde del 31 de diciembre de 2008. 

DISPOSICIONES FINALES 

Disposición final primera. Fundamento constitucional 

La presente ley tiene carácter de legislación básica al amparo de lo dis­
puesto en el artículo 149.1.18.ª de la Constitución. Se exceptúa el artículo 11 
y los apartados 1 (párrafos segundo y tercero), 3 y 8 del artículo 10. 

Disposición final segunda. Desarrollo reglamentario 

El Gobierno, en el ámbito de sus competencias, dictará cuantas disposiciones 
sean necesarias para la ejecución y desarrollo de lo establecido en esta ley. 

Disposición final tercera. Entrada en vigor 

Esta Ley entrará en vigor a los dos meses de su publicación en el BOE. 





 

            
            

          
            

           
           

          
           

            
            

           
           
              
            
          

            
             
         
             

              
            
         

          
          
           

         
           

§4. REAL DECRETO 1671/2009, DE 6 DE NOVIEMBRE,
 
POR EL QUE SE DESARROLLA PARCIALMENTE LA LEY 11/2007, 


DE 22 DE JUNIO, DE ACCESO ELECTRÓNICO DE LOS 

CIUDADANOS A LOS SERVICIOS PÚBLICOS
 

(BOE n.º 278 de 18 de noviembre de 2009) 

La Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos 
a los servicios públicos, marca un hito trascendental en la construcción de la 
Administración pública de la sociedad de la información en España. Aunque 
apoyada en la experiencia adquirida con la aplicación de la Ley 30/1992, de 
26 de noviembre, de régimen jurídico de las Administraciones públicas y del 
procedimiento administrativo común, en cuyos artículos 38, 45, 46 y 59, prin­
cipalmente, ofrecía un marco jurídico general de referencia para la incorpora­
ción sistemática de las tecnologías de la información y de las comunicaciones 
a las funciones administrativas, así como en el avance que supuso la promul­
gación de la Ley 58/2003, de 17 de diciembre, General Tributaria, al recoger 
por primera vez la automatización de la actuación administrativa o la obtención 
de imágenes electrónicas de los documentos con idéntica validez y eficacia que 
el documento origen, lo cierto es que la Ley 11/2007, de 22 de junio, desborda 
el papel de solución de desarrollo o consolidación de la anterior por significar 
un verdadero replanteamiento de la relación entre la Administración y los 
ciudadanos. 

La Ley 11/2007, de 22 de junio, impulsa una nueva concepción al construir 
su regulación sobre la base del derecho de los ciudadanos a utilizar los medios 
de comunicación electrónica para relacionarse con la Administración y ejercer 
sus derechos. Este singular punto de partida que pone al ciudadano y sus derechos 
en la base de todo, no sólo significa la imposición de un compromiso jurídico de 
incorporar las tecnologías de la información a la totalidad de las funciones admi­
nistrativas. También, implica la consideración del ciudadano como portador de 
derechos de prestación que la Administración debe satisfacer de forma efectiva. 
Por ello, la ley estableció un elenco de derechos específicamente relacionados 
con la comunicación electrónica con la Administración y con su estatuto de 
ciudadano: derecho a la obtención de medios de identificación electrónica, 
derecho a elección del canal de comunicación o del medio de autentificación 
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y de igualdad garantizando la accesibilidad, así como una efectiva igualdad 
entre géneros y respecto de otros colectivos con necesidades especiales y entre 
territorios. 

Esta ambiciosa estrategia se ha asumido con una gran decisión. La disposi­
ción final tercera de la Ley 11/2007, de 22 de junio, establece la fecha del 31 de 
diciembre de 2009, como límite para que los ciudadanos puedan ejercer con 
plenitud sus derechos por medios electrónicos en cualquier procedimiento y 
actividad de competencia de dicha Administración. 

El cumplimiento de los objetivos legales establecidos por la Ley 11/2007, 
de 22 de junio, y de los plazos previstos para su efectividad, justifican la necesi­
dad de desarrollo de sus previsiones, en la medida que: 

a) La Ley 11/2007, de 22 de junio, no agotó la regulación del acceso electró­
nico a los servicios públicos como consecuencia de los criterios de distribución de 
competencias y su incidencia en las competencias de autoorganización que corres­
ponde al resto de las Administraciones públicas. 

b) Por otro lado, por su carácter trasversal, esta regulación presupone 
operaciones de adaptación a los distintos procedimientos y actividades. El cum­
plimiento de esta necesidad solo puede lograrse mediante la previsión de un 
sistema de regulación caracterizado por la concurrencia de diferentes niveles 
normativos y la colaboración entre ellos para componer un marco general, obje­
tivo, estable y predecible compatible con la adaptación funcional y con el estado 
del desarrollo tecnológico en esta materia. 

El presente real decreto pretende ser ese complemento necesario en laAdmi­
nistración General del Estado para facilitar la efectiva realización de los derechos 
reconocidos en la Ley 11/2007, de 22 de junio. 

Este real decreto se ha construido sobre la base de los siguientes principios 
estratégicos: 

a) En primer lugar, procurar la más plena realización de los derechos 
reconocidos en la Ley 11/2007, de 22 de junio, facilitándolos en la medida que 
lo permite el estado de la técnica, y la garantía de que no resultan afectados otros 
bienes constitucionalmente protegidos, como pueden ser la protección de datos, 
los derechos de acceso a la información administrativa o la preservación de 
intereses de terceros. 

b) En segundo lugar, establecer un marco lo más flexible posible en la 
implantación de los medios de comunicación, cuidando los niveles de seguridad 
y protección de derechos e intereses previstos tanto en la propia Ley 11/2007, de 
22 de junio, como en la legislación administrativa en general. Con ello se persi­
gue un triple objetivo: en primer lugar, evitar que la nueva regulación imponga 
una renovación tal en las soluciones de comunicación con los ciudadanos que 
impida la pervivencia de técnicas existentes y de gran arraigo; en segundo lugar, 
facilitar la actividad de implantación y adaptación a las distintas organizaciones, 
funciones y procedimientos a los que es de aplicación el real decreto; y en tercer 
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lugar, impedir que la opción rígida por determinadas soluciones dificulte para el 
futuro la incorporación de nuevas soluciones y servicios. 

No obstante, la realización de estos objetivos requiere de otros dos instru­
mentos de carácter técnico y complementario: el Esquema Nacional de Intero­
perabilidad, encargado de establecer los criterios comunes de gestión de la 
información que permitan compartir soluciones e información, y el Esquema 
Nacional de Seguridad que deberá establecer los criterios y niveles de seguridad 
necesarios para los procesos de tratamiento de la información que prevé el propio 
real decreto. 

Fiel a esta orientación, el real decreto incorpora en su frontispicio una regu­
lación específica destinada a hacer efectivo el derecho a no incorporar documen­
tos que se encuentren en poder de las Administraciones públicas, estableciendo 
las reglas necesarias para obtener los datos y documentos exigidos, con las 
garantías suficientes que impidan que esta facilidad se convierta, en la práctica, 
en un motivo de retraso en la resolución de los procedimientos administrativos. 

A estos efectos, se regula la forma y los efectos del ejercicio del derecho por 
parte de los ciudadanos, se contemplan los distintos supuestos que se pueden dar 
en cuanto a la obtención de los datos o documentos, se establecen plazos obliga­
torios para atender dichos requerimientos, así como el deber de informar sobre 
la demora en su cumplimiento para que el interesado pueda suplir la falta de 
actividad del órgano o entidad requerida, sin perjuicio de exigir las responsabi­
lidades que, en su caso, procedan. 

Un elemento clave en la comunicación jurídica con los ciudadanos en sopor­
te electrónico es el concepto de sede electrónica. En este punto el real decreto 
pretende reforzar la fiabilidad de estos puntos de encuentro mediante tres tipos 
de medidas: 1) asegurar la plena identificación y diferenciación de estas direc­
ciones como punto de prestación de servicios de comunicación con los interesa­
dos, 2) establecer el conjunto de servicios característicos así como el alcance de 
su eficacia y responsabilidad, y 3) imponer un régimen común de creación de 
forma que se evite la desorientación que para el ciudadano podría significar una 
excesiva dispersión de tales direcciones. Este régimen de la sede, que debe 
resultar compatible con la descentralización necesaria derivada de la actual 
complejidad de fines y actividades asumidas por la Administración, resulta, sin 
embargo, compatible con la creación de un punto de acceso común a toda la 
Administración, puerta de entrada general del ciudadano a laAdministración, en 
la que éste podrá presentar sus comunicaciones electrónicas generales o encontrar 
la información necesaria para acudir a las sedes electrónicas en las que iniciar o 
participar en los procedimientos que por ser tramitados en soporte electrónico, 
requieren el acceso a aplicaciones o formularios concretos. 

En materia de identificación y autenticación el real decreto ha pretendido 
establecer los elementos mínimos imprescindibles para afianzar el criterio de 
flexibilización impulsado en la Ley 11/2007, de 22 de junio, en la que junto a la 
admisión como medio universal de los dispositivos de identificación y firma 
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electrónica asociados al documento nacional de identidad, se admite la utilización 
de otros medios de autenticación que cumplan con las condiciones de seguridad 
y certeza necesarias para el normal desarrollo de la función administrativa. 

Asimismo se ha previsto un régimen específico que facilita la actuación 
en nombre de terceros a través de dos mecanismos fundamentales: por un lado, 
la figura de las habilitaciones generales y especiales, pensadas fundamental­
mente para el desempeño continuado y profesional de actividades de gestión 
y representación ante los servicios de la Administración, así como un registro 
voluntario de representantes, también pensado con la finalidad de facilitar el 
ejercicio de la función de representación, estableciendo un mecanismo de 
acreditación en línea del título previamente aportado a dicho registro. 

El real decreto especifica igualmente las previsiones contenidas en la ley, 
en cuanto a la posibilidad de que los funcionarios públicos habilitados al efec­
to puedan realizar determinas operaciones por medios electrónicos usando sus 
propios sistemas de identificación y autenticación en aquellos casos en que los 
ciudadanos no dispongan de medios propios. 

La relevancia jurídica de la actividad administrativa ha exigido prestar una 
atención singularizada al uso de los medios de identificación y autenticación 
electrónica por parte de la Administración, estableciendo la necesidad de 
incorporación de sellos o marcas de tiempo, que acrediten la fecha de adopción 
de los actos y documentos que se emitan. Igualmente se ha dispensado una 
atención especial a la autenticación en el seno de la actuación automatizada. 

Por último se incorporan unas previsiones destinadas a garantizar la inte­
roperabilidad y efectividad del sistema de la ley entre las que se incluye un 
reconocimiento expreso a las políticas de firma que serán los instrumentos 
encargados de especificar las soluciones técnicas y de organización necesarias 
para la plena operatividad de los derechos reconocidos en la ley, un sistema 
nacional de verificación de certificados dispuesto para simplificar y agilizar las 
operaciones de comprobación de la vigencia de los certificados. 

En materia de registros electrónicos se han desarrollado las previsiones de 
la ley con la importante novedad de la creación de un registro electrónico común 
que posibilitará a los ciudadanos la presentación de comunicaciones electrónicas 
para cualquier procedimiento y órganos de los integrados en la Administración 
General del Estado y sus organismos públicos dependientes o vinculados. 

Esta misma línea de desarrollo indispensable de las previsiones de la ley 
se ha seguido en relación con las comunicaciones y notificaciones electrónicas, 
estableciendo las garantías necesarias para que las facilidades incluidas en la 
Ley 11/2007, de 22 de junio, no se conviertan en una desventaja para los inte­
reses de los ciudadanos así como del interés general. 

Por último, uno de los puntos esenciales de la disciplina de la ley es la 
regulación de la gestión de la información electrónica aportada por los particu­
lares, previéndose las condiciones mínimas para que su utilización no afecte al 
desarrollo de las funciones administrativas. Resulta especialmente innovadora 
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la previsión en nuestro ordenamiento de un régimen de gestión y cambio de 
soporte con el fin de facilitar la gestión de los expedientes por la opción del 
órgano encargado de su tramitación del soporte tipo en el que deberá tramitar-
se el procedimiento. Igualmente el real decreto es consciente de la importancia 
de integrar, desde la misma incorporación de los documentos, de aquella 
información que permita su gestión, archivo y recuperación. Asimismo, el real 
decreto, al regular los procesos de destrucción de documentos en papel que son 
objeto de copiado electrónico, establece un sistema reforzado de garantías con 
particular atención a la conservación de los documentos con valor histórico. 

El presente real decreto se dicta en virtud de la habilitación expresa al 
Gobierno contenida en la disposición final séptima de la Ley 11/2007, de 22 
de junio, y ha sido informado por la Agencia Española de Protección de Datos, 
el Consejo Superior de Administración Electrónica y el Consejo de Consumi­
dores y Usuarios. 

En su virtud, a propuesta de las Ministras de la Presidencia y de Economía 
y Hacienda y del Ministro de Industria, Turismo y Comercio, de acuerdo con el 
Consejo de Estado y previa deliberación del Consejo de Ministros, en su reunión 
del día 6 de noviembre de 2009, 

DISPONGO: 

TÍTULO I 

Disposiciones generales 

Artículo 1. Objeto y ámbito de aplicación 

1 El presente real decreto tiene por objeto desarrollar la Ley 11/2007, de 
22 de junio, de acceso electrónico de los ciudadanos a los servicios públicos en 
el ámbito de la Administración General del Estado y los organismos públicos 
vinculados o dependientes de ésta, en lo relativo a la transmisión de datos, sedes 
electrónicas y punto de acceso general, identificación y autenticación, registros 
electrónicos, comunicaciones y notificaciones y documentos electrónicos y 
copias. 

2 Sus disposiciones son de aplicación: 
a) A la actividad de la Administración General del Estado, así como de 

los organismos públicos vinculados o dependientes de la misma. 
b) A los ciudadanos en sus relaciones con las entidades referidas en el 

párrafo anterior. 
c) A las relaciones entre los órganos y organismos a los que se refiere el 

párrafo a). 
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Artículo 2. Transmisiones de datos y documentos, incluidos certificados, entre 
órganos y organismos de la Administración General del Estado con ocasión del 
ejercicio reconocido por el artículo 6.2.b) de la Ley 11/2007, de 22 de junio 

1. Cuando los ciudadanos ejerzan el derecho a no aportar datos y docu­
mentos que obren en poder de las Administraciones Públicas establecido en el 
artículo 6.2.b) de la Ley 11/2007, de 22 de junio, ante los órganos administra­
tivos incluidos en el ámbito de aplicación del apartado 2.a) del artículo 1, de 
este real decreto, se seguirán las siguientes reglas: 

a) La Administración facilitará a los interesados en los procedimientos 
administrativos el ejercicio del derecho, que podrá efectuarse por medios elec­
trónicos. 

En todo caso, los interesados serán informados expresamente de que el 
ejercicio del derecho implica su consentimiento, en los términos establecidos por 
el artículo 6. 2b) de la Ley 11/2007, de 22 de junio, para que el órgano y orga­
nismo ante el que se ejercita pueda recabar los datos o documentos respecto de 
los que se ejercita el derecho de los órganos u organismos en que los mismos se 
encuentren. 

El derecho se ejercitará de forma específica e individualizada para cada 
procedimiento concreto, sin que el ejercicio del derecho ante un órgano u orga­
nismo implique un consentimiento general referido a todos los procedimientos 
que aquel tramite en relación con el interesado. 

b En cualquier momento, los interesados podrán aportar los datos o docu­
mentos o certificados necesarios, así como revocar su consentimiento para el 
acceso a datos de carácter personal. 

c) Si el órgano administrativo encargado de la tramitación del procedimiento, 
posee, en cualquier tipo de soporte, los datos, documentos o certificados necesarios 
o tiene acceso electrónico a los mismos, los incorporará al procedimiento adminis­
trativo correspondiente sin más trámite. En todo caso, quedará constancia en los 
ficheros del órgano u organismo cedente del acceso a los datos o documentos efec­
tuado por el órgano u organismo cesionario. 

d) Cuando el órgano administrativo encargado de la tramitación del pro­
cedimiento no tenga acceso a los datos, documentos o certificados necesarios, 
los pedirá al órgano administrativo correspondiente. Si se tratara de un órgano 
administrativo incluido en el ámbito de aplicación del artículo 1.2.a), deberá 
ceder por medios electrónicos los datos, documentos y certificados que sean 
necesarios en el plazo máximo que establezca la normativa específica, que no 
podrá exceder de diez días. Dicho plazo máximo será igualmente aplicable si no 
está fijado en la normativa específica. 

e) En caso de imposibilidad de obtener los datos, documentos o certifica­
dos necesarios por el órgano administrativo encargado de la tramitación del 
procedimiento, se comunicará al interesado con indicación del motivo o causa, 
para que los aporte en el plazo y con los efectos previstos en la normativa regu­
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ladora del procedimiento correspondiente. En este caso, el interesado podrá 
formular queja conforme con lo previsto en el Real Decreto 951/2005, de 29 de 
julio, por el que se establece el marco general para la mejora de la calidad en la 
Administración General del Estado. 

f) Los órganos u organismos ante los que se ejercite el derecho conservarán 
la documentación acreditativa del efectivo ejercicio del derecho incorporándola 
al expediente en que el mismo se ejerció. 

Dicha documentación estará a disposición del órgano cedente y de las auto­
ridades a las que en su caso corresponda la supervisión y control de la legalidad 
de las cesiones producidas. 

2. El Esquema Nacional de Interoperabilidad y el Esquema Nacional de 
Seguridad establecerán las previsiones necesarias para facilitar el ejercicio de 
este derecho por los ciudadanos. 

3. Afin de dar cumplimiento a la exigencia del artículo 9 de la Ley 11/2007, 
de 22 de junio, sobre transmisión de datos entre Administraciones Públicas, 
para un eficaz ejercicio del derecho reconocido en su artículo 6.2.b), la Admi­
nistración General del Estado y sus organismos públicos promoverán la cele­
bración de acuerdos o Convenios con las restantes Administraciones Públicas 
para facilitar el ejercicio de este derecho por los ciudadanos. En dichos acuer­
dos o Convenios se establecerán, en particular, los procedimientos que permi­
tan al órgano u organismo cedente comprobar el efectivo ejercicio del derecho 
respecto de los datos o documentos cuyo acceso hubiera sido solicitado. 

TÍTULO II 

Sedes  electrónicas  y  punto  de  acceso  general 
a  la  Administración  General  del  Estado 

Artículo 3. Creación de la sede electrónica 

1.  Los  órganos  de  la  Administración  General  del  Estado  y  los  organismos 
públicos  vinculados  o  dependientes  de  la  misma  crearán  sus  sedes  electrónicas,  de 
acuerdo  con  los  requisitos  establecidos  en  el  presente  real  decreto. 

2.  Las  sedes  electrónicas  se  crearán  mediante  orden  del  Ministro  corres
pondiente  o  resolución  del  titular  del  organismo  público,  que  deberá  publicar-
se  en  el  BOE,  con  el  siguiente  contenido  mínimo: 

a)  Ámbito  de  aplicación  de  la  sede,  que  podrá  ser  la  totalidad  del  Minis
terio  u  organismo  público,  o  uno  o  varios  de  sus  órganos  con  rango,  al  menos, 
de  dirección  general. 

b)  Identificación  de  la  dirección  electrónica  de  referencia  de  la  sede. 
c)  Identificación  de  su  titular,  así  como  del  órgano  u  órganos  encargados 

de  la  gestión  y  de  los  servicios  puestos  a  disposición  de  los  ciudadanos  en  la 
misma. 

­

­
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d) Identificación de los canales de acceso a los servicios disponibles en 
la sede, con expresión, en su caso, de los teléfonos y oficinas a través de los 
cuales también puede accederse a los mismos. 

e) Medios disponibles para la formulación de sugerencias y quejas. 
f) Cualquier otra circunstancia que se considere conveniente para la 

correcta identificación de la sede y su fiabilidad. 
3. También se podrán crear sedes compartidas mediante orden del Minis­

tro de la Presidencia a propuesta de los Ministros interesados, cuando afecte a 
varios Departamentos ministeriales, o mediante convenio de colaboración 
cuando afecte a organismos públicos o cuando intervengan Administraciones 
autonómicas o locales, que deberá publicarse en el BOE. Los Convenios de 
colaboración podrán asimismo determinar la incorporación de un órgano u 
organismo a una sede preexistente. 

Artículo 4. Características de las sedes electrónicas 

1. Se realizarán a través de sedes electrónicas todas las actuaciones, 
procedimientos y servicios que requieran la autenticación de la Administración 
Pública o de los ciudadanos por medios electrónicos. 

2. Se podrán crear una o varias sedes electrónicas derivadas de una sede 
electrónica. Las sedes electrónicas derivadas, o subsedes, deberán resultar 
accesibles desde la dirección electrónica de la sede principal, sin perjuicio de 
que sea posible el acceso electrónico directo. 

Las sedes electrónicas derivadas deberán cumplir los mismos requisitos 
que las sedes electrónicas principales, salvo en lo relativo a la publicación de 
la orden o resolución por la que se crea, que se realizará a través de la sede de 
la que dependan. Su ámbito de aplicación comprenderá órgano u órganos con 
rango, al menos, de subdirección general. 

Artículo 5. Condiciones de identificación de las sedes electrónicas y segu­
ridad de sus comunicaciones 

1. Las direcciones electrónicas de la Administración General del Estado 
y de los organismos públicos vinculados o dependientes de la misma que 
tengan la condición de sedes electrónicas deberán hacerlo constar de forma 
visible e inequívoca. 

2. La sede electrónica tendrá accesible su instrumento de creación, 
directamente o mediante enlace a su publicación en el BOE. 

3. Las condiciones de identificación de las sedes electrónicas y de segu­
ridad de sus comunicaciones se regirán por lo dispuesto en el título tercero del 
presente real decreto, y en el título VIII del Reglamento de desarrollo de la Ley 
Orgánica 15/1999, de 13 de diciembre, aprobado por Real Decreto 1720/2007, 
de 21 de diciembre. 
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4. Los sistemas de información que soporten las sedes electrónicas 
deberán garantizar la confidencialidad, disponibilidad e integridad de las 
informaciones que manejan. El Esquema Nacional de Interoperabilidad y el 
Esquema Nacional de Seguridad establecerán las previsiones necesarias para 
ello. 

Artículo 6. Contenido y servicios de las sedes electrónicas 

1. Toda sede electrónica dispondrá del siguiente contenido mínimo: 
a) Identificación de la sede, así como del órgano u órganos titulares y de 

los responsables de la gestión y de los servicios puestos a disposición en la 
misma y, en su caso, de las subsedes de ella derivadas. 

b) Información necesaria para la correcta utilización de la sede incluyen­
do el mapa de la sede electrónica o información equivalente, con especificación 
de la estructura de navegación y las distintas secciones disponibles, así como 
la relacionada con propiedad intelectual. 

c) Servicios de asesoramiento electrónico al usuario para la correcta 
utilización de la sede. 

d) Sistema de verificación de los certificados de la sede, que estará 
accesible de forma directa y gratuita. 

e) Relación de sistemas de firma electrónica que, conforme a lo previsto 
en este real decreto, sean admitidos o utilizados en la sede. 

f) Normas de creación del registro o registros electrónicos accesibles 
desde la sede. 

g) Información relacionada con la protección de datos de carácter per­
sonal, incluyendo un enlace con la sede electrónica de la Agencia Española de 
Protección de Datos. 

2. Las sedes electrónicas dispondrán de los siguientes servicios a dispo­
sición de los ciudadanos: 

a) Relación de los servicios disponibles en la sede electrónica. 
b) Carta de servicios y carta de servicios electrónicos. 
c) Relación de los medios electrónicos a los que se refiere el artículo 27.4 

de la Ley 11/2007, de 22 de junio. 
d) Enlace para la formulación de sugerencias y quejas ante los órganos 

que en cada caso resulten competentes. 
e) Acceso, en su caso, al estado de tramitación del expediente. 
f) En su caso, publicación de los diarios o boletines. 
g) En su caso, publicación electrónica de actos y comunicaciones que 

deban publicarse en tablón de anuncios o edictos, indicando el carácter susti­
tutivo o complementario de la publicación electrónica. 

h) Verificación de los sellos electrónicos de los órganos u organismos 
públicos que abarque la sede. 
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i) Comprobación de la autenticidad e integridad de los documentos 
emitidos por los órganos u organismos públicos que abarca la sede que hayan 
sido autenticados mediante código seguro de verificación. 

j) Indicación de la fecha y hora oficial a los efectos previstos en el artí­
culo 26.1 de la Ley 11/2007, de 22 de junio. 

3. Los órganos titulares responsables de la sede podrán además incluir 
en la misma otros servicios o contenidos, con sujeción a lo previsto en el artí­
culo 10 de la Ley 11/2007, de 22 de junio, y en este real decreto. 

4. No será necesario recoger en las subsedes la información y los servi­
cios a que se refieren los apartados anteriores cuando ya figuren en la sede de 
la que aquéllas derivan. 

5. Las sedes electrónicas cuyo titular tenga competencia sobre territorios 
con régimen de cooficialidad lingüística posibilitarán el acceso a sus conteni­
dos y servicios en las lenguas correspondientes. 

Artículo 7. Reglas especiales de responsabilidad 

1. El establecimiento de una sede electrónica conllevará la responsabi­
lidad del titular respecto de la integridad, veracidad y actualización de la 
información y los servicios a los que pueda accederse a través de la misma. El 
titular de la sede electrónica que contenga un enlace o vínculo a otra cuya 
responsabilidad corresponda a distinto órgano o Administración Pública no 
será responsable de la integridad, veracidad ni actualización de esta última. 

La sede establecerá los medios necesarios para que el ciudadano conozca 
si la información o servicio al que accede corresponde a la propia sede o a un 
punto de acceso que no tiene el carácter de sede o a un tercero. 

2. Los órganos u organismos públicos titulares de las sedes electrónicas 
compartidas previstas en el artículo 3.3 del presente real decreto, responderán, en 
todo caso, por sus contenidos propios y solidariamente por los contenidos comunes. 

Artículo 8. Directorio de sedes electrónicas 

1. El Ministerio de la Presidencia gestionará un directorio de sedes 
electrónicas de la Administración General del Estado y de sus organismos 
públicos, que será público y accesible desde el punto de acceso general al que 
se refiere el artículo 9 de este real decreto. 

2. En dicho directorio se publicarán las sedes con expresión de su deno­
minación, ámbito de aplicación, titular y la dirección electrónica de las mismas. 

Artículo 9. Punto de acceso general de la Administración General del 
Estado 

1. El Punto de acceso general de la Administración General del Estado 
contendrá la sede electrónica que, en este ámbito, facilita el acceso a los ser­
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vicios, procedimientos e informaciones accesibles de la Administración Gene­
ral del Estado y de los organismos públicos vinculados o dependientes de la 
misma. También podrá proporcionar acceso a servicios o informaciones corres­
pondientes a otras Administraciones públicas, mediante la celebración de los 
correspondientes Convenios. 

2. El acceso se organizará atendiendo a distintos criterios que permitan 
a los ciudadanos identificar de forma fácil e intuitiva los servicios a los que 
deseen acceder. 

3. El Punto de acceso general será gestionado por el Ministerio de la 
Presidencia, con la participación de todos los Ministerios y, en su caso, de los 
organismos públicos dotados por la ley de un régimen especial de independen­
cia, para garantizar la completa y exacta incorporación de la información y 
accesos publicados en éste. 

4. El Punto de acceso general podrá incluir servicios adicionales, así 
como distribuir la información sobre el acceso electrónico a los servicios 
públicos de manera que pueda ser utilizada por otros departamentos ministe­
riales, Administraciones o por el sector privado. 

TÍTULO III 

Identificación y autenticación 

CAPÍTULO I 

Identificación  y  autenticación  en  el  acceso  electrónico  
de  los  ciudadanos  a  la  Administración  General  del  Estado  

y  sus  organismos  públicos  vinculados  o  dependientes 

Artículo 10. Firma electrónica de los ciudadanos 

1. Las personas físicas podrán utilizar para relacionarse electrónicamen­
te con la Administración General del Estado y los organismos públicos vincu­
lados o dependientes, los sistemas de firma electrónica incorporados al Docu­
mento Nacional de Identidad, en todo caso, y los sistemas de firma electrónica 
avanzada admitidos, a los que se refiere el artículo 13.2.b) de la Ley 11/2007, 
de 22 de junio. 

2. Las personas jurídicas y entidades sin personalidad jurídica podrán 
utilizar sistemas de firma electrónica de persona jurídica o de entidades sin 
personalidad jurídica para todos aquellos procedimientos y actuaciones de la 
Administración General del Estado para los que se admitan. 

3. En caso de no admisión, la sede electrónica correspondiente deberá 
facilitar sistemas alternativos que permitan a las personas jurídicas y a las 
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entidades sin personalidad jurídica el ejercicio de su derecho a relacionarse 
electrónicamente con la Administración General del Estado. 

Artículo 11. Otros sistemas de firma electrónica 

1. La admisión de otros sistemas de firma electrónica a la que se refiere el 
artículo 13.2.c) de la Ley 11/2007, de 22 de junio, deberán aprobarse mediante 
orden ministerial, o resolución del titular en el caso de los organismos públicos, 
previo informe del Consejo Superior de Administración Electrónica. 

2. Cuando el sistema se refiera a la totalidad de la Administración General 
del Estado, se requerirá acuerdo del Consejo de Ministros a propuesta de los 
Ministerios de la Presidencia y de Industria, Turismo y Comercio, previo infor­
me del Consejo Superior de Administración Electrónica. 

3. El acto de aprobación contendrá la denominación y descripción gene­
ral del sistema de identificación, órgano u organismo público responsable de 
su aplicación y garantías de su funcionamiento, y será publicado en las sedes 
electrónicas que sean de aplicación, donde se informará de las actuaciones en 
las que son admisibles estos medios de identificación y autenticación. 

Artículo 12. Disposiciones comunes al régimen de uso de la firma electrónica 

1. El uso de la firma electrónica no excluye la obligación de incluir en 
el documento o comunicación electrónica los datos de identificación que sean 
necesarios de acuerdo con la legislación que le sea aplicable. 

2. El uso por los ciudadanos de sistemas de firma electrónica implicará 
que los órganos de la Administración General del Estado u organismos públi­
cos vinculados o dependientes pueden tratar los datos personales consignados, 
a los efectos de la verificación de la firma. 

Artículo 13. Habilitación para la representación de terceros 

1.  De  acuerdo  con  lo  previsto  en  el  artículo  23  de  la  Ley  11/2007,  de  22 
de  junio,  la  Administración  General  del  Estado  y  sus  organismos  públicos 
vinculados  o  dependientes  podrán  habilitar  con  carácter  general  o  específico  a 
personas  físicas  o  jurídicas  autorizadas  para  la  presentación  electrónica  de 
documentos  en  representación  de  los  interesados. 

La  habilitación  conllevará  la  aplicación  del  régimen  de  representación 
regulado  en  el  artículo  siguiente. 

2.  La  habilitación  requerirá  la  firma  previa  de  un  convenio  entre  el 
Ministerio  u  organismo  público  competente  y  la  corporación,  asociación  o 
institución  interesada.  El  convenio  deberá  especificar,  al  menos,  los  procedi
mientos  y  trámites  objeto  de  la  habilitación,  y  las  condiciones  y  obligaciones 
aplicables  tanto  a  la  persona  jurídica  o  entidad  firmante  del  convenio,  como  a 
las  personas  físicas  o  jurídicas  habilitadas. 

­
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Se determinará en cada caso, mediante orden ministerial del Departamen­
to titular de la gestión, los requisitos y condiciones para suscribir los Convenios 
a que se refiere el presente apartado. Dicha orden deberá garantizar en todo 
caso el respeto a los principios de objetividad, proporcionalidad y no discrimi­
nación en la definición de las condiciones para la habilitación. 

3. Los Convenios de habilitación surtirán efectos tanto en relación con 
la corporación, asociación o institución firmante como con las personas, físicas 
o jurídicas, que tengan la condición de colegiados, asociados o miembros de 
aquéllas. Para hacer efectiva la habilitación, éstas últimas deberán suscribir un 
documento individualizado de adhesión que recoja expresamente la aceptación 
de su contenido íntegro. 

4. El incumplimiento de las obligaciones asumidas por las corporaciones, 
asociaciones o instituciones firmantes del convenio supondrá su resolución y 
la de las habilitaciones basadas en el mismo, previa instrucción del oportuno 
expediente, con audiencia de la entidad interesada. 

El incumplimiento por parte de una persona firmante del documento indi­
vidualizado de adhesión supondrá su exclusión del convenio con el procedi­
miento y garantías previstos en el párrafo anterior. 

En ambos casos se entenderá sin perjuicio de la exigencia de las responsa­
bilidades que fueran procedentes. 

Artículo 14. Régimen de la representación habilitada ante la Administración 

1. Las personas o entidades habilitadas para la presentación electrónica de 
documentos en representación de terceros deberán ostentar la representación 
necesaria para cada actuación, en los términos establecidos en el artículo 32 de 
la Ley 30/1992, de 26 de noviembre, o en los términos que resulten de la norma­
tiva específica de aplicación. 

2. LaAdministración podrá requerir en cualquier momento a las personas 
habilitadas la acreditación de la representación que ostenten, siendo válida la 
otorgada a través de los documentos normalizados que apruebe la Administra­
ción para cada procedimiento. 

La falta de representación suficiente de las personas en cuyo nombre se 
hubiera presentado la documentación dará lugar a la exigencia de las respon­
sabilidades que fueran procedentes. 

3. La habilitación sólo confiere a la persona autorizada la condición de repre­
sentante para intervenir en los actos expresamente autorizados. No autoriza a recibir 
ninguna comunicación de laAdministración en nombre del interesado, aun cuando 
éstas fueran consecuencia del documento presentado. 

4. La representación habilitada sólo permite la presentación de solicitu­
des, escritos o comunicaciones en los registros electrónicos correspondientes 
al ámbito de la habilitación. 
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Artículo 15. Registro electrónico de apoderamientos para actuar electróni­
camente ante la Administración General del Estado y sus organismos públicos 
dependientes o vinculados 

1. A los efectos exclusivos de la actuación electrónica ante la Administra­
ción General del Estado y sus organismos públicos vinculados o dependientes y 
sin carácter de registro público, se crea, en su ámbito, el registro electrónico de 
apoderamientos. En él, se podrán hacer constar las representaciones que los 
interesados otorguen a terceros para actuar en su nombre de forma electrónica 
ante la Administración General del Estado y/o sus organismos públicos vincula­
dos o dependientes. 

2. El Ministerio de la Presidencia creará los ficheros de datos personales 
necesarios y gestionará dicho registro, que deberá coordinarse con cualquier 
otro similar existente de ámbito más limitado en la Administración General del 
Estado. 

3. El registro de apoderamientos permitirá a los Ministerios y a los 
organismos públicos vinculados o dependientes de la Administración General 
del Estado que se suscriban al mismo, comprobar la representación que osten­
tan quienes actúen electrónicamente ante ellos en nombre de terceros. 

4. Cada Departamento Ministerial y organismo público determinará los 
trámites y actuaciones de su competencia para los que sea válida la represen­
tación incorporada al registro de apoderamientos. Además, caso de entender 
que hay falta o insuficiencia de la representación formalmente incorporada al 
registro de apoderamientos podrá requerir al interesado la correspondiente 
subsanación en los términos del artículo 32.4 de la Ley 30/1992, de 26 de 
noviembre, o en los términos que resulten de la normativa específica de apli­
cación. 

5. A efectos de su incorporación al registro electrónico de apoderamientos 
y demás aspectos relativos a su funcionamiento, mediante orden del Ministro de 
la Presidencia se concretará el régimen de otorgamiento de los apoderamientos, 
sus formas de acreditación, ámbito de aplicación y revocación de los poderes, 
así como la forma y lugar de presentación de los documentos acreditativos del 
poder. 

Artículo 16. Identificación y autenticación de los ciudadanos por funciona­
rio público 

1. Para llevar a cabo la identificación y autenticación de los ciudadanos 
por funcionario público conforme a lo previsto en el artículo 22 de la Ley 
11/2007, de 22 de junio, en los servicios y procedimientos para los que así se 
establezca, y en los que resulte necesaria la utilización de sistemas de firma 
electrónica de los que aquéllos carezcan, se requerirá que el funcionario públi­
co habilitado esté dotado de un sistema de firma electrónica admitido por el 
órgano u organismo público destinatario de la actuación para la que se ha de 
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realizar la identificación o autenticación. El ciudadano, por su parte, habrá de 
identificarse ante el funcionario y prestar consentimiento expreso, debiendo 
quedar constancia de ello para los casos de discrepancia o litigio. 

2. El Ministerio de la Presidencia mantendrá actualizado un registro de 
los funcionarios habilitados en la Administración General del Estado y sus 
organismos públicos para la identificación y autenticación regulada en este 
artículo. Mediante el correspondiente Convenio de colaboración podrá exten­
der sus efectos a las relaciones con otras Administraciones públicas. 

3. Mediante orden del Ministro de la Presidencia se regulará el funcio­
namiento del registro de funcionarios habilitados, incluido el sistema para la 
determinación de los funcionarios que puedan ser habilitados y el alcance de 
la habilitación. 

4. Adicionalmente, los Departamentos Ministeriales y organismos públi­
cos podrán habilitar funcionarios públicos en ellos destinados para identificar 
y autenticar a ciudadanos ante dicho Departamento ministerial u organismo 
público. 

CAPÍTULO II 

Identificación y autenticación de sedes electrónicas y de las
comunicaciones que realicen los órganos de la Administración General 
del Estado u organismos públicos vinculados o dependientes de aquélla 

Artículo 17. Identificación de sedes electrónicas de la Administración General 
del Estado y de sus organismos públicos vinculados o dependientes 

1. Las sedes electrónicas se identificarán mediante sistemas de firma 
electrónica basados en certificados de dispositivo seguro o medio equivalente. 
Con carácter adicional y para su identificación inmediata, los ciudadanos 
dispondrán de la información general obligatoria que debe constar en las mis­
mas de acuerdo con lo establecido en el presente real decreto. 

2. Para facilitar su identificación, las sedes electrónicas seguirán las 
disposiciones generales que se establezcan para la imagen institucional de la 
Administración General del Estado y su dirección electrónica incluirá el nom­
bre de dominio de tercer nivel «.gob.es». 

Artículo 18. Certificados de sede electrónica de la Administración General del 
Estado y de sus organismos públicos vinculados o dependientes 

1. Los certificados electrónicos de sede electrónica tendrán, al menos, 
los siguientes contenidos: 

a) Descripción del tipo de certificado, con la denominación «sede elec­
trónica». 

b) Nombre descriptivo de la sede electrónica. 
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c) Denominación del nombre del dominio. 
d) Número de identificación fiscal de la entidad suscriptora. 
e) Unidad administrativa suscriptora del certificado. 
2. El uso de los certificados de sede electrónica está limitado a la iden­

tificación de la sede, quedando excluida su aplicación para la firma electróni­
ca de documentos y trámites. 

3. El Esquema Nacional de Seguridad, al que se refiere el artículo 42 de 
la Ley 11/2007, de 22 de junio, determinará las características y requisitos que 
cumplirán los sistemas de firma electrónica, los certificados y los medios 
equivalentes que se establezcan en las sedes electrónicas para la identificación 
y garantía de una comunicación segura. 

Artículo 19. Sistemas de firma electrónica mediante sello electrónico 
1. La creación de sellos electrónicos se realizará mediante resolución de 

la Subsecretaría del Ministerio o titular del organismo público competente, que 
se publicará en la sede electrónica correspondiente y en la que deberá constar: 

a) Organismo u órgano titular del sello que será el responsable de su 
utilización, con indicación de su adscripción en la Administración General del 
Estado u organismo público dependiente de la misma. 

b) Características técnicas generales del sistema de firma y certificado 
aplicable. 

c) Servicio de validación para la verificación del certificado. 
d) Actuaciones y procedimientos en los que podrá ser utilizado. 
2. Los certificados de sello electrónico tendrán, al menos, los siguientes 

contenidos: 
a) Descripción del tipo de certificado, con la denominación «sello elec­

trónico». 
b) Nombre del suscriptor. 
c) Número de identificación fiscal del suscriptor. 
3. El modo de emitir los certificados electrónicos de sello electrónico se 

definirá en el Esquema Nacional de Seguridad. 

Artículo 20. Sistemas de código seguro de verificación 
1. La Administración General del Estado y sus organismos públicos 

vinculados o dependientes podrán utilizar sistemas de código seguro de veri­
ficación de documentos en el desarrollo de actuaciones automatizadas. Dicho 
código vinculará al órgano u organismo y, en su caso, a la persona firmante del 
documento, permitiéndose en todo caso la comprobación de la integridad del 
documento mediante el acceso a la sede electrónica correspondiente. 

2. El sistema de código seguro de verificación deberá garantizar, en todo caso: 
a) El carácter único del código generado para cada documento. 
b) Su vinculación con el documento generado y con el firmante. 
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c) Asimismo, se debe garantizar la posibilidad de verificar el documen­
to por el tiempo que se establezca en la resolución que autorice la aplicación 
de este procedimiento. 

3. La aplicación de este sistema requerirá una orden del Ministro com­
petente o resolución del titular del organismo público, previo informe del 
Consejo Superior de Administración Electrónica, que se publicará en la sede 
electrónica correspondiente. Dicha orden o resolución del titular del organismo 
público, además de describir el funcionamiento del sistema, deberá contener 
de forma inequívoca: 

a) Actuaciones automatizadas a las que es de aplicación el sistema. 
b) Órganos responsables de la aplicación del sistema. 
c) Disposiciones que resultan de aplicación a la actuación. 
d) Indicación de los mecanismos utilizados para la generación del código. 
e) Sede electrónica a la que pueden acceder los interesados para la veri­

ficación del contenido de la actuación o documento. 
f) Plazo de disponibilidad del sistema de verificación respecto a los 

documentos autorizados mediante este sistema. 
4. LaAdministración responsable de la aplicación de este sistema dispon­

drá de un procedimiento directo y gratuito para los interesados. El acceso a los 
documentos originales se realizará de acuerdo con las condiciones y límites que 
establece la legislación de protección de datos personales u otra legislación 
específica, así como el régimen general de acceso a la información administra­
tiva establecido en el artículo 37 de la Ley 30/1992, de 26 de noviembre. 

5. Se adoptarán las medidas necesarias para garantizar la constancia de 
la autenticación e integridad de los documentos con posterioridad al venci­
miento del plazo de disponibilidad del sistema de verificación, a los efectos de 
su posterior archivo. 

6. Con el fin de mejorar la interoperabilidad electrónica y posibilitar la 
verificación de la autenticidad de los documentos electrónicos sin necesidad 
de acceder a la sede electrónica para cotejar el código seguro de verificación, 
podrá superponerse a éste la firma mediante sello electrónico regulada en el 
artículo anterior. 

Artículo 21. Firma electrónica mediante medios de autenticación personal 

El personal al servicio de la Administración General del Estado y de sus 
organismos públicos vinculados o dependientes utilizará los sistemas de firma 
electrónica que se determinen en cada caso, entre los siguientes: 

a) Firma basada en el Documento Nacional de Identidad electrónico. 
b) Firma basada en certificado de empleado público al servicio de la 

Administración General del Estado expresamente admitidos con esta finalidad. 
c) Sistemas de código seguro de verificación, en cuyo caso se aplicará, 

con las adaptaciones correspondientes, lo dispuesto en el artículo 20. 
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Artículo 22. Características de los sistemas de firma electrónica basados 
en certificados facilitados al personal de la Administración General del Esta­
do o de sus organismos públicos 

1. Los sistemas de firma electrónica basados en certificados facilitados 
específicamente a sus empleados por la Administración General del Estado o 
sus organismos públicos vinculados o dependientes sólo podrán ser utilizados 
en el desempeño de las funciones propias del puesto que ocupen o para rela­
cionarse con las Administraciones públicas cuando éstas lo admitan. 

2. La firma electrónica regulada en el presente artículo deberá cumplir 
con las garantías que se establezcan en las políticas de firma que sean aplicables. 

3. Los certificados emitidos para la firma, se denominarán «certificado 
electrónico de empleado público» y tendrán, al menos, el siguiente contenido: 

a) Descripción del tipo de certificado en el que deberá incluirse la deno­
minación «certificado electrónico de empleado público». 

b) Nombre y apellidos del titular del certificado. 
c) Número del documento nacional de identidad o número de identifica­

ción de extranjero del titular del certificado. 
d) Órgano u organismo público en el que presta servicios el titular del 

certificado. 
e) Número de identificación fiscal del órgano u organismo público en el 

que presta sus servicios el titular del certificado. 

CAPÍTULO III 

Disposiciones comunes a la identificación y autenticación  
y condiciones de interoperabilidad 

Artículo 23. Obligaciones de los prestadores de servicios de certificación 

1. Los prestadores de servicios de certificación admitidos deberán cum­
plir las obligaciones de la Ley 59/2003, de 19 de diciembre, de firma electró­
nica, así como las condiciones generales adicionales a que se refiere el aparta­
do 3. 

2. Los prestadores de servicios de certificación deberán facilitar a las 
plataformas públicas de validación que se establezcan conforme a lo previsto 
en este real decreto, acceso electrónico y gratuito para la verificación de la 
vigencia de los certificados asociados a sistemas utilizados por los ciudadanos, 
la Administración General del Estado y sus organismos públicos. 

3. Las condiciones generales adicionales a que se refiere el artículo 4.3 
de la Ley 59/2003, de 19 de diciembre, se aprobarán mediante real decreto 
aprobado por el Consejo de Ministros a propuesta conjunta de los Ministerios 
de la Presidencia y de Industria, Turismo y Comercio, previo informe del 
Consejo Superior de Administración Electrónica. 
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Corresponde a los Ministerios de la Presidencia y de Industria, Turismo y 
Comercio publicar la relación de prestadores de servicios de certificación 
admitidos y de controlar el cumplimiento de las condiciones generales adicio­
nales que se establezcan. 

Artículo 24. Política de firma electrónica y de certificados 

1. La política de firma electrónica y certificados en el ámbito de la 
Administración General del Estado y de sus organismos públicos está consti­
tuida por las directrices y normas técnicas aplicables a la utilización de certi­
ficados y firma electrónica dentro de su ámbito de aplicación. 

2. Sin perjuicio de lo dispuesto en el artículo 23, la política de firma 
electrónica y certificados deberá contener en todo caso: 

a) Los requisitos de las firmas electrónicas presentadas ante los órganos 
de la Administración General del Estado y de sus organismos públicos. 

b) Las especificaciones técnicas y operativas para la definición y pres­
tación de los servicios de certificación asociados a las nuevas formas de 
identificación y autenticación de la Administración General del Estado reco­
gidas en el presente real decreto. 

c) La definición de su ámbito de aplicación. 
3. La política de firma electrónica y certificados será aprobada por el 

Consejo Superior de Administración Electrónica. Mediante resolución del 
Secretario de Estado para la Función Pública se publicará en el «Boletín Oficial 
del Estado» el acuerdo de aprobación de la política de firma electrónica y 
certificados extractado, y de forma íntegra en la sede del Punto de acceso 
general de la Administración General del Estado. 

Artículo 25. Plataformas de verificación de certificados y sistema nacional 
de verificación 

1. El Ministerio de la Presidencia gestionará una plataforma de verifica­
ción del estado de revocación de los certificados admitidos en el ámbito de la 
Administración General del Estado y de los organismos públicos dependientes 
o vinculados a ella, de acuerdo con lo previsto en el artículo 21.3 de la Ley 
11/2007, de 22 de junio. Esta plataforma permitirá verificar el estado de revo­
cación y el contenido de los certificados y prestará el servicio de forma libre y 
gratuita a todas las Administraciones públicas, españolas o europeas. 

2. En el ámbito de sus competencias, los departamentos ministeriales y 
organismos públicos podrán disponer de sus propias plataformas de verificación 
del estado de revocación de los certificados. 

3. Para mejorar la calidad, robustez y disponibilidad de los servicios de 
verificación que se ofrecen a todas las Administraciones públicas, se creará el 
sistema nacional de verificación de certificados compuesto por la Plataforma 
referida en el apartado uno y aquellas otras que, cumpliendo con lo especificado 
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en el apartado cuatro, se adhieran al mismo. Las plataformas adheridas al sistema 
nacional podrán delegar operaciones concretas de verificación en cualquiera de 
ellas. En particular, la operada por el Ministerio de la Presidencia proporcionará 
servicios de validación de certificados del ámbito europeo al resto de plataformas. 

4. Las plataformas de servicios de validación que se integren en el sistema 
nacional de verificación de certificados deberán cumplir con los siguientes 
requisitos: 

a) Deberán poder obtener y procesar de forma automática las listas de 
certificados admitidos expedidas de acuerdo con lo establecido en este real 
decreto y cumplirán con las particularidades que se establezcan en la política 
de firma y certificados electrónicos que sea de aplicación. 

b) Deberán resultar accesibles y prestar sus servicios prioritariamente a 
través de la red de comunicaciones de lasAdministraciones Públicas españolas, 
en las condiciones de seguridad y disponibilidad adecuadas al volumen y la 
criticidad de los servicios que las usen, pudiendo no obstante contar, como 
respaldo, con otras vías de acceso. 

c) Deberán disponer de documentación y procedimientos operativos del 
servicio. 

d) Deberán garantizar un nivel de servicio que asegure la disponibilidad 
de la información de estado y validación de certificados en las condiciones que 
se establezcan en la política de firma y certificados electrónicos. 

e) Dispondrán de una declaración de prácticas de validación en la que se 
detallarán las obligaciones que se comprometen a cumplir en relación con los 
servicios de verificación. La declaración estará disponible al público por vía 
electrónica y con carácter gratuito. 

f) Deberán habilitar los mecanismos y protocolos de llamada y de sin­
cronización que sean necesarios para crear el sistema nacional de verificación 
de certificados y acceder a los servicios universales de validación que ofrezca 
la plataforma operada por el Ministerio de la Presidencia. Basarán su operati­
vidad en las directrices definidas en la política de firma y certificados electró­
nicos en el ámbito de la Administración General del Estado. 

g) Cumplirán lo establecido en los Esquemas Nacionales de Interopera­
bilidad y de Seguridad respecto de las condiciones generales a las que deberán 
someterse las plataformas y servicios de validación de certificados. 

TÍTULO IV 

Registros electrónicos 

Artículo 26. Registros electrónicos 

Todos los Departamentos Ministeriales de la Administración General del 
Estado, así como sus organismos públicos, deberán disponer de un servicio de 
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registro electrónico, propio o proporcionado por otro órgano u organismo, para 
la recepción y remisión de solicitudes, escritos y comunicaciones correspon­
dientes a los procedimientos y actuaciones de su competencia. 

Artículo 27. Creación de registros electrónicos 

1. La creación de registros electrónicos se efectuará mediante orden del 
Ministro respectivo o resolución del titular del organismo público, previa 
aprobación del Ministro de la Presidencia salvo para los organismos públicos 
en los que no resulte preceptiva, de acuerdo con su normativa específica de 
organización. Los organismos públicos podrán utilizar los registros electróni­
cos del departamento ministerial del que dependan, para lo cual suscribirán el 
correspondiente Convenio. 

2.  Las disposiciones que creen registros electrónicos contendrán, al 
menos: 

a) Órgano o unidad responsable de la gestión. 
b) Fecha y hora oficial y referencia al calendario de días inhábiles que 

sea aplicable. 
c) Identificación del órgano u órganos competentes para la aprobación 

y modificación de la relación de documentos electrónicos normalizados, que 
sean del ámbito de competencia del registro, e identificación de los trámites y 
procedimientos a que se refieren. 

d) Medios de presentación de documentación complementaria a una 
comunicación, escrito o solicitud previamente presentada en el registro elec­
trónico. 

3. En ningún caso tendrán la condición de registro electrónico los buzo­
nes de correo electrónico corporativo asignado a los empleados públicos o a 
las distintas unidades y órganos. 

4. Tampoco tendrán la consideración de registro electrónico los disposi­
tivos de recepción de fax, salvo aquellos supuestos expresamente previstos en 
el ordenamiento jurídico. 

Artículo 28. Funciones de los registros electrónicos 

Los registros electrónicos realizarán las siguientes funciones: 
a) La recepción y remisión de solicitudes, escritos y comunicaciones 

relativas a los trámites y procedimientos que correspondan de acuerdo con su 
norma de creación, y de los documentos adjuntos, así como la emisión de los 
recibos necesarios para confirmar la recepción en los términos previstos en el 
artículo 25 de la Ley 11/2007, de 22 de junio. 

b) La remisión electrónica de escritos, solicitudes y comunicaciones a las 
personas, órganos o unidades destinatarias en los términos del presente real 
decreto y del artículo 24.2.b) de la Ley 11/2007, de 22 de junio. 

c) La anotación de los correspondientes asientos de entrada y salida. 
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d) Funciones de constancia y certificación en los supuestos de litigios, 
discrepancias o dudas acerca de la recepción o remisión de solicitudes, escritos 
y comunicaciones. 

Artículo 29. Solicitudes, escritos y comunicaciones que pueden ser rechazados 
en los registros electrónicos 

1. Los registros electrónicos podrán rechazar los documentos electrónicos 
que se les presenten, en las siguientes circunstancias: 

a) Que se trate de documentos dirigidos a órganos u organismos fuera del 
ámbito de la Administración General del Estado. 

b) Que contengan código malicioso o dispositivo susceptible de afectar a 
la integridad o seguridad del sistema. 

c) En el caso de utilización de documentos normalizados, cuando no se 
cumplimenten los campos requeridos como obligatorios en la resolución de 
aprobación del correspondiente documento, o cuando contenga incongruencias 
u omisiones que impidan su tratamiento. 

d) Que se trate de documentos que de acuerdo con lo establecido en los 
artículos 14 y 32 deban presentarse en registros electrónicos específicos. 

2. En los casos previstos en el apartado anterior, se informará de ello al 
remitente del documento, con indicación de los motivos del rechazo así como, 
cuando ello fuera posible, de los medios de subsanación de tales deficiencias 
y dirección en la que pueda presentarse. Cuando el interesado lo solicite se 
remitirá justificación del intento de presentación, que incluirá las circunstancias 
de su rechazo. 

3. Cuando concurriendo las circunstancias previstas en el apartado 1, no 
se haya producido el rechazo automático por el registro electrónico, el órgano 
administrativo competente requerirá la correspondiente subsanación, advirtien­
do que, de no ser atendido el requerimiento, la presentación carecerá de validez 
o eficacia. 

Artículo 30. Recepción de solicitudes, escritos y comunicaciones 

1. La presentación de solicitudes, escritos y comunicaciones podrá rea­
lizarse en los registros electrónicos durante las veinticuatro horas de todos los 
días del año. 

2. La recepción de solicitudes, escritos y comunicaciones podrá interrum­
pirse por el tiempo imprescindible sólo cuando concurran razones justificadas 
de mantenimiento técnico u operativo. La interrupción deberá anunciarse a los 
potenciales usuarios del registro electrónico con la antelación que, en cada caso, 
resulte posible. 

En supuestos de interrupción no planificada en el funcionamiento del 
registro electrónico, y siempre que sea posible, se dispondrán las medidas para 
que el usuario resulte informado de esta circunstancia así como de los efectos 
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de la suspensión, con indicación expresa, en su caso, de la prórroga de los 
plazos de inminente vencimiento. Alternativamente, podrá establecerse un 
redireccionamiento que permita utilizar un registro electrónico en sustitución 
de aquél en el que se haya producido la interrupción. 

3. El registro electrónico emitirá automáticamente por el mismo medio un 
recibo firmado electrónicamente, mediante alguno de los sistemas de firma del 
artículo 18 de la Ley 11/2007, de 22 de junio, con el siguiente contenido: 

a) Copia del escrito, comunicación o solicitud presentada, siendo admi­
sible a estos efectos la reproducción literal de los datos introducidos en el 
formulario de presentación. 

b) Fecha y hora de presentación y número de entrada de registro. 
c) En su caso, enumeración y denominación de los documentos adjuntos 

al formulario de presentación o documento presentado, seguida de la huella 
electrónica de cada uno de ellos. 

d) Información del plazo máximo establecido normativamente para la 
resolución y notificación del procedimiento, así como de los efectos que pue­
da producir el silencio administrativo, cuando sea automáticamente determi­
nable. 

Artículo 31. Creación, naturaleza y funcionamiento del Registro Electróni­
co Común(1) 

1. Se crea el Registro Electrónico Común de la Administración General 
del Estado, accesible a través del punto de acceso general establecido en el 
artículo 9. 

2. El Registro Electrónico Común será gestionado por el Ministerio de la 
Presidencia. 

3. El Registro Electrónico Común posibilitará la presentación de cualesquie­
ra solicitudes, escritos y comunicaciones dirigidas a la Administración General del 
Estado y a sus organismos públicos. 

4. El Registro Electrónico Común informará al ciudadano y le redirigirá, 
cuando proceda, a los registros competentes para la recepción de aquellos docu­
mentos que dispongan de aplicaciones específicas para su tratamiento. 

5. Mediante orden del Ministro de la Presidencia se establecerán los 
requisitos y condiciones de funcionamiento del Registro Electrónico Común, 
incluyendo la creación de un fichero ajustado a las previsiones de la normativa 
sobre protección de datos de carácter personal, así como los demás aspectos 
previstos en el artículo 27.2. 

(1) Véase en §12 la Orden PRE/3523/ 2009, de 29 de diciembre, del Ministerio de la Presi­
dencia, por la que se regula el Registro Electrónico Común. 
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TÍTULO V 

De las comunicaciones y las notificaciones 

CAPÍTULO I 

Comunicaciones electrónicas 

Artículo 32. Obligatoriedad de la comunicación a través de medios electró­
nicos 

1. La obligatoriedad de comunicarse por medios electrónicos con los 
órganos de la Administración General del Estado o sus organismos públicos 
vinculados o dependientes, en los supuestos previstos en el artículo 27.6 de la 
Ley 11/2007, de 22 de junio, podrá establecerse mediante orden ministerial. Esta 
obligación puede comprender, en su caso, la práctica de notificaciones adminis­
trativas por medios electrónicos, así como la necesaria utilización de los registros 
electrónicos que se especifiquen. 

2. En la norma que establezca dicha obligación se especificarán las 
comunicaciones a las que se aplique, el medio electrónico de que se trate y los 
sujetos obligados. Dicha orden deberá ser publicada en el BOE y en la sede 
electrónica del órgano u organismo público de que se trate. 

3. Si existe la obligación de comunicación a través de medios electrónicos 
y no se utilizan dichos medios, el órgano administrativo competente requerirá la 
correspondiente subsanación, advirtiendo que, de no ser atendido el requerimien­
to, la presentación carecerá de validez o eficacia. 

Artículo 33. Modificación del medio de comunicación inicialmente elegido 

Salvo las excepciones previstas en el artículo anterior, los ciudadanos 
podrán modificar la manera de comunicarse con los órganos u organismos 
públicos vinculados o dependientes de la Administración General del Estado, 
optando por un medio distinto del inicialmente elegido, que comenzará a 
producir efectos respecto de las comunicaciones que se produzcan a partir del 
día siguiente a su recepción en el registro del órgano competente. 

Artículo 34. Comunicaciones entre los órganos de la Administración General 
del Estado y sus organismos públicos 

1. Los órganos de la Administración General del Estado y sus organismos 
públicos deberán utilizar medios electrónicos para comunicarse entre ellos. Sólo 
con carácter excepcional se podrán utilizar otros medios de comunicación cuan­
do no sea posible la utilización de medios electrónicos por causas justificadas de 
carácter técnico. 
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2. Los órganos de la Administración General del Estado y sus organismos 
públicos deberán utilizar medios electrónicos para comunicarse con otras Admi­
nistraciones públicas. No obstante, se podrán utilizar otros medios de comuni­
cación atendiendo a los medios técnicos de que éstas dispongan. 

Se suscribirán los Convenios necesarios para garantizar las condiciones de 
dicha comunicación, salvo cuando dichas condiciones se encuentren reguladas 
en normas específicas. 

CAPÍTULO II 

Notificaciones electrónicas 

Artículo 35. Práctica de notificaciones por medios electrónicos 

1. Los órganos y organismos públicos de la Administración General del 
Estado habilitarán sistemas de notificación electrónica de acuerdo con lo dis­
puesto en el presente capítulo. 

2. La práctica de notificaciones por medios electrónicos podrá efectuarse, de 
alguna de las formas siguientes: 

a) Mediante la dirección electrónica habilitada en la forma regulada en el 
artículo 38 de este real decreto. 

b) Mediante sistemas de correo electrónico con acuse de recibo que deje 
constancia de la recepción en la forma regulada en el artículo 39 de este real 
decreto. 

c) Mediante comparecencia electrónica en la sede en la forma regulada en el 
artículo 40 de este real decreto. 

d) Otros medios de notificación electrónica que puedan establecerse, 
siempre que quede constancia de la recepción por el interesado en el plazo y 
en las condiciones que se establezcan en su regulación específica. 

Artículo 36. Elección del medio de notificación 

1. Las notificaciones se efectuarán por medios electrónicos cuando así haya 
sido solicitado o consentido expresamente por el interesado o cuando haya sido 
establecida como obligatoria conforme a lo dispuesto en los artículos 27.6 y 28.1 
de la Ley 11/2007, de 22 de junio. 

2. La solicitud deberá manifestar la voluntad de recibir las notificaciones por 
alguna de las formas electrónicas reconocidas, e indicar un medio de notificación 
electrónica válido conforme a lo establecido en el presente real decreto. 

3. Tanto la indicación de la preferencia en el uso de medios electrónicos 
como el consentimiento podrán emitirse y recabarse, en todo caso, por medios 
electrónicos. 

4. Cuando la notificación deba admitirse obligatoriamente por medios 
electrónicos, el interesado podrá elegir entre las distintas formas disponibles 
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salvo que la normativa que establece la notificación electrónica obligatoria 
señale una forma específica. 

5. Cuando, como consecuencia de la utilización de distintos medios, electró­
nicos o no electrónicos, se practiquen varias notificaciones de un mismo acto 
administrativo, se entenderán producidos todos los efectos jurídicos derivados de la 
notificación, incluido el inicio del plazo para la interposición de los recursos que 
procedan, a partir de la primera de las notificaciones correctamente practicada. Las 
Administraciones públicas podrán advertirlo de este modo en el contenido de la 
propia notificación. 

6. Se entenderá consentida la práctica de la notificación por medios electró­
nicos respecto de una determinada actuación administrativa cuando, tras haber sido 
realizada por una de las formas válidamente reconocidas para ello, el interesado 
realice actuaciones que supongan el conocimiento del contenido y alcance de la 
resolución o acto objeto de la notificación. La notificación surtirá efecto a partir de 
la fecha en que el interesado realice dichas actuaciones. 

En el supuesto previsto en el párrafo anterior, el resto de las resoluciones 
o actos del procedimiento deberán notificarse por el medio y en la forma que 
proceda conforme a lo dispuesto en la Ley 11/2007, de 22 de junio, y en el 
presente real decreto. 

Artículo 37. Modificación del medio de notificación 

1. Durante la tramitación del procedimiento el interesado podrá requerir al 
órgano correspondiente que lasnotificaciones sucesivas nose practiquen por medios 
electrónicos, utilizándose los demás medios admitidos en el artículo 59 de la Ley 
30/1992, de 26 de noviembre, excepto en los casos en que la notificación por medios 
electrónicos tenga carácter obligatorio conforme a lo dispuesto en los artículos 27.6 
y 28.1 de la Ley 11/2007, de 22 de junio. 

2. En la solicitud de modificación del medio de notificación preferente 
deberá indicarse el medio y lugar para la práctica de las notificaciones poste­
riores. 

3. El cambio de medio a efectos de las notificaciones se hará efectivo 
para aquellas notificaciones que se emitan desde el día siguiente a la recepción 
de la solicitud de modificación en el registro del órgano u organismo público 
actuante. 

Artículo 38. Notificación mediante la puesta a disposición del documento 
electrónico a través de dirección electrónica habilitada 

1. Serán válidos los sistemas de notificación electrónica a través de 
dirección electrónica habilitada siempre que cumplan, al menos, los siguientes 
requisitos: 

a) Acreditar la fecha y hora en que se produce la puesta a disposición del 
interesado del acto objeto de notificación. 
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b) Posibilitar el acceso permanente de los interesados a la dirección 
electrónica correspondiente, a través de una sede electrónica o de cualquier 
otro modo. 

c) Acreditar la fecha y hora de acceso a su contenido. 
d) Poseer mecanismos de autenticación para garantizar la exclusividad de 

su uso y la identidad del usuario. 
2. Bajo responsabilidad del Ministerio de la Presidencia existirá un sistema 

de dirección electrónica habilitada para la práctica de estas notificaciones que 
quedará a disposición de todos los órganos y organismos públicos vinculados o 
dependientes de la Administración General del Estado que no establezcan siste­
mas de notificación propios. Los ciudadanos podrán solicitar la apertura de esta 
dirección electrónica, que tendrá vigencia indefinida, excepto en los supuestos 
en que se solicite su revocación por el titular, por fallecimiento de la persona 
física o extinción de la personalidad jurídica, que una resolución administrativa 
o judicial así lo ordene o por el transcurso de tres años sin que se utilice para la 
práctica de notificaciones, supuesto en el cual se inhabilitará ésta dirección 
electrónica, comunicándose así al interesado. 

3. Cuando se establezca la práctica de notificaciones electrónicas con 
carácter obligatorio, la dirección electrónica habilitada a que se refiere el 
apartado anterior será asignada de oficio y podrá tener vigencia indefinida, 
conforme al régimen que se establezca por la orden del Ministro de la Presi­
dencia a la que se refiere la disposición final primera. Respecto del resto de 
direcciones electrónicas habilitadas dicho régimen se establecerá mediante 
orden del titular del Departamento correspondiente. 

Artículo 39. Notificación mediante recepción en dirección de correo electró­
nico 

Se podrá acordar la práctica de notificaciones en las direcciones de correo 
electrónico que los ciudadanos elijan siempre que se genere automáticamente y con 
independencia de la voluntad del destinatario un acuse de recibo que deje constan­
cia de su recepción y que se origine en el momento del acceso al contenido de la 
notificación. 

Artículo 40. Notificación por comparecencia electrónica 

1. La notificación por comparecencia electrónica consiste en el acceso 
por el interesado, debidamente identificado, al contenido de la actuación admi­
nistrativa correspondiente a través de la sede electrónica del órgano u organis­
mo público actuante. 

2. Para que la comparecencia electrónica produzca los efectos de notifica­
ción de acuerdo con el artículo 28.5 de la Ley 11/2007, de 22 de junio, se reque­
rirá que reúna las siguientes condiciones: 
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a) Con carácter previo al acceso a su contenido, el interesado deberá 
visualizar un aviso del carácter de notificación de la actuación administrativa 
que tendrá dicho acceso. 

b) El sistema de información correspondiente dejará constancia de dicho 
acceso con indicación de fecha y hora. 

TÍTULO VI 

Los documentos electrónicos y sus copias 

CAPÍTULO I 

Disposiciones comunes sobre los documentos electrónicos 

Artículo 41. Características del documento electrónico 

1. Los documentos electrónicos deberán cumplir los siguientes requisitos 
para su validez: 

a) Contener información de cualquier naturaleza. 
b) Estar archivada la información en un soporte electrónico según un forma­

to determinado y susceptible de identificación y tratamiento diferenciado. 
c) Disponer de los datos de identificación que permitan su individualización, 

sin perjuicio de su posible incorporación a un expediente electrónico. 
2. Los documentos administrativos electrónicos deberán, además de cum­

plir las anteriores condiciones, haber sido expedidos y firmados electrónicamen­
te mediante los sistemas de firma previstos en los artículos 18 y 19 de la Ley 
11/2007, de 22 de junio, y ajustarse a los requisitos de validez previstos en la Ley 
30/1992, de 26 de noviembre. 

Artículo 42. Adición de metadatos a los documentos electrónicos 

1. Se entiende como metadato, a los efectos de este real decreto, cualquier 
tipo de información en forma electrónica asociada a los documentos electró­
nicos, de carácter instrumental e independiente de su contenido, destinada al 
conocimiento inmediato y automatizable de alguna de sus características, con 
la finalidad de garantizar la disponibilidad, el acceso, la conservación y la 
interoperabilidad del propio documento. 

2. Los documentos electrónicos susceptibles de ser integrados en un 
expediente electrónico, deberán tener asociados metadatos que permitan su 
contextualización en el marco del órgano u organismo, la función y el proce­
dimiento administrativo al que corresponde. 

Además, se asociará a los documentos electrónicos la información relativa 
a la firma del documento así como la referencia temporal de los mismos, en la 
forma regulada en el presente real decreto. 
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3. La asociación de metadatos a los documentos electrónicos aportados 
por los ciudadanos o emitidos por la Administración General del Estado o sus 
organismos públicos será, en todo caso, realizada por el órgano u organismo 
actuante, en la forma que en cada caso se determine. 

4. Los metadatos mínimos obligatorios asociados a los documentos elec­
trónicos, así como la asociación de los datos de firma o de referencia temporal 
de los mismos, se especificarán en el Esquema Nacional de Interoperabilidad. 

5. Una vez asociados los metadatos a un documento electrónico, no podrán 
ser modificados en ninguna fase posterior del procedimiento administrativo, con las 
siguientes excepciones: 

a) Cuando se observe la existencia de errores u omisiones en los meta-
datos inicialmente asignados. 

b) Cuando se trate de metadatos que requieran actualización, si así lo 
dispone el Esquema Nacional de Interoperabilidad. 

La modificación de los metadatos deberá ser realizada por el órgano com­
petente conforme a la normativa de organización específica, o de forma auto­
matizada conforme a las normas que se establezcan al efecto. 

6. Independientemente de los metadatos mínimos obligatorios a que se 
refiere el apartado 4, los distintos órganos u organismos podrán asociar a los 
documentos electrónicos metadatos de carácter complementario, para las nece­
sidades de catalogación específicas de su respectivo ámbito de gestión, realizan­
do su inserción de acuerdo con las especificaciones que establezca al respecto el 
Esquema Nacional de Interoperabilidad. Los metadatos complementarios no 
estarán sujetos a las prohibiciones de modificación establecidas en el apartado 
anterior. 

Artículo 43. Copias electrónicas de los documentos electrónicos realizadas 
por la Administración General del Estado y sus organismos públicos. 

1. Las copias electrónicas generadas que, por ser idénticas al documento 
electrónico original no comportan cambio de formato ni de contenido, tendrán 
la eficacia jurídica de documento electrónico original. 

2. En caso de cambio del formato original, para que una copia electrónica de 
un documento electrónico tenga la condición de copia auténtica, deberán cumplirse 
los siguientes requisitos: 

a) Que el documento electrónico original, que debe conservarse en todo 
caso, se encuentre en poder de la Administración. 

b) Que la copia sea obtenida conforme a las normas de competencia y 
procedimiento que en cada caso se aprueben, incluidas las de obtención auto­
matizada. 

c) Que incluya su carácter de copia entre los metadatos asociados. 
d) Que sea autorizada mediante firma electrónica conforme a los sistemas 

recogidos en los artículos 18 y 19 de la Ley 11/2007, de 22 de junio. 
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3. Se podrán generar copias electrónicas auténticas a partir de otras copias 
electrónicas auténticas siempre que se observen los requisitos establecidos en los 
apartados anteriores. 

4. Los órganos emisores de los documentos administrativos electrónicos o 
receptores de los documentos privados electrónicos, o los archivos que reciban los 
mismos, están obligados a la conservación de los documentos originales, aunque se 
hubiere procedido a su copiado conforme a lo establecido en el presente artículo, 
sin perjuicio de lo previsto en el artículo 52. 

5. Será considerada copia electrónica auténtica de documentos electró­
nicos presentados conforme a sistemas normalizados o formularios: 

a) La obtenida conforme a lo señalado en los apartados anteriores de este 
artículo. 

b) El documento electrónico, autenticado con la firma electrónica del 
órgano u organismo destinatario, resultado de integrar el contenido variable 
firmado y remitido por el ciudadano en el formulario correspondiente emplea­
do en la presentación. 

Artículo 44. Copias electrónicas de documentos en soporte no electrónico 

1. Las copias electrónicas de los documentos en soporte papel o en otro 
soporte susceptible de digitalización realizadas por la Administración General 
del Estado y sus organismos públicos vinculados o dependientes, ya se trate 
de documentos emitidos por la Administración o documentos privados apor­
tados por los ciudadanos, se realizarán de acuerdo con lo regulado en el pre­
sente artículo. 

2. A los efectos de lo regulado en este real decreto, se define como 
«imagen electrónica» el resultado de aplicar un proceso de digitalización a un 
documento en soporte papel o en otro soporte que permita la obtención fiel de 
dicha imagen. 

Se entiende por «digitalización» el proceso tecnológico que permite conver­
tir un documento en soporte papel o en otro soporte no electrónico en un fichero 
electrónico que contiene la imagen codificada, fiel e íntegra, del documento. 

3. Cuando sean realizadas por la Administración, las imágenes electrónicas 
tendrán la naturaleza de copias electrónicas auténticas, con el alcance y efectos pre­
vistosenelartículo46delaLey30/1992,de26denoviembre,siemprequesecumplan 
los siguientes requisitos: 

a) Que el documento copiado sea un original o una copia auténtica. 
b) Que la copia electrónica sea autorizada mediante firma electrónica utili­

zando los sistemas recogidos en los artículos 18 y 19 de la Ley 11/2007, de 22 de 
junio. 

c) Que las imágenes electrónicas estén codificadas conforme a alguno 
de los formatos y con los niveles de calidad y condiciones técnicas especifica­
dos en el Esquema Nacional de Interoperabilidad. 
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d) Que la copia electrónica incluya su carácter de copia entre los meta-
datos asociados. 

e) Que la copia sea obtenida conforme a las normas de competencia y 
procedimiento que en cada caso se aprueben, incluidas las de obtención auto­
matizada. 

4. No será necesaria la intervención del órgano administrativo depositario del 
documento administrativo original para la obtención de copias electrónicas autén­
ticas, cuando las imágenes electrónicas sean obtenidas a partir de copias auténticas 
en papel emitidas cumpliendo los requisitos del artículo 46 de la Ley 30/1992, de 
26 de noviembre. 

Artículo 45. Copias en papel de los documentos públicos administrativos elec­
trónicos realizadas por la Administración General del Estado y sus organismos 
públicos vinculados o dependientes 

Para que las copias emitidas en papel de los documentos públicos admi­
nistrativos electrónicos tengan la consideración de copias auténticas deberán 
cumplirse los siguientes requisitos: 

a) Que el documento electrónico copiado sea un documento original o 
una copia electrónica auténtica del documento electrónico o en soporte papel 
original, emitidos conforme a lo previsto en el presente real decreto. 

b) La impresión en el mismo documento de un código generado electró­
nicamente u otro sistema de verificación, con indicación de que el mismo 
permite contrastar la autenticidad de la copia mediante el acceso a los archivos 
electrónicos del órgano u organismo público emisor. 

c) Que la copia sea obtenida conforme a las normas de competencia y 
procedimiento, que en cada caso se aprueben, incluidas las de obtención auto­
matizada. 

Artículo 46. Destrucción de documentos en soporte no electrónico 

1. Los documentos originales y las copias auténticas en papel o cualquier 
otro soporte no electrónico admitido por la ley como prueba, de los que se 
hayan generado copias electrónicas auténticas, podrán destruirse en los térmi­
nos y condiciones que se determinen en las correspondientes Resoluciones, si 
se cumplen los siguientes requisitos: 

a) La destrucción requerirá una resolución adoptada por el órgano res­
ponsable del procedimiento o, en su caso, por el órgano responsable de la 
custodia de los documentos, previo el oportuno expediente de eliminación, en 
el que se determinen la naturaleza específica de los documentos susceptibles 
de destrucción, los procedimientos administrativos afectados, las condiciones 
y garantías del proceso de destrucción, y la especificación de las personas u 
órganos responsables del proceso. 
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Las resoluciones que aprueben los procesos de destrucción regulados en 
el artículo 30.4 de la Ley 11/2007, de 22 de junio, requerirán informe previo 
de la respectiva Comisión Calificadora de Documentos Administrativos y 
posterior dictamen favorable de la Comisión Superior Calificadora de Docu­
mentos Administrativos, sin que, en su conjunto, este trámite de informe 
pueda ser superior a tres meses. Una vez superado este plazo sin pronuncia­
miento expreso de ambos órganos, podrá resolverse el expediente de elimina­
ción y procederse a la destrucción. 

b) Que no se trate de documentos con valor histórico, artístico o de otro 
carácter relevante que aconseje su conservación y protección, o en el que 
figuren firmas u otras expresiones manuscritas o mecánicas que confieran al 
documento un valor especial. 

2. Se deberá incorporar al expediente de eliminación un análisis de los 
riesgos relativos al supuesto de destrucción de que se trate, con mención explíci­
ta de las garantías de conservación de las copias electrónicas y del cumplimiento 
de las condiciones de seguridad que, en relación con la conservación y archivo de 
los documentos electrónicos, establezca el Esquema Nacional de Seguridad. 

3. La destrucción de cualquier tipo de documento diferente de los previs­
tos en los apartados anteriores, se regirá por lo previsto en el Real Decreto 
1164/2002, de 8 de noviembre, por el que se regula la conservación del patrimo­
nio documental con valor histórico, el control de la eliminación de otros docu­
mentos de la Administración General del Estado y sus organismos públicos y la 
conservación de documentos administrativos en soporte distinto al original. 

CAPÍTULO II 

Normas específicas relativas a los 
documentos administrativos electrónicos 

Artículo 47. Referencia temporal de los documentos administrativos elec­
trónicos 

1. La Administración General del Estado y sus organismos públicos 
dependientes o vinculados asociarán a los documentos administrativos elec­
trónicos, en los términos del artículo 29.2 de la Ley 11/2007, de 22 de junio, 
una de las siguientes modalidades de referencia temporal, de acuerdo con lo 
que determinen las normas reguladoras de los respectivos procedimientos: 

a) «Marca de tiempo» entendiendo por tal la asignación por medios 
electrónicos de la fecha y, en su caso, la hora a un documento electrónico. La 
marca de tiempo será utilizada en todos aquellos casos en los que las normas 
reguladoras no establezcan la utilización de un sello de tiempo. 

b) «Sello de tiempo», entendiendo por tal la asignación por medios elec­
trónicos de una fecha y hora a un documento electrónico con la intervención de 
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un prestador de servicios de certificación que asegure la exactitud e integridad 
de la marca de tiempo del documento. 

La información relativa a las marcas y sellos de tiempo se asociará a los 
documentos electrónicos en la forma que determine el Esquema Nacional de 
Interoperabilidad. 

2. La relación de prestadores de servicios de certificación electrónica que 
prestan servicios de sellado de tiempo en la Administración General del Esta­
do, conforme a lo dispuesto en el artículo 29.3 de la Ley 11/2007, de 22 de 
junio, así como los requisitos que han de cumplirse para dicha admisión, serán 
regulados mediante el real decreto a que se refiere el artículo 23.3. 

CAPÍTULO III 

Normas específicas relativas a los documentos 
electrónicos aportados por los ciudadanos 

Artículo 48. Imágenes electrónicas aportadas por los ciudadanos 

1. De conformidad con el artículo 35.2 de la Ley 11/2007, de 22 de junio, 
los interesados podrán aportar al expediente, en cualquier fase del procedimiento, 
copias digitalizadas de los documentos, cuya fidelidad con el original garantizarán 
mediante la utilización de firma electrónica avanzada. LaAdministración Pública 
podrá solicitar del correspondiente archivo el cotejo del contenido de las copias 
aportadas. Ante la imposibilidad de este cotejo y con carácter excepcional, podrá 
requerir al particular la exhibición del documento o de la información original. 
La aportación de tales copias implica la autorización a laAdministración para que 
acceda y trate la información personal contenida en tales documentos. Las men­
cionadas imágenes electrónicas carecerán del carácter de copia auténtica. 

2. Las imágenes electrónicas presentadas por los ciudadanos deberán 
ajustarse a los formatos y estándares aprobados para tales procesos en el 
Esquema Nacional de Interoperabilidad. En caso de incumplimiento de este 
requisito, se requerirá al interesado para la subsanación del defecto advertido, 
en los términos establecidos en el artículo 71 de la Ley 30/1992, de 26 de 
noviembre. 

3. La presentación documental que realicen los interesados en cualquie­
ra de los lugares de presentación establecidos en el artículo 2.1.a), b) y d) del 
Real Decreto 772/1999, de 7 de mayo, podrá acompañarse de soportes conte­
niendo documentos electrónicos con los efectos establecidos en el artículo 35.2 
de la Ley 11/2007, de 22 de junio. 

4. Será de aplicación a las solicitudes de cotejo de las copias aportadas, 
previstas en el artículo 35.2 de la Ley 11/2007, de 22 de junio, lo establecido en 
relación con la transmisión de datos en el artículo 2 del presente real decreto. 
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CAPÍTULO IV 

Normas relativas a la obtención de  
copias electrónicas por los ciudadanos 

Artículo 49. Obtención de copias electrónicas de documentos electrónicos 

Los ciudadanos podrán ejercer el derecho a obtener copias electrónicas de 
los documentos electrónicos que formen parte de procedimientos en los que 
tengan condición de interesados de acuerdo con lo dispuesto en la normativa 
reguladora del respectivo procedimiento. 

La obtención de la copia podrá realizarse mediante extractos de los docu­
mentos o se podrá utilizar otros métodos electrónicos que permitan mantener 
la confidencialidad de aquellos datos que no afecten al interesado. 

Artículo 50. Obtención de copias electrónicas a efectos de compulsa 

Cuando los interesados deseen ejercer el derecho regulado en el artículo 
8.1 del Real Decreto 772/1999, de 7 de mayo, sobre aportación de copias 
compulsadas al procedimiento, y siempre que los originales no deban obrar en 
el procedimiento, la oficina receptora, si cuenta con los medios necesarios, 
deberá proceder a la obtención de copia electrónica de los documentos a com­
pulsar mediante el procedimiento regulado en el artículo 44 de este real decre­
to, siempre que se trate de uno de los lugares de presentación mencionados en 
el artículo 2.1.a), b) y d) del citado real decreto. 

Estas copias digitalizadas serán firmadas electrónicamente mediante los proce­
dimientos previstos en los artículos 18 y 19 de la Ley 11/2007, de 22 de junio, y 
tendrán el carácter de copia compulsada o cotejada previsto en el artículo 8 del Real 
Decreto 772/1999, de 7 de mayo, sin que en ningún caso se acredite la autenticidad 
del documento original, no siéndoles de aplicación el procedimiento de comproba­
ción previsto en el artículo 35.2 de dicha ley. 

CAPÍTULO V 

Archivo electrónico de documentos 

Artículo 51. Archivo electrónico de documentos 

1. La Administración General del Estado y sus organismos públicos 
vinculados o dependientes deberán conservar en soporte electrónico todos los 
documentos electrónicos utilizados en actuaciones administrativas, que formen 
parte de un expediente administrativo, así como aquellos otros que, tengan 
valor probatorio de las relaciones entre los ciudadanos y la Administración. 

2. La conservación de los documentos electrónicos podrá realizarse bien 
de forma unitaria, o mediante la inclusión de su información en bases de datos 
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siempre que, en este último caso, consten los criterios para la reconstrucción 
de los formularios o modelos electrónicos origen de los documentos así como 
para la comprobación de la firma electrónica de dichos datos. 

Artículo 52. Conservación de documentos electrónicos 

1. Los períodos mínimos de conservación de los documentos electrónicos 
se determinarán por cada órgano administrativo de acuerdo con el procedi­
miento administrativo de que se trate, siendo en todo caso de aplicación, con 
la excepción regulada de la destrucción de documentos en papel copiados 
electrónicamente, las normas generales sobre conservación del patrimonio 
documental con valor histórico y sobre eliminación de documentos de la 
Administración General del Estado y sus organismos públicos. 

2. Para preservar la conservación, el acceso y la legibilidad de los docu­
mentos electrónicos archivados, podrán realizarse operaciones de conversión, 
de acuerdo con las normas sobre copiado de dichos documentos contenidas en 
el presente real decreto. 

3. Los responsables de los archivos electrónicos promoverán el copiado 
auténtico con cambio de formato de los documentos y expedientes del archivo tan 
pronto como el formato de los mismos deje de figurar entre los admitidos en la 
gestión pública por el Esquema Nacional de Interoperabilidad. 

CAPÍTULO VI 

Expediente electrónico 

Artículo 53. Formación del expediente electrónico 

1. La formación de los expedientes electrónicos es responsabilidad del 
órgano que disponga la normativa de organización específica y, de no existir 
previsión normativa, del encargado de su tramitación. 

2. Los expedientes electrónicos que deban ser objeto de remisión o 
puesta a disposición se formarán ajustándose a las siguientes reglas: 

a) Los expedientes electrónicos dispondrán de un código que permita su 
identificación unívoca por cualquier órgano de la Administración en un entorno de 
intercambio interadministrativo. 

b) El foliado de los expedientes electrónicos se llevará a cabo mediante un 
índice electrónico, firmado electrónicamente mediante los sistemas previstos en los 
artículos 18 y 19 de la Ley 11/2007, de 22 de junio, y en los términos del artículo 
32.2 de la citada ley. 

c) Con el fin de garantizar la interoperabilidad de los expedientes, tanto 
su estructura y formato como las especificaciones de los servicios de remisión 
y puesta a disposición se sujetarán a lo que se establezca al respecto por el 
Esquema Nacional de Interoperabilidad. 
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d) Los expedientes electrónicos estarán integrados por documentos 
electrónicos, que podrán formar parte de distintos expedientes, pudiendo incluir 
asimismo otros expedientes electrónicos si así lo requiere el procedimiento. 
Excepcionalmente, cuando la naturaleza o la extensión de determinados docu­
mentos a incorporar al expediente no permitan o dificulten notablemente su 
inclusión en el mismo conforme a los estándares y procedimientos establecidos, 
deberán incorporarse al índice del expediente sin perjuicio de su aportación 
separada. 

e) Los documentos que se integran en el expediente electrónico se ajus­
tarán al formato o formatos de larga duración, accesibles en los términos que 
determine el Esquema Nacional de Interoperabilidad. 

DISPOSICIONES ADICIONALES 

Disposición adicional primera. Procedimientos especiales 

1. Lo dispuesto en este real decreto se entiende sin perjuicio de la 
regulación especial contenida en la Ley 30/2007, de 30 de octubre, de 
Contratos del Sector Público y sus normas de desarrollo en relación con 
el perfil del contratante, Plataforma de Contratación del Estado y uso de 
medios electrónicos en los procedimientos relacionados con la contratación 
pública. 

2. La aplicación de las disposiciones de este real decreto sobre gestión 
electrónica de procedimientos en materia tributaria, de seguridad social y 
desempleo y de régimen jurídico de los extranjeros en España, se efectuará de 
conformidad con lo establecido en las disposiciones adicionales quinta, sexta, 
séptima y decimonovena de la Ley 30/1992, de 26 de noviembre. 

3. Lo dispuesto en el presente real decreto se aplicará supletoriamente 
al régimen especial previsto en el Real Decreto 1496/2003, de 28 de noviem­
bre, por el que se aprueba el Reglamento por el que se regulan las obligacio­
nes de facturación, y se modifica el Reglamento del Impuesto sobre el Valor 
Añadido y en la Orden EHA/962/2007, de 10 de abril, por la que se desarro­
llan determinadas disposiciones sobre facturación telemática y conservación 
electrónica de facturas contenidas en el citado real decreto. Este régimen 
jurídico especial será aplicable a cualesquiera copias electrónicas de facturas 
que deban remitirse a los órganos y organismos de la Administración General 
del Estado. 

4. Lo dispuesto en este real decreto se entiende sin perjuicio de la regu­
lación contenida en los reales decretos 181/2008, de 8 de febrero, de ordenación 
del diario oficial «Boletín Oficial del Estado» y 1979/2008, de 28 de noviem­
bre, por el que se regula la edición electrónica del «Boletín Oficial del Regis­
tro Mercantil». 



  

    

              
               

      

                
           

          

        
 

           
        
           
    

        
          

             
           

         
           

           
       

            
           

          
          
        

      

           
          

        
        

         
    

123 ESQUEMA NACIONAL DE SEGURIDAD §4 

Disposición adicional segunda. Función estadística 

Lo dispuesto en el artículo 2 no se aplicará a la recogida de datos prevista 
en el Capítulo II de la Ley 12/1989, de 9 de mayo, de la Función Estadística 
Pública. 

Disposición adicional tercera. Directorio de sedes electrónicas 

En el plazo de 6 meses, contados a partir de la entrada en vigor de este real 
decreto, el Ministerio de la Presidencia publicará en su sede electrónica el 
Directorio de sedes electrónicas a que se refiere el artículo 8. 

Disposición adicional cuarta. Conservación de la identificación de direc­
ciones electrónicas 

Sin perjuicio de lo establecido, con carácter general, en el artículo 17.2, 
las direcciones electrónicas actualmente existentes de los organismos públicos 
que gocen de un alto nivel de conocimiento público, podrán ser mantenidas 
con la misma identificación electrónica. 

Disposición adicional quinta. Plataforma de verificación de certificados de 
la Fábrica Nacional de Moneda y Timbre-Real Casa de la Moneda 

De conformidad con las facultades que otorga a la Fábrica Nacional de 
Moneda y Timbre-Real Casa de la Moneda el artículo 81 de la Ley 66/1997, 
de 30 de diciembre, de Medidas Fiscales, Administrativas y del Orden Social 
en relación con la disposición adicional cuarta de la Ley 59/2003, de 19 de 
diciembre, de firma electrónica, la plataforma de verificación de certificados 
desarrollada por esta entidad se integrará en el sistema nacional de verificación 
de certificados regulado en el artículo 25.3 del presente real decreto, cumplien­
do con lo especificado en el artículo 25.4. 

El Ministerio de la Presidencia y la Fábrica Nacional de Moneda y Timbre-
Real Casa de la Moneda adoptarán las medidas para conseguir la permanente 
y perfecta coordinación operativa y la coherencia técnica de ambas plataformas 
de verificación, con la finalidad de asegurar su interoperabilidad y garantizar 
el mejor servicio a las Administraciones y los ciudadanos. 

Disposición adicional sexta. Ausencia de impacto presupuestario 

La aplicación de las previsiones contenidas en este real decreto no deberá 
ocasionar incremento del gasto público ni disminución de los ingresos públicos. 
Por tanto, los departamentos ministeriales afectados deberán desarrollar las 
medidas derivadas de su cumplimiento ateniéndose a sus disponibilidades 
presupuestarias ordinarias, no dando lugar, en ningún caso, a planteamientos 
de necesidades adicionales de financiación. 
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DISPOSICIONES TRANSITORIAS 

Disposición transitoria primera. Sistemas de firma electrónica 

1. En tanto no se aprueben los Esquemas Nacionales de Interoperabilidad y 
de Seguridad podrán seguir utilizándose los medios actualmente admitidos de 
identificación y autenticación. Dichos esquemas establecerán los plazos de aproba­
ción de las relaciones de medios admitidos así como los plazos máximos de utiliza­
ción de los medios que habiendo sido utilizados no se adecúen a las prescripciones 
de los mismos. 

2. En particular, podrá seguir utilizándose para los usos previstos en este real 
decreto y con los mismos efectos jurídicos que el sello electrónico, la firma electró­
nica de persona jurídica o del titular del órgano administrativo con observancia de 
lo dispuesto en la normativa correspondiente. 

Disposición transitoria segunda. Condiciones de seguridad de las plataformas de 
verificación 

En tanto no se aprueben los Esquemas Nacionales de Interoperabilidad y de 
Seguridad, seguirán teniendo validez los sistemas y servicios de verificación 
existentes y operativos a la entrada en vigor de este real decreto. Los certificados 
vinculados a dichos sistemas o servicios podrán utilizarse en los procedimientos 
que expresamente los prevean. 

Disposición transitoria tercera. Sistema de notificación electrónica regulado en 
el artículo 38.2 

Mientras no se proceda a dictar la regulación del Sistema de notificación 
electrónica regulado en el artículo 38.2, de acuerdo con la disposición final pri­
mera, la función prevista en el sistema de notificación se realizará a través de los 
servicios autorizados, de conformidad con la Orden PRE 1551/2003, de 10 junio, 
por la que se desarrolla la disposición final primera del Real Decreto 209/2003, 
de 21 de febrero, por la que se regula los registros y las notificaciones telemáticas, 
así como la utilización de medios telemáticos para la sustitución de la aportación 
de certificados por los ciudadanos. 

Disposición transitoria cuarta. Adaptación de sedes electrónicas 

En tanto no se aprueben los Esquemas Nacionales de Interoperabilidad y de 
Seguridad, la creación de sedes deberá ir acompañada de un informe en el que 
se acredite el cumplimiento de las condiciones de confidencialidad, disponibili­
dad e integridad de las informaciones y comunicaciones que se realicen a través 
de las mismas. 
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Disposicióntransitoriaquinta. AdaptaciónenlaAdministraciónGeneraldelEstado 
en el Exterior 

La aplicación de lo dispuesto en este real decreto a la Administración General 
del Estado en el Exterior se efectuará según los medios de identificación y autenti­
cación de los ciudadanos, los canales electrónicos y condiciones de funcionamien­
to que en cada momento se encuentren disponibles. 

DISPOSICIÓN DEROGATORIA 

Disposición derogatoria única. Derogación normativa 

Quedan derogadas las disposiciones de igual o inferior rango que se opon­
gan a lo dispuesto en este real decreto, y especialmente: 

a) El Real Decreto 263/1996, de 16 de febrero, por el que se regula la 
utilización de técnicas electrónicas, informáticas y telemáticas por la Adminis­
tración General del Estado. 

b) Los artículos 14 a 18 del Real Decreto 772/1999, de 7 de mayo, por el 
que se regula la presentación de solicitudes, escritos y comunicaciones ante la 
Administración General del Estado, la expedición de copias de documentos y 
devolución de originales y el régimen de las oficinas de registro. 

DISPOSICIONES FINALES 

Disposición final primera. Sistema de notificación electrónica regulado en 
el artículo 38.2 

Por orden del Ministro de la Presidencia se establecerá el régimen del 
sistema de dirección electrónica habilitada previsto en el artículo 38.2, que 
deberá ajustarse a las previsiones del mismo. 

Disposición final segunda. Punto de acceso general 

En el plazo de 3 meses desde la entrada en vigor de este real decreto, el 
Ministro de la Presidencia dictará las disposiciones necesarias para la consti­
tución del punto de acceso general de la Administración General del Estado 
regulado en el artículo 9. 

Disposición final tercera. Registros electrónicos 

Los registros telemáticos existentes a la entrada en vigor de la Ley 11/2007, 
de 22 de junio, afectados por el apartado 2 de la disposición transitoria única 
de la citada ley, ajustarán su funcionamiento a lo establecido en este real decre­
to dentro de los seis meses siguientes a su entrada en vigor. 
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La adaptación a lo dispuesto en el presente real decreto se realizará median­
te orden ministerial o, en su caso, resolución del titular del correspondiente 
organismo público, por la que se explicite el cumplimiento de lo dispuesto en 
el artículo 27. 

Disposición final cuarta. Sedes electrónicas 

Los puntos de acceso electrónico pertenecientes a la Administración Gene­
ral del Estado o sus organismos públicos dependientes o vinculados en los que 
se desarrollan actualmente comunicaciones con terceros, propias de sede elec­
trónica, deberán adaptarse, en el plazo de cuatro meses, contados a partir de la 
entrada en vigor de este real decreto, a lo dispuesto en el mismo para las sedes 
o, en su caso, subsedes, electrónicas, sin perjuicio de lo previsto en las disposi­
ciones transitorias primera y segunda de este real decreto y en la disposición final 
tercera.2 de la Ley 11/2007, de 22 de junio. 

Disposición final quinta. Habilitación para el desarrollo normativo 

Se habilita a los Ministros de la Presidencia, Economía y Hacienda e 
Industria, Turismo y Comercio para dictar las disposiciones que sean necesarias 
para el desarrollo de este real decreto, en el ámbito de sus respectivas compe­
tencias. 

Disposición final sexta. Entrada en vigor 

El presente real decreto entrará en vigor el día siguiente al de su publicación 
en el BOE. 



          
              
  

          
           

            
               

           
         

                
           

            
             

          
            

            
            

            
          

     
         

           
         

           
         

            
           

§5.  REAL DECRETO 3/2010, DE 8 DE ENERO, POR EL QUE SE 
REGULA EL ESQUEMA NACIONAL DE SEGURIDAD EN EL 

ÁMBITO DE LA  ADMINISTRACIÓN ELECTRÓNICA 

(BOE n.ºS 25 y 61 de 29 de enero y 11 de marzo de 2010) 

La necesaria generalización de la sociedad de la información es subsidiaria, 
en gran medida, de la confianza que genere en los ciudadanos la relación a través 
de medios electrónicos. 

En el ámbito de las Administraciones públicas, la consagración del derecho 
a comunicarse con ellas a través de medios electrónicos comporta una obligación 
correlativa de las mismas, que tiene, como premisas, la promoción de las condi­
ciones para que la libertad y la igualdad sean reales y efectivas, y la remoción de 
los obstáculos que impidan o dificulten su plenitud, lo que demanda incorporar 
las peculiaridades que exigen una aplicación segura de estas tecnologías. 

A ello ha venido a dar respuesta el artículo 42.2 de la Ley 11/2007, de 22 de 
junio, de acceso electrónico de los ciudadanos a los servicios públicos, median­
te la creación del Esquema Nacional de Seguridad, cuyo objeto es el estableci­
miento de los principios y requisitos de una política de seguridad en la utilización 
de medios electrónicos que permita la adecuada protección de la información. 

La finalidad del Esquema Nacional de Seguridad es la creación de las con­
diciones necesarias de confianza en el uso de los medios electrónicos, a través 
de medidas para garantizar la seguridad de los sistemas, los datos, las comuni­
caciones, y los servicios electrónicos, que permita a los ciudadanos y a las 
Administraciones públicas, el ejercicio de derechos y el cumplimiento de debe­
res a través de estos medios. 

El Esquema Nacional de Seguridad persigue fundamentar la confianza en 
que los sistemas de información prestarán sus servicios y custodiarán la infor­
mación de acuerdo con sus especificaciones funcionales, sin interrupciones o 
modificaciones fuera de control, y sin que la información pueda llegar al 
conocimiento de personas no autorizadas. Se desarrollará y perfeccionará en 
paralelo a la evolución de los servicios y a medida que vayan consolidándose 
los requisitos de los mismos y de las infraestructuras que lo apoyan. 
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Actualmente los sistemas de información de las administraciones públicas 
están fuertemente imbricados entre sí y con sistemas de información del sector 
privado: empresas y administrados. De esta manera, la seguridad tiene un nuevo 
reto que va más allá del aseguramiento individual de cada sistema. Es por ello 
que cada sistema debe tener claro su perímetro y los responsables de cada domi­
nio de seguridad deben coordinarse efectivamente para evitar «tierras de nadie» 
y fracturas que pudieran dañar a la información o a los servicios prestados. 

En este contexto se entiende por seguridad de las redes y de la información, 
la capacidad de las redes o de los sistemas de información de resistir, con un 
determinado nivel de confianza, los accidentes o acciones ilícitas o malinten­
cionadas que comprometan la disponibilidad, autenticidad, integridad y con­
fidencialidad de los datos almacenados o transmitidos y de los servicios que 
dichas redes y sistemas ofrecen o hacen accesibles. 

II  

El Esquema Nacional de Seguridad tiene presentes las recomendaciones 
de la Unión Europea (Decisión 2001/844/CE CECA, Euratom de la Comisión, 
de 29 de noviembre de 2001, por la que se modifica su Reglamento interno y 
Decisión 2001/264/CE del Consejo, de 19 de marzo de 2001, por la que se 
adoptan las normas de seguridad del Consejo), la situación tecnológica de las 
diferentes Administraciones públicas, así como los servicios electrónicos 
existentes en las mismas, la utilización de estándares abiertos y, de forma 
complementaria, estándares de uso generalizado por los ciudadanos. 

Su articulación se ha realizado atendiendo a la normativa nacional sobre 
Administración electrónica, protección de datos de carácter personal, firma 
electrónica y documento nacional de identidad electrónico, Centro Criptológi­
co Nacional, sociedad de la información, reutilización de la información en el 
sector público y órganos colegiados responsables de la Administración Elec­
trónica; así como la regulación de diferentes instrumentos y servicios de la 
Administración, las directrices y guías de la OCDE y disposiciones nacionales 
e internacionales sobre normalización. 

La Ley 11/2007, de 22 de junio, posibilita e inspira esta norma, a cuyo 
desarrollo coadyuva, en los aspectos de la seguridad de los sistemas de tecno­
logías de la información en las Administraciones públicas, contribuyendo al 
desarrollo de un instrumento efectivo que permite garantizar los derechos de 
los ciudadanos en la Administración electrónica. 

La Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de 
Carácter Personal y sus normas de desarrollo, determinan las medidas para la 
protección de los datos de carácter personal. Además, aportan criterios para 
establecer la proporcionalidad entre las medidas de seguridad y la información 
a proteger. 
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La Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Adminis­
traciones Públicas y del Procedimiento Administrativo Común, referente legal 
imprescindible de cualquier regulación administrativa, determina la configuración 
de numerosos ámbitos de confidencialidad administrativos, diferentes a la infor­
mación clasificada y a los datos de carácter personal, que necesitan ser material­
mente protegidos. Asimismo determina el sustrato legal de las comunicaciones 
administrativas y sus requisitos jurídicos de validez y eficacia, sobre los que 
soportar los requerimientos tecnológicos y de seguridad necesarios para proyec­
tar sus efectos en las comunicaciones realizadas por vía electrónica. 

La Ley 37/2007, de 16 de noviembre, sobre reutilización de la información 
del sector público que determina la regulación básica del régimen jurídico apli­
cable a la reutilización de documentos elaborados en el sector público, que 
configura un ámbito excepcionado de su aplicación, en el que se encuentra la 
información a la que se refiere el Esquema Nacional de Seguridad. 

Junto a las disposiciones indicadas, han inspirado el contenido de esta 
norma, documentos de la Administración en materia de seguridad electrónica, 
tales como los Criterios de Seguridad, Normalización y Conservación, las Guías 
CCN-STIC de Seguridad de los Sistemas de Información y Comunicaciones, 
la Metodología y herramientas de análisis y gestión de riesgos o el Esquema 
Nacional de Interoperabilidad, también desarrollado al amparo de lo dispuesto 
en la Ley 11/2007, de 22 de junio. 

III  

Este real decreto se limita a establecer los principios básicos y requisitos 
mínimos que, de acuerdo con el interés general, naturaleza y complejidad de 
la materia regulada, permiten una protección adecuada de la información y los 
servicios, lo que exige incluir el alcance y procedimiento para gestionar la 
seguridad electrónica de los sistemas que tratan información de las Adminis­
traciones públicas en el ámbito de la Ley 11/2007, de 22 de junio. Con ello, se 
logra un común denominador normativo, cuya regulación no agota todas las 
posibilidades de normación, y permite ser completada, mediante la regulación 
de los objetivos, materialmente no básicos, que podrán ser decididos por polí­
ticas legislativas territoriales. 

Para dar cumplimiento a lo anterior se determinan las dimensiones de segu­
ridad y sus niveles, la categoría de los sistemas, las medidas de seguridad ade­
cuadas y la auditoría periódica de la seguridad; se implanta la elaboración de un 
informe para conocer regularmente el estado de seguridad de los sistemas de 
información a los que se refiere el presente real decreto, se establece el papel de 
la capacidad de respuesta ante incidentes de seguridad de la información del 
Centro Criptológico Nacional, se incluye un glosario de términos y se hace una 
referencia expresa a la formación. 
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La norma se estructura en diez capítulos, cuatro disposiciones adicionales, 
una disposición transitoria, una disposición derogatoria y tres disposiciones 
finales. A los cuatro primeros anexos dedicados a la categoría de los sistemas, 
las medidas de seguridad, la auditoría de la seguridad, y el glosario de términos, 
se les une un quinto que establece un modelo de cláusula administrativa parti­
cular a incluir en las prescripciones administrativas de los contratos correspon­
dientes. 

En este real decreto se concibe la seguridad como una actividad integral, en 
la que no caben actuaciones puntuales o tratamientos coyunturales, debido a que 
la debilidad de un sistema la determina su punto más frágil y, a menudo, este 
punto es la coordinación entre medidas individualmente adecuadas pero defi­
cientemente ensambladas. La información tratada en los sistemas electrónicos a 
los que se refiere este real decreto estará protegida teniendo en cuenta los criterios 
establecidos en la Ley Orgánica 15/1999, de 13 de diciembre. 

El presente real decreto se aprueba en aplicación de lo dispuesto en la dis­
posición final octava de la Ley 11/2007, de 22 de junio y, de acuerdo con lo 
dispuesto en el artículo 42 apartado 3 y disposición final primera de dicha norma, 
se ha elaborado con la participación de todas las Administraciones públicas a las 
que les es de aplicación, ha sido informado favorablemente por la Comisión 
Permanente del Consejo Superior deAdministración Electrónica, la Conferencia 
Sectorial de Administración Pública y la Comisión Nacional de Administración 
Local; y ha sido sometido al previo informe de laAgencia Española de Protección 
de Datos. Asimismo, se ha sometido a la audiencia de los ciudadanos según las 
previsiones establecidas en el artículo 24 de la Ley 50/1997, de 27 de noviembre, 
del Gobierno. 

En su virtud, a propuesta de la Ministra de la Presidencia, de acuerdo con 
el Consejo de Estado y previa deliberación del Consejo de Ministros en su 
reunión del día 8 de enero de 2010, 

DISPONGO: 

CAPÍTULO I 

Disposiciones generales 

Artículo 1. Objeto 

1. El presente real decreto tiene por objeto regular el Esquema Nacional 
de Seguridad establecido en el artículo 42 de la Ley 11/2007, de 22 de junio, 
y determinar la política de seguridad que se ha de aplicar en la utilización de 
los medios electrónicos a los que se refiere la citada ley. 

2. El Esquema Nacional de Seguridad está constituido por los principios 
básicos y requisitos mínimos requeridos para una protección adecuada de la infor­
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mación. Será aplicado por las Administraciones públicas para asegurar el acceso, 
integridad, disponibilidad, autenticidad, confidencialidad, trazabilidad y conserva­
ción de los datos, informaciones y servicios utilizados en medios electrónicos que 
gestionen en el ejercicio de sus competencias. 

Artículo 2. Definiciones y estándares 
A los efectos previstos en este real decreto, las definiciones, palabras, 

expresiones y términos han de ser entendidos en el sentido indicado en el 
Glosario de Términos incluido en el anexo IV. 

Artículo 3. Ámbito de aplicación 
El ámbito de aplicación del presente real decreto será el establecido en el 

artículo 2 de la Ley 11/2007, de 22 de junio. 
Están excluidos del ámbito de aplicación indicado en el párrafo anterior 

los sistemas que tratan información clasificada regulada por Ley 9/1968, de 5 
de abril, de Secretos Oficiales y normas de desarrollo. 

CAPÍTULO II 
Principios básicos 

Artículo 4. Principios básicos del Esquema Nacional de Seguridad 
El objeto último de la seguridad de la información es asegurar que una 

organización administrativa podrá cumplir sus objetivos utilizando sistemas 
de información. En las decisiones en materia de seguridad deberán tenerse en 
cuenta los siguientes principios básicos: 

a) Seguridad integral. 
b) Gestión de riesgos. 
c) Prevención, reacción y recuperación. 
d) Líneas de defensa. 
e) Reevaluación periódica. 
f) Función diferenciada. 

Artículo 5. La seguridad como un proceso integral 
1. La seguridad se entenderá como un proceso integral constituido por 

todos los elementos técnicos, humanos, materiales y organizativos, relacionados 
con el sistema. La aplicación del Esquema Nacional de Seguridad estará presi­
dida por este principio, que excluye cualquier actuación puntual o tratamiento 
coyuntural. 

2. Se prestará la máxima atención a la concienciación de las personas 
que intervienen en el proceso y a sus responsables jerárquicos, para que, ni la 
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ignorancia, ni la falta de organización y coordinación, ni instrucciones inade­
cuadas, sean fuentes de riesgo para la seguridad. 

Artículo 6. Gestión de la seguridad basada en los riesgos 

1. El análisis y gestión de riesgos será parte esencial del proceso de 
seguridad y deberá mantenerse permanentemente actualizado. 

2. La gestión de riesgos permitirá el mantenimiento de un entorno con­
trolado, minimizando los riesgos hasta niveles aceptables. La reducción de 
estos niveles se realizará mediante el despliegue de medidas de seguridad, que 
establecerá un equilibrio entre la naturaleza de los datos y los tratamientos, los 
riesgos a los que estén expuestos y las medidas de seguridad. 

Artículo 7. Prevención, reacción y recuperación 

1. La seguridad del sistema debe contemplar los aspectos de prevención, 
detección y corrección, para conseguir que las amenazas sobre el mismo no se 
materialicen, no afecten gravemente a la información que maneja, o los servi­
cios que se prestan. 

2. Las medidas de prevención deben eliminar o, al menos reducir, la 
posibilidad de que las amenazas lleguen a materializarse con perjuicio para el 
sistema. Estas medidas de prevención contemplarán, entre otras, la disuasión 
y la reducción de la exposición. 

3. Las medidas de detección estarán acompañadas de medidas de reac­
ción, de forma que los incidentes de seguridad se atajen a tiempo. 

4. Las medidas de recuperación permitirán la restauración de la informa­
ción y los servicios, de forma que se pueda hacer frente a las situaciones en las 
que un incidente de seguridad inhabilite los medios habituales. 

5. Sin merma de los demás principios básicos y requisitos mínimos 
establecidos, el sistema garantizará la conservación de los datos e informacio­
nes en soporte electrónico. 

De igual modo, el sistema mantendrá disponibles los servicios durante todo 
el ciclo vital de la información digital, a través de una concepción y procedi­
mientos que sean la base para la preservación del patrimonio digital. 

Artículo 8. Líneas de defensa 

1. El sistema ha de disponer de una estrategia de protección constituida 
por múltiples capas de seguridad, dispuesta de forma que, cuando una de las 
capas falle, permita: 

a) Ganar tiempo para una reacción adecuada frente a los incidentes que 
no han podido evitarse. 

b) Reducir la probabilidad de que el sistema sea comprometido en su 
conjunto. 
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c) Minimizar el impacto final sobre el mismo. 
2. Las líneas de defensa han de estar constituidas por medidas de natura­

leza organizativa, física y lógica. 

Artículo 9. Reevaluación periódica 

Las medidas de seguridad se reevaluarán y actualizarán periódicamente, 
para adecuar su eficacia a la constante evolución de los riesgos y sistemas de 
protección, llegando incluso a un replanteamiento de la seguridad, si fuese 
necesario. 

Artículo 10. La seguridad como función diferenciada 

En los sistemas de información se diferenciará el responsable de la infor­
mación, el responsable del servicio y el responsable de la seguridad. 

El responsable de la información determinará los requisitos de la informa­
ción tratada; el responsable del servicio determinará los requisitos de los ser­
vicios prestados; y el responsable de seguridad determinará las decisiones para 
satisfacer los requisitos de seguridad de la información y de los servicios. 

La responsabilidad de la seguridad de los sistemas de información estará 
diferenciada de la responsabilidad sobre la prestación de los servicios. 

La política de seguridad de la organización detallará las atribuciones de cada 
responsable y los mecanismos de coordinación y resolución de conflictos. 

CAPÍTULO III 

Requisitos mínimos 

Artículo 11. Requisitos mínimos de seguridad 

1. Todos los órganos superiores de las Administraciones públicas deberán 
disponer formalmente de su política de seguridad, que será aprobada por el titular 
del órgano superior correspondiente. Esta política de seguridad, se establecerá en 
base a los principios básicos indicados y se desarrollará aplicando los siguientes 
requisitos mínimos: 

a) Organización e implantación del proceso de seguridad.
 
b) Análisis y gestión de los riesgos.
 
c) Gestión de personal.
 
d Profesionalidad.
 
e) Autorización y control de los accesos.
 
f) Protección de las instalaciones.
 
g) Adquisición de productos.
 
h) Seguridad por defecto.
 
i) Integridad y actualización del sistema.
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j) Protección de la información almacenada y en tránsito. 
k) Prevención ante otros sistemas de información interconectados. 
l) Registro de actividad. 
m) Incidentes de seguridad. 
n) Continuidad de la actividad. 
o) Mejora continua del proceso de seguridad. 
2. A los efectos indicados en el apartado anterior, se considerarán órganos 

superiores, los responsables directos de la ejecución de la acción del gobierno, 
central, autonómico o local, en un sector de actividad específico, de acuerdo 
con lo establecido en la Ley 6/1997, de 14 de abril, de organización y funcio­
namiento de la Administración General del Estado y Ley 50/1997, de 27 de 
noviembre, del Gobierno; los estatutos de autonomía correspondientes y normas 
de desarrollo; y la Ley 7/1985, de 2 de abril, reguladora de las bases del Régi­
men Local, respectivamente. 

Los municipios podrán disponer de una política de seguridad común ela­
borada por la Diputación, Cabildo, Consejo Insular u órgano unipersonal 
correspondiente de aquellas otras corporaciones de carácter representativo a 
las que corresponda el gobierno y la administración autónoma de la provincia 
o, en su caso, a la entidad comarcal correspondiente a la que pertenezcan. 

3. Todos estos requisitos mínimos se exigirán en proporción a los riesgos 
identificados en cada sistema, pudiendo algunos no requerirse en sistemas sin ries­
gos significativos, y se cumplirán de acuerdo con lo establecido en el artículo 27. 

Artículo 12. Organización e implantación del proceso de seguridad 

La seguridad deberá comprometer a todos los miembros de la organización. 
La política de seguridad según se detalla en el anexo II, sección 3.1, deberá 
identificar unos claros responsables de velar por su cumplimiento y ser cono­
cida por todos los miembros de la organización administrativa. 

Artículo 13. Análisis y gestión de los riesgos 

1. Cada organización que desarrolle e implante sistemas para el tratamien­
to de la información y las comunicaciones realizará su propia gestión de riesgos. 

2. Esta gestión se realizará por medio del análisis y tratamiento de los 
riesgos a los que está expuesto el sistema. Sin perjuicio de lo dispuesto en el 
anexo II, se empleará alguna metodología reconocida internacionalmente. 

3. Las medidas adoptadas para mitigar o suprimir los riesgos deberán estar 
justificadas y, en todo caso, existirá una proporcionalidad entre ellas y los riesgos. 

Artículo 14. Gestión de personal 

1. Todo el personal relacionado con la información y los sistemas debe­
rá ser formado e informado de sus deberes y obligaciones en materia de segu­
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ridad. Sus actuaciones deben ser supervisadas para verificar que se siguen los 
procedimientos establecidos. 

2. El personal relacionado con la información y los sistemas, ejercitará y 
aplicará los principios de seguridad en el desempeño de su cometido. 

3. El significado y alcance del uso seguro del sistema se concretará y plasma­
rá en unas normas de seguridad. 

4. Para corregir, o exigir responsabilidades en su caso, cada usuario que 
acceda a la información del sistema debe estar identificado de forma única, de 
modo que se sepa, en todo momento, quién recibe derechos de acceso, de qué 
tipo son éstos, y quién ha realizado determinada actividad. 

Artículo 15. Profesionalidad 

1. La seguridad de los sistemas estará atendida, revisada y auditada por 
personal cualificado, dedicado e instruido en todas las fases de su ciclo de vida: 
instalación, mantenimiento, gestión de incidencias y desmantelamiento. 

2. El personal de las Administraciones públicas recibirá la formación 
específica necesaria para garantizar la seguridad de las tecnologías de la infor­
mación aplicables a los sistemas y servicios de la Administración. 

3. Las Administraciones públicas exigirán, de manera objetiva y no dis­
criminatoria, que las organizaciones que les presten servicios de seguridad 
cuenten con unos niveles idóneos de gestión y madurez en los servicios prestados. 

Artículo 16. Autorización y control de los accesos 

El acceso al sistema de información deberá ser controlado y limitado a los 
usuarios, procesos, dispositivos y otros sistemas de información, debidamente 
autorizados, restringiendo el acceso a las funciones permitidas. 

Artículo 17. Protección de las instalaciones 

Los sistemas se instalarán en áreas separadas, dotadas de un procedimiento 
de control de acceso. Como mínimo, las salas deben estar cerradas y disponer de 
un control de llaves. 

Artículo 18. Adquisición de productos de seguridad 

1. En la adquisición de productos de seguridad de las tecnologías de la 
información y comunicaciones que vayan a ser utilizados por las Administra­
ciones públicas se valorarán positivamente aquellos que tengan certificada la 
funcionalidad de seguridad relacionada con el objeto de su adquisición. 

2. La certificación indicada en el apartado anterior deberá estar de acuer­
do con las normas y estándares de mayor reconocimiento internacional, en el 
ámbito de la seguridad funcional. 
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3. El Organismo de Certificación del Esquema Nacional de Evaluación 
y Certificación de Seguridad de las Tecnologías de la Información, constituido 
al amparo de lo dispuesto en el artículo 2.2.c) del Real Decreto 421/2004, de 
12 de marzo, y regulado por la orden PRE/2740/2007, de 19 de septiembre, 
dentro de sus competencias, determinará el criterio a cumplir en función del 
uso previsto del producto a que se refiera, en relación con el nivel de evaluación, 
otras certificaciones de seguridad adicionales que se requieran normativamen­
te, así como, excepcionalmente, en los casos en que no existan productos 
certificados. El proceso indicado, se efectuará teniendo en cuenta los criterios 
y metodologías de evaluación, determinados por las normas internacionales 
que recoge la orden ministerial citada. 

Artículo 19. Seguridad por defecto 

Los sistemas deben diseñarse y configurarse de forma que garanticen la 
seguridad por defecto: 

a) El sistema proporcionará la mínima funcionalidad requerida para que 
la organización sólo alcance sus objetivos, y no alcance ninguna otra funcio­
nalidad adicional. 

b) Las funciones de operación, administración y registro de actividad 
serán las mínimas necesarias, y se asegurará que sólo son accesibles por las 
personas, o desde emplazamientos o equipos, autorizados, pudiendo exigirse 
en su caso restricciones de horario y puntos de acceso facultados. 

c) En un sistema de explotación se eliminarán o desactivarán, mediante 
el control de la configuración, las funciones que no sean de interés, sean inne­
cesarias e, incluso, aquellas que sean inadecuadas al fin que se persigue. 

d) El uso ordinario del sistema ha de ser sencillo y seguro, de forma 
que una utilización insegura requiera de un acto consciente por parte del 
usuario. 

Artículo 20. Integridad y actualización del sistema 

1. Todo elemento físico o lógico requerirá autorización formal previa a 
su instalación en el sistema. 

2. Se deberá conocer en todo momento el estado de seguridad de los 
sistemas, en relación a las especificaciones de los fabricantes, a las vulne­
rabilidades y a las actualizaciones que les afecten, reaccionando con dili­
gencia para gestionar el riesgo a la vista del estado de seguridad de los 
mismos. 

Artículo 21. Protección de información almacenada y en tránsito 

1. En la estructura y organización de la seguridad del sistema, se presta­
rá especial atención a la información almacenada o en tránsito a través de 
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entornos inseguros. Tendrán la consideración de entornos inseguros los equipos 
portátiles, asistentes personales (PDA), dispositivos periféricos, soportes de 
información y comunicaciones sobre redes abiertas o con cifrado débil. 

2. Forman parte de la seguridad los procedimientos que aseguren la 
recuperación y conservación a largo plazo de los documentos electrónicos 
producidos por las Administraciones públicas en el ámbito de sus competen­
cias. 

3. Toda información en soporte no electrónico, que haya sido causa o 
consecuencia directa de la información electrónica a la que se refiere el pre­
sente real decreto, deberá estar protegida con el mismo grado de seguridad que 
ésta. Para ello se aplicarán las medidas que correspondan a la naturaleza del 
soporte en que se encuentren, de conformidad con las normas de aplicación a 
la seguridad de los mismos. 

Artículo 22. Prevención ante otros sistemas de información interconectados 

El sistema ha de proteger el perímetro, en particular, si se conecta a redes 
públicas. Se entenderá por red pública de comunicaciones la red de comunica­
ciones electrónicas que se utiliza, en su totalidad o principalmente, para la 
prestación de servicios de comunicaciones electrónicas disponibles para el 
público, de conformidad a la definición establecida en el apartado 26 del anexo 
II, de la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones. En 
todo caso se analizarán los riesgos derivados de la interconexión del sistema, 
a través de redes, con otros sistemas, y se controlará su punto de unión. 

Artículo 23. Registro de actividad 

Con la finalidad exclusiva de lograr el cumplimiento del objeto del pre­
sente real decreto, con plenas garantías del derecho al honor, a la intimidad 
personal y familiar y a la propia imagen de los afectados, y de acuerdo con la 
normativa sobre protección de datos personales, de función pública o laboral, 
y demás disposiciones que resulten de aplicación, se registrarán las actividades 
de los usuarios, reteniendo la información necesaria para monitorizar, analizar, 
investigar y documentar actividades indebidas o no autorizadas, permitiendo 
identificar en cada momento a la persona que actúa. 

Artículo 24. Incidentes de seguridad 

1. Se establecerá un sistema de detección y reacción frente a código 
dañino. 

2. Se registrarán los incidentes de seguridad que se produzcan y las 
acciones de tratamiento que se sigan. Estos registros se emplearán para la 
mejora continua de la seguridad del sistema. 
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Artículo 25. Continuidad de la actividad 

Los sistemas dispondrán de copias de seguridad y establecerán los mecanis­
mos necesarios para garantizar la continuidad de las operaciones, en caso de 
pérdida de los medios habituales de trabajo. 

Artículo 26. Mejora continua del proceso de seguridad 

El proceso integral de seguridad implantado deberá ser actualizado y 
mejorado de forma continua. Para ello, se aplicarán los criterios y métodos 
reconocidos en la práctica nacional e internacional relativos a gestión de las 
tecnologías de la información. 

Artículo 27. Cumplimiento de requisitos mínimos 

1. Para dar cumplimiento a los requisitos mínimos establecidos en el 
presente real decreto, las Administraciones públicas aplicarán las medidas de 
seguridad indicadas en el Anexo II, teniendo en cuenta: 

a) Los activos que constituyen el sistema.
 
b) La categoría del sistema, según lo previsto en el artículo 43.
 
c) Las decisiones que se adopten para gestionar los riesgos identificados.
 
2. Cuando un sistema al que afecte el presente real decreto maneje datos 

de carácter personal le será de aplicación lo dispuesto en la Ley Orgánica 15/1999, 
de 13 de diciembre, y normativa de desarrollo, sin perjuicio de los requisitos 
establecidos en el Esquema Nacional de Seguridad. 

3. Los medidas a las que se refieren los apartados 1 y 2 tendrán la condición 
de mínimos exigibles, y podrán ser ampliados por causa de la concurrencia 
indicada o del prudente arbitrio del responsable de la seguridad del sistema, habi­
da cuenta del estado de la tecnología, la naturaleza de los servicios prestados y la 
información manejada, y los riesgos a que están expuestos. 

Artículo 28. Infraestructuras y servicios comunes 

La utilización de infraestructuras y servicios comunes reconocidos en las 
Administraciones Públicas facilitará el cumplimiento de los principios básicos 
y los requisitos mínimos exigidos en el presente real decreto en condiciones 
de mejor eficiencia. Los supuestos concretos de utilización de estas infraes­
tructuras y servicios comunes serán determinados por cada Administración. 

Artículo 29. Guías de seguridad 

Para el mejor cumplimiento de lo establecido en el Esquema Nacional de 
Seguridad, el Centro Criptológico Nacional, en el ejercicio de sus competencias, 
elaborará y difundirá las correspondientes guías de seguridad de las tecnologías 
de la información y las comunicaciones. 
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Artículo 30. Sistemas de información no afectados 

Las Administraciones públicas podrán determinar aquellos sistemas de 
información a los que no les sea de aplicación lo dispuesto en el presente de 
real decreto por tratarse de sistemas no relacionados con el ejercicio de derechos 
ni con el cumplimiento de deberes por medios electrónicos ni con el acceso 
por medios electrónicos de los ciudadanos a la información y al procedimien­
to administrativo, de acuerdo con lo previsto en la Ley 11/2007, de 22 de junio. 

CAPÍTULO IV 

Comunicaciones electrónicas 

Artículo 31. Condiciones técnicas de seguridad de las comunicaciones 
electrónicas 

1. Las condiciones técnicas de seguridad de las comunicaciones electró­
nicas en lo relativo a la constancia de la transmisión y recepción, de sus fechas, 
del contenido integro de las comunicaciones y la identificación fidedigna del 
remitente y destinatario de las mismas, según lo establecido en la Ley 11/2007, 
de 22 de junio, serán implementadas de acuerdo con lo establecido en el Esque­
ma Nacional de Seguridad. 

2. Las comunicaciones realizadas en los términos indicados en el apar­
tado anterior, tendrán el valor y la eficacia jurídica que corresponda a su res­
pectiva naturaleza, de conformidad con la legislación que resulte de aplicación. 

Artículo 32. Requerimientos técnicos de notificaciones y publicaciones 
electrónicas 

1. Las notificaciones y publicaciones electrónicas de resoluciones y actos 
administrativos se realizarán de forma que cumplan, de acuerdo con lo estable­
cido en el presente real decreto, las siguientes exigencias técnicas: 

a) Aseguren la autenticidad del organismo que lo publique.
 
b) Aseguren la integridad de la información publicada.
 
c) Dejen constancia de la fecha y hora de la puesta a disposición del 


interesado de la resolución o acto objeto de publicación o notificación, así como 
del acceso a su contenido. 

d) Aseguren la autenticidad del destinatario de la publicación o notifica­
ción. 

Artículo 33. Firma electrónica 

1. Los mecanismos de firma electrónica se aplicarán en los términos 
indicados en el Anexo II de esta norma y de acuerdo con lo preceptuado en la 
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política de firma electrónica y de certificados, según se establece en el Esque­
ma Nacional de Interoperabilidad. 

2. La política de firma electrónica y de certificados concretará los procesos 
de generación, validación y conservación de firmas electrónicas, así como las 
características y requisitos exigibles a los sistemas de firma electrónica, los certifi­
cados, los servicios de sellado de tiempo, y otros elementos de soporte de las firmas, 
sin perjuicio de lo previsto en elAnexo II, que deberá adaptarse a cada circunstancia. 

CAPÍTULO V 

Auditoría de la seguridad 

Artículo 34. Auditoría de la seguridad 

1. Los sistemas de información a los que se refiere el presente real 
decreto serán objeto de una auditoría regular ordinaria, al menos cada dos años, 
que verifique el cumplimiento de los requerimientos del presente Esquema 
Nacional de Seguridad. 

Con carácter extraordinario, deberá realizarse dicha auditoría siempre que 
se produzcan modificaciones sustanciales en el sistema de información, que 
puedan repercutir en las medidas de seguridad requeridas. La realización de la 
auditoria extraordinaria determinará la fecha de cómputo para el cálculo de los 
dos años, establecidos para la realización de la siguiente auditoría regular 
ordinaria, indicados en el párrafo anterior. 

2. Esta auditoría se realizará en función de la categoría del sistema, 
determinada según lo dispuesto en el anexo I y de acuerdo con lo previsto en 
el anexo III. 

3. En el marco de lo dispuesto en el artículo 39, de la ley 11/2007, de 22 
de junio, la auditoría profundizará en los detalles del sistema hasta el nivel que 
considere que proporciona evidencia suficiente y relevante, dentro del alcance 
establecido para la auditoría. 

4. En la realización de esta auditoría se utilizarán los criterios, métodos 
de trabajo y de conducta generalmente reconocidos, así como la normalización 
nacional e internacional aplicables a este tipo de auditorías de sistemas de 
información. 

5. El informe de auditoría deberá dictaminar sobre el grado de cumpli­
miento del presente real decreto, identificar sus deficiencias y sugerir las 
posibles medidas correctoras o complementarias necesarias, así como las 
recomendaciones que se consideren oportunas. Deberá, igualmente, incluir los 
criterios metodológicos de auditoría utilizados, el alcance y el objetivo de la 
auditoría, y los datos, hechos y observaciones en que se basen las conclusiones 
formuladas. 
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6. Los informes de auditoría serán presentados al responsable del sistema 
y al responsable de seguridad competentes. Estos informes serán analizados 
por este último que presentará sus conclusiones al responsable del sistema para 
que adopte las medidas correctoras adecuadas. 

7. En el caso de los sistemas de categoría ALTA, visto el dictamen de 
auditoría, el responsable del sistema podrá acordar la retirada de operación de 
alguna información, de algún servicio o del sistema en su totalidad, durante el 
tiempo que estime prudente y hasta la satisfacción de las modificaciones pres­
critas. 

8. Los informes de auditoría podrán ser requeridos por los responsables 
de cada organización con competencias sobre seguridad de las tecnologías de 
la información. 

CAPITULO VI 

Estado de seguridad de los sistemas 

Artículo 35. Informe del estado de la seguridad 

El Comité Sectorial de Administración Electrónica articulará los procedi­
mientos necesarios para conocer regularmente el estado de las principales 
variables de la seguridad en los sistemas de información a los que se refiere el 
presente real decreto, de forma que permita elaborar un perfil general del 
estado de la seguridad en las Administraciones públicas. 

CAPÍTULO VII 

Respuesta a incidentes de seguridad 

Artículo 36. Capacidad de respuesta a incidentes de seguridad de la infor­
mación 

El Centro Criptológico Nacional (CCN) articulará la respuesta a los inci­
dentes de seguridad en torno a la estructura denominada CCN-CERT (Centro 
Criptológico Nacional-Computer Emergency Reaction Team), que actuará sin 
perjuicio de las capacidades de respuesta a incidentes de seguridad que pueda 
tener cada administración pública y de la función de coordinación a nivel 
nacional e internacional del CCN. 

Artículo 37. Prestación de servicios de respuesta a incidentes de seguridad 
a las Administraciones públicas 

1. De acuerdo con lo previsto en el artículo 36, el CCN-CERT prestará 
a las Administraciones públicas los siguientes servicios: 
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a) Soporte y coordinación para el tratamiento de vulnerabilidades y la 
resolución de incidentes de seguridad que tengan la Administración General 
del Estado, las Administraciones de las comunidades autónomas, las entidades 
que integran la Administración Local y las Entidades de Derecho público con 
personalidad jurídica propia vinculadas o dependientes de cualquiera de las 
administraciones indicadas. 

El CCN-CERT, a través de su servicio de apoyo técnico y de coordinación, 
actuará con la máxima celeridad ante cualquier agresión recibida en los siste­
mas de información de las Administraciones públicas. 

Para el cumplimiento de los fines indicados en los párrafos anteriores se 
podrán recabar los informes de auditoría de los sistemas afectados. 

b) Investigación y divulgación de las mejores prácticas sobre seguridad 
de la información entre todos los miembros de las Administraciones públicas. 
Con esta finalidad, las series de documentos CCN-STIC (Centro Criptológico 
Nacional-Seguridad de las Tecnologías de Información y Comunicaciones), 
elaboradas por el Centro Criptológico Nacional, ofrecerán normas, instruccio­
nes, guías y recomendaciones para aplicar el Esquema Nacional de Seguridad 
y para garantizar la seguridad de los sistemas de tecnologías de la información 
en la Administración. 

c) Formación destinada al personal de la Administración especialista en 
el campo de la seguridad de las tecnologías de la información, al objeto de 
facilitar la actualización de conocimientos del personal de la Administración 
y de lograr la sensibilización y mejora de sus capacidades para la detección y 
gestión de incidentes. 

d) Información sobre vulnerabilidades, alertas y avisos de nuevas ame­
nazas a los sistemas de información, recopiladas de diversas fuentes de reco­
nocido prestigio, incluidas las propias. 

2. El CCN desarrollará un programa que ofrezca la información, forma­
ción, recomendaciones y herramientas necesarias para que las Administracio­
nes públicas puedan desarrollar sus propias capacidades de respuesta a inci­
dentes de seguridad, y en el que, aquél, será coordinador a nivel público 
estatal. 

CAPÍTULO VIII 

Normas de conformidad 

Artículo 38. Sedes y registros electrónicos 

La seguridad de las sedes y registros electrónicos, así como la del acceso 
electrónico de los ciudadanos a los servicios públicos, se regirán por lo esta­
blecido en el Esquema Nacional de Seguridad. 
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Artículo 39. Ciclo de vida de servicios y sistemas 

Las especificaciones de seguridad se incluirán en el ciclo de vida de los 
servicios y sistemas, acompañadas de los correspondientes procedimientos de 
control. 

Artículo 40. Mecanismos de control 

Cada órgano de la Administración pública o Entidad de Derecho Público 
establecerá sus mecanismos de control para garantizar de forma real y efectiva 
el cumplimiento del Esquema Nacional de Seguridad. 

Artículo 41. Publicación de conformidad 

Los órganos y Entidades de Derecho Público darán publicidad en las corres­
pondientes sedes electrónicas a las declaraciones de conformidad, y a los distin­
tivos de seguridad de los que sean acreedores, obtenidos respecto al cumplimien­
to del Esquema Nacional de Seguridad. 

CAPÍTULO IX 

Actualización 

Artículo 42. Actualización permanente 

El Esquema Nacional de Seguridad se deberá mantener actualizado de manera 
permanente. Se desarrollará y perfeccionará a lo largo del tiempo, en paralelo al 
progreso de los servicios deAdministración electrónica, de la evolución tecnológica 
y nuevos estándares internacionales sobre seguridad y auditoría en los sistemas y 
tecnologías de la información y a medida que vayan consolidándose las infraestruc­
turas que le apoyan. 

CAPÍTULO X 

Categorización de los sistemas de información 

Artículo 43. Categorías 

1. La categoría de un sistema de información, en materia de seguridad, modu­
lará el equilibrio entre la importancia de la información que maneja, los servicios que 
presta y el esfuerzo de seguridad requerido, en función de los riesgos a los que está 
expuesto, bajo el criterio del principio de proporcionalidad. 

2. La determinación de la categoría indicada en el apartado anterior se efectua­
rá en función de la valoración del impacto que tendría un incidente que afectara a la 
seguridad de la información o de los servicios con perjuicio para la disponibilidad, 
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autenticidad, integridad, confidencialidad o trazabilidad, como dimensiones 
de seguridad, siguiendo el procedimiento establecido en el Anexo I. 

3. La valoración de las consecuencias de un impacto negativo sobre la 
seguridad de la información y de los servicios se efectuará atendiendo a su 
repercusión en la capacidad de la organización para el logro de sus objetivos, 
la protección de sus activos, el cumplimiento de sus obligaciones de servicio, 
el respeto de la legalidad y los derechos de los ciudadanos. 

Artículo 44. Facultades 

1. La facultad para efectuar las valoraciones a las que se refiere el artículo 43, 
así como la modificación posterior, en su caso, corresponderá, dentro del ámbito de 
su actividad, al responsable de cada información o servicio. 

2. La facultad para determinar la categoría del sistema corresponderá al 
responsable del mismo. 

DISPOSICIONES ADICIONALES 

Disposición adicional primera. Formación 

El personal de las Administraciones públicas recibirá, de acuerdo con lo 
previsto en la disposición adicional segunda de la Ley 11/2007, de 22 de junio, 
la formación necesaria para garantizar el conocimiento del presente Esquema 
Nacional de Seguridad, a cuyo fin los órganos responsables dispondrán lo 
necesario para que la formación sea una realidad efectiva. 

Disposición adicional segunda. Instituto Nacional de Tecnologías de la 
Comunicación (INTECO) y organismos análogos 

El Instituto Nacional de Tecnologías de la Comunicación (INTECO), como 
centro de excelencia promovido por el Ministerio de Industria, Turismo y 
Comercio para el desarrollo de la sociedad del conocimiento, podrá desarrollar 
proyectos de innovación y programas de investigación dirigidos a la mejor 
implantación de las medidas de seguridad contempladas en el presente real 
decreto. 

Asimismo, las Administraciones públicas podrán disponer de entidades 
análogas para llevar a cabo dichas actividades u otras adicionales en el ámbito 
de sus competencias. 

Disposición adicional tercera. Comité de Seguridad de la Información de las 
Administraciones Públicas 

El Comité de Seguridad de la Información de lasAdministraciones Públicas, 
dependiente del Comité Sectorial de Administración electrónica, contará con un 
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representante de cada una de las entidades presentes en dicho Comité Sectorial. 
Tendrá funciones de cooperación en materias comunes relacionadas con la ade­
cuación e implantación de lo previsto en el Esquema Nacional de Seguridad y 
en las normas, instrucciones, guías y recomendaciones dictadas para su aplica­
ción. 

Disposición adicional cuarta. Modificación del Reglamento de desarrollo de la 
Ley Orgánica 15/1999, de Protección de Datos de Carácter Personal, aprobado 
por el Real Decreto 1720/2007, de 21 de diciembre 

Se modifica la letra b) del apartado 5 del artículo 81 del Reglamento de 
desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de 
Datos de Carácter Personal aprobado por Real Decreto 1720/2007, de 21 de 
diciembre, que pasa a tener la siguiente redacción: 

«b) Se trate de ficheros o tratamientos en los que de forma incidental o 
accesoria se contengan aquellos datos sin guardar relación con su finalidad». 

DISPOSICIÓN TRANSITORIA 

Disposición transitoria. Adecuación de sistemas 

1. Los sistemas existentes a la entrada en vigor del presente real decreto se 
adecuarán al Esquema Nacional de Seguridad de forma que permitan el cumpli­
miento de lo establecido en la disposición final tercera de la Ley 11/2007, de 22 de 
junio. Los nuevos sistemas aplicarán lo establecido en el presente real decreto 
desde su concepción. 

2. Si a los doce meses de la entrada en vigor del Esquema Nacional de 
Seguridad hubiera circunstancias que impidan la plena aplicación de lo exigido 
en el mismo, se dispondrá de un plan de adecuación que marque los plazos de 
ejecución los cuales, en ningún caso, serán superiores a 48 meses desde la entra­
da en vigor. 

El plan indicado en el párrafo anterior será elaborado con la antelación 
suficiente y aprobado por los órganos superiores competentes. 

3. Mientras no se haya aprobado una política de seguridad por el órgano 
superior competente serán de aplicación las políticas de seguridad que puedan 
existir a nivel de órgano directivo. 

DISPOSICIÓN DEROGATORIA 

Disposición derogatoria única 

Quedan derogadas las disposiciones de igual o inferior rango que se opon­
gan a lo dispuesto en el presente reglamento. 
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DISPOSICIONES FINALES 

Disposición final primera. Título habilitante 

El presente real decreto se dicta en virtud de lo establecido en el artículo 
149.1.18.ª de la Constitución, que atribuye al Estado la competencia sobre las 
bases del régimen jurídico de las Administraciones públicas. 

Disposición final segunda. Desarrollo normativo 

Se autoriza al titular del Ministerio de la Presidencia, para dictar las dis­
posiciones necesarias para la aplicación y desarrollo de lo establecido en el 
presente real decreto, sin perjuicio de las competencias de las comunidades 
autónomas de desarrollo y ejecución de la legislación básica del Estado. 

Disposición final tercera. Entrada en vigor 

El presente real decreto entrará en vigor el día siguiente al de su publicación 
en el BOE. 

ANEXOS 

ANEXO I 

Categorías de los sistemas 

1. Fundamentos para la determinación de la categoría de un sistema. 
La determinación de la categoría de un sistema se basa en la valoración del 

impacto que tendría sobre la organización un incidente que afectara a la seguridad de 
la información o de los sistemas, con repercusión en la capacidad organizativa para: 

a) Alcanzar sus objetivos. 
b) Proteger los activos a su cargo. 
c) Cumplir sus obligaciones diarias de servicio. 
d) Respetar la legalidad vigente. 
e) Respetar los derechos de las personas. 
La determinación de la categoría de un sistema se realizará de acuerdo con 

lo establecido en el presente real decreto, y será de aplicación a todos los sis­
temas empleados para la prestación de los servicios de la Administración 
electrónica y soporte del procedimiento administrativo general. 

2. Dimensiones de la seguridad. 
A fin de poder determinar el impacto que tendría sobre la organización un 

incidente que afectara a la seguridad de la información o de los sistemas, y de 
poder establecer la categoría del sistema, se tendrán en cuenta las siguientes 
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dimensiones de la seguridad, que serán identificadas por sus correspondientes 
iniciales en mayúsculas: 

a) Disponibilidad [D]. 
b) Autenticidad [A]. 
c) Integridad [I]. 
d) Confidencialidad [C]. 
e) Trazabilidad [T]. 

3. Determinación del nivel requerido en una dimensión de seguridad. 
Una información o un servicio pueden verse afectados en una o más de sus 

dimensiones de seguridad. Cada dimensión de seguridad afectada se adscribi­
rá a uno de los siguientes niveles: BAJO, MEDIO o ALTO. Si una dimensión 
de seguridad no se ve afectada, no se adscribirá a ningún nivel. 

a) Nivel BAJO. Se utilizará cuando las consecuencias de un incidente 
de seguridad que afecte a alguna de las dimensiones de seguridad supongan un 
perjuicio limitado sobre las funciones de la organización, sobre sus activos o 
sobre los individuos afectados. 

Se entenderá por perjuicio limitado: 
1.º La reducción de forma apreciable de la capacidad de la organización 

para atender eficazmente con sus obligaciones corrientes, aunque estas sigan 
desempeñándose. 

2.º El sufrimiento de un daño menor por los activos de la organización. 
3.º El incumplimiento formal de alguna ley o regulación, que tenga 

carácter de subsanable. 
4.º Causar un perjuicio menor a algún individuo, que aún siendo moles­

to pueda ser fácilmente reparable. 
5.º Otros de naturaleza análoga. 
b) Nivel MEDIO. Se utilizará cuando las consecuencias de un incidente 

de seguridad que afecte a alguna de las dimensiones de seguridad supongan un 
perjuicio grave sobre las funciones de la organización, sobre sus activos o sobre 
los individuos afectados. 

Se entenderá por perjuicio grave: 
1.º La reducción significativa la capacidad de la organización para atender 

eficazmente a sus obligaciones fundamentales, aunque estas sigan desempeñándose. 
2.º El sufrimiento de un daño significativo por los activos de la organización. 
3.º El incumplimiento material de alguna ley o regulación, o el incum­

plimiento formal que no tenga carácter de subsanable. 
4.º Causar un perjuicio significativo a algún individuo, de difícil reparación. 
5.º Otros de naturaleza análoga. 
c) Nivel ALTO. Se utilizará cuando las consecuencias de un incidente de 

seguridad que afecte a alguna de las dimensiones de seguridad supongan un 
perjuicio muy grave sobre las funciones de la organización, sobre sus activos 
o sobre los individuos afectados. 
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Se entenderá por perjuicio muy grave: 
1.º La anulación de la capacidad de la organización para atender a algu­

na de sus obligaciones fundamentales y que éstas sigan desempeñándose. 
2.º El sufrimiento de un daño muy grave, e incluso irreparable, por los 

activos de la organización. 
3.º El incumplimiento grave de alguna ley o regulación. 
4.º Causar un perjuicio grave a algún individuo, de difícil o imposible 

reparación. 
5.º Otros de naturaleza análoga. 
Cuando un sistema maneje diferentes informaciones y preste diferentes 

servicios, el nivel del sistema en cada dimensión será el mayor de los estable­
cidos para cada información y cada servicio. 

4. Determinación de la categoría de un sistema de información. 
1. Se definen tres categorías: BÁSICA, MEDIA y ALTA. 
a) Un sistema de información será de categoría ALTA si alguna de sus 

dimensiones de seguridad alcanza el nivel ALTO. 
b) Un sistema de información será de categoría MEDIA si alguna de sus 

dimensiones de seguridad alcanza el nivel MEDIO, y ninguna alcanza un nivel 
superior. 

c) Un sistema de información será de categoría BÁSICA si alguna de sus 
dimensionesdeseguridad alcanzaelnivelBAJO, yningunaalcanzaunnivel superior. 

2. La determinación de la categoría de un sistema sobre la base de lo 
indicado en el apartado anterior no implicará que se altere, por este hecho, el 
nivel de las dimensiones de seguridad que no han influido en la determinación 
de la categoría del mismo. 

5. Secuencia de actuaciones para determinar la categoría de un sistema: 
1. Identificación del nivel correspondiente a cada información y servicio, 

en función de las dimensiones de seguridad, teniendo en cuenta lo establecido 
en el apartado 3. 

2. Determinación de la categoría del sistema, según lo establecido en el 
apartado 4. 

ANEXO II 

Medidas de seguridad 

1. Disposiciones generales 

1. Para lograr el cumplimiento de los principios básicos y requisitos mínimos 
establecidos, se aplicarán las medidas de seguridad indicadas en este anexo, las 
cuales serán proporcionales a: 
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a) Las dimensiones de seguridad relevantes en el sistema a proteger. 
b) La categoría del sistema de información a proteger. 
2. Las medidas de seguridad se dividen en tres grupos: 
a) Marco organizativo [org]. Constituido por el conjunto de medidas 

relacionadas con la organización global de la seguridad. 
b) Marco operacional [op]. Formado por las medidas a tomar para pro­

teger la operación del sistema como conjunto integral de componentes para un 
fin. 

c) Medidas de protección [mp]. Se centran en proteger activos concretos, 
según su naturaleza y la calidad exigida por el nivel de seguridad de las dimen­
siones afectadas. 

2. Selección de medidas de seguridad 

1.  Para la selección de las medidas de seguridad se seguirán los pasos 
siguientes: 

a) Identificación de los tipos de activos presentes. 
b) Determinación de las dimensiones de seguridad relevantes, teniendo 

en cuenta lo establecido en el anexo I. 
c) Determinación del nivel correspondiente a cada dimensión de seguri­

dad, teniendo en cuenta lo establecido en el anexo I. 
d) Determinación de la categoría del sistema, según lo establecido en el 

Anexo I. 
e) Selección de las medidas de seguridad apropiadas de entre las conte­

nidas en este Anexo, de acuerdo con las dimensiones de seguridad y sus 
niveles, y, para determinadas medidas de seguridad, de acuerdo con la catego­
ría del sistema. 

2. A los efectos de facilitar el cumplimiento de lo dispuesto en este anexo, 
cuando en un sistema de información existan sistemas que requieran la aplica­
ción de un nivel de medidas de seguridad diferente al del sistema principal, 
podrán segregarse de este último, siendo de aplicación en cada caso el nivel de 
medidas de seguridad correspondiente y siempre que puedan delimitarse la 
información y los servicios afectados. 

3. La relación de medidas seleccionadas se formalizará en un documen­
to denominado Declaración de Aplicabilidad, firmado por el responsable de la 
seguridad del sistema. 

4. La correspondencia entre los niveles de seguridad exigidos en cada 
dimensión y las medidas de seguridad, es la que se indica en la tabla si­
guiente: 
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Dimensiones 
MEDIDAS DE SEGURIDAD 

Afectadas B M A 

org Marco organizativo 

categoría aplica = = org.1 Política de seguridad 

categoría aplica = = org.2 Normativa de seguridad 

categoría aplica = = org.3 Procedimientos de seguridad 

categoría aplica = = org.4 Proceso de autorización 

op Marco operacional 

op.pl Planificación 

categoría aplica + ++ op.pl.1 Análisis de riesgos 

categoría aplica = = op.pl.2 Arquitectura de seguridad 

categoría aplica = = op.pl.3 Adquisición de nuevos componentes 

D n.a. aplica = op.pl.4 Dimensionamiento / Gestión de capacidades 

categoría n.a. n.a. aplica op.pl.5 Componentes certificados 

op.acc Control de acceso 

A T aplica = = op.acc.1 Identificación 

I C A T aplica = = op.acc.2 Requisitos de acceso 

I C A T n.a. aplica = op.acc.3 Segregación de funciones y tareas 

I C A T aplica = = op.acc.4 Proceso de gestión de derechos de acceso 

I C A T aplica + ++ op.acc.5 Mecanismo de autenticación 

I C A T aplica + ++ op.acc.6 Acceso local (local logon) 

I C A T aplica + = op.acc.7 Acceso remoto (remote login) 

op.exp Explotación 

categoría aplica = = op.exp.1 Inventario de activos 

categoría aplica = = op.exp.2 Configuración de seguridad 

categoría n.a. aplica = op.exp.3 Gestión de la configuración 

categoría aplica = = op.exp.4 Mantenimiento 

categoría n.a. aplica = op.exp.5 Gestión de cambios 

categoría aplica = = op.exp.6 Protección frente a código dañino 

categoría n.a. aplica = op.exp.7 Gestión de incidencias 

T n.a. n.a. aplica op.exp.8 Registro de la actividad de los usuarios 

categoría n.a. aplica = op.exp.9 Registro de la gestión de incidencias 

T n.a. n.a. aplica op.exp.10 Protección de los registros de actividad 

(Continúa) 
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Dimensiones 
MEDIDAS DE SEGURIDAD 

Afectadas B M A 

categoría aplica + = op.exp.11 Protección de claves criptográficas 

op.ext Servicios externos 

categoría n.a. aplica = op.ext.1 Contratación y acuerdos de nivel de servicio 

categoría n.a. aplica = op.ext.2 Gestión diaria 

D n.a. n.a. aplica op.ext.9 Medios alternativos 

op.cont Continuidad del servicio 

D n.a. aplica = op.cont.1 Análisis de impacto 

D n.a. n.a. aplica op.cont.2 Plan de continuidad 

D n.a. n.a. aplica op.cont.3 Pruebas periódicas 

op.mon Monitorización del sistema 

categoría n.a. n.a. aplica op.mon.1 Detección de intrusión 

categoría n.a. n.a. aplica op.mon.2 Sistema de métricas 

mp Medidas de protección 

mp.if Protección de las instalaciones e infraestructuras 

categoría aplica = = mp.if.1 Áreas separadas y con control de acceso 

categoría aplica = = mp.if.2 Identificación de las personas 

categoría aplica = = mp.if.3 Acondicionamiento de los locales 

D aplica + = mp.if.4 Energía eléctrica 

D aplica = = mp.if.5 Protección frente a incendios 

D n.a. aplica = mp.if.6 Protección frente a inundaciones 

categoría aplica = = mp.if.7 Registro de entrada y salida de equipamiento 

D n.a. n.a. aplica mp.if.9 Instalaciones alternativas 

mp.per Gestión del personal 

categoría n.a. aplica = mp.per.1 Caracterización del puesto de trabajo 

categoría aplica = = mp.per.2 Deberes y obligaciones 

categoría aplica = = mp.per.3 Concienciación 

categoría aplica = = mp.per.4 Formación 

D n.a. n.a. aplica mp.per.9 Personal alternativo 

mp.eq Protección de los equipos 

categoría aplica + = mp.eq.1 Puesto de trabajo despejado 

A n.a. aplica + mp.eq.2 Bloqueo de puesto de trabajo 

(Continúa) 
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Dimensiones 
MEDIDAS DE SEGURIDAD 

Afectadas B M A 

categoría aplica = + mp.eq.3 Protección de equipos portátiles 

D n.a. aplica = mp.eq.9 Medios alternativos 

mp.com Protección de las comunicaciones 

categoría aplica = + mp.com.1 Perímetro seguro 

C n.a. aplica + mp.com.2 Protección de la confidencialidad 

I A aplica + ++ mp.com.3 Protección de la autenticidad y de la integridad 

categoría n.a. n.a. aplica mp.com.4 Segregación de redes 

D n.a. n.a. aplica mp.com.9 Medios alternativos 

mp.si Protección de los soportes de información 

C aplica = = mp.si.1 Etiquetado 

I C n.a. aplica + mp.si.2 Criptografía 

categoría aplica = = mp.si.3 Custodia 

categoría aplica = = mp.si.4 Transporte 

C n.a. aplica = mp.si.5 Borrado y destrucción 

mp.sw Protección de las aplicaciones informáticas 

categoría n.a. aplica = mp.sw.1 Desarrollo 

categoría aplica + ++ mp.sw.2 Aceptación y puesta en servicio 

mp.info Protección de la información 

categoría aplica = = mp.info.1 Datos de carácter personal 

C aplica + = mp.info.2 Calificación de la información 

C n.a. n.a. aplica mp.info.3 Cifrado 

I A aplica + ++ mp.info.4 Firma electrónica 

T n.a. n.a. aplica mp.info.5 Sellos de tiempo 

C aplica = = mp.info.6 Limpieza de documentos 

D n.a. aplica = mp.info.9 Copias de seguridad (backup) 

mp.s Protección de los servicios 

categoría aplica = = mp.s.1 Protección del correo electrónico 

categoría aplica = = mp.s.2 Protección de servicios y aplicaciones web 

D n.a. aplica + mp.s.8 Protección frente a la denegación de servicio 

D n.a. n.a. aplica mp.s.9 Medios alternativos 
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En las tablas del presente Anexo se emplean las siguientes convenciones: 
a) Para indicar que una determinada medida de seguridad se debe aplicar 

a una o varias dimensiones de seguridad en algún nivel determinado se utiliza 
la voz «aplica». 

b) «n.a.» significa «no aplica». 
c) Para indicar que las exigencias de un nivel son iguales a los del nivel 

inferior se utiliza el signo «=». 
d) Para indicar el incremento de exigencias graduado en función de del 

nivel de la dimensión de seguridad, se utilizan los signos «+» y «++». 
e) Para indicar que una medida protege específicamente una cierta 

dimensión de seguridad, ésta se explicita mediante su inicial. 
f) En las tablas del presente anexo se han empleado colores verde, amari­

llo y rojo de la siguiente forma: el color verde para indicar que una cierta medi­
da se aplica en sistemas de categoría BÁSICAo superior; el amarillo para indicar 
las medidas que empiezan a aplicarse en categoría MEDIA o superior; el rojo 
para indicar las medidas que sólo son de aplicación de categoría ALTA.(1) 

3. Marco organizativo [org] 
El marco organizativo está constituido por un conjunto de medidas rela­

cionadas con la organización global de la seguridad. 

3.1. Política de seguridad [org.1] 

dimensiones Todas 

categoría básica media alta 

aplica = = 

La política de seguridad será aprobada por el órgano superior competente 
que corresponda, de acuerdo con lo establecido en el artículo 11, y se plasma­
rá en un documento escrito, en el que, de forma clara, se precise, al menos, lo 
siguiente: 

a) Los objetivos o misión de la organización.
 
b) El marco legal y regulatorio en el que se desarrollarán las actividades.
 

1) Téngase en cuenta que los colores a que hace referencia la letra f) se han sustituído 
según la siguiente equivalencia: 

- verde: gris claro
 
- amarillo: gris medio
 
- rojo: gris oscuro
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c) Los roles o funciones de seguridad, definiendo para cada uno, los 
deberes y responsabilidades del cargo, así como el procedimiento para su 
designación y renovación. 

d) La estructura del comité o los comités para la gestión y coordinación 
de la seguridad, detallando su ámbito de responsabilidad, los miembros y la 
relación con otros elementos de la organización. 

e) Las directrices para la estructuración de la documentación de seguri­
dad del sistema, su gestión y acceso. 

La política de seguridad debe referenciar y ser coherente con lo establecido en el 
Documento de Seguridad que exige el Real Decreto 1720/2007, en lo que corresponda. 

3.2. Normativa de seguridad [org.2] 

dimensiones Todas 

categoría básica media alta 

aplica = = 

Se dispondrá de una serie de documentos que describan: 
a) El uso correcto de equipos, servicios e instalaciones. 
b) Lo que se considerará uso indebido. 
c) La responsabilidad del personal con respecto al cumplimiento o vio­

lación de estas normas: derechos, deberes y medidas disciplinarias de acuerdo 
con la legislación vigente. 

3.3. Procedimientos de seguridad [org.3] 

dimensiones Todas 

categoría básica media alta 

aplica = = 

Se dispondrá de una serie de documentos que detallen de forma clara y 
precisa: 

a) Cómo llevar a cabo las tareas habituales. 
b) Quién debe hacer cada tarea. 
c) Cómo identificar y reportar comportamientos anómalos. 

3.4. Proceso de autorización [org.4] 

dimensiones Todas 

categoría básica media alta 

aplica = = 
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Se establecerá un proceso formal de autorizaciones que cubra todos los 
elementos del sistema de información: 

a) Utilización de instalaciones, habituales y alternativas. 
b) Entrada de equipos en producción, en particular, equipos que involu­

cren criptografía. 
c) Entrada de aplicaciones en producción. 
d) Establecimiento de enlaces de comunicaciones con otros sistemas. 
e) Utilización de medios de comunicación, habituales y alternativos. 
f) Utilización de soportes de información. 
g) Utilización de equipos móviles. Se entenderá por equipos móviles 

ordenadores portátiles, PDA, u otros de naturaleza análoga. 

4. Marco operacional [op] 
El marco operacional está constituido por las medidas a tomar para proteger la 

operación del sistema como conjunto integral de componentes para un fin. 

4.1. Planificación [op.pl] 
4.1.1. Análisis de riesgos [op.pl.1] 

dimensiones Todas 

categoría básica media alta 

aplica + ++ 

Categoría BÁSICA 
Bastará un análisis informal, realizado en lenguaje natural. Es decir, una 

exposición textual que describa los siguientes aspectos: 
a) Identifique los activos más valiosos del sistema. 
b) Identifique las amenazas más probables. 
c) Identifique las salvaguardas que protegen de dichas amenazas. 
d) Identifique los principales riesgos residuales. 

Categoría MEDIA 
Se deberá realizar un análisis semiformal, usando un lenguaje específico, 

con un catálogo básico de amenazas y una semántica definida. Es decir, una 
presentación con tablas que describa los siguientes aspectos: 

a) Identifique y valore cualitativamente los activos más valiosos del 
sistema. 

b) Identifique y cuantifique las amenazas más probables. 
c) Identifique y valore las salvaguardas que protegen de dichas amenazas. 
d) Identifique y valore el riesgo residual. 
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Categoría ALTA 
Se deberá realizar un análisis formal, usando un lenguaje específico, con 

un fundamento matemático reconocido internacionalmente. El análisis deberá 
cubrir los siguientes aspectos: 

a) Identifique y valore cualitativamente los activos más valiosos del 
sistema. 

b) Identifique y cuantifique las amenazas posibles. 
c) Identifique las vulnerabilidades habilitantes de dichas amenazas. 
d) Identifique y valore las salvaguardas adecuadas. 
e) Identifique y valore el riesgo residual. 

4.1.2. Arquitectura de seguridad [op.pl.2] 

dimensiones Todas 

categoría básica media alta 

aplica = = 

La seguridad del sistema será objeto de un planteamiento integral detallan­
do, al menos, los siguientes aspectos: 

a) Documentación de las instalaciones: 
1.º Áreas. 
2.º Puntos de acceso. 
b) Documentación del sistema: 
1.º Equipos. 
2.º Redes internas y conexiones al exterior. 
3.º Puntos de acceso al sistema (puestos de trabajo y consolas de ad­

ministración). 
c) Esquema de líneas de defensa: 
1.º Puntos de interconexión a otros sistemas o a otras redes, en especial 

si se trata de Internet. 
2.º Cortafuegos, DMZ, etc. 
3.º Utilización de tecnologías diferentes para prevenir vulnerabilidades 

que pudieran perforar simultáneamente varias líneas de defensa. 
d) Sistema de identificación y autenticación de usuarios: 
1.º Uso de claves concertadas, contraseñas, tarjetas de identificación, 

biometría, u otras de naturaleza análoga. 
2.º Uso de ficheros o directorios para autenticar al usuario y determinar 

sus derechos de acceso. 
e) Controles técnicos internos: 
1.º Validación de datos de entrada, salida y datos intermedios. 
f) Sistema de gestión con actualización y aprobación periódica. 
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4.1.3. Adquisición de nuevos componentes [op.pl.3] 

dimensiones Todas 

categoría básica media alta 

aplica = = 

Se establecerá un proceso formal para planificar la adquisición de nuevos 
componentes del sistema, proceso que: 

a) Atenderá a las conclusiones del análisis de riesgos: [op.pl.1]. 
b) Será acorde a la arquitectura de seguridad escogida: [op.pl.2]. 
c) Contemplará las necesidades técnicas, de formación y de financiación 

de forma conjunta. 

4.1.4. Dimensionamiento / gestión de capacidades [op.pl.4] 

dimensiones D 

nivel bajo medio alto 

no aplica aplica = 

Nivel MEDIO 
Con carácter previo a la puesta en explotación, se realizará un estudio 

previo que cubrirá los siguientes aspectos: 
a) Necesidades de procesamiento. 
b) Necesidades de almacenamiento de información: durante su procesa­

miento y durante el periodo que deba retenerse. 
c) Necesidades de comunicación. 
d) Necesidades de personal: cantidad y cualificación profesional. 
e) Necesidades de instalaciones y medios auxiliares. 

4.1.5. Componentes certificados [op.pl.5] 

dimensiones Todas 

categoría básica media alta 

no aplica no aplica no aplica 

Categoría ALTA 
Se utilizarán preferentemente sistemas, productos o equipos cuyas funcio­

nalidades de seguridad y su nivel hayan sido evaluados conforme a normas 
europeas o internacionales y que estén certificados por entidades independien­
tes de reconocida solvencia. 
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Tendrán la consideración de normas europeas o internacionales, ISO/IEC 
15408 u otras de naturaleza y calidad análogas. 

Tendrán la consideración de entidades independientes de reconocida sol­
vencia las recogidas en los acuerdos o arreglos internacionales de reconoci­
miento mutuo de los certificados de la seguridad de la tecnología de la infor­
mación u otras de naturaleza análoga. 

4.2. Control de acceso. [op.acc] 

El control de acceso cubre el conjunto de actividades preparatorias y eje­
cutivas para que una determinada entidad, usuario o proceso, pueda, o no, 
acceder a un recurso del sistema para realizar una determinada acción. 

El control de acceso que se implante en un sistema real será un punto de 
equilibrio entre la comodidad de uso y la protección de la información. En 
sistemas de nivel Bajo, se primará la comodidad, mientras que en sistemas de 
nivel Alto se primará la protección. 

En todo control de acceso se requerirá lo siguiente: 
a) Que todo acceso esté prohibido, salvo concesión expresa. 
b) Que la entidad quede identificada singularmente [op.acc.1]. 
c) Que la utilización de los recursos esté protegida [op.acc.2]. 
d) Que se definan para cada entidad los siguientes parámetros: a qué se 

necesita acceder, con qué derechos y bajo qué autorización [op.acc.4]. 
e) Serándiferenteslaspersonasqueautorizan,usanycontrolaneluso[op.acc.3]. 
f) Quela identidad de laentidadquede suficientemente autenticada[mp.acc.5]. 
g) Que se controle tanto el acceso local ([op.acc.6]) como el acceso 

remoto ([op.acc.7]). 
Con el cumplimiento de todas las medidas indicadas se garantizará que 

nadie accederá a recursos sin autorización. Además, quedará registrado el uso 
del sistema ([op.exp.8]) para poder detectar y reaccionar a cualquier fallo 
accidental o deliberado. 

Cuando se interconecten sistemas en los que la identificación, autenticación 
y autorización tengan lugar en diferentes dominios de seguridad, bajo distintas 
responsabilidades, en los casos en que sea necesario, las medidas de seguridad 
locales se acompañarán de los correspondientes acuerdos de colaboración que 
delimiten mecanismos y procedimientos para la atribución y ejercicio efectivos 
de las responsabilidades de cada sistema ([op.ext]). 

4.2.1. Identificación [op.acc.1] 

dimensiones AT 

nivel bajo medio alto 

aplica = = 



  

           
     

          
        

           
           
          
        
          

             
              

   
           

           
         

    

  

            
           

            
           

           
    

          
       

      

   

 
             

           
           

    

159 ESQUEMA NACIONAL DE SEGURIDAD §5 

La identificación de los usuarios del sistema se realizará de acuerdo con 
lo que se indica a continuación:

a) Se asignará un identificador singular para cada entidad (usuario o 
proceso) que accede al sistema, de tal forma que: 

1.º Se puede saber quién recibe y qué derechos de acceso recibe. 
2.º Se puede saber quién ha hecho algo y qué ha hecho. 
b) Las cuentas de usuario se gestionarán de la siguiente forma: 
1.º Cada cuenta estará asociada a un identificador único. 
2.º Las cuentas deben ser inhabilitadas en los siguientes casos: cuando 

el usuario deja la organización; cuando el usuario cesa en la función para la 
cual se requería la cuenta de usuario; o, cuando la persona que la autorizó, da 
orden en sentido contrario. 

3.º Las cuentas se retendrán durante el periodo necesario para atender a 
las necesidades de trazabilidad de los registros de actividad asociados a las 
mismas. A este periodo se le denominará periodo de retención. 

4.2.2. Requisitos de acceso [op.acc.2] 

dimensiones ICAT 

nivel bajo medio alto 

aplica = = 

Los requisitos de acceso se atenderán a lo que a continuación se indica: 
a) Los recursos del sistema se protegerán con algún mecanismo que impida 

su utilización, salvo a las entidades que disfruten de derechos de acceso suficientes.
b) Los derechos de acceso de cada recurso, se establecerán según las 

decisiones de la persona responsable del recurso, ateniéndose a la política y 
normativa de seguridad del sistema.

c) Particularmente se controlará el acceso a los componentes del sistema 
y a sus ficheros o registros de configuración. 

4.2.3. Segregación de funciones y tareas [op.acc.3] 

dimensiones ICAT 

nivel bajo medio alto 

no aplica aplica = 

Nivel MEDIO 
El sistema de control de acceso se organizará de forma que se exija la 

concurrencia de dos o más personas para realizar tareas críticas, anulando la 
posibilidad de que un solo individuo autorizado, pueda abusar de sus derechos 
para cometer alguna acción ilícita. 
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En concreto, se separarán al menos las siguientes funciones:
 
a) Desarrollo de operación.
 
b) Configuración y mantenimiento del sistema de operación.
 
c) Auditoría o supervisión de cualquier otra función.
 

4.2.4. Proceso de gestión de derechos de acceso [op.acc.4] 

dimensiones ICAT 

nivel bajo medio alto 

aplica = = 

Los derechos de acceso de cada usuario, se limitarán atendiendo a los 
siguientes principios: 

a) Mínimo privilegio. Los privilegios de cada usuario se reducirán al mínimo 
estrictamente necesario para cumplir sus obligaciones. De esta forma se acotan los 
daños que pudiera causar una entidad, de forma accidental o intencionada. 

b) Necesidad de conocer. Los privilegios se limitarán de forma que los 
usuarios sólo accederán al conocimiento de aquella información requerida para 
cumplir sus obligaciones. 

c) Capacidad de autorizar. Sólo y exclusivamente el personal con com­
petencia para ello, podrá conceder, alterar o anular la autorización de acceso a 
los recursos, conforme a los criterios establecidos por su responsable. 

4.2.5. Mecanismo de autenticación [op.acc.5] 

dimensiones ICAT 

nivel bajo medio alto 

aplica + ++ 

Los mecanismos de autenticación frente al sistema se adecuarán al nivel 
del sistema atendiendo a las consideraciones que siguen. 

Las guías CCN-STIC desarrollarán los mecanismos concretos adecuados a 
cada nivel. 

Nivel BAJO 
a) Se admitirá el uso de cualquier mecanismo de autenticación: claves concer­

tadas, o dispositivos físicos (en expresión inglesa «tokens») o componentes lógicos 
tales como certificados software u otros equivalentes o mecanismos biométricos. 

b) En el caso de usar contraseñas se aplicarán reglas básicas de calidad 
de las mismas. 

c) Se atenderá a la seguridad de los autenticadores de forma que: 
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1.º Los autenticadores se activarán una vez estén bajo el control efectivo 
del usuario. 

2.º Los autenticadores estarán bajo el control exclusivo del usuario. 
3.º El usuario reconocerá que los ha recibido y que conoce y acepta las 

obligaciones que implica su tenencia, en particular el deber de custodia dili­
gente, protección de su confidencialidad e información inmediata en caso de 
pérdida. 

4.º Los autenticadores se cambiarán con una periodicidad marcada por 
la política de la organización, atendiendo a la categoría del sistema al que se 
accede. 

5.º Los autenticadores se retirarán y serán deshabilitados cuando la 
entidad (persona, equipo o proceso) que autentican termina su relación con el 
sistema. 

Nivel MEDIO 
a) No se recomendará el uso de claves concertadas. 
b) Se recomendará el uso de otro tipo de mecanismos del tipo dispositi­

vos físicos (tokens) o componentes lógicos tales como certificados software u 
otros equivalentes o biométricos. 

c) En el caso de usar contraseñas se aplicarán políticas rigurosas de 
calidad de la contraseña y renovación frecuente. 

Nivel ALTO 
a) Los autenticadores se suspenderán tras un periodo definido de no 

utilización. 
b) No se admitirá el uso de claves concertadas. 
c) Se exigirá el uso de dispositivos físicos (tokens) personalizados o 

biometría. 
d) En el caso de utilización de dispositivos físicos (tokens) se emplearán 

algoritmos acreditados por el Centro Criptológico Nacional. 
e) Se emplearán, preferentemente, productos certificados [op.pl.5]. (Ver 

tabla 1) 

TABLA 1 

Tabla resumen de mecanismos de autenticación admisibles 
Nivel 

BAJO MEDIO ALTO 

algo que se sabe claves concertadas sí Con cautela no 

algo que se tiene Tokens si sí criptográficos 

algo que se es Biometría sí sí + doble factor 
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4.2.6. Acceso local [op.acc.6]. 

dimensiones ICAT 

nivel bajo medio alto 

aplica + ++ 

Se considera acceso local al realizado desde puestos de trabajo dentro de 
las propias instalaciones de la organización. Estos accesos tendrán en cuenta 
el nivel de las dimensiones de seguridad: 

Nivel BAJO 
a) Se prevendrán ataques que puedan revelar información del sistema 

sin llegar a acceder al mismo. La información revelada a quien intenta acceder, 
debe ser la mínima imprescindible (los diálogos de acceso proporcionarán 
solamente la información indispensable). 

b) El número de intentos permitidos será limitado, bloqueando la 
oportunidad de acceso una vez efectuados un cierto número de fallos conse­
cutivos. 

c) Se registrarán los accesos con éxito, y los fallidos. 
d) El sistema informará al usuario de sus obligaciones inmediatamente 

después de obtener el acceso. 

Nivel MEDIO 
Se informará al usuario del último acceso efectuado con su identidad. 

Nivel ALTO 
a) El acceso estará limitado por horario, fechas y lugar desde donde se 

accede. 
b) Se definirán aquellos puntos en los que el sistema requerirá una reno­

vación de la autenticación del usuario, mediante identificación singular, no 
bastando con la sesión establecida. 

4.2.7. Acceso remoto [op.acc.7] 

dimensiones ICAT 

nivel bajo medio alto 

aplica + = 

Se considera acceso remoto al realizado desde fuera de las propias insta­
laciones de la organización, a través de redes de terceros. 
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Nivel BAJO 
Se garantizará la seguridad del sistema cuando accedan remotamente 

usuarios u otras entidades, lo que implicará proteger tanto el acceso en sí 
mismo (como [op.acc.6]) como el canal de acceso remoto (como en [mp.com.2] 
y [mp.com.3]). 

Nivel MEDIO 
Se establecerá una política específica de lo que puede hacerse remotamen­

te, requiriéndose autorización positiva. 

4.3. Explotación [op.exp] 
4.3.1. Inventario de activos [op.exp.1] 

dimensiones Todas 

categoría básica media alta 

aplica = = 

Se mantendrá un inventario actualizado de todos los elementos del sistema, 
detallando su naturaleza e identificando a su responsable; es decir, la persona 
que es responsable de las decisiones relativas al mismo. 

4.3.2. Configuración de seguridad [op.exp.2] 

dimensiones Todas 

categoría básica media alta 

aplica = = 

Se configurarán los equipos previamente a su entrada en operación, de 
forma que: 

a) Se retiren cuentas y contraseñas estándar. 
b) Se aplicará la regla de «mínima funcionalidad»: 
1.º El sistema debe proporcionar la funcionalidad requerida para que la 

organización alcance sus objetivos y ninguna otra funcionalidad, 
2.º No proporcionará funciones gratuitas, ni de operación, ni de admi­

nistración, ni de auditoría, reduciendo de esta forma su perímetro al mínimo 
imprescindible. 

3.º Se eliminará o desactivará mediante el control de la configuración, 
aquellas funciones que no sean de interés, no sean necesarias, e incluso, aque­
llas que sean inadecuadas al fin que se persigue. 

c) Se aplicará la regla de «seguridad por defecto»: 
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1.º Las medidas de seguridad serán respetuosas con el usuario y prote­
gerán a éste, salvo que se exponga conscientemente a un riesgo. 

2.º Para reducir la seguridad, el usuario tiene que realizar acciones cons­
cientes. 

3.º El uso natural, en los casos que el usuario no ha consultado el manual, 
será un uso seguro. 

4.3.3. Gestión de la configuración [op.exp.3] 

dimensiones Todas 

categoría básica media alta 

no aplica aplica = 

Categoría MEDIA 
Se gestionará de forma continua la configuración de los componentes del 

sistema de forma que: 
a) Se mantenga en todo momento la regla de «funcionalidad mínima» 

([op.exp.2]). 
b) Se mantenga en todo momento la regla de «seguridad por defecto» 

([op.exp.2]). 
c) El sistema se adapte a las nuevas necesidades, previamente autorizadas 

([op.acc.4]). 
d) El sistema reaccione a vulnerabilidades reportadas ([op.exp.4]). 
e) El sistema reaccione a incidencias (ver [op.exp.7]). 

4.3.4. Mantenimiento [op.exp.4] 

dimensiones Todas 

categoría básica media alta 

aplica = = 

Para mantener el equipamiento físico y lógico que constituye el sistema, 
se aplicará lo siguiente: 

a) Se atenderá a las especificaciones de los fabricantes en lo relativo a 
instalación y mantenimiento de los sistemas. 

b) Se efectuará un seguimiento continuo de los anuncios de defectos. 
c) Se dispondrá de un procedimiento para analizar, priorizar y determinar 

cuándo aplicar las actualizaciones de seguridad, parches, mejoras y nuevas 
versiones. La priorización tendrá en cuenta la variación del riesgo en función 
de la aplicación o no de la actualización. 
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4.3.5. Gestión de cambios [op.exp.5] 

dimensiones Todas 

categoría básica media alta 

no aplica aplica = 

Categoría MEDIA 
Se mantendrá un control continuo de cambios realizados en el sistema, de 

forma que: 
a) Todos los cambios anunciados por el fabricante o proveedor serán 

analizados para determinar su conveniencia para ser incorporados, o no. 
b) Antes de poner en producción una nueva versión o una versión par­

cheada, se comprobará en un equipo que no esté en producción, que la nueva 
instalación funciona correctamente y no disminuye la eficacia de las funciones 
necesarias para el trabajo diario. El equipo de pruebas será equivalente al de 
producción en los aspectos que se comprueban. 

c) Los cambios se planificarán para reducir el impacto sobre la prestación 
de los servicios afectados. 

d) Mediante análisis de riesgos se determinará si los cambios son rele­
vantes para la seguridad del sistema. Aquellos cambios que impliquen una 
situación de riesgo de nivel alto serán aprobados explícitamente de forma 
previa a su implantación. 

4.3.6. Protección frente a código dañino [op.exp.6] 

dimensiones Todas 

categoría básica media alta 

aplica = = 

Se considera código dañino: los virus, los gusanos, los troyanos, los progra­
mas espías, conocidos en terminología inglesa como «spyware», y en general, 
todo lo conocido como «malware». 

Se dispondrá de mecanismos de prevención y reacción frente a código 
dañino con mantenimiento de acuerdo a las recomendaciones del fabricante. 

4.3.7. Gestión de incidencias [op.exp.7] 

dimensiones Todas 

categoría básica media alta 

no aplica aplica = 
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Categoría MEDIA 
Se dispondrá de un proceso integral para hacer frente a los incidentes que 

puedan tener un impacto en la seguridad del sistema, incluyendo: 
a) Procedimiento de reporte de incidentes reales o sospechosos, deta­

llando el escalado de la notificación. 
b) Procedimiento de toma de medidas urgentes, incluyendo la detención 

de servicios, el aislamiento del sistema afectado, la recogida de evidencias y 
protección de los registros, según convenga al caso. 

c) Procedimiento de asignación de recursos para investigar las causas, 
analizar las consecuencias y resolver el incidente. 

d) Procedimientos para informar a las partes interesadas, internas y 
externas. 

e) Procedimientos para: 
1.º Prevenir que se repita el incidente. 
2.º Incluir en los procedimientos de usuario la identificación y forma de 

tratar el incidente. 
3.º Actualizar, extender, mejorar u optimizar los procedimientos de 

resolución de incidencias. 
La gestión de incidentes que afecten a datos de carácter personal tendrá en 

cuenta lo dispuesto en la Ley Orgánica 15/1999, de 13 de diciembre, y normas 
de desarrollo, sin perjuicio de cumplir, además, las medidas establecidas por 
este Real Decreto. 

4.3.8. Registro de la actividad de los usuarios [op.exp.8] 

dimensiones T 

nivel bajo medio alto 

no aplica no aplica aplica 

Nivel ALTO 
Se registrarán todas las actividades de los usuarios en el sistema, de forma 

que: 
a) El registro indicará quién realiza la actividad, cuando la realiza y sobre 

qué información. 
b) Se incluirá la actividad de los usuarios y, especialmente, la de los 

operadores y administradores del sistema en cuanto pueden acceder a la con­
figuración y actuar en el mantenimiento del mismo. 

c) Deben registrarse las actividades realizadas con éxito y los intentos 
fracasados. 

d) La determinación de qué actividades debe en registrarse y con qué 
niveles de detalle se determinará a la vista del análisis de riesgos realizado 
sobre el sistema ([op.pl.1]). 
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4.3.9. Registro de la gestión de incidencias [op.exp.9] 

dimensiones todas 

nivel bajo medio alto 

no aplica aplica = 

Categoría MEDIA 
Se registrarán todas las actuaciones relacionadas con la gestión de inciden­

cias, de forma que: 
a) Se registrará el reporte inicial, las actuaciones de emergencia y las 

modificaciones del sistema derivadas del incidente. 
b) Se registrará aquella evidencia que pueda, posteriormente, sustentar 

una demanda judicial, o hacer frente a ella, cuando el incidente pueda llevar a 
actuaciones disciplinarias sobre el personal interno, sobre proveedores externos 
o a la persecución de delitos. En la determinación de la composición y detalle 
de estas evidencias, se recurrirá a asesoramiento legal especializado. 

c) Como consecuencia del análisis de las incidencias, se revisará la 
determinación de los eventos auditables. 

4.3.10. Protección de los registros de actividad [op.exp.10] 

dimensiones T 

nivel bajo medio alto 

no aplica no aplica aplica 

Nivel ALTO 
Se protegerán los registros del sistema, de forma que: 
a) Se determinará el periodo de retención de los registros. 
b) Se asegurará la fecha y hora. Ver [mp.info.5]. 
c) Los registros no podrán ser modificados ni eliminados por personal 

no autorizado. 
d) Las copias de seguridad, si existen, se ajustarán a los mismos requi­

sitos. 

4.3.11. Protección de claves criptográficas [op.exp.11] 

dimensiones todas 

nivel básica media alta 

aplica + = 
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Las claves criptográficas se protegerán durante todo su ciclo de vida: (1) 
generación, (2) transporte al punto de explotación, (3) custodia durante la 
explotación, (4) archivo posterior a su retirada de explotación activa y (5) 
destrucción final. 

Categoría BÁSICA 
a) Los medios de generación estarán aislados de los medios de explotación. 
b) Las claves retiradas de operación que deban ser archivadas, lo serán 

en medios aislados de los de explotación. 

Categoría MEDIA
 
a) Se usarán programas evaluados o dispositivos criptográficos certificados.
 
b) Se emplearán algoritmos acreditados por el Centro Criptológico Nacional.
 

4.4. Servicios externos [op.ext] 
Cuando se utilicen recursos externos a la organización, sean servicios, 

equipos, instalaciones o personal, deberá tenerse en cuenta que la delegación 
se limita a las funciones. 

La organización sigue siendo en todo momento responsable de los riesgos 
en que se incurre en la medida en que impacten sobre la información maneja­
da y los servicios finales prestados por la organización. 

La organización dispondrá las medidas necesarias para poder ejercer su 
responsabilidad y mantener el control en todo momento. 

4.4.1. Contratación y acuerdos de nivel de servicio [op.ext.1] 

dimensiones todas 

categoría básica media alta 

no aplica aplica = 

Categoría MEDIA 
Previa a la utilización de recursos externos se establecerán contractualmen­

te las características del servicio prestado y las responsabilidades de las partes. 
Se detallará lo que se considera calidad mínima del servicio prestado y las 
consecuencias de su incumplimiento. 

4.4.2. Gestión diaria [op.ext.2] 

dimensiones todas 

categoría básica media alta 

no aplica aplica = 
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Categoría MEDIA 
Para la gestión diaria del sistema, se establecerán los siguientes puntos: 
a) Un sistema rutinario para medir el cumplimiento de las obligaciones 

de servicio y el procedimiento para neutralizar cualquier desviación fuera del 
margen de tolerancia acordado ([op.ext.1]). 

b) El mecanismo y los procedimientos de coordinación para llevar a cabo 
las tareas de mantenimiento de los sistemas afectados por el acuerdo. 

c) El mecanismo y los procedimientos de coordinación en caso de inci­
dencias y desastres (ver [op.exp.7]). 

4.4.3. Medios alternativos [op.ext.9] 

dimensiones D 

nivel bajo medio alto 

no aplica no aplica aplica 

Nivel ALTO 
Estará prevista la provisión del servicio por medios alternativos en caso 

de indisponibilidad del servicio contratado. El servicio alternativo disfrutará 
de las mismas garantías de seguridad que el servicio habitual. 

4.5. Continuidad del servicio [op.cont]. 
4.5.1. Análisis de impacto [op.cont.1] 

dimensiones D 

nivel bajo medio alto 

no aplica aplica = 

Nivel MEDIO 
Se realizará un análisis de impacto que permita determinar: 
a) Los requisitos de disponibilidad de cada servicio medidos como el 

impacto de una interrupción durante un cierto periodo de tiempo. 
b) Los elementos que son críticos para la prestación de cada servicio. 

4.5.2. Plan de continuidad [op.cont.2] 

dimensiones D 

nivel bajo medio alto 

no aplica no aplica aplica 
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Nivel ALTO 
Se desarrollará un plan de continuidad que establezca las acciones a eje­

cutar en caso de interrupción de los servicios prestados con los medios habi­
tuales. Este plan contemplará los siguientes aspectos: 

a) Se identificarán funciones, responsabilidades y actividades a realizar. 
b) Existirá una previsión de los medios alternativos que se va a conjugar 

para poder seguir prestando los servicios. 
c) Todos los medios alternativos estarán planificados y materializados 

en acuerdos o contratos con los proveedores correspondientes.
d) Las personas afectadas por el plan recibirán formación específica 

relativa a su papel en dicho plan. 
e) El plan de continuidad será parte integral y armónica de los planes de 

continuidad de la organización en otras materias ajenas a la seguridad. 

4.5.3. Pruebas periódicas [op.cont.3] 

dimensiones D 

nivel bajo medio alto 

no aplica no aplica aplica 

Nivel ALTO 
Se realizarán pruebas periódicas para localizar y, corregir en su caso, los 

errores o deficiencias que puedan existir en el plan de continuidad. 

4.6.  Monitorización  del  sistema  [op.mon]
 

El sistema estará sujeto a medidas de monitorización de su actividad.
 

4.6.1. Detección de intrusión [op.mon.1]
 

dimensiones Todas 

categoría básica media alta 

no aplica no aplica aplica 

Categoría ALTA
 
Se dispondrán de herramientas de detección o de prevención de intrusión.
 

4.6.2. Sistema de métricas [op.mon.2] 

dimensiones Todas 

categoría básica media alta 

no aplica no aplica aplica 



  

 
           
        

        
        
      

    
         

           

       
        

  

          
            

       

     

  

              

            
        

        

     

  

171 ESQUEMA NACIONAL DE SEGURIDAD §5 

Categoría ALTA 
Se establecerá un conjunto de indicadores que mida el desempeño real del 

sistema en materia de seguridad, en los siguientes aspectos: 
a) Grado de implantación de las medidas de seguridad. 
b) Eficacia y eficiencia de las medidas de seguridad. 
c) Impacto de los incidentes de seguridad. 

5. Medidas de protección [mp] 
Las medidas de protección, se centrarán en proteger activos concretos, 

según su naturaleza, con el nivel requerido en cada dimensión de seguridad. 

5.1. Protección de las instalaciones e infraestructuras [mp.if]. 
5.1.1. Áreas separadas y con control de acceso [mp.if.1] 

dimensiones Todas 

categoría básica media alta 

aplica = = 

El equipamiento de instalará en áreas separadas específicas para su función. 
Se controlarán los accesos a las áreas indicadas de forma que sólo se 

pueda acceder por las entradas previstas y vigiladas. 

5.1.2. Identificación de las personas [mp.if.2] 

dimensiones Todas 

categoría básica media alta 

aplica = = 

El mecanismo de control de acceso se atendrá a lo que se dispone a conti­
nuación: 

a) Se identificará a todas las personas que accedan a los locales donde 
hay equipamiento que forme parte del sistema de información. 

b) Se registrarán las entradas y salidas de personas. 

5.1.3. Acondicionamiento de los locales [mp.if.3] 

dimensiones Todas 

categoría básica media alta 

aplica = = 
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Los locales donde se ubiquen los sistemas de información y sus compo­
nentes, dispondrán de elementos adecuados para el eficaz funcionamiento del 
equipamiento allí instalado. Y, en especial: 

a) Condiciones de temperatura y humedad. 
b) Protección frente a las amenazas identificadas en el análisis de riesgos. 
c) Protección del cableado frente a incidentes fortuitos o deliberados. 

5.1.4. Energía eléctrica [mp.if.4] 

dimensiones D 

nivel bajo medio alto 

aplica + = 

Nivel BAJO 
Los locales donde se ubiquen los sistemas de información y sus compo­

nentes dispondrán de la energía eléctrica, y sus tomas correspondientes, nece­
saria para su funcionamiento, de forma que en los mismos: 

a) Se garantizará el suministro de potencia eléctrica. 
b) Se garantizará el correcto funcionamiento de las luces de emergencia. 

Nivel MEDIO 
Se garantizará el suministro eléctrico a los sistemas en caso de fallo del 

suministro general, garantizando el tiempo suficiente para una terminación 
ordenada de los procesos, salvaguardando la información. 

5.1.5. Protección frente a incendios [mp.if.5] 

dimensiones D 

nivel bajo medio alto 

aplica = = 

Los locales donde se ubiquen los sistemas de información y sus compo­
nentes se protegerán frente a incendios fortuitos o deliberados, aplicando al 
menos la normativa industrial pertinente. 

5.1.6. Protección frente a inundaciones [mp.if.6] 

dimensiones D 

nivel bajo medio alto 

no aplica aplica = 
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Nivel MEDIO 
Los locales donde se ubiquen los sistemas de información y sus compo­

nentes se protegerán frente a incidentes fortuitos o deliberados causados por 
el agua. 

5.1.7. Registro de entrada y salida de equipamiento [mp.if.7] 

dimensiones Todas 

categoría básica media alta 

aplica = = 

Se llevará un registro pormenorizado de toda entrada y salida de equipa-
miento, incluyendo la identificación de la persona que autoriza de movimien­
to. 

5.1.8. Instalaciones alternativas [mp.if.9] 

dimensiones D 

nivel bajo medio alto 

no aplica no aplica aplica 

Nivel ALTO 
Se garantizará la existencia y disponibilidad de instalaciones alternativas 

para poder trabajar en caso de que las instalaciones habituales no estén dispo­
nibles. Las instalaciones alternativas disfrutarán de las mismas garantías de 
seguridad que las instalaciones habituales. 

5.2. Gestión del personal [mp.per] 
5.2.1. Caracterización del puesto de trabajo [mp.per.1] 

dimensiones Todas 

categoría básica media alta 

no aplica aplica = 

Categoría MEDIA 
Cada puesto de trabajo se caracterizará de la siguiente forma: 
a) Se definirán las responsabilidades relacionadas con cada puesto de 

trabajo en materia de seguridad. La definición se basará en el análisis de ries­
gos. 
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b) Se definirán los requisitos que deben satisfacer las personas que vayan 
a ocupar el puesto de trabajo, en particular, en términos de confidencialidad. 

c) Dichos requisitos se tendrán en cuenta en la selección de la persona 
que vaya a ocupar dicho puesto, incluyendo la verificación de sus antecedentes 
laborales, formación y otras referencias. 

5.2.2. Deberes y obligaciones [mp.per.2] 

dimensiones Todas 

categoría básica media alta 

aplica = = 

1. Se informará a cada persona que trabaje en el sistema, de los deberes 
y responsabilidades de su puesto de trabajo en materia de seguridad.

a) Se especificarán las medidas disciplinarias a que haya lugar. 
b) Se cubrirá tanto el periodo durante el cual se desempeña el puesto, 

como las obligaciones en caso de término de la asignación, o traslado a otro 
puesto de trabajo.

c) Se contemplará el deber de confidencialidad respecto de los datos a 
los que tenga acceso, tanto durante el periodo que estén adscritos al puesto de 
trabajo, como posteriormente a su terminación. 

2. En caso de personal contratado a través de un tercero: 
a) Se establecerán los deberes y obligaciones del personal. 
b) Se establecerán los deberes y obligaciones de cada parte. 
c) Se establecerá el procedimiento de resolución de incidentes relacio­

nados con el incumplimiento de las obligaciones. 

5.2.3. Concienciación [mp.per.3] 

dimensiones Todas 

categoría básica media alta 

aplica = = 

Se realizarán las acciones necesarias para concienciar regularmente al 
personal acerca de su papel y responsabilidad para que la seguridad del sistema 
alcance los niveles exigidos. 

En particular, se recordará regularmente: 
a) La normativa de seguridad relativa al buen uso de los sistemas. 
b) La identificación de incidentes, actividades o comportamientos sospe­

chosos que deban ser reportados para su tratamiento por personal especializado.
c) El procedimiento de reporte de incidencias de seguridad, sean reales 

o falsas alarmas. 
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5.2.4. Formación [mp.per.4] 

dimensiones Todas 

categoría básica media alta 

aplica = = 

Se formará regularmente al personal en aquellas materias que requieran 
para el desempeño de sus funciones, en particular en lo relativo a: 

a) Configuración de sistemas. 
b) Detección y reacción a incidentes. 
c) Gestión de la información en cualquier soporte en el que se encuentre. 

Se cubrirán al menos las siguientes actividades: almacenamiento, transferencia, 
copias, distribución y destrucción. 

5.2.5. Personal alternativo [mp.per.9] 

dimensiones D 

nivel bajo medio alto 

no aplica no aplica aplica 

Nivel ALTO 
Se garantizará a existencia y disponibilidad de otras personas que se pue­

dan hacer cargo de las funciones en caso de indisponibilidad del personal 
habitual. El personal alternativo deberá estar sometido a las mismas garantías 
de seguridad que el personal habitual. 

5.3. Protección de los equipos [mp.eq] 
5.3.1. Puesto de trabajo despejado [mp.eq.1] 

dimensiones Todas 

categoría básica media alta 

aplica + = 

Categoría BÁSICA 
Se exigirá que los puestos de trabajo permanezcan despejados, sin más 

material encima de la mesa que el requerido para la actividad que se está rea­
lizando en cada momento. 

Categoría MEDIA 
Este material se guardará en lugar cerrado cuando no se esté utilizando. 
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5.3.2. Bloqueo de puesto de trabajo [mp.eq.2] 

dimensiones A 

nivel bajo medio alto 

no aplica aplica + 

Nivel MEDIO 
El puesto de trabajo se bloqueará al cabo de un tiempo prudencial de 

inactividad, requiriendo una nueva autenticación del usuario para reanudar la 
actividad en curso. 

Nivel ALTO 
Pasado un cierto tiempo, superior al anterior, se cancelarán las sesiones 

abiertas desde dicho puesto de trabajo. 

5.3.3. Protección de portátiles [mp.eq.3] 

dimensiones Todas 

categoría básica media alta 

aplica = + 

Categoría BÁSICA 
Los equipos que abandonen las instalaciones de la organización y no 

puedan beneficiarse de la protección física correspondiente, con un riesgo 
manifiesto de pérdida o robo, serán protegidos adecuadamente. 

Sin perjuicio de las medidas generales que les afecten, se adoptarán las 
siguientes: 

a) Se llevará un inventario de equipos portátiles junto con una identifi­
cación de la persona responsable del mismo y un control regular de que está 
positivamente bajo su control. 

b) Se establecerá un canal de comunicación para informar, al servicio de 
gestión de incidencias, de pérdidas o sustracciones. 

c) Se establecerá un sistema de protección perimetral que minimice la 
visibilidad exterior y controle las opciones de acceso al interior cuando el 
equipo se conecte a redes, en particular si el equipo se conecta a redes públi­
cas. 

d) Se evitará, en la medida de lo posible, que el equipo contenga claves 
de acceso remoto a la organización. Se considerarán claves de acceso remoto 
aquellas que sean capaces de habilitar un acceso a otros equipos de la organi­
zación, u otras de naturaleza análoga. 
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Categoría ALTA 
a) Se dotará al dispositivo de detectores de violación que permitan saber 

el equipo ha sido manipulado y activen los procedimientos previstos de gestión 
del incidente. 

b) La información de nivel alto almacenada en el disco se protegerá 
mediante cifrado. 

5.3.4. Medios alternativos [mp.eq.9] 

dimensiones D 

nivel bajo medio alto 

no aplica aplica = 

Se garantizará la existencia y disponibilidad de medios alternativos de 
tratamiento de la información para el caso de que fallen los medios habituales. 
Estos medios alternativos estarán sujetos a las mismas garantías de protección. 

Igualmente, se establecerá un tiempo máximo para que los equipos alter­
nativos entren en funcionamiento. 

5.4. Protección de las comunicaciones [mp.com] 
5.4.1. Perímetro seguro [mp.com.1] 

dimensiones Todas 

categoría básica media alta 

aplica = + 

Categoría BÁSICA 
Se dispondrá un sistema cortafuegos que separe la red interna del exterior. 

Todo el tráfico deberá atravesar dicho cortafuegos que sólo dejara transitar los 
flujos previamente autorizados. 

Categoría ALTA
a) El sistema de cortafuegos constará de dos o más equipos de diferente 

fabricante dispuestos en cascada. 
b) Se dispondrán sistemas redundantes. 

5.4.2. Protección de la confidencialidad [mp.com.2] 

dimensiones C 

nivel bajo medio alto 

no aplica aplica + 
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Nivel MEDIO 
a) Se emplearán redes privadas virtuales cuando la comunicación discu­

rra por redes fuera del propio dominio de seguridad.
b) Se emplearán algoritmos acreditados por el Centro Criptológico Nacional. 

Nivel ALTO 
a) Se emplearán, preferentemente, dispositivos hardware en el estable­

cimiento y utilización de la red privada virtual.
b) Se emplearán, preferentemente, productos certificados [op.pl.5]. 

5.4.3. Protección de la autenticidad y de la integridad [mp.com.3] 

dimensiones IA 

nivel bajo medio alto 

aplica + + 

Nivel BAJO 
a) Se asegurará la autenticidad del otro extremo de un canal de comuni­

cación antes de intercambiar información alguna (ver [op.acc.5]). 
b) Se prevendrán ataques activos, garantizando que al menos serán detec­

tados. y se activarán los procedimientos previstos de tratamiento del incidente 
Se considerarán ataques activos: 

1. La alteración de la información en transito.
 
2.º La inyección de información espuria.
 
3. El secuestro de la sesión por una tercera parte. 

Nivel MEDIO 
a) Se emplearán redes privadas virtuales cuando la comunicación discu­

rra por redes fuera del propio dominio de seguridad.
b) Se emplearán algoritmos acreditados por el Centro Criptológico Nacional. 

Nivel ALTO 
a) Se valorará positivamente en empleo de dispositivos hardware en el 

establecimiento y utilización de la red privada virtual.
b) Se emplearán, preferentemente, productos certificados [op.pl.5]. 

5.4.4. Segregación de redes [mp.com.4] 

dimensiones Todas 

categoría básica media alta 

no aplica no aplica aplica 
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La segregación de redes acota el acceso a la información y, consiguiente-
mente, la propagación de los incidentes de seguridad, que quedan restringidos 
al entorno donde ocurren. 

Categoría ALTA 
La red se segmentará en segmentos de forma que haya: 
a) Control de entrada de los usuarios que llegan a cada segmento. 
b) Control de salida de la información disponible en cada segmento. 
c) Las redes se pueden segmentar por dispositivos físicos o lógicos. El 

punto de interconexión estará particularmente asegurado, mantenido y moni­
torizado (como en [mp.com.1]). 

5.4.5. Medios alternativos [mp.com.9] 

dimensiones D 

nivel bajo medio alto 

no aplica no aplica aplica 

Nivel ALTO 
Se garantizará la existencia y disponibilidad de medios alternativos de 

comunicación para el caso de que fallen los medios habituales. Los medios 
alternativos de comunicación: 

a) Estarán sujetos y proporcionar las mismas garantías de protección que 
el medio habitual. 

b) Garantizarán un tiempo máximo de entrada en funcionamiento. 

5.5. Protección de los soportes de información [mp.si] 
5.5.1. Etiquetado [mp.si.1] 

dimensiones C 

nivel bajo medio alto 

aplica = = 

Los soportes de información se etiquetarán de forma que, sin revelar su 
contenido, se indique el nivel de seguridad de la información contenida de 
mayor calificación. 

Los usuarios han de estar capacitados para entender el significado de las 
etiquetas, bien mediante simple inspección, bien mediante el recurso a un 
repositorio que lo explique. 
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5.5.2. Criptografía. [mp.si.2] 

dimensiones IC 

nivel bajo medio alto 

no aplica aplica + 

Esta medida se aplica, en particular, a todos los dispositivos removibles. 
Se entenderán por dispositivos removibles, los CD, DVD, discos USB, u otros 
de naturaleza análoga. 

Nivel MEDIO 
Se aplicarán mecanismos criptográficos que garanticen la confidencialidad 

y la integridad de la información contenida. 

Nivel ALTO 
a) Se emplearán algoritmos acreditados por el Centro Criptológico 

Nacional. 
b) Se emplearán, preferentemente, productos certificados [op.pl.5]. 

5.5.3. Custodia [mp.si.3] 

dimensiones Todas 

categoría básica media alta 

aplica = = 

Se aplicará la debida diligencia y control a los soportes de información que 
permanecen bajo la responsabilidad de la organización, mediante las siguientes 
actuaciones: 

a) Garantizando el control de acceso con medidas físicas ([mp.if.1] y 
[mp.if.7]) ó lógicas ([mp.si.2]), o ambas. 

b) Garantizando que se respetan las exigencias de mantenimiento del 
fabricante, en especial, en lo referente a temperatura, humedad y otros agreso­
res medioambientales. 

5.5.4. Transporte [mp.si.4] 

dimensiones Todas 

categoría básica media alta 

aplica = = 
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El responsable de sistemas garantizará que los dispositivos permanecen 
bajo control y que satisfacen sus requisitos de seguridad mientras están siendo 
desplazados de un lugar a otro. 

Para ello: 
a) Se dispondrá de un registro de salida que identifique al transportista 

que recibe el soporte para su traslado. 
b) Se dispondrá de un registro de entrada que identifique al transportista 

que lo entrega. 
c) Se dispondrá de un procedimiento rutinario que coteje las salidas con 

las llegadas y levante las alarmas pertinentes cuando se detecte algún inciden­
te. 

d) Se utilizarán los medios de protección criptográfica ([mp.si.2]) corres­
pondientes al nivel de calificación de la información contenida de mayor nivel. 

e) Se gestionarán las claves según [op.exp.11]. 

5.5.5. Borrado y destrucción [mp.si.5] 

dimensiones C 

nivel bajo medio alto 

no aplica aplica = 

Nivel MEDIO 
La medida de borrado y destrucción de soportes de información se aplica­

rá a todo tipo de equipos susceptibles de almacenar información, incluyendo 
medios electrónicos y no electrónicos. 

a) Los soportes que vayan a ser reutilizados para otra información o 
liberados a otra organización serán objeto de un borrado seguro de su anterior 
contenido. 

b) Se destruirán de forma segura los soportes, en los siguientes casos: 
1.º Cuando la naturaleza del soporte no permita un borrado seguro. 
2.º Cuando así lo requiera el procedimiento asociado al tipo de la infor­

mación contenida. 
c) Se emplearán, preferentemente, productos certificados [op.pl.5]. 
5.6. Protección de las aplicaciones informáticas [mp.sw] 

5.6.1. Desarrollo de aplicaciones [mp.sw.1] 

dimensiones Todas 

categoría básica media alta 

no aplica aplica = 
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Categoría MEDIA 
a) El desarrollo de aplicaciones se realizará sobre un sistema diferente 

y separado del de producción, no debiendo existir herramientas o datos de 
desarrollo en el entorno de producción. 

b) Se aplicará una metodología de desarrollo reconocida que: 
1.º Tome en consideración los aspectos de seguridad a lo largo de todo 

el ciclo de vida. 
2.º Trate específicamente los datos usados en pruebas. 
3.º Permita la inspección del código fuente. 
c) Los siguientes elementos serán parte integral del diseño del sistema: 
1.º Los mecanismos de identificación y autenticación. 
2.º Los mecanismos de protección de la información tratada. 
3.º La generación y tratamiento de pistas de auditoría. 
d) Las pruebas anteriores a la implantación o modificación de los sistemas 

de información no se realizarán con datos reales, salvo que se asegure el nivel 
de seguridad correspondiente. 

5.6.2. Aceptación y puesta en servicio [mp.sw.2] 

dimensiones Todas 

categoría básica media alta 

aplica + ++ 

Categoría BÁSICA 
Antes de pasar a producción se comprobará el correcto funcionamiento de 

la aplicación. 
a) Se comprobará que: 
1.º Se cumplen los criterios de aceptación en materia de seguridad. 
2.º No se deteriora la seguridad de otros componentes del servicio. 
b) Las pruebas se realizarán en un entorno aislado (preproducción). 
c) Las pruebas de aceptación no se realizarán con datos reales, salvo que 

se asegure el nivel de seguridad correspondiente. 

Categoría MEDIA
 
Se realizarán las siguientes inspecciones previas a la entrada en servicio:
 
a) Análisis de vulnerabilidades.
 
b) Pruebas de penetración.
 

Categoría ALTA
 
Se realizarán las siguientes inspecciones previas a la entrada en servicio:
 
a) Análisis de coherencia en la integración en los procesos.
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b) Se considerará la oportunidad de realizar una auditoría de código 
fuente. 

5.7. Protección de la información [mp.info] 
5.7.1. Datos de carácter personal [mp.info.1] 

dimensiones Todas 

categoría básica media alta 

aplica aplica aplica 

Cuando el sistema trate datos de carácter personal, se estará a lo dispues­
to en la Ley Orgánica 15/1999, de 13 de diciembre, y normas de desarrollo, 
sin perjuicio de cumplir, además, las medidas establecidas por este real decre­
to. 

Lo indicado en el párrafo anterior también se aplicará, cuando una dispo­
sición con rango de ley se remita a las normas sobre datos de carácter personal 
en la protección de información. 

5.7.2. Calificación de la información [mp.info.2] 

dimensiones C 

nivel bajo medio alto 

aplica + = 

Nivel BAJO 
1. Para calificar la información se estará a lo establecido legalmente sobre 

la naturaleza de la misma. 
2. La política de seguridad establecerá quién es el responsable de cada 

información manejada por el sistema. 
3. La política de seguridad recogerá, directa o indirectamente, los crite­

rios que, en cada organización, determinarán el nivel de seguridad requerido, 
dentro del marco establecido en el artículo 43 y los criterios generales prescri­
tos en el Anexo I. 

4. El responsable de cada información seguirá los criterios determina­
dos en el apartado anterior para asignar a cada información el nivel de 
seguridad requerido, y será responsable de su documentación y aprobación 
formal. 

5. El responsable de cada información en cada momento tendrá en 
exclusiva la potestad de modificar el nivel de seguridad requerido, de acuerdo 
a los apartados anteriores. 
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Nivel MEDIO 
Se redactarán los procedimientos necesarios que describan, en detalle, 

la forma en que se ha de etiquetar y tratar la información en consideración 
al nivel de seguridad que requiere; y precisando cómo se ha de realizar: 

a) Su control de acceso. 
b) Su almacenamiento. 
c) La realización de copias. 
d) El etiquetado de soportes. 
e) Su transmisión telemática. 
f) Y cualquier otra actividad relacionada con dicha información. 

5.7.3. Cifrado de la información [mp.info.3] 

dimensiones C 

nivel bajo medio alto 

no aplica no aplica aplica 

Nivel ALTO 
Para el cifrado de información se estará a lo que se indica a continuación: 
a) La información con un nivel alto en confidencialidad se cifrará tanto duran­

te su almacenamiento como durante su transmisión. Sólo estará en claro mientras se 
está haciendo uso de ella. 

b) Para el uso de criptografía en las comunicaciones, se estará a lo dis­
puesto en [mp.com.2]. 

c) Para el uso de criptografía en los soportes de información, se estará a 
lo dispuesto en [mp.si.2]. 

5.7.4. Firma electrónica [mp.info.4] 

dimensiones IA 

nivel bajo medio alto 

aplica + + 

La firma electrónica es un mecanismo de prevención del repudio; es decir, 
previene frente a la posibilidad de que en el futuro el signatario pudiera desdecirse 
de la información firmada. 

La firma electrónica garantiza la autenticidad del signatario y la integridad 
del contenido. 

Cuando se emplee firma electrónica: 
a) El signatario será la parte que se hace responsable de la información, 

en la medida de sus atribuciones. 
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b) Se dispondrá de una Política de Firma Electrónica, aprobada por el órgano 
superior competente que corresponda. 

Nivel BAJO 
Se empleará cualquier medio de firma electrónica de los previstos en la 

legislación vigente. 

Nivel MEDIO 
1. Los medios utilizados en la firma electrónica serán proporcionados a 

la calificación de la información tratada. En todo caso: 
a) Se emplearán algoritmos acreditados por el Centro Criptológico 

Nacional. 
b) Se emplearán, preferentemente, certificados reconocidos. 
c) Se emplearán, preferentemente, dispositivos seguros de firma. 
2. Se garantizará la verificación y validación de la firma electrónica durante 

el tiempo requerido por la actividad administrativa que aquélla soporte, sin perjuicio 
de que se pueda ampliar este período de acuerdo con lo que establezca la política 
de firma electrónica y de certificados que sea de aplicación. Para tal fin: 

a) Se adjuntará a la firma, o se referenciará, toda la información pertinente 
para su verificación y validación: 

1.º Certificados. 
2.º Datos de verificación y validación. 
b) Se protegerán la firma y la información mencionada en el apartado 

anterior con un sello de tiempo. 
c) El organismo que recabe documentos firmados por el administrado 

verificará y validará la firma recibida en el momento de la recepción, anexando 
o referenciando sin ambigüedad la información descrita en los epígrafes a) y b). 

d) La firma electrónica de documentos por parte de laAdministración anexa­
rá o referenciará sin ambigüedad la información descrita en los epígrafes a) y b). 

Nivel ALTO 
Se aplicarán las medidas de seguridad referentes a firma electrónica exigibles 

en la nivel Medio, además de las siguientes: 
a) Se usarán certificados reconocidos. 
b) Se usarán dispositivos seguros de creación de firma. 
c) Se emplearán, preferentemente, productos certificados [op.pl.5]. 

5.7.5. Sellos de tiempo [mp.info.5] 

dimensiones T 

nivel bajo medio alto 

no aplica no aplica aplica 
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Nivel ALTO
 
Los sellos de tiempo prevendrán la posibilidad del repudio posterior:
 
1. Los sellos de tiempo se aplicarán a aquella información que sea sus­

ceptible de ser utilizada como evidencia electrónica en el futuro. 
2. Los datos pertinentes para la verificación posterior de la fecha serán 

tratados con la misma seguridad que la información fechada a efectos de dis­
ponibilidad, integridad y confidencialidad. 

3. Se renovarán regularmente los sellos de tiempo hasta que la información 
protegida ya no sea requerida por el proceso administrativo al que da soporte. 

4. Se utilizarán productos certificados (según [op.pl.5]) o servicios 
externos admitidos. 

Véase [op.exp.10]. 

5.7.6. Limpieza de documentos [mp.info.6] 

dimensiones C 

nivel bajo medio alto 

aplica = = 

En el proceso de limpieza de documentos, se retirará de estos toda la 
información adicional contenida en campos ocultos, metadatos, comentarios 
o revisiones anteriores, salvo cuando dicha información sea pertinente para el 
receptor del documento. 

Esta medida es especialmente relevante cuando el documento se difunde 
ampliamente, como ocurre cuando se ofrece al público en un servidor web u 
otro tipo de repositorio de información. 

Se tendrá presente que el incumplimiento de esta medida puede perjudicar: 
a) Al mantenimiento de la confidencialidad de información que no 

debería haberse revelado al receptor del documento. 
b) Al mantenimiento de la confidencialidad de las fuentes u orígenes de 

la información, que no debe conocer el receptor del documento. 
c) A la buena imagen de la organización que difunde el documento por 

cuanto demuestra un descuido en su buen hacer. 

5.7.7. Copias de seguridad (backup) [mp.info.9] 

dimensiones T 

nivel bajo medio alto 

no aplica aplica = 

Nivel MEDIO 
Se realizarán copias de respaldo que permitan recuperar datos perdidos 

accidental o intencionadamente con una antigüedad determinada. 
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Las copias de respaldo disfrutarán de la misma seguridad que los datos 
originales en lo que se refiere a integridad, confidencialidad, autenticidad y 
trazabilidad. En particular, se considerará la conveniencia o necesidad de que 
las copias de seguridad estén cifradas para garantizar la confidencialidad. 

Las copias de respaldo deberán abarcar: 
a) Información de trabajo de la organización. 
b) Aplicaciones en explotación, incluyendo los sistemas operativos. 
c) Datos de configuración, servicios, aplicaciones, equipos, u otros de 

naturaleza análoga. 
d) Claves utilizadas para preservar la confidencialidad de la información. 

5.8. Protección de los servicios [mp.s] 
5.8.1. Protección del correo electrónico (e-mail) [mp.s.1] 

dimensiones Todas 

categoría básica media alta 

aplica = = 

El correo electrónico se protegerá frente a las amenazas que le son propias, 
actuando del siguiente modo:

a) La información distribuida por medio de correo electrónico, se prote­
gerá, tanto en el cuerpo de los mensajes, como en los anexos. 

b) Se protegerá la información de encaminamiento de mensajes y esta­
blecimiento de conexiones. 

c) Se protegerá a la organización frente a problemas que se materializan 
por medio del correo electrónico, en concreto: 

1.º Correo no solicitado, en su expresión inglesa «spam». 
2.º Programas dañinos, constituidos por virus, gusanos, troyanos, espías, 

u otros de naturaleza análoga. 
3.º Código móvil de tipo «applet». 
d) Se establecerán normas de uso del correo electrónico por parte del 

personal determinado. Estas normas de uso contendrán: 
1.º Limitaciones al uso como soporte de comunicaciones privadas. 
2.º Actividades de concienciación y formación relativas al uso del correo 

electrónico. 

5.8.2 Protección de servicios y aplicaciones web [mp.s.2] 

dimensiones Todas 

categoría básica media alta 

aplica = = 
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Los subsistemas dedicados a la publicación de información deberán ser 
protegidos frente a las amenazas que les son propias. 

a) Cuando la información tenga algún tipo de control de acceso, se 
garantizará la imposibilidad de acceder a la información obviando la autenti­
cación, en particular tomando medidas en los siguientes aspectos: 

1.º Se evitará que el servidor ofrezca acceso a los documentos por vías 
alternativas al protocolo determinado. 

2.º Se prevendrán ataques de manipulación de URL. 
3.º Se prevendrán ataques de manipulación de fragmentos de información 

que se almacena en el disco duro del visitante de una página web a través de 
su navegador, a petición del servidor de la página, conocido en terminología 
inglesa como «cookies». 

4.º Se prevendrán ataques de inyección de código. 
b) Se prevendrán intentos de escalado de privilegios. 
c) Se prevendrán ataques de «cross site scripting». 
d) Se prevendrán ataques de manipulación de programas o dispositivos 

que realizan una acción en representación de otros, conocidos en terminología 
inglesa como «proxies» y, sistemas especiales de almacenamiento de alta 
velocidad, conocidos en terminología inglesa como «cachés». 

5.8.3. Protección frente a la denegación de servicio [mp.s.8] 

dimensiones D 

nivel bajo medio alto 

no aplica aplica + 

Nivel MEDIO 
Se establecerán medidas preventivas y reactivas frente a ataques de dene­

gación de servicio (DOS Denial of Service). Para ello: 
a) Se planificará y dotará al sistema de capacidad suficiente para atender 

a la carga prevista con holgura. 
b) Se desplegarán tecnologías para prevenir los ataques conocidos. 

Nivel ALTO 
a) Se establecerá un sistema de detección de ataques de denegación de 

servicio. 
b) Se establecerán procedimientos de reacción a los ataques, incluyendo 

la comunicación con el proveedor de comunicaciones. 
c) Se impedirá el lanzamiento de ataques desde las propias instalaciones 

perjudicando a terceros. 
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5.8.4. Medios alternativos [mp.s.9] 

dimensiones D 

nivel bajo medio alto 

no aplica no aplica aplica 

Nivel ALTO 
Se garantizará la existencia y disponibilidad de medios alternativos para 

prestar los servicios en el caso de que fallen los medios habituales. Estos medios 
alternativos estarán sujetos a las mismas garantías de protección que los medios 
habituales. 

6. Desarrollo y complemento de las medidas de seguridad 
Las medidas de seguridad se desarrollarán y complementarán según lo 

establecido en la disposición final segunda. 

7. Interpretación 
La interpretación del presente anexo se realizará según el sentido propio de 

sus palabras, en relación con el contexto, antecedentes históricos y legislativos, 
entre los que figura lo dispuesto en las instrucciones técnicas CCN-STIC corres­
pondientes a la implementación y a diversos escenarios de aplicación tales como 
sedes electrónicas, servicios de validación de certificados electrónicos, servicios 
de fechado electrónico y validación de documentos fechados, atendiendo el 
espíritu y finalidad de aquellas. 

ANEXO III 

Auditoría de la seguridad 

1.  Objeto de la auditoría 

1. La seguridad de los sistemas de información de una organización será 
auditada en los siguientes términos: 

a) Que la política de seguridad define los roles y funciones de los respon­
sables de la información, los servicios, los activos y la seguridad del sistema de 
información. 

b) Que existen procedimientos para resolución de conflictos entre dichos 
responsables. 

c) Que se han designado personas para dichos roles a la luz del principio 
de «separación de funciones». 

d) Que se ha realizado un análisis de riesgos, con revisión y aprobación 
anual. 
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e) Que se cumplen las recomendaciones de protección descritas en el 
anexo II, sobre Medidas de Seguridad, en función de las condiciones de apli­
cación en cada caso. 

f) Que existe un sistema de gestión de la seguridad de la información, 
documentado y con un proceso regular de aprobación por la dirección. 

2. La auditoría se basará en la existencia de evidencias que permitan 
sustentar objetivamente el cumplimiento de los puntos mencionados: 

a) Documentación de los procedimientos. 
b) Registro de incidencias. 
c) Exámen del personal afectado: conocimiento y praxis de las medidas 

que le afectan. 

2. Niveles de auditoría 
Los niveles de auditoría que se realizan a los sistemas de información, serán los 

siguientes: 
1. Auditoría a sistemas de categoría BÁSICA. 
a) Los sistemas de información de categoría BÁSICA, o inferior, no necesi­

tarán realizar una auditoría. Bastará una autoevaluación realizada por el mismo 
personal que administra el sistema de información, o en quien éste delegue. 

El resultado de la autoevaluación debe estar documentado, indicando si 
cada medida de seguridad está implantada y sujeta a revisión regular y las 
evidencias que sustentan la valoración anterior. 

b) Los informes de autoevaluación serán analizados por el responsable 
de seguridad competente, que elevará las conclusiones al responsable del sis­
tema para que adopte las medidas correctoras adecuadas. 

2. Auditoría a sistemas de categoría MEDIA O ALTA. 
a) El informe de auditoría dictaminará sobre el grado de cumplimiento del 

presente real decreto, identificará sus deficiencias y sugerirá las posibles medidas 
correctoras o complementarias que sean necesarias, así como las recomendaciones 
que se consideren oportunas. Deberá, igualmente, incluir los criterios metodológi­
cos de auditoría utilizados, el alcance y el objetivo de la auditoría, y los datos, 
hechos y observaciones en que se basen en que se basen las conclusiones formu­
ladas. 

b) Los informes de auditoría serán analizados por el responsable de seguridad 
competente, que presentará sus conclusiones al responsable del sistema para que 
adopte las medidas correctoras adecuadas. 

3. Interpretación 
La interpretación del presente anexo se realizará según el sentido propio de 

sus palabras, en relación con el contexto, antecedentes históricos y legislativos, 
entre los que figura lo dispuesto en la instrucción técnica CCN-STIC correspon­
diente, atendiendo al espíritu y finalidad de aquellas. 



  

 

         
          

      
      

  
         

     
          

            
           

         
           

         
              

           
              

            
            

        
              

          
           

        
             

  
            

          
            
     

         
     
         

        
          

        
         

             

191 ESQUEMA NACIONAL DE SEGURIDAD §5 

ANEXO IV 
Glosario 

Activo. Componente o funcionalidad de un sistema de información suscep­
tible de ser atacado deliberada o accidentalmente con consecuencias para la 
organización. Incluye: información, datos, servicios, aplicaciones (software), 
equipos (hardware), comunicaciones, recursos administrativos, recursos físicos 
y recursos humanos. 

Análisis de riesgos. Utilización sistemática de la información disponible para 
identificar peligros y estimar los riesgos. 

Auditoría de la seguridad. Revisión y examen independientes de los regis­
tros y actividades del sistema para verificar la idoneidad de los controles del 
sistema, asegurar que se cumplen la política de seguridad y los procedimientos 
operativos establecidos, detectar las infracciones de la seguridad y recomendar 
modificaciones apropiadas de los controles, de la política y de los procedimien­
tos. 

Autenticidad. Propiedad o característica consistente en que una entidad es 
quien dice ser o bien que garantiza la fuente de la que proceden los datos. 

Categoría de un sistema. Es un nivel, dentro de la escala Básica-Media-Alta, 
con el que se adjetiva un sistema a fin de seleccionar las medidas de seguridad 
necesarias para el mismo. La categoría del sistema recoge la visión holística del 
conjunto de activos como un todo armónico, orientado a la prestación de unos 
servicios. 

Confidencialidad. Propiedad o característica consistente en que la informa­
ción ni se pone a disposición, ni se revela a individuos, entidades o procesos no 
autorizados. 

Disponibilidad. Propiedad o característica de los activos consistente en que las 
entidades o procesos autorizados tienen acceso a los mismos cuando lo requieren. 

Firma electrónica. Conjunto de datos en forma electrónica, consignados 
junto a otros o asociados con ellos, que pueden ser utilizados como medio de 
identificación del firmante. 

Gestión de incidentes. Plan de acción para atender a las incidencias que se 
den. Además de resolverlas debe incorporar medidas de desempeño que permi­
tan conocer la calidad del sistema de protección y detectar tendencias antes de 
que se conviertan en grandes problemas. 

Gestión de riesgos. Actividades coordinadas para dirigir y controlar una 
organización con respecto a los riesgos. 

Incidente de seguridad. Suceso inesperado o no deseado con consecuencias 
en detrimento de la seguridad del sistema de información. 

Integridad. Propiedad o característica consistente en que el activo de infor­
mación no ha sido alterado de manera no autorizada. 

Medidas de seguridad. Conjunto de disposiciones encaminadas a protegerse de 
los riesgos posibles sobre el sistema de información, con el fin de asegurar sus 
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objetivos de seguridad. Puede tratarse de medidas de prevención, de disuasión, de 
protección, de detección y reacción, o de recuperación. 

Política de firma electrónica. Conjunto de normas de seguridad, de organi­
zación, técnicas y legales para determinar cómo se generan, verifican y gestionan 
firmas electrónicas, incluyendo las características exigibles a los certificados de 
firma. 

Política de seguridad. Conjunto de directrices plasmadas en documento 
escrito, que rigen la forma en que una organización gestiona y protege la infor­
mación y los servicios que considera críticos. 

Principios básicos de seguridad. Fundamentos que deben regir toda acción 
orientada a asegurar la información y los servicios. 

Proceso. Conjunto organizado de actividades que se llevan a cabo para 
producir a un producto o servicio; tiene un principio y fin delimitado, implica 
recursos y da lugar a un resultado. 

Proceso de seguridad. Método que se sigue para alcanzar los objetivos de 
seguridad de la organización. El proceso se diseña para identificar, medir, ges­
tionar y mantener bajo control los riesgos a que se enfrenta el sistema en materia 
de seguridad. 

Requisitos mínimos de seguridad. Exigencias necesarias para asegurar la 
información y los servicios. 

Riesgo. Estimación del grado de exposición a que una amenaza se materia­
lice sobre uno o más activos causando daños o perjuicios a la organización. 

Seguridad de las redes y de la información, es la capacidad de las redes o de 
los sistemas de información de resistir, con un determinado nivel de confianza, 
los accidentes o acciones ilícitas o malintencionadas que comprometan la dispo­
nibilidad, autenticidad, integridad y confidencialidad de los datos almacenados 
o transmitidos y de los servicios que dichas redes y sistemas ofrecen o hacen 
accesibles. 

Servicios acreditados. Servicios prestados por un sistema con autorización 
concedida por la autoridad responsable, para tratar un tipo de información 
determinada, en unas condiciones precisas de las dimensiones de seguridad, 
con arreglo a su concepto de operación. 

Sistema de gestión de la seguridad de la información (SGSI). Sistema de 
gestión que, basado en el estudio de los riesgos, se establece para crear, imple­
mentar, hacer funcionar, supervisar, revisar, mantener y mejorar la seguridad de 
la información. El sistema de gestión incluye la estructura organizativa, las 
políticas, las actividades de planificación, las responsabilidades, las prácticas, 
los procedimientos, los procesos y los recursos. 

Sistema de información. Conjunto organizado de recursos para que la infor­
mación se pueda recoger, almacenar, procesar o tratar, mantener, usar, compartir, 
distribuir, poner a disposición, presentar o transmitir. 

Trazabilidad. Propiedad o característica consistente en que las actuaciones 
de una entidad pueden ser imputadas exclusivamente a dicha entidad. 
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Vulnerabilidad. Una debilidad que puede ser aprovechada por una amenaza.
 
Acrónimos
 

CCN: Centro Criptológico Nacional.
 
CERT: Computer Emergency Reaction Team.
 
INTECO: Instituto Nacional de Tecnologías de la Comunicación.
 
STIC: Seguridad de las Tecnologías de Información y Comunicaciones.
 

ANEXO V 

Modelo de cláusula administrativa particular  

«Cláusula administrativa particular. —En cumplimiento con lo dispuesto en el 
artículo 99.4 de la Ley 30/2007, de 30 de octubre, de Contratos del Sector Público, 
y el artículo 18 del Real Decreto …/……, de …… de ……………… por el que se 
regula el Esquema Nacional de Seguridad, el licitador incluirá referencia precisa, 
documentada y acreditativa de que los productos de seguridad, equipos, sistemas, 
aplicaciones o sus componentes, han sido previamente certificados por el Organis­
mo de Certificación del Esquema Nacional de Evaluación y Certificación de 
Seguridad de las Tecnologías de la Información. 

En el caso de que no exista la certificación indicada en el párrafo anterior, o 
esté en proceso, se incluirá, igualmente, referencia precisa, documentada y 
acreditativa de que son los más idóneos. 

Cuando estos sean empleados para el tratamiento de datos de carácter personal, 
el licitador incluirá, también, lo establecido en la Disposición adicional única del 
Real Decreto 1720/2007, de 21 de diciembre». 





            
            

         
           

          
           

            
         

           
    

          
            

          
             

             
           

           
           

            
      

             
          

               
            

           
             

§6.  REAL DECRETO 4/2010, DE 8 DE ENERO, POR EL QUE SE 
REGULA EL ESQUEMA NACIONAL DE INTEROPERABILIDAD 

EN EL ÁMBITO DE LA  ADMINISTRACIÓN ELECTRÓNICA  

(BOE n.ºs 25 y 61 de 29 de enero y 11 de marzo de 2010) 

I  

La interoperabilidad es la capacidad de los sistemas de información y de los 
procedimientos a los que éstos dan soporte, de compartir datos y posibilitar el 
intercambio de información y conocimiento entre ellos. Resulta necesaria para 
la cooperación, el desarrollo, la integración y la prestación de servicios conjuntos 
por las Administraciones públicas; para la ejecución de las diversas políticas 
públicas; para la realización de diferentes principios y derechos; para la transfe­
rencia de tecnología y la reutilización de aplicaciones en beneficio de una mejor 
eficiencia; para la cooperación entre diferentes aplicaciones que habiliten nuevos 
servicios; todo ello facilitando el desarrollo de la administración electrónica y de 
la sociedad de la información. 

En el ámbito de las Administraciones públicas, la consagración del derecho 
de los ciudadanos a comunicarse con ellas a través de medios electrónicos com­
porta una obligación correlativa de las mismas. Esta obligación tiene, como 
premisas, la promoción de las condiciones para que la libertad y la igualdad sean 
reales y efectivas, así como la remoción de los obstáculos que impidan o dificul­
ten el ejercicio pleno del principio de neutralidad tecnológica y de adaptabilidad 
al progreso de las tecnologías de la información y las comunicaciones, garanti­
zando con ello la independencia en la elección de las alternativas tecnológicas 
por los ciudadanos, así como la libertad de desarrollar e implantar los avances 
tecnológicos en un ámbito de libre mercado. 

La Ley 11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a 
los servicios públicos, reconoce el protagonismo de la interoperabilidad y se 
refiere a ella como uno de los aspectos en los que es obligado que las previsiones 
normativas sean comunes y debe ser, por tanto, abordado por la regulación del 
Estado. La interoperabilidad se recoge dentro del principio de cooperación en el 
artículo 4 y tiene un protagonismo singular en el título cuarto dedicado a la 
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Cooperación entre Administraciones para el impulso de la administración 
electrónica. En dicho título el aseguramiento de la interoperabilidad de los 
sistemas y aplicaciones empleados por las Administraciones públicas figura en 
el artículo 40 entre las funciones del órgano de cooperación en esta materia, el 
Comité Sectorial de Administración Electrónica. A continuación, el artículo 41 
se refiere a la aplicación por parte de las Administraciones públicas de las 
medidas informáticas, tecnológicas y organizativas, y de seguridad, que garan­
ticen un adecuado nivel de interoperabilidad técnica, semántica y organizativa 
y eviten discriminación a los ciudadanos por razón de su elección tecnológica. 
Y, seguidamente, el artículo 42.1 crea el Esquema Nacional de Interoperabili­
dad que comprenderá el conjunto de criterios y recomendaciones en materia 
de seguridad, conservación y normalización que deberán ser tenidos en cuen­
ta por las Administraciones públicas para la toma de decisiones tecnológicas 
que garanticen la interoperabilidad, entre éstas y con los ciudadanos. 

La finalidad del Esquema Nacional de Interoperabilidad es la creación de 
las condiciones necesarias para garantizar el adecuado nivel de interoperabili­
dad técnica, semántica y organizativa de los sistemas y aplicaciones empleados 
por las Administraciones públicas, que permita el ejercicio de derechos y el 
cumplimiento de deberes a través del acceso electrónico a los servicios públi­
cos, a la vez que redunda en beneficio de la eficacia y la eficiencia. 

II  

El Esquema Nacional de Interoperabilidad tiene presentes las recomenda­
ciones de la Unión Europea, la situación tecnológica de las diferentes Adminis­
traciones públicas, así como los servicios electrónicos existentes en las mismas, 
la utilización de estándares abiertos, así como en su caso y, de forma comple­
mentaria, estándares de uso generalizado por los ciudadanos. 

Su articulación se ha realizado atendiendo a la normativa nacional sobre 
acceso electrónico de los ciudadanos a los servicios públicos, protección de datos 
de carácter personal, firma electrónica y documento nacional de identidad elec­
trónico, accesibilidad, uso de lenguas oficiales, reutilización de la información 
en el sector público y órganos colegiados responsables de la administración 
electrónica. Se han tenido en cuenta otros instrumentos, tales como el Esquema 
Nacional de Seguridad, desarrollado al amparo de lo dispuesto en la Ley 11/2007, 
de 22 de junio, o antecedentes como los Criterios de Seguridad, Normalización 
y Conservación de las aplicaciones utilizadas para el ejercicio de potestades. 

En términos de las recomendaciones de la Unión Europea se atiende al 
Marco Europeo de Interoperabilidad, elaborado por el programa comunitario 
IDABC, así como a otros instrumentos y actuaciones elaborados por este 
programa y que inciden en alguno de los múltiples aspectos de la interopera­
bilidad, tales como el Centro Europeo de Interoperabilidad Semántica, el 
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Observatorio y Repositorio de Software de Fuentes Abiertas y la Licencia 
Pública de la Unión Europea. También se atiende a la Decisión 922/2009 del 
Parlamento Europeo y del Consejo, de 16 de septiembre de 2009, relativa a las 
soluciones de interoperabilidad para las administraciones públicas europeas, a 
los planes de acción sobre administración electrónica en materia de interope­
rabilidad y de aspectos relacionados, particularmente, con la política comuni­
taria de compartir, reutilizar y colaborar. 

III  

Este real decreto se limita a establecer los criterios y recomendaciones, 
junto con los principios específicos necesarios, que permitan y favorezcan el 
desarrollo de la interoperabilidad en las Administraciones públicas desde una 
perspectiva global y no fragmentaria, de acuerdo con el interés general, natura­
leza y complejidad de la materia regulada, en el ámbito de la Ley 11/2007, de 22 
de junio, al objeto de conseguir un común denominador normativo. 

En consecuencia, el Esquema Nacional de Interoperabilidad atiende a todos 
aquellos aspectos que conforman de manera global la interoperabilidad. En 
primer lugar, se atiende a las dimensiones organizativa, semántica y técnica a las 
que se refiere el artículo 41 de la Ley 11/2007, de 22 de junio; en segundo lugar, 
se tratan los estándares, que la Ley 11/2007, de 22 de junio, pone al servicio de 
la interoperabilidad así como de la independencia en la elección de las alternati­
vas tecnológicas y del derecho de los ciudadanos a elegir las aplicaciones o 
sistemas para relacionarse con las Administraciones públicas; en tercer lugar, se 
tratan las infraestructuras y los servicios comunes, elementos reconocidos de 
dinamización, simplificación y propagación de la interoperabilidad, a la vez que 
facilitadores de la relación multilateral; en cuarto lugar, se trata la reutilización, 
aplicada a las aplicaciones de lasAdministraciones públicas, de la documentación 
asociada y de otros objetos de información, dado que la voz «compartir» se 
encuentra presente en la definición de interoperabilidad recogida en la Ley 
11/2007, de 22 de junio, y junto con «reutilizar», ambas son relevantes para la 
interoperabilidad y se encuentran entroncadas con las políticas de la Unión 
Europea en relación con la idea de compartir, reutilizar y colaborar; en quinto 
lugar, se trata la interoperabilidad de la firma electrónica y de los certificados; 
por último, se atiende a la conservación, según lo establecido en la citada Ley 
11/2007,de 22 de junio, como manifestación de la interoperabilidad a lo largo 
del tiempo, y que afecta de forma singular al documento electrónico. 

En esta norma se hace referencia a la interoperabilidad como un proceso 
integral, en el que no caben actuaciones puntuales o tratamientos coyunturales, 
debido a que la debilidad de un sistema la determina su punto más frágil y, a 
menudo, este punto es la coordinación entre medidas individualmente adecua­
das pero deficientemente ensambladas. 
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La norma se estructura en doce capítulos, cuatro disposiciones adicionales, 
dos disposiciones transitorias, una disposición derogatoria, tres disposiciones 
finales y un anexo conteniendo el glosario de términos. 

El Esquema Nacional de Interoperabilidad se remite al Esquema Nacional 
de Seguridad para las cuestiones relativas en materia de seguridad que vayan 
más allá de los aspectos necesarios para garantizar la interoperabilidad. 

El presente real decreto se aprueba en aplicación de lo dispuesto en la 
disposición final octava de la Ley 11/2007, de 22 de junio y, de acuerdo con lo 
dispuesto en el artículo 42, apartado 3, y disposición final primera de dicha 
norma, se ha elaborado con la participación de todas las Administraciones 
Públicas a las que les es de aplicación, ha sido informado favorablemente por 
la Comisión Permanente del Consejo Superior de Administración Electrónica, 
la Conferencia Sectorial de Administración Pública y la Comisión Nacional de 
Administración Local; y ha sido sometido al previo informe de la Agencia 
Española de Protección de Datos. Asimismo se ha sometido a la audiencia de 
los ciudadanos según las previsiones establecidas en el artículo 24 de la Ley 
50/1997, de 27 de noviembre, del Gobierno. 

En su virtud, a propuesta de la Ministra de la Presidencia, de acuerdo con 
el Consejo de Estado y previa deliberación del Consejo de Ministros en su 
reunión del día 8 de enero de 2010, 

DISPONGO: 

CAPÍTULO I 

Disposiciones generales 

Artículo 1. Objeto 

1. El presente real decreto tiene por objeto regular el Esquema Nacional de 
Interoperabilidad establecido en el artículo 42 de la Ley 11/2007, de 22 de junio. 

2. El Esquema Nacional de Interoperabilidad comprenderá los criterios 
y recomendaciones de seguridad, normalización y conservación de la informa­
ción, de los formatos y de las aplicaciones que deberán ser tenidos en cuenta 
por las Administraciones públicas para asegurar un adecuado nivel de intero­
perabilidad organizativa, semántica y técnica de los datos, informaciones y 
servicios que gestionen en el ejercicio de sus competencias y para evitar la 
discriminación a los ciudadanos por razón de su elección tecnológica. 

Artículo 2. Definiciones 

A los efectos previstos en este real decreto, las definiciones, palabras, 
expresiones y términos se entenderán en el sentido indicado en el Glosario de 
Términos incluido en el anexo. 
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Artículo 3. Ámbito de aplicación 

1. El ámbito de aplicación del presente real decreto será el establecido 
en el artículo 2 de la Ley 11/2007, de 22 de junio. 

2. El Esquema Nacional de Interoperabilidad y sus normas de desarrollo, 
prevalecerán sobre cualquier otro criterio en materia de política de interoperabi­
lidad en la utilización de medios electrónicos para el acceso de los ciudadanos a 
los servicios públicos. 

CAPÍTULO II 

Principios básicos 

Artículo 4. Principios básicos del Esquema Nacional de Interoperabilidad 

La aplicación del Esquema Nacional de Interoperabilidad se desarrollará de 
acuerdo con los principios generales establecidos en el artículo 4 de la Ley 
11/2007, de 22 de junio, y con los siguientes principios específicos de la intero­
perabilidad: 

a) La interoperabilidad como cualidad integral. 
b) Carácter multidimensional de la interoperabilidad. 
c) Enfoque de soluciones multilaterales. 

Artículo 5. La interoperabilidad como cualidad integral 

La interoperabilidad se tendrá presente de forma integral desde la concep­
ción de los servicios y sistemas y a lo largo de su ciclo de vida: planificación, 
diseño, adquisición, construcción, despliegue, explotación, publicación, con­
servación y acceso o interconexión con los mismos. 

Artículo 6. Carácter multidimensional de la interoperabilidad 

La interoperabilidad se entenderá contemplando sus dimensiones organi­
zativa, semántica y técnica. La cadena de interoperabilidad se manifiesta en la 
práctica en los acuerdos interadministrativos, en el despliegue de los sistemas y 
servicios, en la determinación y uso de estándares, en las infraestructuras y ser­
vicios básicos de lasAdministraciones públicas y en la publicación y reutilización 
de las aplicaciones de las Administraciones públicas, de la documentación aso­
ciada y de otros objetos de información. Todo ello sin olvidar la dimensión 
temporal que ha de garantizar el acceso a la información a lo largo del tiempo. 

Artículo 7. Enfoque de soluciones multilaterales 

Se favorecerá la aproximación multilateral a la interoperabilidad de forma 
que se puedan obtener las ventajas derivadas del escalado, de la aplicación de 
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las arquitecturas modulares y multiplataforma, de compartir, de reutilizar y de 
colaborar. 

CAPÍTULO III 

Interoperabilidad organizativa 

Artículo 8. Servicios de las Administraciones públicas disponibles por 
medios electrónicos 

1. Las Administraciones públicas establecerán y publicarán las condi­
ciones de acceso y utilización de los servicios, datos y documentos en forma­
to electrónico que pongan a disposición del resto de Administraciones especi­
ficando las finalidades, las modalidades de consumo, consulta o interacción, 
los requisitos que deben satisfacer los posibles usuarios de los mismos, los 
perfiles de los participantes implicados en la utilización de los servicios, los 
protocolos y criterios funcionales o técnicos necesarios para acceder a dichos 
servicios, los necesarios mecanismos de gobierno de los sistemas interopera­
bles, así como las condiciones de seguridad aplicables. Estas condiciones 
deberán en todo caso resultar conformes a los principios, derechos y obliga­
ciones contenidos en la Ley Orgánica 15/1999 de 13 de diciembre, de Protec­
ción de Datos de Carácter Personal y su normativa de desarrollo, así como a 
lo dispuesto en el Esquema Nacional de Seguridad, y los instrumentos jurídicos 
que deberán suscribir las Administraciones públicas requeridoras de dichos 
servicios, datos y documentos. 

Se potenciará el establecimiento de convenios entre las Administraciones 
públicas emisoras y receptoras y, en particular, con los nodos de interoperabilidad 
previstos en el apartado 3 de este artículo, con el objetivo de simplificar la com­
plejidad organizativa sin menoscabo de las garantías jurídicas. 

Al objeto de dar cumplimiento de manera eficaz a lo establecido en el 
artículo 9 de la Ley 11/2007, de 22 de junio, en el Comité Sectorial de Admi­
nistración electrónica se identificarán, catalogarán y priorizarán los servicios 
de interoperabilidad que deberán prestar las diferentes Administraciones públi­
cas. 

2. Las Administraciones públicas publicarán aquellos servicios que 
pongan a disposición de las demás administraciones a través de la Red de 
comunicaciones de las Administraciones públicas españolas, o de cualquier 
otra red equivalente o conectada a la misma que garantice el acceso seguro al 
resto de administraciones. 

3. Las Administraciones públicas podrán utilizar nodos de interoperabi­
lidad, entendidos como entidades a las cuales se les encomienda la gestión de 
apartados globales o parciales de la interoperabilidad organizativa, semántica 
o técnica. 
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Artículo 9. Inventarios de información administrativa 

1. Las Administraciones públicas mantendrán actualizado un Inventario 
de InformaciónAdministrativa, que incluirá los procedimientos administrativos 
y servicios que prestan de forma clasificada y estructurados en familias, con 
indicación del nivel de informatización de los mismos. Asimismo mantendrán 
una relación actualizada de sus órganos administrativos y oficinas de registro 
y atención al ciudadano, y sus relaciones entre ellos. Dichos órganos y oficinas 
se codificarán de forma unívoca y esta codificación se difundirá entre las 
Administraciones públicas. 

2. Cada Administración pública regulará la forma de creación y manteni­
miento de este Inventario, que se enlazará e interoperará con el Inventario de la 
Administración General del Estado en las condiciones que se determinen por 
ambas partes y en el marco de lo previsto en el presente real decreto; en su caso, 
las Administraciones públicas podrán hacer uso del citado Inventario centraliza­
do para la creación y mantenimiento de sus propios inventarios. Para la descrip­
ción y modelización de los procedimientos administrativos y de los procesos que 
los soportan será de aplicación lo previsto sobre estándares en el artículo 11. 

CAPÍTULO IV 

Interoperabilidad semántica 

Artículo 10. Activos semánticos 

1. Se establecerá y mantendrá actualizada la Relación de modelos de 
datos de intercambio que tengan el carácter de comunes, que serán de prefe­
rente aplicación para los intercambios de información en las Administraciones 
públicas, de acuerdo con el procedimiento establecido en disposición adicional 
primera. 

2. Los órganos de laAdministración pública o Entidades de Derecho Público 
vinculadas o dependientes de aquélla, titulares de competencias en materias sujetas 
a intercambio de información con los ciudadanos y con otras Administraciones 
públicas, así como en materia de infraestructuras, servicios y herramientas comunes, 
establecerán y publicarán los correspondientes modelos de datos de intercambio que 
serán de obligatoria aplicación para los intercambios de información en las Admi­
nistraciones públicas. 

3. Los modelos de datos a los que se refieren los apartados 1 y 2, se ajustarán 
a lo previsto sobre estándares en el artículo 11 y se publicarán, junto con las defini­
ciones y codificaciones asociadas, a través del Centro de Interoperabilidad Semán­
tica de la Administración, según las condiciones de licenciamiento previstas en el 
artículo 16. 

4. Las definiciones y codificaciones empleadas en los modelos de datos a 
los que se refieren los apartados anteriores tendrán en cuenta lo dispuesto en la 
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Ley 12/1989, de 9 de mayo, de la Función Estadística Pública y el resto de dis­
posiciones que regulan la función estadística. 

CAPÍTULO V 

Interoperabilidad técnica 

Artículo 11. Estándares aplicables 

1. LasAdministraciones públicas usarán estándares abiertos, así como, en su 
caso y de forma complementaria, estándares que sean de uso generalizado por los 
ciudadanos, al objeto de garantizar la independencia en la elección de alternativas 
tecnológicas por los ciudadanos y las Administraciones públicas y la adaptabilidad 
al progreso de la tecnología y, de forma que: 

a) Los documentos y servicios de administración electrónica que los órganos 
o Entidades de Derecho Público emisores pongan a disposición de los ciudadanos o 
deotrasAdministracionespúblicasseencontrarán,comomínimo,disponiblesmedian­
te estándares abiertos. 

b) Los documentos, servicios electrónicos y aplicaciones puestos por las 
Administraciones públicas a disposición de los ciudadanos o de otras Adminis­
traciones públicas serán, según corresponda, visualizables, accesibles y funcional-
mente operables en condiciones que permitan satisfacer el principio de neutralidad 
tecnológica y eviten la discriminación a los ciudadanos por razón de su elección 
tecnológica. 

2. En las relaciones con los ciudadanos y con otrasAdministraciones públicas, 
el uso en exclusiva de un estándar no abierto sin que se ofrezca una alternativa basada 
en un estándar abierto se limitará a aquellas circunstancias en las que no se disponga 
de un estándar abierto que satisfaga la funcionalidad satisfecha por el estándar no 
abierto en cuestión y sólo mientras dicha disponibilidad no se produzca. Las Admi­
nistraciones públicas promoverán las actividades de normalización con el fin de 
facilitar la disponibilidad de los estándares abiertos relevantes para sus necesidades. 

3. Para la selección de estándares, en general y, para el establecimiento del 
catálogo de estándares, en particular, se atenderá a los siguientes criterios: 

a) Las definiciones de norma y especificación técnica establecidas en la 
Directiva 98/34/CE del Parlamento Europeo y del Consejo de 22 de junio de 1998 
por la que se establece un procedimiento de información en materia de las normas 
y reglamentaciones técnicas. 

b) La definición de estándar abierto establecida en la Ley 11/2007, de 22 
de junio, anexo, letra k). 

c) Carácter de especificación formalizada. 
d) Definición de «coste que no suponga una dificultad de acceso», esta­

blecida en el anexo de este real decreto. 
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e) Consideraciones adicionales referidas a la adecuación del estándar a las 
necesidades y funcionalidad requeridas; a las condiciones relativas a su desarro­
llo, uso o implementación, documentación disponible y completa, publicación, 
y gobernanza del estándar; a las condiciones relativas a la madurez, apoyo y 
adopción del mismo por parte del mercado, a su potencial de reutilización, a la 
aplicabilidad multiplataforma y multicanal y a su implementación bajo diversos 
modelos de desarrollo de aplicaciones. 

4. Para el uso de los estándares complementarios a la selección indicada en 
el apartado anterior, se tendrá en cuenta la definición de «uso generalizado por los 
ciudadanos» establecida en el anexo del presente real decreto. 

5. En cualquier caso los ciudadanos podrán elegir las aplicaciones o sistemas 
para relacionarse con las Administraciones públicas, o dirigirse a las mismas, 
siempre y cuando utilicen estándares abiertos o, en su caso, aquellos otros que 
sean de uso generalizado por los ciudadanos. Para facilitar la interoperabilidad con 
lasAdministraciones públicas el catálogo de estándares contendrá una relación de 
estándares abiertos y en su caso complementarios aplicables. 

CAPÍTULO VI 

Infraestructuras y servicios comunes 

Artículo 12. Uso de infraestructuras y servicios comunes y herramientas 
genéricas 

Las Administraciones públicas enlazarán aquellas infraestructuras y ser­
vicios que puedan implantar en su ámbito de actuación con las infraestructuras 
y servicios comunes que proporcione la Administración General del Estado 
para facilitar la interoperabilidad y la relación multilateral en el intercambio 
de información y de servicios entre todas las Administraciones públicas. 

CAPÍTULO VII 

Comunicaciones de las Administraciones públicas 

Artículo 13. Red de comunicaciones de las Administraciones públicas espa­
ñolas 

1. Al objeto de satisfacer lo previsto en el artículo 43 de la Ley 11/2007, de 
22 de junio, las Administraciones públicas utilizarán preferentemente la Red de 
comunicaciones de las Administraciones públicas españolas para comunicarse 
entre sí, para lo cual conectarán a la misma, bien sus respectivas redes, bien sus 
nodos de interoperabilidad, de forma que se facilite el intercambio de información 
y de servicios entre las mismas, así como la interconexión con las redes de las 
Instituciones de la Unión Europea y de otros Estados miembros. 
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La Red SARA prestará la citada Red de comunicaciones de las Adminis­
traciones públicas españolas. 

2. Para la conexión a la Red de comunicaciones de las Administraciones 
públicas españolas serán de aplicación los requisitos previstos en la disposición 
adicional primera. 

Artículo 14. Plan de direccionamiento de la Administración 

Las Administraciones públicas aplicarán el Plan de direccionamiento e 
interconexión de redes en laAdministración, aprobado por el Consejo Superior 
de Administración Electrónica, para su interconexión a través de las redes de 
comunicaciones de las Administraciones públicas. 

Artículo 15. Hora oficial 

1. Los sistemas o aplicaciones implicados en la provisión de un servicio 
público por vía electrónica se sincronizarán con la hora oficial, con una precisión y 
desfase que garanticen la certidumbre de los plazos establecidos en el trámite admi­
nistrativo que satisfacen. 

2. La sincronización de la fecha y la hora se realizará con el Real Instituto y 
Observatorio de la Armada, de conformidad con lo previsto sobre la hora legal en 
el Real Decreto 1308/1992, de 23 de octubre, por el que se declara al Laboratorio 
del Real Instituto y Observatorio de la Armada, como laboratorio depositario del 
patrón nacional de Tiempo y laboratorio asociado al Centro Español de Metrología 
y, cuando sea posible, con la hora oficial a nivel europeo. 

CAPÍTULO VIII 

Reutilización y transferencia de tecnología 

Artículo 16. Condiciones de licenciamiento aplicables 

1. Las condiciones de licenciamiento de las aplicaciones y de la docu­
mentación asociada, y de otros objetos de información de los cuales las Admi­
nistraciones públicas sean titulares de los derechos de propiedad intelectual y 
que éstas puedan poner a disposición de otras Administraciones públicas y de 
los ciudadanos, sin contraprestación y sin necesidad de convenio, tendrán en 
cuenta que el fin perseguido es el aprovechamiento y la reutilización, así como 
la protección contra su apropiación en exclusiva por parte de terceros, en 
condiciones tales que eximan de responsabilidad al cedente por el posible mal 
uso por parte del cesionario, así como la no obligación a la asistencia técnica 
o el mantenimiento por parte del cedente, ni de compensación alguna en caso 
de errores en la aplicación. 
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2. Las administraciones utilizarán para las aplicaciones que declaren 
como de fuentes abiertas aquellas licencias que aseguren que los programas, 
datos o información que se comparten: 

a) Pueden ejecutarse para cualquier propósito. 
b) Permiten conocer su código fuente. 
c) Pueden modificarse o mejorarse. 
d) Pueden redistribuirse a otros usuarios con o sin cambios siempre que 

la obra derivada mantenga estas mismas cuatro garantías. 
3. Para este fin se procurará la aplicación de la Licencia Pública de la Unión 

Europea, sin perjuicio de otras licencias que garanticen los mismos derechos 
expuestos en los apartados 1 y 2. 

Artículo 17. Directorios de aplicaciones reutilizables 

1. La Administración General del Estado mantendrá el Directorio de 
aplicaciones para su libre reutilización que podrá ser accedido a través del 
Centro de Transferencia de Tecnología. 

2. Las Administraciones públicas enlazarán los directorios de aplicaciones 
para su libre reutilización a los que se refiere el artículo 46 de la Ley 11/2007, de 22 
de junio, entre sí; y con instrumentos equivalentes del ámbito de la Unión Europea. 

3. Las Administraciones públicas deberán tener en cuenta las soluciones 
disponibles para la libre reutilización que puedan satisfacer total o parcialmente las 
necesidades de los nuevos sistemas y servicios o la mejora y actualización de los ya 
implantados. 

4. Las Administraciones públicas procurarán la publicación del código de 
las aplicaciones, en desarrollo o finalizadas, en los directorios de aplicaciones 
para su libre reutilización con el fin de favorecer las actuaciones de compartir, 
reutilizar y colaborar, en beneficio de una mejor eficiencia. 

CAPÍTULO IX 

Firma electrónica y certificados 

Artículo 18. Interoperabilidad en la política de firma electrónica y de cer­
tificados 

1. La Administración General del Estado definirá una política de firma 
electrónica y de certificados que servirá de marco general de interoperabilidad 
para la autenticación y el reconocimiento mutuo de firmas electrónicas dentro 
de su ámbito de actuación. No obstante, dicha política podrá ser utilizada como 
referencia por otras Administraciones públicas para definir las políticas de 
certificados y firmas a reconocer dentro de sus ámbitos competenciales. 

2. Las Administraciones públicas aprobarán y publicarán su política de 
firma electrónica y de certificados partiendo de la norma técnica establecida a 
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tal efecto en disposición adicional primera, que podrá convivir junto con otras 
políticas particulares para una transacción determinada en un contexto concreto. 

3. Las Administraciones públicas receptoras de documentos electrónicos 
firmados permitirán la validación de las firmas electrónicas contra la política de 
firma indicada en la firma del documento electrónico, siempre que dicha política de 
firma se encuentre dentro de las admitidas por cada Administración pública para el 
reconocimiento mutuo o multilateral con otras Administraciones públicas. 

4. Los perfiles comunes de los campos de los certificados definidos por 
la política de firma electrónica y de certificados posibilitarán la interoperabi­
lidad entre las aplicaciones usuarias, de manera que tanto la identificación como 
la firma electrónica generada a partir de estos perfiles comunes puedan ser 
reconocidos por las aplicaciones de las distintas Administraciones públicas sin 
ningún tipo de restricción técnica, semántica u organizativa. Dichos certifica­
dos serán los definidos en la Ley 11/2007, de 22 de junio, la Ley 59/2003, de 
19 de diciembre, de firma electrónica y sus desarrollos normativos. 

5. La política de firma electrónica y de certificados, mencionada en el 
apartado primero del presente artículo, establecerá las características técnicas 
y operativas de la lista de prestadores de servicios de certificación de confian­
za que recogerá los certificados reconocidos e interoperables entre las Admi­
nistraciones públicas y que se consideren fiables para cada nivel de asegura­
miento concreto, tanto en el ámbito nacional como europeo. La lista que 
establezca la Administración General del Estado podrá ser utilizada como 
referencia por otras Administraciones públicas para definir sus listas de servi­
cios de confianza para aplicación dentro de sus ámbitos competenciales. 

6. Las aplicaciones usuarias de certificados electrónicos y firma electrónica: 
a) Se atendrán a la política de firma electrónica y de certificados aplica­

ble en su ámbito en relación con los diversos aspectos contemplados y parti­
cularmente con la aplicación de los datos obligatorios y opcionales, las reglas 
de creación y validación de firma electrónica, los algoritmos a utilizar y lon­
gitudes de clave mínimas aplicables. 

b Permitirán los mecanismos de acreditación y representación de los 
ciudadanos en materia de identificación y firma electrónica, previstos en la 
normativa correspondiente. 

Artículo 19. Aspectos de interoperabilidad relativos a los prestadores de 
servicios de certificación 

1. De acuerdo con lo previsto en el Real Decreto 1671/2009, de 6 de 
noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 de junio, 
sobre obligaciones de los prestadores de servicios de certificación, en relación 
con la interoperabilidad, dichos prestadores cumplirán con lo indicado en los 
apartados siguientes. 
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2. En relación con la interoperabilidad organizativa, los prestadores de 
los servicios de certificación dispondrán de lo siguiente, descrito en su Decla­
ración de Prácticas de Certificación: 

a) Establecimiento de los usos de los certificados expedidos de acuerdo 
con un perfil dado y sus posibles límites de uso. 

b) Prácticas al generar los certificados que permitan posteriormente la 
aplicación de unos mecanismos de descubrimiento y extracción inequívoca de 
los datos de identidad del certificado. 

c) Definición de la información de los certificados o relacionada con 
ellos que será publicada por parte del prestador, debidamente catalogada. 

d) Definición de los posibles estados en los que un certificado pueda 
encontrarse a lo largo de su ciclo de vida. 

e) Los niveles de acuerdo de servicio definidos y caracterizados para los 
servicios de validación y de sellado de fecha y hora. 

3. En relación con la interoperabilidad semántica, los prestadores de 
servicios de certificación aplicarán lo siguiente, descrito en su Declaración de 
Prácticas de Certificación: 

a) La definición de los perfiles de certificados que describirán, median­
te mínimos, el contenido obligatorio y opcional de los diferentes tipos de 
certificados que emiten, así como la información acerca de la sintaxis y semán­
tica de dichos contenidos. 

b) Establecimiento de los campos cuya unicidad de información permi­
tirá su uso en labores de identificación. 

4. En relación con la interoperabilidad técnica, los prestadores de los 
servicios de certificación aplicarán lo siguiente, descrito en su Declaración de 
Prácticas de Certificación: 

a) Los estándares relativos a políticas y prácticas de certificación y 
generación de certificados electrónicos, estado de los certificados, dispositivos 
seguros de creación de firma, programas controladores, dispositivos criptográ­
ficos, interfaces de programación, tarjetas criptográficas, conservación de 
documentación relativa a los certificados y servicios, límites de los certificados, 
conforme a lo establecido en el artículo 11. 

b) La incorporación, dentro de los certificados, de información relativa 
a las direcciones de Internet donde se ofrecen servicios de validación por 
parte de los prestadores. 

c) Los mecanismos de publicación y de depósito de certificados y docu­
mentación asociada admitidos entre Administraciones públicas. 

Artículo 20. Plataformas de validación de certificados electrónicos y de 
firma electrónica 

1. Las plataformas de validación de certificados electrónicos y de firma 
electrónica proporcionarán servicios de confianza a las aplicaciones usuarias 
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o consumidoras de los servicios de certificación y firma, proporcionando 
servicios de validación de los certificados y firmas generadas y admitidas en 
diversos ámbitos de las Administraciones públicas. 

2. Proporcionarán, en un único punto de llamada, todos los elementos de 
confianza y de interoperabilidad organizativa, semántica y técnica necesarios 
para integrar los distintos certificados reconocidos y firmas que pueden encon­
trase en los dominios de dos administraciones diferentes. 

3. Potenciarán la armonización técnica y la utilización común de formatos, 
estándares y políticas de firma electrónica y de certificados para las firmas electró­
nicas entre las aplicaciones usuarias, y de otros elementos de interoperabilidad 
relacionados con los certificados, tales como el análisis de los campos y extracción 
univoca de la información pertinente. En particular, se tendrán en cuenta los están­
dares europeos de las Organizaciones Europeas de Estandarización en el campo de 
las Tecnologías de Información y Comunicación aplicadas a la firma electrónica. 

4. Incorporarán las listas de confianza de los certificados interoperables entre 
las distintas Administraciones públicas nacionales y europeas según el esquema 
operativo de gestión correspondiente de la lista de confianza. 

CAPÍTULO X 

Recuperación y conservación del documento electrónico 

Artículo 21. Condiciones para la recuperación y conservación de documentos 

1. Las Administraciones públicas adoptarán las medidas organizativas y 
técnicas necesarias con el fin de garantizar la interoperabilidad en relación con 
la recuperación y conservación de los documentos electrónicos a lo largo de 
su ciclo de vida. Tales medidas incluirán: 

a) La definición de una política de gestión de documentos en cuanto al 
tratamiento, de acuerdo con las normas y procedimientos específicos que se 
hayan de utilizar en la formación y gestión de los documentos y expedientes. 

b) La inclusión en los expedientes de un índice electrónico firmado por 
el órgano o entidad actuante que garantice la integridad del expediente elec­
trónico y permita su recuperación. 

c) La identificación única e inequívoca de cada documento por medio 
de convenciones adecuadas, que permitan clasificarlo, recuperarlo y referirse 
al mismo con facilidad. 

d) La asociación de los metadatos mínimos obligatorios y, en su caso, 
complementarios, asociados al documento electrónico, a lo largo de su ciclo 
de vida, e incorporación al esquema de metadatos. 

e) La clasificación, de acuerdo con un plan de clasificación adaptado a 
las funciones, tanto generales como específicas, de cada una de las Adminis­
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traciones públicas y de las Entidades de Derecho Público vinculadas o depen­
dientes de aquéllas. 

f) El período de conservación de los documentos, establecido por las 
comisiones calificadoras que correspondan, de acuerdo con la legislación en 
vigor, las normas administrativas y obligaciones jurídicas que resulten de 
aplicación en cada caso. 

g) El acceso completo e inmediato a los documentos a través de métodos 
de consulta en línea que permitan la visualización de los documentos con todo 
el detalle de su contenido, la recuperación exhaustiva y pertinente de los docu­
mentos, la copia o descarga en línea en los formatos originales y la impresión 
a papel de aquellos documentos que sean necesarios. El sistema permitirá la 
consulta durante todo el período de conservación al menos de la firma electró­
nica, incluido, en su caso, el sello de tiempo, y de los metadatos asociados al 
documento. 

h) La adopción de medidas para asegurar la conservación de los docu­
mentos electrónicos a lo largo de su ciclo de vida, de acuerdo con lo previsto 
en el artículo 22, de forma que se pueda asegurar su recuperación de acuerdo 
con el plazo mínimo de conservación determinado por las normas administra­
tivas y obligaciones jurídicas, se garantice su conservación a largo plazo, se 
asegure su valor probatorio y su fiabilidad como evidencia electrónica de las 
actividades y procedimientos, así como la transparencia, la memoria y la iden­
tificación de los órganos de las Administraciones públicas y de las Entidades 
de Derecho Público vinculadas o dependientes de aquéllas que ejercen la 
competencia sobre el documento o expediente. 

i) La coordinación horizontal entre el responsable de gestión de docu­
mentos y los restantes servicios interesados en materia de archivos. 

j) Transferencia, en su caso, de los expedientes entre los diferentes repo­
sitorios electrónicos a efectos de conservación, de acuerdo con lo establecido 
en la legislación en materia de Archivos, de manera que se pueda asegurar su 
conservación, y recuperación a medio y largo plazo. 

k) Si el resultado del procedimiento de evaluación documental así lo 
establece, borrado de la información, o en su caso, destrucción física de los 
soportes, de acuerdo con la legislación que resulte de aplicación, dejando 
registro de su eliminación. 

l) La formación tecnológica del personal responsable de la ejecución y 
del control de la gestión de documentos, como de su tratamiento y conservación 
en archivos o repositorios electrónicos. 

m) La documentación de los procedimientos que garanticen la interope­
rabilidad a medio y largo plazo, así como las medidas de identificación, recu­
peración, control y tratamiento de los documentos electrónicos. 

2. A los efectos de lo dispuesto en el apartado 1, las Administraciones 
públicas crearán repositorios electrónicos, complementarios y equivalentes en 
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cuanto a su función a los archivos convencionales, destinados a cubrir el conjun­
to del ciclo de vida de los documentos electrónicos. 

Artículo 22. Seguridad 

1. Para asegurar la conservación de los documentos electrónicos se 
aplicará lo previsto en el Esquema Nacional de Seguridad en cuanto al cum­
plimento de los principios básicos y de los requisitos mínimos de seguridad 
mediante la aplicación de las medidas de seguridad adecuadas a los medios y 
soportes en los que se almacenen los documentos, de acuerdo con la categori­
zación de los sistemas. 

2. Cuando los citados documentos electrónicos contengan datos de 
carácter personal les será de aplicación lo dispuesto en la Ley Orgánica 15/1999, 
de 13 de diciembre, y normativa de desarrollo. 

3. Estas medidas se aplicarán con el fin de garantizar la integridad, 
autenticidad, confidencialidad, disponibilidad, trazabilidad, calidad, protección, 
recuperación y conservación física y lógica de los documentos electrónicos, 
sus soportes y medios, y se realizarán atendiendo a los riesgos a los que puedan 
estar expuestos y a los plazos durante los cuales deban conservarse los docu­
mentos. 

4. Los aspectos relativos a la firma electrónica en la conservación del 
documento electrónico se establecerán en la Política de firma electrónica y de 
certificados, y a través del uso de formatos de firma longeva que preserven la 
conservación de las firmas a lo largo del tiempo. 

Cuando la firma y los certificados no puedan garantizar la autenticidad y 
la evidencia de los documentos electrónicos a lo largo del tiempo, éstas les 
sobrevendrán a través de su conservación y custodia en los repositorios y 
archivos electrónicos, así como de los metadatos de gestión de documentos y 
otros metadatos vinculados, de acuerdo con las características que se definirán 
en la Política de gestión de documentos. 

Artículo 23. Formatos de los documentos 

1. Con el fin de garantizar la conservación, el documento se conservará 
en el formato en que haya sido elaborado, enviado o recibido, y preferente­
mente en un formato correspondiente a un estándar abierto que preserve a lo 
largo del tiempo la integridad del contenido del documento, de la firma elec­
trónica y de los metadatos que lo acompañan. 

2. La elección de formatos de documento electrónico normalizados y 
perdurables para asegurar la independencia de los datos de sus soportes se 
realizará de acuerdo con lo previsto en el artículo 11. 

3. Cuando exista riesgo de obsolescencia del formato o bien deje de figurar 
entre los admitidos en el presente Esquema Nacional de Interoperabilidad, se apli­
carán procedimientos normalizados de copiado auténtico de los documentos con 
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cambio de formato, de etiquetado con información del formato utilizado y, en su 
caso, de las migraciones o conversiones de formatos. 

Artículo 24. Digitalización de documentos en soporte papel 

1. La digitalización de documentos en soporte papel por parte de las 
Administraciones públicas se realizará de acuerdo con lo indicado en la norma 
técnica de interoperabilidad correspondiente en relación con los siguientes 
aspectos: 

a) Formatos estándares de uso común para la digitalización de documen­
tos en soporte papel y técnica de compresión empleada, de acuerdo con lo 
previsto en el artículo 11. 

b) Nivel de resolución. 
c Garantía de imagen fiel e íntegra. 
d) Metadatos mínimos obligatorios y complementarios, asociados al 

proceso de digitalización. 
2. La gestión y conservación del documento electrónico digitalizado 

atenderá a la posible existencia del mismo en otro soporte. 

CAPÍTULO XI 

Normas de conformidad 

Artículo 25. Sedes y registros electrónicos 

La interoperabilidad de las sedes y registros electrónicos, así como la del 
acceso electrónico de los ciudadanos a los servicios públicos, se regirán por lo 
establecido en el Esquema Nacional de Interoperabilidad. 

Artículo 26. Ciclo de vida de servicios y sistemas 

La conformidad con el Esquema Nacional de Interoperabilidad se incluirá 
en el ciclo de vida de los servicios y sistemas, acompañada de los correspon­
dientes procedimientos de control. 

Artículo 27. Mecanismo de control 

Cada órgano o Entidad de Derecho Público establecerá sus mecanismos de 
control para garantizar, de forma efectiva, el cumplimiento del Esquema Nacio­
nal de Interoperabilidad. 

Artículo 28. Publicación de conformidad 

Los órganos y Entidades de Derecho Público de las Administraciones 
públicas darán publicidad, en las correspondientes sedes electrónicas, a las 
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declaraciones de conformidad y a otros posibles distintivos de interoperabilidad 
de los que sean acreedores, obtenidos respecto al cumplimiento del Esquema 
Nacional de Interoperabilidad. 

CAPÍTULO XII 

Actualización 

Artículo 29. Actualización permanente 

El Esquema Nacional de Interoperabilidad se deberá mantener actualizado 
de manera permanente. Se desarrollará y perfeccionará a lo largo del tiempo, 
en paralelo al progreso de los servicios de Administración Electrónica, de la 
evolución tecnológica y a medida que vayan consolidándose las infraestructu­
ras que le apoyan. 

DISPOSICIONES ADICIONALES 

Disposición adicional primera. Desarrollo del Esquema Nacional de Interope­
rabilidad 

1. Se desarrollarán las siguientes normas técnicas de interoperabilidad que 
serán de obligado cumplimiento por parte de las Administraciones públicas: 

a) Catálogo de estándares: establecerá un conjunto de estándares que 
satisfagan lo previsto en el artículo 11 de forma estructurada y con indicación de 
los criterios de selección y ciclo de vida aplicados. 

b) Documento electrónico: tratará los metadatos mínimos obligatorios, la 
asociación de los datos y metadatos de firma o de sellado de tiempo, así como 
otros metadatos complementarios asociados; y los formatos de documento. 

c) Digitalización de documentos: Tratará los formatos y estándares apli­
cables, los niveles de calidad, las condiciones técnicas y los metadatos asociados 
al proceso de digitalización. 

d) Expediente electrónico: tratará de su estructura y formato, así como de 
las especificaciones de los servicios de remisión y puesta a disposición. 

e) Política de firma electrónica y de certificados de la Administración: 
Tratará, entre otras cuestiones recogidas en su definición en el anexo, aquellas 
que afectan a la interoperabilidad incluyendo los formatos de firma, los algorit­
mos a utilizar y longitudes mínimas de las claves, las reglas de creación y vali­
dación de la firma electrónica, la gestión de las políticas de firma, el uso de las 
referencias temporales y de sello de tiempo, así como la normalización de la 
representación de la firma electrónica en pantalla y en papel para el ciudadano y 
en las relaciones entre las Administraciones públicas. 
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f) Protocolos de intermediación de datos: tratará las especificaciones de 
los protocolos de intermediación de datos que faciliten la integración y reuti­
lización de servicios en lasAdministraciones públicas y que serán de aplicación 
para los prestadores y consumidores de tales servicios. 

g) Relación de modelos de datos que tengan el carácter de comunes en 
la Administración y aquellos que se refieran a materias sujetas a intercambio 
de información con los ciudadanos y otras administraciones. 

h) Política de gestión de documentos electrónicos: incluirá directrices para la 
asignación de responsabilidades, tanto directivas como profesionales, y la definición 
de los programas, procesos y controles de gestión de documentos y administración 
de los repositorios electrónicos, y la documentación de los mismos, a desarrollar 
por las Administraciones públicas y por las Entidades de Derecho Público vincula­
das o dependientes de aquéllas. 

i) Requisitos de conexión a la Red de comunicaciones de las Administra­
ciones públicas españolas. 

j) Procedimientos de copiado auténtico y conversión entre documentos 
electrónicos, así como desde papel u otros medios físicos a formatos electrónicos. 

k) Modelo de Datos para el intercambio de asientos entre las Entidades 
Registrales: tratará de aspectos funcionales y técnicos para el intercambio de 
asientos registrales, gestión de errores y excepciones, gestión de anexos, reque­
rimientos tecnológicos y transformaciones de formatos. 

2. El Ministerio de la Presidencia, a propuesta del Comité Sectorial de 
Administración Electrónica previsto en el artículo 40 de la Ley 11/2007, de 22 
de junio, aprobará las normas técnicas de interoperabilidad y las publicará 
mediante Resolución de la Secretaria de Estado para la Función Pública. Para la 
redacción y mantenimiento de las normas técnicas de interoperabilidad indicadas 
en el apartado 1 se constituirán los correspondientes grupos de trabajo en los 
órganos colegiados con competencias en materia de administración electrónica. 

3. Se desarrollarán los siguientes instrumentos para la interoperabilidad: 
a) Inventario de procedimientos administrativos y servicios prestados: 

contendrá información de los procedimientos y servicios, clasificada con indi­
cación del nivel de informatización de los mismos, así como información acerca 
de las interfaces al objeto de favorecer la interacción o en su caso la integración 
de los procesos. 

b) Centro de interoperabilidad semántica de la Administración: publicará 
los modelos de datos de intercambio tanto comunes como sectoriales, así como 
los relativos a infraestructuras y servicios comunes, junto con las definiciones y 
codificaciones asociadas; proporcionará funciones de repositorio, generación de 
formatos para procesamiento automatizado, colaboración, publicación y difusión 
de los modelos de datos que faciliten la interoperabilidad semántica entre las 
Administraciones públicas y de éstas con los ciudadanos; se enlazará con otros 
instrumentos equivalentes de las Administraciones Públicas y del ámbito de la 
Unión Europea. 
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c) Directorio de aplicaciones para su libre reutilización: contendrá la 
relación de aplicaciones para su libre reutilización, incluyendo, al menos, los 
datos descriptivos relativos a nombre de la aplicación, breve descripción de 
sus funcionalidades, uso y características, licencia, principales estándares 
abiertos aplicados, y estado de desarrollo. 

Disposición adicional segunda. Formación 

El personal de las Administraciones públicas recibirá la formación nece­
saria para garantizar el conocimiento del presente Esquema Nacional de 
Interoperabilidad, a cuyo fin los órganos responsables dispondrán lo necesario 
para que esta formación sea una realidad efectiva. 

Disposición adicional tercera. Centro Nacional de Referencia de Aplicación 
de las Tecnologías de la Información y la Comunicación (TIC) basadas en 
fuentes abiertas 

CENATIC, Fundación Pública Estatal, constituida por el Ministerio de 
Industria, Turismo y Comercio, a través de Red.es, podrá impulsar proyectos 
de software de fuentes abiertas dirigidos a la mejor implantación de las medi­
das de interoperabilidad contempladas en el presente real decreto y, al objeto 
de fomentar la reutilización y facilitar la interoperabilidad, se encargará de la 
puesta en valor y difusión de todas aquellas aplicaciones que sean declaradas 
de fuentes abiertas por las Administraciones Públicas. 

Disposición adicional cuarta. Instituto Nacional de Tecnologías de la 
Comunicación 

INTECO, como centro de excelencia promovido por el Ministerio de 
Industria, Turismo y Comercio para el desarrollo de la sociedad del conoci­
miento, podrá desarrollar proyectos de innovación y programas de investigación 
dirigidos a la mejor implantación de las medidas de interoperabilidad contem­
pladas en el presente real decreto. 

DISPOSICIONES TRANSITORIAS 

Disposición transitoria primera. Adecuación de sistemas y servicios 

Los sistemas existentes a la entrada en vigor del presente real decreto se 
adecuarán al Esquema Nacional de Interoperabilidad de forma que permitan 
el cumplimiento de lo establecido en la Disposición final tercera de la Ley 
11/2007, de 22 de junio, de acceso electrónico de los ciudadanos a los servicios 
públicos. Los nuevos sistemas aplicarán lo establecido en el presente real 
decreto desde su concepción. 
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Si a los doce meses de la entrada en vigor del Esquema Nacional de Inte­
roperabilidad hubiera circunstancias que impidan la plena aplicación de lo 
exigido en el mismo, se dispondrá de un plan de adecuación, que marque los 
plazos de ejecución los cuales, en ningún caso, serán superiores a 48 meses 
desde la entrada en vigor. 

El plan indicado en el párrafo anterior será elaborado con la antelación 
suficiente y aprobado por los órganos superiores competentes. 

Disposición transitoria segunda. Uso de medios actualmente admitidos de 
identificación y autenticación 

De acuerdo con lo previsto en el artículo 19 de la Ley 11/2007, de 22 de 
junio, y en la disposición transitoria primera del Real Decreto 1671/2009, de 
6 de noviembre, se establece un plazo de adaptación de veinticuatro meses en 
el que se podrá seguir utilizando los medios actualmente admitidos de identi­
ficación y firma electrónica. 

DISPOSICIÓN DEROGATORIA 

Disposición derogatoria única 

Quedan derogadas las disposiciones de igual o inferior rango que se opon­
gan a lo dispuesto en el presente reglamento. 

DISPOSICIONES FINALES 

Disposición final primera. Título habilitante 

El presente real decreto se dicta en virtud de lo establecido en el artículo 
149.1.18.ª de la Constitución, que atribuye al Estado la competencia sobre las 
bases del régimen jurídico de las Administraciones Públicas. 

Disposición final segunda. Desarrollo normativo 

Se autoriza al titular del Ministerio de la Presidencia, para dictar las dis­
posiciones necesarias para la aplicación y desarrollo de lo establecido en el 
presente real decreto, sin perjuicio de las competencias de las comunidades 
autónomas de desarrollo y ejecución de la legislación básica del Estado. 

Disposición final tercera. Entrada en vigor 

El presente real decreto entrará en vigor el día siguiente al de su publicación 
en el BOE. 
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ANEXO 
Glosario de términos  

Aplicación: Programa o conjunto de programas cuyo objeto es la resolución 
de un problema mediante el uso de informática. 

Aplicación de fuentes abiertas: Aquella que se distribuye con una licencia 
que permite la libertad de ejecutarla, de conocer el código fuente, de modifi­
carla o mejorarla y de redistribuir copias a otros usuarios. 

Cadena de interoperabilidad: Expresión de la interoperabilidad en el desplie­
gue de los sistemas y los servicios como una sucesión de elementos enlazados e 
interconectados, de forma dinámica, a través de interfaces y con proyección a 
las dimensiones técnica, semántica y organizativa. 

Ciclo de vida de un documento electrónico: Conjunto de las etapas o 
períodos por los que atraviesa la vida del documento, desde su identificación 
en un sistema de gestión de documentos, hasta su selección para conservación 
permanente, de acuerdo con la legislación sobreArchivos de aplicación en cada 
caso, o para su destrucción reglamentaria. 

Coste que no suponga una dificultad de acceso: Precio del estándar que, por 
estar vinculado al coste de distribución y no a su valor, no impide conseguir su 
posesión o uso. 

Dato: Una representación de hechos, conceptos o instrucciones de un modo 
formalizado, y adecuado para comunicación, interpretación o procesamiento por 
medios automáticos o humanos. 

Digitalización: El proceso tecnológico que permite convertir un documento 
en soporte papel o en otro soporte no electrónico en uno o varios ficheros elec­
trónicos que contienen la imagen codificada, fiel e íntegra del documento. 

Documento electrónico: Información de cualquier naturaleza en forma 
electrónica, archivada en un soporte electrónico según un formato determinado 
y susceptible de identificación y tratamiento diferenciado. 

Especificación técnica: Una especificación que figura en un documento en 
el que se definen las características requeridas de un producto, tales como los 
niveles de calidad, el uso específico, la seguridad o las dimensiones, incluidas 
las prescripciones aplicables al producto en lo referente a la denominación de 
venta, la terminología, los símbolos, los ensayos y métodos de ensayo, el enva­
sado, el marcado y el etiquetado, así como los procedimientos de evaluación de 
la conformidad. 

Especificación formalizada: Aquellas especificaciones que o bien son normas 
en el sentido de la Directiva 98/34 o bien proceden de consorcios de la industria u 
otros foros de normalización. 

Esquema de metadatos: Instrumento que define la incorporación y gestión 
de los metadatos de contenido, contexto y estructura de los documentos electró­
nicos a lo largo de su ciclo de vida. 

Estándar: Véase norma. 
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Estándar abierto: Aquél que reúne las siguientes condiciones: 
a) Que sea público y su utilización sea disponible de manera gratuita o a 

un coste que no suponga una dificultad de acceso, 
b) Que su uso y aplicación no esté condicionado al pago de un derecho de 

propiedad intelectual o industrial. 
Familia: Se entiende por tal la agrupación de procedimientos administrativos 

atendiendo a criterios genéricos de similitud por razón de esquema de tramitación, 
documentación de entrada y salida e información, dejando al margen criterios de 
semejanza en la materia objeto del procedimiento, órgano competente, u otra infor­
mación análoga. 

Firma electrónica: Conjunto de datos en forma electrónica, consignados 
junto a otros o asociados con ellos, que pueden ser utilizados como medio de 
identificación del firmante. 

Formato: Conjunto de reglas (algoritmo) que define la manera correcta de 
intercambiar o almacenar datos en memoria. 

Herramientas genéricas: Instrumentos y programas de referencia, compartidos, 
de colaboración o componentes comunes y módulos similares reutilizables que 
satisfacen las necesidades comunes en los distintos ámbitos administrativos. 

Imagen electrónica: Resultado de aplicar un proceso de digitalización a un 
documento. 

Índice electrónico: Relación de documentos electrónicos de un expediente 
electrónico, firmada por la Administración, órgano o entidad actuante, según pro­
ceda y cuya finalidad es garantizar la integridad del expediente electrónico y per­
mitir su recuperación siempre que sea preciso. 

Infraestructuras y servicios comunes: Instrumentos operativos que facilitan 
el desarrollo y despliegue de nuevos servicios, así como la interoperabilidad de 
los existentes, creando escenarios de relación multilateral y que satisfacen las 
necesidades comunes en los distintos ámbitos administrativos; son ejemplos la 
Red de comunicaciones de las Administraciones públicas españolas, la red tran­
seuropea sTESTA, la plataforma de verificación de certificados electrónicos. 

Interoperabilidad: Capacidad de los sistemas de información, y por ende de 
los procedimientos a los que éstos dan soporte, de compartir datos y posibilitar 
el intercambio de información y conocimiento entre ellos. 

Interoperabilidad organizativa: Es aquella dimensión de la interoperabilidad 
relativa a la capacidad de las entidades y de los procesos a través de los cuales 
llevan a cabo sus actividades para colaborar con el objeto de alcanzar logros 
mutuamente acordados relativos a los servicios que prestan. 

Interoperabilidad semántica: Es aquella dimensión de la interoperabilidad rela­
tiva a que la información intercambiada pueda ser interpretable de forma automática 
y reutilizable por aplicaciones que no intervinieron en su creación. 

Interoperabilidad técnica: Es aquella dimensión de la interoperabilidad rela­
tiva a la relación entre sistemas y servicios de tecnologías de la información, 
incluyendo aspectos tales como las interfaces, la interconexión, la integración de 
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datos y servicios, la presentación de la información, la accesibilidad y la seguridad, 
u otros de naturaleza análoga. 

Interoperabilidad en el tiempo: Es aquella dimensión de la interoperabilidad 
relativa a la interacción entre elementos que corresponden a diversas oleadas 
tecnológicas; se manifiesta especialmente en la conservación de la información 
en soporte electrónico. 

Licencia Pública de la Unión Europea («European Union Public Licence-
EUPL»): Licencia adoptada oficialmente por la Comisión Europea en las 22 
lenguas oficiales comunitarias para reforzar la interoperabilidad de carácter legal 
mediante un marco colectivo para la puesta en común de las aplicaciones del 
sector público. 

Lista de servicios de confianza (TSL): Lista de acceso público que recoge 
información precisa y actualizada de aquellos servicios de certificación y firma 
electrónica que se consideran aptos para su empleo en un marco de interoperabilidad 
de las Administraciones públicas españolas y europeas. 

Marca de tiempo: La asignación por medios electrónicos de la fecha y, en 
su caso, la hora a un documento electrónico. 

Medio electrónico: Mecanismo, instalación, equipo o sistema que permite pro­
ducir, almacenar o transmitir documentos, datos e informaciones; incluyendo cua­
lesquiera redes de comunicación abiertas o restringidas como Internet, telefonía fija 
y móvil u otras. 

Metadato: Dato que define y describe otros datos. Existen diferentes tipos 
de metadatos según su aplicación. 

Metadato de gestión de documentos: Información estructurada o semiestructu­
rada que hace posible la creación, gestión y uso de documentos a lo largo del 
tiempo en el contexto de su creación. Los metadatos de gestión de documentos 
sirven para identificar, autenticar y contextualizar documentos, y del mismo modo 
a las personas, los procesos y los sistemas que los crean, gestionan, mantienen y 
utilizan. 

Modelo de datos: Conjunto de definiciones (modelo conceptual), interrelacio­
nes (modelo lógico) y reglas y convenciones (modelo físico) que permiten describir 
los datos para su intercambio. 

Nivel de resolución: Resolución espacial de la imagen obtenida como resulta­
do de un proceso de digitalización. 

Nodo de interoperabilidad: Organismo que presta servicios de interconexión 
técnica, organizativa y jurídica entre sistemas de información para un conjunto 
de Administraciones Públicas bajo las condiciones que éstas fijen. 

Norma: Especificación técnica aprobada por un organismo de normalización 
reconocido para una aplicación repetida o continuada cuyo cumplimiento no sea 
obligatorio y que esté incluida en una de las categorías siguientes: 

a) norma internacional: norma adoptada por una organización internacio­
nal de normalización y puesta a disposición del público, 
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b) norma europea: norma adoptada por un organismo europeo de norma­
lización y puesta a disposición del público, 

c) norma nacional: norma adoptada por un organismo nacional de norma­
lización y puesta a disposición del público. 

Política de firma electrónica: Conjunto de normas de seguridad, de organi­
zación, técnicas y legales para determinar cómo se generan, verifican y gestionan 
firmas electrónicas, incluyendo las características exigibles a los certificados de 
firma. 

Política de gestión de documentos electrónicos: Orientaciones o directrices 
que define una organización para la creación y gestión de documentos auténticos, 
fiables y disponibles a lo largo del tiempo, de acuerdo con las funciones y acti­
vidades que le son propias. La política se aprueba al más alto nivel dentro de la 
organización, y asigna responsabilidades en cuanto a la coordinación, aplicación, 
supervisión y gestión del programa de tratamiento de los documentos a través 
de su ciclo de vida. 

Procedimiento administrativo: Proceso formal regulado jurídicamente para 
la toma de decisiones por parte de las Administraciones públicas para garantizar 
la legalidad, eficacia, eficiencia, calidad, derechos e intereses presentes, que 
termina con una resolución en la que se recoge un acto administrativo; este 
proceso formal jurídicamente regulado se implementa en la práctica mediante 
un proceso operativo que coincide en mayor o menor medida con el formal. 

Proceso operativo: Conjunto organizado de actividades que se llevan a cabo 
para producir un producto o servicio; tiene un principio y fin delimitado, impli­
ca recursos y da lugar a un resultado. 

Repositorio electrónico: Archivo centralizado donde se almacenan y admi­
nistran datos y documentos electrónicos, y sus metadatos. 

Sello de tiempo: La asignación por medios electrónicos de una fecha y hora 
a un documento electrónico con la intervención de un prestador de servicios de 
certificación que asegure la exactitud e integridad de la marca de tiempo del 
documento. 

Sellado de tiempo: Acreditación a cargo de un tercero de confianza de la 
fecha y hora de realización de cualquier operación o transacción por medios 
electrónicos. 

Servicio de interoperabilidad: Cualquier mecanismo que permita a las 
Administraciones públicas compartir datos e intercambiar información median­
te el uso de las tecnologías de la información. 

Soporte: Objeto sobre el cual o en el cual es posible grabar y recuperar datos. 
Trámite: Cada uno de los estados y diligencias que hay que recorrer en un 

negocio hasta su conclusión. 
Uso generalizado por los ciudadanos: Usado por casi todas las personas 

físicas, personas jurídicas y entes sin personalidad que se relacionen o sean 
susceptibles de relacionarse con las Administraciones públicas españolas. 





  

 

          

           
           
      
        
        

           
 

  
            

              
     

            
              

            
           
 

           
     

         
         

           
          

         
           
          

            

§7. DIRECTIVA 1999/93/CE DEL PARLAMENTO EUROPEO Y DEL 
CONSEJO, DE 13 DE DICIEMBRE DE 1999, POR LA QUE SE 
ESTABLECE UN MARCO COMUNITARIO PARA LA FIRMA 

ELECTRÓNICA 

(DOUE n.º 13 de 19 de enero de 2000) 

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LAUNIÓN EURO­
PEA, 

Visto el Tratado constitutivo de la Comunidad Europea y, en particular, el 
apartado 2 de su Art. 47 y sus Art.s 55 y 95, 

Vista la propuesta de la Comisión (1), 
Visto el dictamen del Comité Económico y Social (2), 
Visto el dictamen del Comité de las Regiones (3), 
De conformidad con el procedimiento establecido en el Art. 251 del Tra­

tado (4), 
Considerando lo siguiente: 
(1) El 16 de abril de 1997, la Comisión presentó al Parlamento Europeo, 

al Consejo, al Comité Económico y Social y al Comité de las Regiones la comu­
nicación «Iniciativa europea de comercio electrónico». 

(2) El 8 de octubre de 1997, la Comisión presentó al Parlamento Europeo, 
al Consejo, al Comité Económico y Social y al Comité de las Regiones la comu­
nicación El Fomento de la seguridad y la confianza en la comunicación elec­
trónica: hacia un marco europeo para la firma digital y el cifrado». 

(3) El 1 de diciembre de 1997, el Consejo invitó a la Comisión a que 
presentara lo antes posible una propuesta de directiva del Parlamento Europeo y 
del Consejo sobre la firma digital. 

(4) La comunicación y el comercio electrónicos requieren firmas elec­
trónicas y servicios conexos de autenticación de datos. La heterogeneidad 
normativa en materia de reconocimiento legal de la firma electrónica y acre­
ditación de los proveedores de servicios de certificación entre los Estados 
miembros puede entorpecer gravemente el uso de las comunicaciones electró­
nicas y el comercio electrónico. Por otro lado, un marco claro comunitario 
sobre las condiciones aplicables a la firma electrónica aumentará la confianza 
en las nuevas tecnologías y la aceptación general de las mismas. La legislación 
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de los Estados miembros en este ámbito no debería obstaculizar la libre circu­
lación de bienes y servicios en el mercado interior. 

(5) Es preciso promover la interoperabilidad de los productos de firma 
electrónica; de conformidad con el Art. 14 del Tratado, el mercado interior 
implica un espacio sin fronteras interiores en el que está garantizada la libre 
circulación de mercancías. Deben satisfacerse los requisitos esenciales específi­
cos de los productos de firma electrónica a fin de garantizar la libre circulación 
en el mercado interior y fomentar la confianza en la firma electrónica, sin per­
juicio de lo dispuesto en el Reglamento (CE) n° 3381/94 del Consejo, de 19 de 
diciembre de 1994, por el que se establece un régimen comunitario de control 
de las exportaciones de productos de doble uso (5) y en la Decisión 94/942/PESC 
del Consejo, de 19 de diciembre de 1994, relativa a la Acción común adoptada 
por el Consejo referente al control de las exportaciones de productos de doble 
uso (6). 

(6) La presente Directiva no armoniza la prestación de servicios por lo 
que respecta a la confidencialidad de la información cuando sean objeto de 
disposiciones nacionales en materia de orden público y seguridad pública. 

(7) El mercado interior garantiza también la libre circulación de personas, 
por lo cual es cada vez más frecuente que los ciudadanos y residentes de la 
Unión Europea tengan que tratar con autoridades de Estados miembros distin­
tos de aquél en el que residen. La disponibilidad de la comunicación electró­
nica puede ser de gran utilidad a este respecto. 

(8) Los rápidos avances tecnológicos y la dimensión mundial de Internet 
hacen necesario un planteamiento abierto a diferentes tecnologías y servicios 
de autenticación electrónica de datos. 

(9) La firma electrónica se utilizará en muy diversas circunstancias y 
aplicaciones, dando lugar a una gran variedad de nuevos servicios y productos 
relacionados con ella o que la utilicen. La definición de dichos productos y 
servicios no debe limitarse a la expedición y gestión de certificados, sino incluir 
también cualesquiera otros servicios o productos que utilicen firmas electró­
nicas o se sirvan de ellas, como los servicios de registro, los servicios de 
estampación de fecha y hora, los servicios de guías de usuarios, los de cálculo 
o asesoría relacionados con la firma electrónica. 

(10) El mercado interior permite a los proveedores de servicios de certifi­
cación llevar a cabo sus actividades transfronterizas para acrecentar su compe­
titividad y, de ese modo, ofrecer a los consumidores y a las empresas nuevas 
posibilidades de intercambiar información y comerciar electrónicamente de una 
forma segura, con independencia de las fronteras. Con objeto de estimular la 
prestación de servicios de certificación en toda la Comunidad a través de redes 
abiertas, los proveedores de servicios de certificación deben tener libertad para 
prestar sus servicios sin autorización previa. La autorización previa implica no 
sólo el permiso que ha de obtener el proveedor de servicios de certificación 
interesado en virtud de una decisión de las autoridades nacionales antes de que 
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se le permita prestar sus servicios de certificación, sino también cualesquiera 
otras medidas que tengan ese mismo efecto. 

(11) Los sistemas voluntarios de acreditación destinados a un nivel 
reforzado de prestación de servicios pueden aportar a los proveedores de ser­
vicios de certificación un marco apropiado para aproximarse a los niveles de 
confianza, seguridad y calidad exigidos por un mercado en evolución. Dichos 
sistemas deben fomentar la adopción de las mejores prácticas por parte de los 
proveedores de servicios de certificación; debe darse a los proveedores de 
servicios de certificación libertad para adherirse a dichos sistemas de acredi­
tación y disfrutar de sus ventajas. 

(12) Los servicios de certificación pueden ser prestados tanto por entidades 
públicas como por personas físicas o jurídicas cuando así se establezca de acuer­
do con el Derecho nacional. Los Estados miembros no deben prohibir a los 
proveedores de servicios de certificación operar al margen de los sistemas de 
acreditación voluntaria; ha de velarse por que los sistemas de acreditación no 
supongan mengua de la competencia en el ámbito de los servicios de certificación. 

(13) Los Estados miembros pueden decidir cómo llevar a cabo la super­
visión del cumplimiento de lo dispuesto en la presente Directiva. La presente 
Directiva no excluye el establecimiento de sistemas de supervisión basados en 
el sector privado. La presente Directiva no obliga a los proveedores de servicios 
de certificación a solicitar ser supervisados con arreglo a cualquier sistema de 
acreditación aplicable. 

(14) Es importante alcanzar un equilibrio entre las necesidades de los 
consumidores y las de las empresas. 

(15) El anexo III abarca los requisitos de los dispositivos seguros de creación 
de firmas electrónicas para garantizar la funcionalidad de las firmas electrónicas 
avanzadas; no abarca la totalidad del sistema en cuyo entorno operan dichos dispo­
sitivos. El funcionamiento del mercado interior exige que la Comisión y los Estados 
miembros actúen con celeridad para hacer posible la designación de los organismos 
encargados de evaluar la conformidad de los dispositivos seguros de firma con el 
anexo III. Con objeto de subvenir a las necesidades del mercado, la evaluación de 
la conformidad ha de producirse oportunamente y ser eficaz. 

(16) La presente Directiva contribuye al uso y al reconocimiento legal de 
la firma electrónica en la Comunidad; no se precisa un marco reglamentario para 
las firmas electrónicas utilizadas exclusivamente dentro de sistemas basados en 
acuerdos voluntarios de Derecho privado celebrados entre un número determi­
nado de participantes. En la medida en que lo permita la legislación nacional, ha 
de respetarse la libertad de las partes para concertar de común acuerdo las con­
diciones en que aceptarán las firmas electrónicas; no se debe privar a las firmas 
electrónicas utilizadas en estos sistemas de eficacia jurídica ni de su carácter de 
prueba en los procedimientos judiciales. 

(17) La presente Directiva no pretende armonizar las legislaciones 
nacionales sobre contratos, en particular por lo que respecta al perfecciona­
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miento y eficacia de los mismos, ni tampoco otras formalidades de naturaleza 
no contractual relativas a la firma; por dicho motivo, las disposiciones sobre 
los efectos legales de la firma electrónica deberán entenderse sin perjuicio de 
los requisitos de forma establecidos por las legislaciones nacionales en materia 
de celebración de contratos, ni para las normas que determinan el lugar en que 
se considera celebrado un contrato. 

(18) El almacenamiento y la copia de los datos de creación de la firma 
pueden poner en peligro la validez jurídica de la firma electrónica. 

(19) La firma electrónica se utilizará en el sector público en el marco de 
las administraciones nacionales y comunitaria y en la comunicación entre dichas 
administraciones y entre éstas y los ciudadanos y agentes económicos, por 
ejemplo en la contratación pública, la fiscalidad, la seguridad social, la atención 
sanitaria y el sistema judicial. 

(20) Unos criterios armonizados en relación con la eficacia jurídica de la 
firma electrónica mantendrán un marco jurídico coherente en toda la Comunidad. 
Las legislaciones nacionales establecen requisitos divergentes con respecto a la 
validez jurídica de las firmas manuscritas; se pueden utilizar certificados para 
confirmar la identidad de la persona que firma electrónicamente; las firmas 
electrónicas avanzadas basadas en un certificado reconocido pretenden lograr un 
mayor nivel de seguridad. Las firmas electrónicas avanzadas relacionadas con 
un certificado reconocido y creadas mediante un dispositivo seguro de creación 
de firma únicamente pueden considerarse jurídicamente equivalentes a las firmas 
manuscritas si se cumplen los requisitos aplicables a las firmas manuscritas. 

(21) Para contribuir a la aceptación general de los métodos de autenticación 
electrónica, debe garantizarse la admisibilidad de la firma electrónica como 
prueba en procedimientos judiciales en todos los Estados miembros. El recono­
cimiento legal de la firma electrónica debe basarse en criterios objetivos y no 
estar supeditado a la autorización del proveedor de servicios de certificación de 
que se trate; la legislación nacional rige la determinación de los ámbitos jurídicos 
en los que pueden usarse los documentos electrónicos y de la firma electrónica. 
La presente Directiva se entiende sin perjuicio de la facultad de los tribunales 
nacionales para dictar resoluciones acerca de la conformidad con los requisitos 
de la presente Directiva y no afecta a las normas nacionales en lo que se refiere 
a la libertad de la valoración judicial de las pruebas. 

(22) Los proveedores de servicios de certificación al público están sujetos 
a la normativa nacional en materia de responsabilidad. 

(23) El desarrollo del comercio electrónico internacional requiere acuerdos 
transfronterizos que implican a terceros países; para garantizar la interoperabili­
dad a nivel mundial, podría ser beneficioso celebrar acuerdos con terceros países 
sobre normas multilaterales en materia de reconocimiento mutuo de servicios de 
certificación. 
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(24) Para incrementar la confianza de los usuarios en la comunicación y 
el comercio electrónicos, los proveedores de servicios de certificación deben 
observar la normativa sobre protección de datos y el respeto de la intimidad. 

(25) Las disposiciones relativas al uso de seudónimos en los certificados 
no deben impedir a los Estados miembros exigir la identificación de las personas 
de conformidad con el Derecho comunitario o nacional. 

(26) Habida cuenta de que las medidas necesarias para la ejecución de la 
presente Directiva son medidas de gestión con arreglo al Art. 2 de la Decisión 
1999/468/CE del Consejo, de 28 de junio de 1999, por la que se establecen los 
procedimientos para el ejercicio de las competencias de ejecución atribuidas a 
la Comisión (7), dichas medidas deben ser aprobadas con arreglo al procedimien­
to de gestión previsto en el Art. 4 de la citada Decisión. 

(27) Transcurridos dos años desde su aplicación, la Comisión procederá a 
una revisión de la presente Directiva a fin de cerciorarse de que los avances 
tecnológicos y los cambios del entorno jurídico no han creado obstáculos al logro 
de los objetivos formulados en la presente Directiva. La Comisión debe estudiar 
la incidencia de ámbitos técnicos afines y presentar un informe al respecto al 
Parlamento Europeo y al Consejo. 

(28) De conformidad con los principios de subsidiariedad y proporcio­
nalidad recogidos en el Art. 5 del Tratado, el objetivo de crear un marco jurí­
dico armonizado para la prestación del servicio de firma electrónica y de ser­
vicios conexos no puede ser alcanzado de manera suficiente por los Estados 
miembros y, por consiguiente, puede lograrse mejor a nivel comunitario. La 
presente Directiva no excede de lo necesario para lograr dicho objetivo, 

HAN ADOPTADO LA PRESENTE DIRECTIVA: 

Artículo  1.  Ámbito  de  aplicación 

La presente Directiva tiene por finalidad facilitar el uso de la firma elec­
trónica y contribuir a su reconocimiento jurídico. La presente Directiva crea 
un marco jurídico para la firma electrónica y para determinados servicios de 
certificación con el fin de garantizar el correcto funcionamiento del mercado 
interior. 

La presente Directiva no regula otros aspectos relacionados con la cele­
bración y validez de los contratos u otras obligaciones legales cuando existan 
requisitos de forma establecidos en las legislaciones nacionales o comunitaria, 
ni afectan a las normas y límites, contenidos en las legislaciones nacionales o 
comunitaria, que rigen el uso de documentos. 

Artículo  2.  Definiciones 

A efectos de la presente Directiva, se entenderá por: 
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1) «firma electrónica»: los datos en forma electrónica anejos a otros datos 
electrónicos o asociados de manera lógica con ellos, utilizados como medio de 
autenticación; 

2) «firma electrónica avanzada»: la firma electrónica que cumple los 
requisitos siguientes: 

a) estar vinculada al firmante de manera única; 
b) permitir la identificación del firmante; 
c) haber sido creada utilizando medios que el firmante puede mantener 

bajo su exclusivo control; 
d) estar vinculada a los datos a que se refiere de modo que cualquier 

cambio ulterior de los mismos sea detectable; 
3) «firmante»: la persona que está en posesión de un dispositivo de creación 

de firma y que actúa en su propio nombre o en el de la entidad o persona física 
o jurídica a la que representa; 

4) «datos de creación de firma» los datos únicos, tales como códigos o 
claves criptográficas privadas, que el firmante utiliza para crear la firma elec­
trónica; 

5) «dispositivo de creación de firma»: un programa informático confi­
gurado o un aparato informático configurado que sirve para aplicar los datos 
de creación de firma; 

6) «dispositivo seguro de creación de firma»: un dispositivo de creación 
de firma que cumple los requisitos enumerados en el anexo III; 

7) «datos de verificación de firma»: los datos, tales como códigos o claves 
criptográficas públicas, que se utilizan para verificar la firma electrónica; 

8) «dispositivo de verificación de firma»: un programa informático 
configurado o un aparato informático configurado, que sirve para aplicar los 
datos de verificación de firma; 

9) «certificado»: la certificación electrónica que vincula unos datos de 
verificación de firma a una persona y confirma la identidad de ésta; 

10) «certificado reconocido»: el certificado que cumple los requisitos 
establecidos en el anexo I y es suministrado por un proveedor de servicios de 
certificación que cumple los requisitos establecidos en el anexo II; 

11) «proveedor de servicios de certificación»: la entidad o persona física 
o jurídica que expide certificados o presta otros servicios en relación con la 
firma electrónica; 

12) «producto de firma electrónica»: el programa informático o el mate­
rial informático, o sus componentes específicos, que se destinan a ser utilizados 
por el proveedor de servicios de certificación para la prestación de servicios 
de firma electrónica o que se destinan a ser utilizados para la creación o la 
verificación de firmas electrónicas; 

13) «acreditación voluntaria»: todo permiso que establezca derechos y 
obligaciones específicas para la prestación de servicios de certificación, que 
se concedería, a petición del proveedor de servicios de certificación interesado, 
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por el organismo público o privado encargado del establecimiento y supervisión 
del cumplimiento de dichos derechos y obligaciones, cuando el proveedor de 
servicios de certificación no esté habilitado para ejercer los derechos derivados 
del permiso hasta que haya recaído la decisión positiva de dicho organismo. 

Artículo  3.  Acceso  al  mercado 

1. Los Estados miembros no condicionarán la prestación de servicios de 
certificación a la obtención de autorización previa. 

2. Sin perjuicio de lo dispuesto en el apartado 1, los Estados miembros 
podrán establecer o mantener sistemas voluntarios de acreditación destinados 
a mejorar los niveles de provisión de servicios de certificación. Todas las 
condiciones relativas a tales sistemas deberán ser objetivas, transparentes, 
proporcionadas y no discriminatorias. Los Estados miembros no podrán limi­
tar el número de proveedores de servicios de certificación acreditados ampa­
rándose en la presente Directiva. 

3. Los Estados miembros velarán por que se establezca un sistema ade­
cuado que permita la supervisión de los proveedores de servicios de certifica­
ción establecidos en su territorio que expiden al público certificados recono­
cidos. 

4. La conformidad de los dispositivos seguros de creación de firma con 
los requisitos fijados en el anexo III será determinada por los organismos 
públicos o privados pertinentes, designados por los Estados miembros. La 
Comisión, con arreglo al procedimiento del Art. 9, establecerá criterios para 
que los Estados miembros determinen si procede designar un determinado 
organismo. 

La conformidad con los requisitos del anexo III establecida por dichos 
organismos será reconocida por todos los Estados miembros. 

5. La Comisión, con arreglo al procedimiento delArt. 9, podrá determinar, 
y publicar en el Diario Oficial de las Comunidades Europeas, los números de 
referencia de las normas que gocen de reconocimiento general para productos 
de firma electrónica. Los Estados miembros presumirán que los productos de 
firma electrónica que se ajusten a dichas normas son conformes con lo prescrito 
en la letra f) del anexo II y en el anexo III de la presente Directiva. 

6. Los Estados miembros y la Comisión cooperarán para promover el 
desarrollo y la utilización de los dispositivos de creación de firma, a la luz de las 
recomendaciones para la verificación segura de firma que figuran en el anexo IV 
y en interés del consumidor. 

7. Los Estados miembros podrán supeditar el uso de la firma electrónica 
en el sector público a posibles prescripciones adicionales. Tales prescripciones 
serán objetivas, transparentes, proporcionadas y no discriminatorias, y sólo 
podrán hacer referencia a las características específicas de la aplicación de que 
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se trate. Estas prescripciones no deberán obstaculizar los servicios transfronteri­
zos al ciudadano. 

Artículo 4. Principios del mercado interior 

1. Los Estados miembros aplicarán las disposiciones nacionales que 
adopten en cumplimiento de la presente Directiva a los proveedores de servicios 
de certificación establecidos en su territorio y a los servicios prestados por 
ellos. Los Estados miembros no podrán restringir la prestación de servicios de 
certificación en los ámbitos regulados por la presente Directiva que procedan 
de otro Estado miembro. 

2. Los Estados miembros velarán por que los productos de firma elec­
trónica que se ajusten a lo dispuesto en la presente Directiva puedan circular 
libremente en el mercado interior. 

Artículo 5. Efectos jurídicos de la firma electrónica 

1. Los Estados miembros procurarán que la firma electrónica avanzada 
basada en un certificado reconocido y creada por un dispositivo seguro de 
creación de firma: 

a) satisfaga el requisito jurídico de una firma en relación con los datos 
en forma electrónica del mismo modo que una firma manuscrita satisface dichos 
requisitos en relación con los datos en papel; y 

b) sea admisible como prueba en procedimientos judiciales. 
2. Los Estados miembros velarán por que no se niegue eficacia jurídica, 

ni la admisibilidad como prueba en procedimientos judiciales, a la firma electró­
nica por el mero hecho de que: 

- ésta se presente en forma electrónica, o 
- no se base en un certificado reconocido, o 
- no se base en un certificado expedido por un proveedor de servicios de 

certificación acreditado, o 
- no esté creada por un dispositivo seguro de creación de firma. 

Artículo  6.  Responsabilidad 

1. Los Estados miembros garantizarán, como mínimo, que el proveedor 
de servicios de certificación que expida al público un certificado presentado como 
certificado reconocido o que garantice al público tal certificado, será responsable 
por el perjuicio causado a cualquier entidad o persona física o jurídica que con­
fíe razonablemente en el certificado por lo que respecta a: 

a) la veracidad, en el momento de su expedición, de toda la información 
contenida en el certificado reconocido y la inclusión en el certificado de toda la 
información prescrita para los certificados reconocidos; 
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b) la garantía de que, en el momento de la expedición del certificado, 
obraban en poder del firmante identificado en el certificado reconocido los datos 
de creación de firma correspondientes a los datos de verificación de firma que 
constan o se identifican en el certificado; 

c) la garantía de que los datos de creación y de verificación de firma pue­
den utilizarse complementariamente, en caso de que el proveedor de servicios 
de certificación genere ambos; 

salvo que el proveedor de servicios de certificación demuestre que no ha 
actuado con negligencia. 

2. Los Estados miembros garantizarán como mínimo que el proveedor de 
servicios de certificación que haya expedido al público un certificado presentado 
como certificado reconocido será responsable por el perjuicio causado a cualquier 
entidad o persona física o jurídica que confíe razonablemente en dicho certifica­
do por no haber registrado la revocación del certificado, salvo que el proveedor 
de servicios de certificación pruebe que no ha actuado con negligencia. 

3. Los Estados miembros velarán por que el proveedor de servicios de 
certificación pueda consignar en un certificado reconocido límites en cuanto a 
sus posibles usos, siempre y cuando los límites sean reconocibles para terceros. 
El proveedor de servicios de certificación no deberá responder de los daños y 
perjuicios causados por el uso de un certificado reconocido que exceda de los 
límites indicados en el mismo. 

4. Los Estados miembros velarán por que el proveedor de servicios de certi­
ficación pueda consignar en el certificado reconocido un valor límite de las transac­
ciones que puedan realizarse con el mismo, siempre y cuando los límites sean 
reconocibles para terceros. 

El proveedor de servicios de certificación no será responsable por los 
perjuicios que pudieran derivarse de la superación de este límite máximo. 

5. Las disposiciones de los apartados 1 a 4 se aplicarán sin perjuicio de 
la Directiva 93/13/CEE, del Consejo, de 5 de abril de 1993, sobre las cláusulas 
abusivas en los contratos celebrados con consumidores (8). 

Artículo 7. Aspectos internacionales 

1. Los Estados miembros velarán por que los certificados expedidos al públi­
co como certificados reconocidos por un proveedor de servicios de certificación 
establecido en un tercer país, sean reconocidos como jurídicamente equivalentes a 
los expedidos por un proveedor de servicios de certificación establecido en la 
Comunidad si se cumple alguna de las condiciones siguientes: 

a) que el proveedor de servicios de certificación cumpla los requisitos 
establecidos en la presente Directiva y haya sido acreditado en el marco de un 
sistema voluntario de acreditación establecido en un Estado miembro; 
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b) que un proveedor de servicios de certificación establecido en la 
Comunidad, que cumpla las prescripciones de la presente Directiva, avale el 
certificado; 

c) que el certificado o el proveedor de servicios de certificación estén 
reconocidos en virtud de un acuerdo bilateral o multilateral entre la Comunidad 
y terceros países u organizaciones internacionales. 

2. Para facilitar tanto la prestación de servicios transfronterizos de certifi­
cación con terceros países como el reconocimiento legal de las firmas electróni­
cas avanzadas originarias de estos últimos, la Comisión presentará, en su caso, 
propuestas para lograr el efectivo establecimiento de normas y acuerdos inter­
nacionales aplicables a los servicios de certificación. En particular, y en caso 
necesario, solicitará al Consejo mandatos para la negociación de acuerdos bila­
terales y multilaterales con terceros países y organizaciones internacionales. El 
Consejo se pronunciará por mayoría cualificada. 

3. Cuando la Comisión sea informada de cualquier dificultad encontrada por 
las empresas comunitarias en relación con el acceso al mercado en terceros 
países, podrá, en caso necesario, presentar propuestas al Consejo para obtener 
un mandato adecuado para la negociación de derechos comparables para las 
empresas comunitarias en dichos terceros países. El Consejo se pronunciará 
por mayoría cualificada. 

Las medidas tomadas en virtud del presente apartado se entenderán sin 
perjuicio de las obligaciones de la Comunidad y de los Estados miembros con 
arreglo a los acuerdos internacionales pertinentes. 

Artículo  8.  Protección  de  datos 

1. Los Estados miembros velarán por que los proveedores de servicios de 
certificación y los organismos nacionales competentes en materia de acreditación y 
supervisión cumplan los requisitos establecidos en la Directiva 95/46/CE del Par­
lamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la protección 
de las personas físicas en lo que respecta al tratamiento de datos personales y a la 
libre circulación de estos datos (9). 

2. Los Estados miembros velarán por que los proveedores de servicios de 
certificación que expidan al público certificados únicamente puedan recabar datos 
personales directamente del titular de los datos o previo consentimiento explícito 
de éste, y sólo en la medida necesaria para la expedición y el mantenimiento del 
certificado. Los datos no podrán obtenerse o tratarse con fines distintos sin el con­
sentimiento explícito de su titular. 

3. Sin perjuicio de los efectos jurídicos concedidos a los seudónimos con 
arreglo al Derecho nacional, los Estados miembros no impedirán al proveedor de 
servicios de certificación que consigne en el certificado un seudónimo del firmante 
en lugar de su verdadero nombre. 
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Artículo 9. Comité 

1. La Comisión estará asistida por el Comité de firma electrónica (deno­
minado en lo sucesivo «el Comité»), compuesto por representantes de los Esta­
dos miembros y presidido por el representante de la Comisión. 

2. En los casos en que se haga referencia al presente apartado, se aplica­
rá el procedimiento de gestión previsto en el Art. 4 de la Decisión 1999/468/ 
CE observando lo dispuesto en el Art. 8 de la misma. 

El plazo previsto en el apartado 3 del Art. 4 de la Decisión 1999/468/CE 
será de tres meses. 

3. El Comité aprobará su Reglamento interno. 

Artículo  10.  Funciones  del  Comité 

El Comité procederá a la clarificación de los requisitos establecidos en los 
anexos, los criterios a que se refiere el apartado 4 del Art. 3 y las normas para los 
productos de firma electrónica que gocen de reconocimiento general establecidas 
y publicadas con arreglo a lo dispuesto en el apartado 5 del Art. 3, conforme al 
procedimiento establecido en el apartado 2 del Art. 9. 

Artículo  11.  Notificación 

1. Los Estados miembros interesados notificarán a la Comisión y a los 
demás Estados miembros lo siguiente: 

a) información sobre los sistemas voluntarios de acreditación de ámbito 
nacional, incluidos cualesquiera requisitos adicionales con arreglo al apartado 7 
del Art. 3; 

b) el nombre y dirección de los organismos nacionales competentes en 
materia de acreditación y supervisión, así como de los organismos a que se 
refiere el apartado 4 del Art. 3; y 

c) el nombre y dirección de todos los proveedores nacionales de servi­
cios de certificación acreditados. 

2. Toda la información facilitada en virtud del apartado 1 y cualquier 
modificación de su contenido serán notificadas por los Estados miembros a la 
mayor brevedad. 

Artículo 12. Revisión 

1. La Comisión procederá al examen de la aplicación de la presente Directi­
va y presentará el oportuno informe al Parlamento Europeo y al Consejo a más 
tardar el 19 de julio de 2003. 

2. Dicho examen permitirá, entre otras cosas, determinar si conviene modi­
ficar el ámbito de aplicación de la presente Directiva en vista de la evolución tec­
nológica y comercial y deI contexto jurídico. El informe incluirá, en particular, una 
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valoración de los aspectos de armonización, basada en la experiencia adquirida. El 
informe irá acompañado, en su caso, de propuestas legislativas. 

Artículo 13. Aplicación 

1. Los Estados miembros pondrán en vigor las disposiciones legales, regla­
mentarias y administrativas necesarias para dar cumplimiento a lo establecido en la 
presente Directiva antes del 19 de julio de 2001. Informarán inmediatamente de ello 
a la Comisión. 

Cuando los Estados miembros adopten dichas disposiciones, éstas harán refe­
rencia a la presente Directiva o irán acompañadas de dicha referencia en su publi­
cación oficial. Los Estados miembros establecerán las modalidades de la mencio­
nada referencia. 

2. Los Estados miembros comunicarán a la Comisión el texto de las princi­
pales disposiciones de Derecho interno que adopten en el ámbito regulado por la 
presente Directiva. 

Artículo  14.  Entrada  en  vigor 

LapresenteDirectiva entrará en vigor eldía de supublicación enelDiario Oficial 
de las Comunidades Europeas. 

Artículo  15.  Destinatarios 

Los destinatarios de la presente Directiva serán los Estados miembros. 

Hecho en Bruselas, el 13 de diciembre de 1999. 

Por el Parlamento Europeo 

La Presidenta 

N. FONTAINE 

Por el Consejo 

El Presidente 

S. HASSI 

(1)  DO  C  325  de  23.10.1998,  p.  5. 
(2)  DO  C  40  de  15.2.1999,  p.  29. 
(3)  DO  C  93  de  6.4.1999,  p.  33. 
(4)  Dictamen  del  Parlamento  Europeo  de  13  de  enero  de  1999  (DO  C  104 

de  14.4.1999,  p.  49),  Posición  común  del  Consejo  de  28  de  junio  de  1999  (DO 
C  243  de  27.8.1999,  p.  83)  y  Decisión  del  Parlamento  Europeo  de  27  de  octubre 
de  1999  (no  publicada  aún  en  el  Diario  Oficial),  Decisión  del  Consejo  de  30  de 
noviembre  de  1999. 

(5)  DO  L  367  de  31.12.1994,  p.  1;  Reglamento  modificado  por  el  Regla
mento  (CE)  n°  837/95  (DO  L  90  de  21.4.1995,  p.1). 

­
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(6) DO L 367 de 31.12.1994, p. 8; Decisión cuya última modificación la 
constituye la Decisión 1999/193/CE (DO L 73 de 19.3.1999, p. 1). 

(7) DO L 184 de 17.7.1999, p. 23. 
(8) DO L 95 de 21.4.1993, p. 29. 
(9) DO L 281 de 23.11.1995, p. 31. 

ANEXO I  

Requisitos de los certificados reconocidos 
Los certificados reconocidos habrán de contener: 
a) la indicación de que el certificado se expide como certificado reconocido; 
b) la identificación del proveedor de servicios de certificación y el Estado en 

que está establecido; 
c) el nombre y los apellidos del firmante o un seudónimo que conste como 

tal; 
d) un atributo específico del firmante, en caso de que fuera significativo en 

función de la finalidad del certificado; 
e) los datos de verificación de firma que correspondan a los datos de creación 

de firma bajo control del firmante; 
f) una indicación relativa al comienzo y fin del período de validez del certifi­

cado; 
g) el código indentificativo del certificado; 
h) la firma electrónica avanzada del proveedor de servicios de certificación 

que expide el certificado; 
i) los límites de uso del certificado, si procede; y 
j) los límites del valor de las transacciones para las que puede utilizarse el 

certificado, si procede. 

ANEXO II  

Requisitos de los proveedores de servicios de certificación que expiden 
certificados reconocidos 

Los proveedores de servicios de certificación deberán: 
a) demostrar la fiabilidad necesaria para prestar servicios de certificación; 
b) garantizar la utilización de un servicio rápido y seguro de guía de 

usuarios y de un servicio de revocación seguro e inmediato; 
c) garantizar que pueda determinarse con precisión la fecha y la hora en 

que se expidió o revocó un certificado; 
d) comprobar debidamente, de conformidad con el Derecho nacional, la 

identidad y, si procede, cualesquiera atributos específicos de la persona a la 
que se expide un certificado reconocido; 
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e) emplear personal que tenga los conocimientos especializados, la expe­
riencia y las cualificaciones necesarias correspondientes a los servicios prestados, 
en particular: competencia en materia de gestión, conocimientos técnicos en el 
ámbito de la firma electrónica y familiaridad con los procedimientos de seguridad 
adecuados; deben poner asimismo en práctica los procedimientos administrativos 
y de gestión adecuados y conformes a normas reconocidas; 

f) utilizar sistemas y productos fiables que estén protegidos contra toda 
alteración y que garanticen la seguridad técnica y criptográfica de los procedi­
mientos con que trabajan; 

g) tomar medidas contra la falsificación de certificados y, en caso de que 
el proveedor de servicios de certificación genere datos de creación de firma, 
garantizar la confidencialidad durante el proceso de generación de dichos datos; 

h) disponer de recursos económicos suficientes para operar de confor­
midad con lo dispuesto en la presente Directiva, en particular para afrontar el 
riesgo de responsabilidad por daños y perjuicios, por ejemplo contratando un 
seguro apropiado; 

i) registrar toda la información pertinente relativa a un certificado reco­
nocido durante un período de tiempo adecuado, en particular para aportar 
pruebas de certificación en procedimientos judiciales. Esta actividad de regis­
tro podrá realizarse por medios electrónicos; 

j) no almacenar ni copiar los datos de creación de firma de la persona a 
la que el proveedor de servicios de certificación ha prestado servicios de gestión 
de claves; 

k) antes de entrar en una relación contractual con una persona que solicite 
un certificado para apoyar a partir del mismo su firma electrónica, informar a 
dicha persona utilizando un medio de comunicación no perecedero de las con­
diciones precisas de utilización del certificado, incluidos los posibles límites de 
la utilización del certificado, la existencia de un sistema voluntario de acreditación 
y los procedimientos de reclamación y solución de litigios. Dicha información 
deberá hacerse por escrito, pudiendo transmitirse electrónicamente, y deberá estar 
redactada en un lenguaje fácilmente comprensible. Las partes pertinentes de dicha 
información estarán también disponibles a instancias de terceros afectados por 
el certificado; 

l) utilizar sistemas fiables para almacenar certificados de forma verifi­
cable, de modo que: 

- sólo personas autorizadas puedan hacer anotaciones y modificaciones, 
- pueda comprobarse la autenticidad de la información, 
- los certificados estén a disposición del público para su consulta sólo en 

los casos en los que se haya obtenido el consentimiento del titular del certifi­
cado, y 

- el agente pueda detectar todos los cambios técnicos que pongan en entre­
dicho los requisitos de seguridad mencionados. 
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ANEXO III  

Requisitos  de  los  dispositivos  seguros  de  creación  de  firma  electrónica 
1.  Los  dispositivos  seguros  de  creación  de  firma  garantizarán  como 

mínimo,  por  medios  técnicos  y  de  procedimiento  adecuados,  que: 
a)  los  datos  utilizados  para  la  generación  de  firma  sólo  pueden  producir

se  una  vez  en  la  práctica  y  se  garantiza  razonablemente  su  secreto; 
b)  existe  la  seguridad  razonable  de  que  los  datos  utilizados  para  la  gene

ración  de  firma  no  pueden  ser  hallados  por  deducción  y  la  firma  está  protegida 
contra  la  falsificación  mediante  la  tecnología  existente  en  la  actualidad; 

c)  los  datos  utilizados  para l a g eneración d e f irma p ueden s er p rotegidos 
de  forma  fiable  por  el  firmante  legítimo  contra  su  utilización  por  otros. 

2.  Los  dispositivos  seguros  de  creación  de  firma  no  alterarán  los  datos 
que  deben  firmarse  ni  impedirán  que  dichos  datos  se  muestren  al  firmante  antes 
del  proceso  de  firma. 

­

­

ANEXO IV  

Recomendaciones para la verificación segura de firma 
Durante el proceso de verificación de firma, deberá garantizarse, con sufi­

ciente certeza, que: 
a) los datos utilizados para verificar la firma corresponden a los datos 

mostrados al verificador; 
b) la firma se verifica de forma fiable y el resultado de esa verificación 

figura correctamente; 
c) el verificador puede, en caso necesario, establecer de forma fiable el 

contenido de los datos firmados; 
d) se verifican de forma fiable la autenticidad y la validez del certificado 

exigido al verificarse la firma; 
e) figuran correctamente el resultado de la verificación y la identidad del 

firmante; 
f) consta claramente la utilización de un seudónimo; y 
g) puede detectarse cualquier cambio pertinente relativo a la seguridad. 
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§8. LEY 59/2003, DE 19 DE DICIEMBRE,
DE FIRMA ELECTRÓNICA(1) 

(BOE n.º 304 de 20 de diciembre) 

EXPOSICIÓN DE MOTIVOS 

I 

El Real Decreto Ley 14/1999, de 17 de septiembre, sobre firma electrónica, 
fue aprobado con el objetivo de fomentar la rápida incorporación de las nuevas 
tecnologías de seguridad de las comunicaciones electrónicas en la actividad de 
las empresas, los ciudadanos y las Administraciones públicas. De este modo, se 
coadyuvaba a potenciar el crecimiento y la competitividad de la economía espa­
ñola mediante el rápido establecimiento de un marco jurídico para la utilización 
de una herramienta que aporta confianza en la realización de transacciones elec­
trónicas en redes abiertas como es el caso de Internet. El citado real decreto ley 
incorporó al ordenamiento público español la Directiva 1999/93/CE del Parla­
mento Europeo y del Consejo, de 13 de diciembre de 1999, por la que se estable­
ce un marco comunitario para la firma electrónica, incluso antes de su promulga­
ción y publicación en el DOCE. 

Tras su ratificación por el Congreso de los Diputados, se acordó la tramita­
ción del Real Decreto Ley 14/1999 como proyecto de ley, con el fin de someter­
lo a una más amplia consulta pública y al posterior debate parlamentario para 
perfeccionar su texto. No obstante, esta iniciativa decayó al expirar el mandato 
de las Cámaras en marzo de 2000. Esta ley, por tanto, es el resultado del com­
promiso asumido en la VI Legislatura, actualizando a la vez el marco estableci­
do en el Real Decreto Ley 14/1999 mediante la incorporación de las modifica­
ciones que aconseja la experiencia acumulada desde su entrada en vigor tanto en 
nuestro país como en el ámbito internacional. 

(1) Texto modificado por la Ley 56/2007, de 28 de diciembre (§10). 
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II 

El desarrollo de la sociedad de la información y la difusión de los efectos 
positivos que de ella se derivan exige la generalización de la confianza de la 
ciudadanía en las comunicaciones telemáticas. No obstante, los datos más recien­
tes señalan que aún existe desconfianza por parte de los intervinientes en las 
transacciones telemáticas y, en general, en las comunicaciones que las nuevas 
tecnologías permiten a la hora de transmitir información, constituyendo esta 
falta de confianza un freno para el desarrollo de la sociedad de la información, 
en particular, la Administración y el comercio electrónicos. 

Como respuesta a esta necesidad de conferir seguridad a las comunicacio­
nes por internet surge, entre otros, la firma electrónica. La firma electrónica 
constituye un instrumento capaz de permitir una comprobación de la proce­
dencia y de la integridad de los mensajes intercambiados a través de redes de 
telecomunicaciones, ofreciendo las bases para evitar el repudio, si se adoptan 
las medidas oportunas basándose en fechas electrónicas. 

Los sujetos que hacen posible el empleo de la firma electrónica son los 
denominados prestadores de servicios de certificación. Para ello expiden cer­
tificados electrónicos, que son documentos electrónicos que relacionan las 
herramientas de firma electrónica en poder de cada usuario con su identidad 
personal, dándole así a conocer en el ámbito telemático como firmante. 

La ley obliga a los prestadores de servicios de certificación a efectuar una 
tutela y gestión permanente de los certificados electrónicos que expiden. Los 
detalles de esta gestión deben recogerse en la llamada declaración de prácticas 
de certificación, donde se especifican las condiciones aplicables a la solicitud, 
expedición, uso, suspensión y extinción de la vigencia de los certificados elec­
trónicos. Además, estos prestadores están obligados a mantener accesible un 
servicio de consulta sobre el estado de vigencia de los certificados en el que debe 
indicarse de manera actualizada si éstos están vigentes o si su vigencia ha sido 
suspendida o extinguida. 

Asimismo, debe destacarse que la ley define una clase particular de certifi­
cados electrónicos denominados certificados reconocidos, que son los certifica­
dos electrónicos que se han expedido cumpliendo requisitos cualificados en lo 
que se refiere a su contenido, a los procedimientos de comprobación de la iden­
tidad del firmante y a la fiabilidad y garantías de la actividad de certificación 
electrónica. 

Los certificados reconocidos constituyen una pieza fundamental de la lla­
mada firma electrónica reconocida, que se define siguiendo las pautas impuestas 
en la Directiva 1999/93/CE como la firma electrónica avanzada basada en un 
certificado reconocido y generada mediante un dispositivo seguro de creación 
de firma. A la firma electrónica reconocida le otorga la ley la equivalencia fun­
cional con la firma manuscrita respecto de los datos consignados en forma 
electrónica. 
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Por otra parte, la ley contiene las garantías que deben ser cumplidas por los 
dispositivos de creación de firma para que puedan ser considerados como dispo­
sitivos seguros y conformar así una firma electrónica reconocida. 

La certificación técnica de los dispositivos seguros de creación de firma 
electrónica se basa en el marco establecido por la Ley 21/1992, de 16 de julio, 
de Industria y en sus disposiciones de desarrollo. Para esta certificación se utili­
zarán las normas técnicas publicadas a tales efectos en el DOCE o, excepcional­
mente, las aprobadas por el Ministerio de Ciencia y Tecnología. 

Adicionalmente, la ley establece un marco de obligaciones aplicables a los 
prestadores de servicios de certificación, en función de si éstos emiten certifica­
dos reconocidos o no, y determina su régimen de responsabilidad, teniendo en 
cuenta los deberes de diligencia que incumben a los firmantes y a los terceros 
destinatarios de documentos firmados electrónicamente. 

III 

Esta ley se promulga para reforzar el marco jurídico existente incorporando 
a su texto algunas novedades respecto del Real Decreto Ley 14/1999 que con­
tribuirán a dinamizar el mercado de la prestación de servicios de certificación. 

Así, se revisa la terminología, se modifica la sistemática y se simplifica el 
texto facilitando su comprensión y dotándolo de una estructura más acorde con 
nuestra técnica legislativa. 

Una de las novedades que la ley ofrece respecto del Real Decreto Ley 
14/1999, es la denominación como firma electrónica reconocida de la firma 
electrónica que se equipara funcionalmente a la firma manuscrita. Se trata sim­
plemente de la creación de un concepto nuevo demandado por el sector, sin que 
ello implique modificación alguna de los requisitos sustantivos que tanto la 
Directiva 1999/93/CE como el propio Real Decreto Ley 14/1999 venían exigien­
do. Con ello se aclara que no basta con la firma electrónica avanzada para la 
equiparación con la firma manuscrita ; es preciso que la firma electrónica avan­
zada esté basada en un certificado reconocido y haya sido creada por un dispo­
sitivo seguro de creación. 

Asimismo, es de destacar de manera particular, la eliminación del registro 
de prestadores de servicios de certificación, que ha dado paso al establecimiento 
de un mero servicio de difusión de información sobre los prestadores que operan 
en el mercado, las certificaciones de calidad y las características de los productos 
y servicios con que cuentan para el desarrollo de su actividad. 

Por otra parte, la ley modifica el concepto de certificación de prestadores de 
servicios de certificación para otorgarle mayor grado de libertad y dar un mayor 
protagonismo a la participación del sector privado en los sistemas de certificación 
y eliminando las presunciones legales asociadas a la misma, adaptándose de 
manera más precisa a lo establecido en la directiva. Así, se favorece la autorre­
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gulación de la industria, de manera que sea ésta quien diseñe y gestione, de 
acuerdo con sus propias necesidades, sistemas voluntarios de acreditación des­
tinados a mejorar los niveles técnicos y de calidad en la prestación de servicios 
de certificación. El nuevo régimen nace desde el convencimiento de que los 
sellos de calidad son un instrumento eficaz para convencer a los usuarios de 
las ventajas de los productos y servicios de certificación electrónica, resultando 
imprescindible facilitar y agilizar la obtención de estos símbolos externos para 
quienes los ofrecen al público. Si bien se recogen fielmente en la ley los concep­
tos de «acreditación» de prestadores de servicios de certificación y de «confor­
midad» de los dispositivos seguros de creación de firma electrónica contenidos 
en la directiva, la terminología se ha adaptado a la más comúnmente empleada 
y conocida recogida en la Ley 21/1992, de 16 de julio, de Industria. 

Otra modificación relevante es que la ley clarifica la obligación de constitución 
de una garantía económica por parte de los prestadores de servicios de certificación 
que emitan certificados reconocidos, estableciendo una cuantía mínima única de 
tres millones de euros, flexibilizando además la combinación de los diferentes 
instrumentos para constituir la garantía. 

Por otra parte, dado que la prestación de servicios de certificación no está 
sujeta a autorización previa, resulta importante destacar que la ley refuerza las 
capacidades de inspección y control del Ministerio de Ciencia y Tecnología, 
señalando que este departamento podrá ser asistido de entidades independientes 
y técnicamente cualificadas para efectuar las labores de supervisión y control 
sobre los prestadores de servicios de certificación. 

También ha de destacarse la regulación que la ley contiene respecto del 
documento nacional de identidad electrónico, que se erige en un certificado elec­
trónico reconocido llamado a generalizar el uso de instrumentos seguros de 
comunicación electrónica capaces de conferir la misma integridad y autenticidad 
que la que actualmente rodea las comunicaciones a través de medios físicos. La 
ley se limita a fijar el marco normativo básico del nuevo DNI electrónico ponien­
do de manifiesto sus dos notas más características —acredita la identidad de su 
titular en cualquier procedimiento administrativo y permite la firma electrónica 
de documentos— remitiéndose a la normativa específica en cuanto a las particu­
laridades de su régimen jurídico. 

Asimismo, otra novedad es el establecimiento en la ley del régimen aplica­
ble a la actuación de personas jurídicas como firmantes, a efectos de integrar a 
estas entidades en el tráfico telemático. Se va así más allá del Real Decreto Ley 
de 1999, que sólo permitía a las personas jurídicas ser titulares de certificados 
electrónicos en el ámbito de la gestión de los tributos. Precisamente, la enorme 
expansión que han tenido estos certificados en dicho ámbito en los últimos años, 
sin que ello haya representado aumento alguno de la litigiosidad ni de inseguri­
dad jurídica en las transacciones, aconsejan la generalización de la titularidad de 
certificados por personas morales. 
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En todo caso, los certificados electrónicos de personas jurídicas no alteran 
la legislación civil y mercantil en cuanto a la figura del representante orgánico o 
voluntario y no sustituyen a los certificados electrónicos que se expidan a per­
sonas físicas en los que se reflejen dichas relaciones de representación. 

Como resortes de seguridad jurídica, la ley exige, por un lado, una especial 
legitimación para que las personas físicas soliciten la expedición de certificados; 
por otro lado, obliga a los solicitantes a responsabilizarse de la custodia de los datos 
de creación de firma electrónica asociados a dichos certificados, todo ello sin 
perjuicio de que puedan ser utilizados por otras personas físicas vinculadas a la 
entidad. Por último, de cara a terceros, limita el uso de estos certificados a los actos 
que integren la relación entre la persona jurídica y las Administraciones públicas 
y a las cosas o servicios que constituyen el giro o tráfico ordinario de la entidad, 
sin perjuicio de los posibles límites cuantitativos o cualitativos que puedan añadir­
se. Se trata de conjugar el dinamismo que debe presidir el uso de estos certificados 
en el tráfico con las necesarias dosis de prudencia y seguridad para evitar que 
puedan nacer obligaciones incontrolables frente a terceros debido a un uso inade­
cuado de los datos de creación de firma. El equilibrio entre uno y otro principio se 
ha establecido sobre las cosas y servicios que constituyen el giro o tráfico ordinario 
de la empresa de modo paralelo a cómo nuestro más que centenario Código de 
Comercio regula la vinculación frente a terceros de los actos de comercio realiza­
dos por el factor del establecimiento. 

Con la expresión «giro o tráfico ordinario» de una entidad se actualiza a un 
vocabulario más acorde con nuestros días lo que en la legislación mercantil 
española se denomina «establecimiento fabril o mercantil». Con ello se com­
prenden las transacciones efectuadas mediata o inmediatamente para la realiza­
ción del núcleo de actividad de la entidad y las actividades de gestión o adminis­
trativas necesarias para el desarrollo de la misma, como la contratación de 
suministros tangibles e intangibles o de servicios auxiliares. Por último, debe 
recalcarse que, aunque el «giro o tráfico ordinario» sea un término acuñado por 
el derecho mercantil, la regulación sobre los certificados de personas jurídicas 
no sólo se aplica a las sociedades mercantiles, sino a cualquier tipo de persona 
jurídica que quiera hacer uso de la firma electrónica en su actividad. 

Adicionalmente, se añade un régimen especial para la expedición de certi­
ficados electrónicos a entidades sin personalidad jurídica a las que se refiere el 
Artículo 33 de la Ley General Tributaria, a los solos efectos de su utilización en 
el ámbito tributario, en los términos que establezca el Ministerio de Hacienda. 

Por otra parte, siguiendo la pauta marcada por la Ley 34/2002, de 11 de julio, 
de servicios de la sociedad de la información y de comercio electrónico, se 
incluye dentro de la modalidad de prueba documental el soporte en el que figu­
ran los datos firmados electrónicamente, dando mayor seguridad jurídica al 
empleo de la firma electrónica al someterla a las reglas de eficacia en juicio de 
la prueba documental. 
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Además, debe resaltarse que otro aspecto novedoso de la ley es el acogi­
miento explícito que se efectúa de las relaciones de representación que pueden 
subyacer en el empleo de la firma electrónica. No cabe duda que el instituto 
de la representación está ampliamente generalizado en el tráfico económico, de 
ahí la conveniencia de dotar de seguridad jurídica la imputación a la esfera 
jurídica del representado las declaraciones que se cursan por el representante a 
través de la firma electrónica. Para ello, se establece como novedad que en la 
expedición de certificados reconocidos que admitan entre sus atributos relaciones 
de representación, ésta debe estar amparada en un documento público que acre­
dite fehacientemente dicha relación de representación así como la suficiencia e 
idoneidad de los poderes conferidos al representante. Asimismo, se prevén 
mecanismos para asegurar el mantenimiento de las facultades de representación 
durante toda la vigencia del certificado reconocido. 

Por último, debe destacarse que la ley permite que los prestadores de 
servicios de certificación podrán, con el objetivo de mejorar la confianza en 
sus servicios, establecer mecanismos de coordinación con los datos que pre­
ceptivamente deban obrar en los Registros públicos, en particular, mediante 
conexiones telemáticas, a los efectos de verificar los datos que figuran en los 
certificados en el momento de la expedición de éstos. Dichos mecanismos de 
coordinación también podrán contemplar la notificación telemática por parte 
de los registros a los prestadores de servicios de certificación de las variaciones 
registrales posteriores. 

IV 

La ley consta de 36 Artículos agrupados en seis títulos, 10 disposiciones 
adicionales, dos disposiciones transitorias, una disposición derogatoria y tres 
disposiciones finales. 

El título I contiene los principios generales que delimitan los ámbitos sub­
jetivo y objetivo de aplicación de la ley, los efectos de la firma electrónica y el 
régimen de empleo ante lasAdministraciones públicas y de acceso a la actividad 
de prestación de servicios de certificación. 

El régimen aplicable a los certificados electrónicos se contiene en el título 
II, que dedica su primer capítulo a determinar quiénes pueden ser sus titulares y 
a regular las vicisitudes que afectan a su vigencia. El capítulo II regula los certi­
ficados reconocidos y el tercero el documento nacional de identidad electrónico. 

El título III regula la actividad de prestación de servicios de certificación 
estableciendo las obligaciones a que están sujetos los prestadores —distinguien­
do con nitidez las que solamente afectan a los que expiden certificados recono­
cidos—, y el régimen de responsabilidad aplicable. 

El título IV establece los requisitos que deben reunir los dispositivos de 
verificación y creación de firma electrónica y el procedimiento que ha de seguir­
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se para obtener sellos de calidad en la actividad de prestación de servicios de 
certificación. 

Los títulos V y VI dedican su contenido, respectivamente, a fijar los regíme­
nes de supervisión y sanción de los prestadores de servicios de certificación. 

Por último, cierran el texto las disposiciones adicionales —que aluden a los 
regímenes especiales que resultan de aplicación preferente—, las disposiciones 
transitorias —que incorporan seguridad jurídica a la actividad desplegada al 
amparo de la normativa anterior—, la disposición derogatoria y las disposiciones 
finales relativas al fundamento constitucional, la habilitación para el desarrollo 
reglamentario y la entrada en vigor. 

Esta disposición ha sido sometida al procedimiento de información en 
materia de normas y reglamentaciones técnicas previsto en la Directiva 98/34/ 
CE, del Parlamento Europeo y del Consejo, de 22 de junio de 1998, por la que 
se establece un procedimiento de información en materia de normas y reglamen­
taciones técnicas, modificada por la Directiva 98/48/CE, del Parlamento Europeo 
y del Consejo, de 20 de julio de 1998, y en el Real Decreto 1337/1999, de 31 de 
julio, por el que se regula la remisión de información en materia de normas y 
reglamentaciones técnicas y reglamentos relativos a los servicios de la sociedad 
de la información. 

TÍTULO I 

Disposiciones generales 

Artículo 1. Objeto 

1. Esta ley regula la firma electrónica, su eficacia jurídica y la prestación 
de servicios de certificación. 

2. Las disposiciones contenidas en esta ley no alteran las normas relati­
vas a la celebración, formalización, validez y eficacia de los contratos y cua­
lesquiera otros actos jurídicos ni las relativas a los documentos en que unos y 
otros consten. 

Artículo 2. Prestadores de servicios de certificación sujetos a la ley 

1. Esta ley se aplicará a los prestadores de servicios de certificación esta­
blecidos en España y a los servicios de certificación que los prestadores residen­
tes o domiciliados en otro Estado ofrezcan a través de un establecimiento per­
manente situado en España. 

2. Se denomina prestador de servicios de certificación la persona física o 
jurídica que expide certificados electrónicos o presta otros servicios en relación 
con la firma electrónica. 

3. Se entenderá que un prestador de servicios de certificación está estable­
cido en España cuando su residencia o domicilio social se halle en territorio 
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español, siempre que éstos coincidan con el lugar en que esté efectivamente 
centralizada la gestión administrativa y la dirección de sus negocios. En otro 
caso, se atenderá al lugar en que se realice dicha gestión o dirección. 

4. Se considerará que un prestador opera mediante un establecimiento 
permanente situado en territorio español cuando disponga en él, de forma conti­
nuada o habitual, de instalaciones o lugares de trabajo en los que realice toda o 
parte de su actividad. 

5. Se presumirá que un prestador de servicios de certificación está estable­
cido en España cuando dicho prestador o alguna de sus sucursales se haya ins­
crito en el Registro Mercantil o en otro registro público español en el que 
fuera necesaria la inscripción para la adquisición de personalidad jurídica. 

La mera utilización de medios tecnológicos situados en España para la 
prestación o el acceso al servicio no implicará, por sí sola, el establecimiento 
del prestador en España. 

Artículo 3. Firma electrónica, y documentos firmados electrónicamente(2) 

1.  La  firma  electrónica  es  el  conjunto  de  datos  en  forma  electrónica, 
consignados  junto  a  otros  o  asociados  con  ellos,  que  pueden  ser  utilizados  como 
medio  de  identificación  del  firmante. 

2.  La  firma  electrónica  avanzada  es  la  firma  electrónica  que  permite 
identificar  al  firmante  y  detectar  cualquier  cambio  ulterior  de  los  datos  firma
dos,  que  está  vinculada  al  firmante  de  manera  única  y  a  los  datos  a  que  se 
refiere  y  que  ha  sido  creada  por  medios  que  el  firmante  puede  mantener  bajo 
su  exclusivo  control. 

3.  Se  considera  firma  electrónica  reconocida  la  firma  electrónica  avanzada 
basada  en  un  certificado  reconocido  y  generada  mediante  un  dispositivo  seguro 
de  creación  de  firma. 

4.  La  firma  electrónica  reconocida  tendrá  respecto  de  los  datos  consig
nados  en  forma  electrónica  el  mismo  valor  que  la  firma  manuscrita  en  relación 
con  los  consignados  en  papel. 

5.  Se  considera  documento  electrónico  la  información  de  cualquier  natu
raleza  en  forma  electrónica,  archivada  en  un  soporte  electrónico  según  un  for
mato  determinado  y  susceptible  de  identificación  y  tratamiento  diferenciado. 

Sin  perjuicio  de  lo  dispuesto  en  el  párrafo  anterior,  para  que  un  documen
to  electrónico  tenga  la  naturaleza  de  documento  público  o  de  documento 
administrativo  deberá  cumplirse,  respectivamente,  con  lo  dispuesto  en  las  letras 
a)  o  b)  del  apartado  siguiente  y,  en  su  caso,  en  la  normativa  específica  aplica
ble. 

­

­

­
­

­

­

(2) Apartados 5 y 8 del artículo 3 redactados por el artículo 5.Uno y Dos, respectivamente, 
de la Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la Información 
( §10). 
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6. El documento electrónico será soporte de: 
a) Documentos públicos, por estar firmados electrónicamente por funcio­

narios que tengan legalmente atribuida la facultad de dar fe pública, judicial, 
notarial o administrativa, siempre que actúen en el ámbito de sus competencias 
con los requisitos exigidos por la ley en cada caso. 

b) Documentos expedidos y firmados electrónicamente por funcionarios 
o empleados públicos en el ejercicio de sus funciones públicas, conforme a su 
legislación específica. 

c) Documentos privados. 
7. Los documentos a que se refiere el apartado anterior tendrán el valor y 

la eficacia jurídica que corresponda a su respectiva naturaleza, de conformidad 
con la legislación que les resulte aplicable. 

8. El soporte en que se hallen los datos firmados electrónicamente será 
admisible como prueba documental en juicio. Si se impugnare la autenticidad de 
la firma electrónica reconocida con la que se hayan firmado los datos incorpo­
rados al documento electrónico se procederá a comprobar que se trata de una 
firma electrónica avanzada basada en un certificado reconocido, que cumple 
todos los requisitos y condiciones establecidos en esta Ley para este tipo de 
certificados, así como que la firma se ha generado mediante un dispositivo 
seguro de creación de firma electrónica. 

La carga de realizar las citadas comprobaciones corresponderá a quien haya 
presentado el documento electrónico firmado con firma electrónica reconocida. 
Si dichas comprobaciones obtienen un resultado positivo, se presumirá la auten­
ticidad de la firma electrónica reconocida con la que se haya firmado dicho 
documento electrónico siendo las costas, gastos y derechos que origine la com­
probación exclusivamente a cargo de quien hubiese formulado la impugnación. 
Si, a juicio del tribunal, la impugnación hubiese sido temeraria, podrá imponer­
le, además, una multa de 120 a 600 euros. 

Si se impugna la autenticidad de la firma electrónica avanzada, con la que 
se hayan firmado los datos incorporados al documento electrónico, se estará a lo 
establecido en el apartado 2 del Artículo 326 de la Ley de Enjuiciamiento Civil. 

9. No se negarán efectos jurídicos a una firma electrónica que no reúna los 
requisitos de firma electrónica reconocida en relación a los datos a los que esté 
asociada por el mero hecho de presentarse en forma electrónica. 

10. A los efectos de lo dispuesto en este Artículo, cuando una firma 
electrónica se utilice conforme a las condiciones acordadas por las partes para 
relacionarse entre sí, se tendrá en cuenta lo estipulado entre ellas. 

Artículo 4. Empleo de la firma electrónica en el ámbito de las Administra­
ciones públicas 

1. Esta ley se aplicará al uso de la firma electrónica en el seno de las 
Administraciones públicas, sus organismos públicos y las entidades dependien­
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tes o vinculadas a las mismas y en las relaciones que mantengan aquéllas y éstos 
entre sí o con los particulares. 

Las Administraciones públicas, con el objeto de salvaguardar las garantías 
de cada procedimiento, podrán establecer condiciones adicionales a la utilización 
de la firma electrónica en los procedimientos. Dichas condiciones podrán incluir, 
entre otras, la imposición de fechas electrónicas sobre los documentos electró­
nicos integrados en un expediente administrativo. Se entiende por fecha electró­
nica el conjunto de datos en forma electrónica utilizados como medio para 
constatar el momento en que se ha efectuado una actuación sobre otros datos 
electrónicos a los que están asociados. 

2. Las condiciones adicionales a las que se refiere el apartado anterior sólo 
podrán hacer referencia a las características específicas de la aplicación de que 
se trate y deberán garantizar el cumplimiento de lo previsto en el Artículo 45 de 
la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administracio­
nes Públicas y del Procedimiento Administrativo Común. Estas condiciones 
serán objetivas, proporcionadas, transparentes y no discriminatorias y no 
deberán obstaculizar la prestación de servicios de certificación al ciudadano 
cuando intervengan distintasAdministraciones públicas nacionales o del Espa­
cio Económico Europeo. 

3. Las normas que establezcan condiciones generales adicionales para el 
uso de la firma electrónica ante la Administración General del Estado, sus orga­
nismos públicos y las entidades dependientes o vinculadas a las mismas se dic­
tarán a propuesta conjunta de los Ministerios de Administraciones Públicas y de 
Ciencia y Tecnología y previo informe del Consejo Superior de Informática y 
para el impulso de la Administración Electrónica. 

4. La utilización de la firma electrónica en las comunicaciones que 
afecten a la información clasificada, a la seguridad pública o a la defensa 
nacional se regirá por su normativa específica. 

Artículo 5. Régimen de prestación de los servicios de certificación 

1. La prestación de servicios de certificación no está sujeta a autorización 
previa y se realizará en régimen de libre competencia. No podrán establecerse 
restricciones para los servicios de certificación que procedan de otro Estado 
miembro del Espacio Económico Europeo. 

2. Los órganos de defensa de la competencia velarán por el mantenimien­
to de condiciones de competencia efectiva en la prestación de servicios de cer­
tificación al público mediante el ejercicio de las funciones que tengan legalmen­
te atribuidas. 

3. La prestación al público de servicios de certificación por las Adminis­
traciones públicas, sus organismos públicos o las entidades dependientes o vin­
culadas a las mismas se realizará con arreglo a los principios de objetividad, 
transparencia y no discriminación. 
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TÍTULO II 

Certificados electrónicos 

CAPÍTULO I 

Disposiciones generales 

Artículo 6. Concepto de certificado electrónico y de firmante 

1. Un certificado electrónico es un documento firmado electrónicamen­
te por un prestador de servicios de certificación que vincula unos datos de 
verificación de firma a un firmante y confirma su identidad. 

2. El firmante es la persona que posee un dispositivo de creación de 
firma y que actúa en nombre propio o en nombre de una persona física o jurí­
dica a la que representa. 

Artículo 7. Certificados electrónicos de personas jurídicas 

1. Podrán solicitar certificados electrónicos de personas jurídicas sus 
administradores, representantes legales y voluntarios con poder bastante a estos 
efectos. 

Los certificados electrónicos de personas jurídicas no podrán afectar al 
régimen de representación orgánica o voluntaria regulado por la legislación 
civil o mercantil aplicable a cada persona jurídica. 

2. La custodia de los datos de creación de firma asociados a cada certi­
ficado electrónico de persona jurídica será responsabilidad de la persona física 
solicitante, cuya identificación se incluirá en el certificado electrónico. 

3. Los datos de creación de firma sólo podrán ser utilizados cuando se 
admita en las relaciones que mantenga la persona jurídica con las Administra­
ciones públicas o en la contratación de bienes o servicios que sean propios o 
concernientes a su giro o tráfico ordinario. Asimismo, la persona jurídica podrá 
imponer límites adicionales, por razón de la cuantía o de la materia, para el uso 
de dichos datos que, en todo caso, deberán figurar en el certificado electrónico. 

4. Se entenderán hechos por la persona jurídica los actos o contratos en 
los que su firma se hubiera empleado dentro de los límites previstos en el 
apartado anterior. 

Si la firma se utiliza transgrediendo los límites mencionados, la persona 
jurídica quedará vinculada frente a terceros sólo si los asume como propios o 
se hubiesen celebrado en su interés. En caso contrario, los efectos de dichos 
actos recaerán sobre la persona física responsable de la custodia de los datos 
de creación de firma, quien podrá repetir, en su caso, contra quien los hubiera 
utilizado. 
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5. Lo dispuesto en este Artículo no será de aplicación a los certificados 
que sirvan para verificar la firma electrónica del prestador de servicios de 
certificación con la que firme los certificados electrónicos que expida. 

6. Lo dispuesto en este Artículo no será de aplicación a los certificados 
que se expidan a favor de las Administraciones públicas, que estarán sujetos a 
su normativa específica. 

Artículo 8. Extinción de la vigencia de los certificados electrónicos 

1. Son causas de extinción de la vigencia de un certificado electrónico: 
a) Expiración del período de validez que figura en el certificado. 
b) Revocación formulada por el firmante, la persona física o jurídica 

representada por éste, un tercero autorizado o la persona física solicitante de 
un certificado electrónico de persona jurídica. 

c) Violación o puesta en peligro del secreto de los datos de creación de 
firma del firmante o del prestador de servicios de certificación o utilización inde­
bida de dichos datos por un tercero. 

d) Resolución judicial o administrativa que lo ordene. 
e) Fallecimiento o extinción de la personalidad jurídica del firmante ; 

fallecimiento, o extinción de la personalidad jurídica del representado; inca­
pacidad sobrevenida, total o parcial, del firmante o de su representado; termi­
nación de la representación ; disolución de la persona jurídica representada o 
alteración de las condiciones de custodia o uso de los datos de creación de 
firma que estén reflejadas en los certificados expedidos a una persona jurídica. 

f) Cese en la actividad del prestador de servicios de certificación salvo 
que, previo consentimiento expreso del firmante, la gestión de los certificados 
electrónicos expedidos por aquél sean transferidos a otro prestador de servicios 
de certificación. 

g) Alteración de los datos aportados para la obtención del certificado o 
modificación de las circunstancias verificadas para la expedición del certifica­
do, como las relativas al cargo o a las facultades de representación, de manera 
que éste ya no fuera conforme a la realidad. 

h) Cualquier otra causa lícita prevista en la declaración de prácticas de 
certificación. 

2. El período de validez de los certificados electrónicos será adecuado a 
las características y tecnología empleada para generar los datos de creación de 
firma. En el caso de los certificados reconocidos este período no podrá ser 
superior a cuatro años. 

3. La extinción de la vigencia de un certificado electrónico surtirá efec­
tos frente a terceros, en los supuestos de expiración de su período de validez, 
desde que se produzca esta circunstancia y, en los demás casos, desde que la 
indicación de dicha extinción se incluya en el servicio de consulta sobre la 
vigencia de los certificados del prestador de servicios de certificación. 
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Artículo 9. Suspensión de la vigencia de los certificados electrónicos 
1. Los prestadores de servicios de certificación suspenderán la vigencia de 

los certificados electrónicos expedidos si concurre alguna de las siguientes causas:
a) Solicitud del firmante, la persona física o jurídica representada por 

éste, un tercero autorizado o la persona física solicitante de un certificado 
electrónico de persona jurídica.

b) Resolución judicial o administrativa que lo ordene. 
c) La existencia de dudas fundadas acerca de la concurrencia de las 

causas de extinción de la vigencia de los certificados contempladas en los 
párrafos c) y g) del Artículo 8.1. 

d) Cualquier otra causa lícita prevista en la declaración de prácticas de 
certificación. 

2. La suspensión de la vigencia de un certificado electrónico surtirá 
efectos desde que se incluya en el servicio de consulta sobre la vigencia de los 
certificados del prestador de servicios de certificación. 

Artículo 10. Disposiciones comunes a la extinción y suspensión de la vigen­
cia de certificados electrónicos 

1. El prestador de servicios de certificación hará constar inmediatamen­
te, de manera clara e indubitada, la extinción o suspensión de la vigencia de 
los certificados electrónicos en el servicio de consulta sobre la vigencia de los 
certificados en cuanto tenga conocimiento fundado de cualquiera de los hechos 
determinantes de la extinción o suspensión de su vigencia. 

2. El prestador de servicios de certificación informará al firmante acerca 
de esta circunstancia de manera previa o simultánea a la extinción o suspensión 
de la vigencia del certificado electrónico, especificando los motivos y la fecha 
y la hora en que el certificado quedará sin efecto. En los casos de suspensión, 
indicará, además, su duración máxima, extinguiéndose la vigencia del certifi­
cado si transcurrido dicho plazo no se hubiera levantado la suspensión. 

3. La extinción o suspensión de la vigencia de un certificado electrónico 
no tendrá efectos retroactivos. 

4. La extinción o suspensión de la vigencia de un certificado electrónico se 
mantendrá accesible en el servicio de consulta sobre la vigencia de los certificados 
al menos hasta la fecha en que hubiera finalizado su período inicial de validez. 

CAPÍTULO II 
Certificados reconocidos 

Artículo 11. Concepto y contenido de los certificados reconocidos 
1. Son certificados reconocidos los certificados electrónicos expedidos por 

un prestador de servicios de certificación que cumpla los requisitos establecidos 
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en esta ley en cuanto a la comprobación de la identidad y demás circunstancias 
de los solicitantes y a la fiabilidad y las garantías de los servicios de certificación 
que presten. 

2. Los certificados reconocidos incluirán, al menos, los siguientes datos:
 
a) La indicación de que se expiden como tales.
 
b) El código identificativo único del certificado.
 
c) La identificación del prestador de servicios de certificación que expi­

de el certificado y su domicilio. 
d) La firma electrónica avanzada del prestador de servicios de certifica­

ción que expide el certificado. 
e) La identificación del firmante, en el supuesto de personas físicas, por 

su nombre y apellidos y su número de documento nacional de identidad o a 
través de un seudónimo que conste como tal de manera inequívoca y, en el 
supuesto de personas jurídicas, por su denominación o razón social y su códi­
go de identificación fiscal. 

f) Los datos de verificación de firma que correspondan a los datos de 
creación de firma que se encuentren bajo el control del firmante. 

g) El comienzo y el fin del período de validez del certificado. 
h) Los límites de uso del certificado, si se establecen. 
i) Los límites del valor de las transacciones para las que puede utilizarse 

el certificado, si se establecen. 
3. Los certificados reconocidos podrán asimismo contener cualquier otra 

circunstancia o atributo específico del firmante en caso de que sea significati­
vo en función del fin propio del certificado y siempre que aquél lo solicite. 

4. Si los certificados reconocidos admiten una relación de representación 
incluirán una indicación del documento público que acredite de forma feha­
ciente las facultades del firmante para actuar en nombre de la persona o entidad 
a la que represente y, en caso de ser obligatoria la inscripción, de los datos 
registrales, de conformidad con el apartado 2 del Artículo 13. 

Artículo 12. Obligaciones previas a la expedición de certificados reconocidos 

Antes de la expedición de un certificado reconocido, los prestadores de 
servicios de certificación deberán cumplir las siguientes obligaciones: 

a) Comprobar la identidad y circunstancias personales de los solicitantes 
de certificados con arreglo a lo dispuesto en el Artículo siguiente. 

b) Verificar que la información contenida en el certificado es exacta y 
que incluye toda la información prescrita para un certificado reconocido. 

c) Asegurarse de que el firmante está en posesión de los datos de creación 
de firma correspondientes a los de verificación que constan en el certificado. 

d) Garantizar la complementariedad de los datos de creación y verifica­
ción de firma, siempre que ambos sean generados por el prestador de servicios 
de certificación. 
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Artículo 13. Comprobación de la identidad y otras circunstancias persona­
les de los solicitantes de un certificado reconocido(3) 

1. La identificación de la persona física que solicite un certificado reco­
nocido exigirá su personación ante los encargados de verificarla y se acredita­
rá mediante el documento nacional de identidad, pasaporte u otros medios 
admitidos en derecho. Podrá prescindirse de la personación si su firma en la 
solicitud de expedición de un certificado reconocido ha sido legitimada en 
presencia notarial. 

El régimen de personación en la solicitud de certificados que se expidan 
previa identificación del solicitante ante las Administraciones públicas se 
regirá por lo establecido en la normativa administrativa. 

2. En el caso de certificados reconocidos de personas jurídicas, los presta-
dores de servicios de certificación comprobarán, además, los datos relativos a la 
constitución y personalidad jurídica y a la extensión y vigencia de las facultades 
de representación del solicitante mediante los documentos públicos que sirvan 
para acreditar los extremos citados de manera fehaciente y su inscripción en el 
correspondiente registro público si así resulta exigible. La citada comprobación 
podrá realizarse, asimismo, mediante consulta en el registro público en el que 
estén inscritos los documentos de constitución y d4e apoderamiento, pudiendo 
emplear los medios telemáticos facilitados por los citados registros públicos. 

3. Si los certificados reconocidos reflejan una relación de representación 
voluntaria, los prestadores de servicios de certificación comprobarán los datos 
relativos a la personalidad jurídica del representado y a la extensión y vigencia 
de las facultades del representante mediante los documentos públicos que sirvan 
para acreditar los extremos citados de manera fehaciente y su inscripción en el 
correspondiente registro público si así resulta exigible. La citada comprobación 
podrá realizarse, asimismo, mediante consulta en el registro público en el que 
estén inscritos los mencionados datos, pudiendo emplear los medios telemáticos 
facilitados por los citados registros públicos. 

Si los certificados reconocidos admiten otros supuestos de representación, los 
prestadores de servicios de certificación deberán exigir la acreditación de las cir­
cunstancias en las que se fundamenten, en la misma forma prevista anteriormente. 

Cuando el certificado reconocido contenga otras circunstancias personales 
o atributos del solicitante, como su condición de titular de un cargo público, su 
pertenencia a un colegio profesional o su titulación, éstas deberán comprobarse 
mediante los documentos oficiales que las acrediten, de conformidad con su 
normativa específica. 

4. Lo dispuesto en los apartados anteriores podrá no ser exigible en los 
siguientes casos: 

(3) Apartados 2 y 3 del artículo 13 redactados por el artículo 5.Tres de la Ley 56/2007, de 
28 de diciembre, de Medidas de Impulso de la Sociedad de la Información ( §10), 
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a) Cuando la identidad u otras circunstancias permanentes de los solici­
tantes de los certificados constaran ya al prestador de servicios de certificación 
en virtud de una relación preexistente, en la que, para la identificación del inte­
resado, se hubieran empleado los medios señalados en este Artículo y el período 
de tiempo transcurrido desde la identificación es menor de cinco años. 

b) Cuando para solicitar un certificado se utilice otro vigente para cuya 
expedición se hubiera identificado al firmante en la forma prescrita en este Artí­
culo y le conste al prestador de servicios de certificación que el período de 
tiempo transcurrido desde la identificación es menor de cinco años. 

5. Los prestadores de servicios de certificación podrán realizar las actua­
ciones de comprobación previstas en este Artículo por sí o por medio de otras 
personas físicas o jurídicas, públicas o privadas, siendo responsable, en todo caso, 
el prestador de servicios de certificación. 

Artículo 14. Equivalencia internacional de certificados reconocidos 

Los certificados electrónicos que los prestadores de servicios de certifica­
ción establecidos en un Estado que no sea miembro del Espacio Económico 
Europeo expidan al público como certificados reconocidos de acuerdo con la 
legislación aplicable en dicho Estado se considerarán equivalentes a los expe­
didos por los establecidos en España, siempre que se cumpla alguna de las 
siguientes condiciones: 

a) Que el prestador de servicios de certificación reúna los requisitos estable­
cidos en la normativa comunitaria sobre firma electrónica para la expedición de 
certificados reconocidos y haya sido certificado conforme a un sistema voluntario 
de certificación establecido en unEstado miembro delEspacio Económico Europeo. 

b) Que el certificado esté garantizado por un prestador de servicios de 
certificación establecido en el Espacio Económico Europeo que cumpla los 
requisitos establecidos en la normativa comunitaria sobre firma electrónica para 
la expedición de certificados reconocidos. 

c) Que el certificado o el prestador de servicios de certificación estén 
reconocidos en virtud de un acuerdo bilateral o multilateral entre la Comunidad 
Europea y terceros países u organizaciones internacionales. 

CAPÍTULO III 

El documento nacional de identidad electrónico 

Artículo 15. Documento nacional de identidad electrónico 

1. El documento nacional de identidad electrónico es el documento 
nacional de identidad que acredita electrónicamente la identidad personal de 
su titular y permite la firma electrónica de documentos. 
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2. Todas la personas físicas o jurídicas, públicas o privadas, reconocerán 
la eficacia del documento nacional de identidad electrónico para acreditar la 
identidad y los demás datos personales del titular que consten en el mismo, y 
para acreditar la identidad del firmante y la integridad de los documentos firma­
dos con los dispositivos de firma electrónica en él incluidos. 

Artículo 16. Requisitos y características del documento nacional de identi­
dad electrónico 

1. Los órganos competentes del Ministerio del Interior para la expedición 
del documento nacional de identidad electrónico cumplirán las obligaciones que 
la presente Ley impone a los prestadores de servicios de certificación que expi­
dan certificados reconocidos con excepción de la relativa a la constitución de la 
garantía a la que se refiere el apartado 2 del Artículo 20. 

2. La Administración General del Estado empleará, en la medida de lo 
posible, sistemas que garanticen la compatibilidad de los instrumentos de firma 
electrónica incluidos en el documento nacional de identidad electrónico con 
los distintos dispositivos y productos de firma electrónica generalmente acep­
tados. 

TÍTULO III 

Prestación de servicios de certificación 

CAPÍTULO I 

Obligaciones 

Artículo 17. Protección de los datos personales 

1. El tratamiento de los datos personales que precisen los prestadores de 
servicios de certificación para el desarrollo de su actividad y los órganos admi­
nistrativos para el ejercicio de las funciones atribuidas por esta ley se sujetará a 
lo dispuesto en la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de 
Datos de Carácter Personal y en sus normas de desarrollo. 

2. Para la expedición de certificados electrónicos al público, los prestado-
res de servicios de certificación únicamente podrán recabar datos personales 
directamente de los firmantes o previo consentimiento expreso de éstos. 

Los datos requeridos serán exclusivamente los necesarios para la expedi­
ción y el mantenimiento del certificado electrónico y la prestación de otros 
servicios en relación con la firma electrónica, no pudiendo tratarse con fines 
distintos sin el consentimiento expreso del firmante. 
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3. Los prestadores de servicios de certificación que consignen un seudó­
nimo en el certificado electrónico a solicitud del firmante deberán constatar su 
verdadera identidad y conservar la documentación que la acredite. 

Dichos prestadores de servicios de certificación estarán obligados a reve­
lar la identidad de los firmantes cuando lo soliciten los órganos judiciales en 
el ejercicio de las funciones que tienen atribuidas y en los demás supuestos 
previstos en el Artículo 11.2 de la Ley Orgánica de Protección de Datos de 
Carácter Personal en que así se requiera. 

4. En cualquier caso, los prestadores de servicios de certificación no 
incluirán en los certificados electrónicos que expidan, los datos a los que se 
hace referencia en el Artículo 7 de la Ley Orgánica 15/1999, de 13 de diciem­
bre, de Protección de Datos de Carácter Personal. 

Artículo 18. Obligaciones de los prestadores de servicios de certificación que 
expidan certificados electrónicos 

Los prestadores de servicios de certificación que expidan certificados elec­
trónicos deberán cumplir las siguientes obligaciones: 

a) No almacenar ni copiar los datos de creación de firma de la persona a 
la que hayan prestado sus servicios. 

b) Proporcionar al solicitante antes de la expedición del certificado la 
siguiente información mínima, que deberá transmitirse de forma gratuita, por 
escrito o por vía electrónica: 

1.º Las obligaciones del firmante, la forma en que han de custodiarse los 
datos de creación de firma, el procedimiento que haya de seguirse para comuni­
car la pérdida o posible utilización indebida de dichos datos y determinados 
dispositivos de creación y de verificación de firma electrónica que sean compa­
tibles con los datos de firma y con el certificado expedido. 

2.º Los mecanismos para garantizar la fiabilidad de la firma electrónica de 
un documento a lo largo del tiempo. 

3.º El método utilizado por el prestador para comprobar la identidad del 
firmante u otros datos que figuren en el certificado. 

4.º Las condiciones precisas de utilización del certificado, sus posibles 
límites de uso y la forma en que el prestador garantiza su responsabilidad patri­
monial. 

5.º Las certificaciones que haya obtenido, en su caso, el prestador de ser­
vicios de certificación y los procedimientos aplicables para la resolución extra-
judicial de los conflictos que pudieran surgir por el ejercicio de su actividad. 

6.º Las demás informaciones contenidas en la declaración de prácticas de 
certificación. 

La información citada anteriormente que sea relevante para terceros afecta­
dos por los certificados deberá estar disponible a instancia de éstos. 
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c) Mantener un directorio actualizado de certificados en el que se indicarán 
los certificados expedidos y si están vigentes o si su vigencia ha sido suspendida 
o extinguida. La integridad del directorio se protegerá mediante la utilización de 
los mecanismos de seguridad adecuados. 

d) Garantizar la disponibilidad de un servicio de consulta sobre la vigencia 
de los certificados rápido y seguro. 

Artículo 19. Declaración de prácticas de certificación 

1. Todos los prestadores de servicios de certificación formularán una decla­
ración de prácticas de certificación en la que detallarán, en el marco de esta ley y 
de sus disposiciones de desarrollo, las obligaciones que se comprometen a cumplir 
en relación con la gestión de los datos de creación y verificación de firma y de los 
certificados electrónicos, las condiciones aplicables a la solicitud, expedición, uso, 
suspensión y extinción de la vigencia de los certificados las medidas de seguridad 
técnicas y organizativas, los perfiles y los mecanismos de información sobre la 
vigencia de los certificados y, en su caso la existencia de procedimientos de 
coordinación con los Registros públicos correspondientes que permitan el inter­
cambio de información de manera inmediata sobre la vigencia de los poderes 
indicados en los certificados y que deban figurar preceptivamente inscritos en 
dichos registros. 

2. La declaración de prácticas de certificación de cada prestador estará 
disponible al público de manera fácilmente accesible, al menos por vía elec­
trónica y de forma gratuita. 

3. La declaración de prácticas de certificación tendrá la consideración de 
documento de seguridad a los efectos previstos en la legislación en materia de 
protección de datos de carácter personal y deberá contener todos los requisitos 
exigidos para dicho documento en la mencionada legislación. 

Artículo 20. Obligaciones de los prestadores de servicios de certificación que 
expidan certificados reconocidos 

1. Además de las obligaciones establecidas en este capítulo, los prestadores 
de servicios de certificación que expidan certificados reconocidos deberán cumplir 
las siguientes obligaciones: 

a) Demostrar la fiabilidad necesaria para prestar servicios de certificación. 
b) Garantizar que pueda determinarse con precisión la fecha y la hora en 

las que se expidió un certificado o se extinguió o suspendió su vigencia. 
c) Emplear personal con la cualificación, conocimientos y experiencia 

necesarios para la prestación de los servicios de certificación ofrecidos y los 
procedimientos de seguridad y de gestión adecuados en el ámbito de la firma 
electrónica. 
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d) Utilizar sistemas y productos fiables que estén protegidos contra toda 
alteración y que garanticen la seguridad técnica y, en su caso, criptográfica de 
los procesos de certificación a los que sirven de soporte. 

e) Tomar medidas contra la falsificación de certificados y, en el caso de 
que el prestador de servicios de certificación genere datos de creación de firma, 
garantizar su confidencialidad durante el proceso de generación y su entrega por 
un procedimiento seguro al firmante. 

f) Conservar registrada por cualquier medio seguro toda la información y 
documentación relativa a un certificado reconocido y las declaraciones de prácticas 
de certificación vigentes en cada momento, al menos durante 15 años contados 
desde el momento de su expedición, de manera que puedan verificarse las firmas 
efectuadas con el mismo. 

g) Utilizar sistemas fiables para almacenar certificados reconocidos que 
permitan comprobar su autenticidad e impedir que personas no autorizadas alteren 
los datos, restrinjan su accesibilidad en los supuestos o a las personas que el fir­
mante haya indicado y permitan detectar cualquier cambio que afecte a estas 
condiciones de seguridad. 

2. Los prestadores de servicios de certificación que expidan certificados 
reconocidos deberán constituir un seguro de responsabilidad civil por importe 
de al menos 3.000.000 de euros para afrontar el riesgo de la responsabilidad por 
los daños y perjuicios que pueda ocasionar el uso de los certificados que expidan. 

La citada garantía podrá ser sustituida total o parcialmente por una garantía 
mediante aval bancario o seguro de caución, de manera que la suma de las can­
tidades aseguradas sea al menos de 3.000.000 de euros. 

Las cuantías y los medios de aseguramiento y garantía establecidos en los 
dos párrafos anteriores podrán ser modificados mediante real decreto. 

Artículo 21. Cese de la actividad de un prestador de servicios de certificación 

1. El prestador de servicios de certificación que vaya a cesar en su activi­
dad deberá comunicarlo a los firmantes que utilicen los certificados electrónicos 
que haya expedido así como a los solicitantes de certificados expedidos a favor 
de personas jurídicas ; y podrá transferir, con su consentimiento expreso, la 
gestión de los que sigan siendo válidos en la fecha en que el cese se produzca a 
otro prestador de servicios de certificación que los asuma o, en caso contrario, 
extinguir su vigencia. La citada comunicación se llevará a cabo con una antelación 
mínima de dos meses al cese efectivo de la actividad e informará, en su caso, 
sobre las características del prestador al que se propone la transferencia de la 
gestión de los certificados. 

2. El prestador de servicios de certificación que expida certificados elec­
trónicos al público deberá comunicar al Ministerio de Ciencia y Tecnología, con 
la antelación indicada en el anterior apartado, el cese de su actividad y el destino 
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que vaya a dar a los certificados, especificando, en su caso, si va a transferir la 
gestión y a quién o si extinguirá su vigencia. 

Igualmente, comunicará cualquier otra circunstancia relevante que pueda 
impedir la continuación de su actividad. En especial, deberá comunicar, en 
cuanto tenga conocimiento de ello, la apertura de cualquier proceso concursal 
que se siga contra él. 

3. Los prestadores de servicios de certificación remitirán al Ministerio de 
Ciencia y Tecnología con carácter previo al cese definitivo de su actividad la 
información relativa a los certificados electrónicos cuya vigencia haya sido extin­
guida para que éste se haga cargo de su custodia a efectos de lo previsto en el 
Artículo 20.1.f). Este ministerio mantendrá accesible al público un servicio de 
consulta específico donde figure una indicación sobre los citados certificados 
durante un período que considere suficiente en función de las consultas efectuadas 
al mismo. 

CAPÍTULO II 

Responsabilidad 

Artículo 22. Responsabilidad de los prestadores de servicios de certificación 

1. Los prestadores de servicios de certificación responderán por los daños 
y perjuicios que causen a cualquier persona en el ejercicio de su actividad 
cuando incumplan las obligaciones que les impone esta ley. 

La responsabilidad del prestador de servicios de certificación regulada en 
esta ley será exigible conforme a las normas generales sobre la culpa contrac­
tual o extracontractual, según proceda, si bien corresponderá al prestador de 
servicios de certificación demostrar que actuó con la diligencia profesional que 
le es exigible. 

2. Si el prestador de servicios de certificación no cumpliera las obligacio­
nes señaladas en los párrafos b) al d) del Artículo 12 al garantizar un certificado 
electrónico expedido por un prestador de servicios de certificación establecido 
en un Estado no perteneciente al Espacio Económico Europeo, será responsable 
por los daños y perjuicios causados por el uso de dicho certificado. 

3. De manera particular, el prestador de servicios de certificación respon­
derá de los perjuicios que se causen al firmante o a terceros de buena fe por la 
falta o el retraso en la inclusión en el servicio de consulta sobre la vigencia de 
los certificados de la extinción o suspensión de la vigencia del certificado elec­
trónico. 

4. Los prestadores de servicios de certificación asumirán toda la responsa­
bilidad frente a terceros por la actuación de las personas en las que deleguen la 
ejecución de alguna o algunas de las funciones necesarias para la prestación de 
servicios de certificación. 
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5. La regulación contenida en esta ley sobre la responsabilidad del prestador 
de servicios de certificación se entiende sin perjuicio de lo establecido en la legis­
lación sobre cláusulas abusivas en contratos celebrados con consumidores. 

Artículo 23. Limitaciones de responsabilidad de los prestadores de servicios 
de certificación(4) 

1. El prestador de servicios de certificación no será responsable de los 
daños y perjuicios ocasionados al firmante o terceros de buena fe, si el firman­
te incurre en alguno de los siguientes supuestos: 

a) No haber proporcionado al prestador de servicios de certificación infor­
mación veraz, completa y exacta sobre los datos que deban constar en el certifi­
cado electrónico o que sean necesarios para su expedición o para la extinción o 
suspensión de su vigencia, cuando su inexactitud no haya podido ser detectada 
por el prestador de servicios de certificación. 

b) La falta de comunicación sin demora al prestador de servicios de certi­
ficación de cualquier modificación de las circunstancias reflejadas en el certifi­
cado electrónico. 

c) Negligencia en la conservación de sus datos de creación de firma, en el 
aseguramiento de su confidencialidad y en la protección de todo acceso o reve­
lación. 

d) No solicitar la suspensión o revocación del certificado electrónico en 
caso de duda en cuanto al mantenimiento de la confidencialidad de sus datos de 
creación de firma. 

e) Utilizar los datos de creación de firma cuando haya expirado el período 
de validez del certificado electrónico o el prestador de servicios de certificación 
le notifique la extinción o suspensión de su vigencia. 

f) Superar los límites que figuren en el certificado electrónico en cuanto a 
sus posibles usos y al importe individualizado de las transacciones que puedan 
realizarse con él o no utilizarlo conforme a las condiciones establecidas y comu­
nicadas al firmante por el prestador de servicios de certificación. 

2. En el caso de los certificados electrónicos que recojan un poder de 
representación del firmante, tanto éste como la persona o entidad representada, 
cuando ésta tenga conocimiento de la existencia del certificado, están obligados 
a solicitar la revocación o suspensión de la vigencia del certificado en los térmi­
nos previstos en esta ley. 

3. Cuando el firmante sea una persona jurídica, el solicitante del certifica­
do electrónico asumirá las obligaciones indicadas en el apartado 1. 

4. El prestador de servicios de certificación tampoco será responsable por 
los daños y perjuicios ocasionados al firmante o a terceros de buena fe si el des­

(4) Apartado 5 del artículo 23 redactado por el artículo 5.Cuatro de la Ley 56/2007, de 
28 de diciembre, de Medidas de Impulso de la Sociedad de la Información ( §10). 
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tinatario de los documentos firmados electrónicamente actúa de forma negligen­
te. Se entenderá, en particular, que el destinatario actúa de forma negligente en 
los siguientes casos: 

a) Cuando no compruebe y tenga en cuenta las restricciones que figuren 
en el certificado electrónico en cuanto a sus posibles usos y al importe indivi­
dualizado de las transacciones que puedan realizarse con él. 

b) Cuando no tenga en cuenta la suspensión o pérdida de vigencia del 
certificado electrónico publicada en el servicio de consulta sobre la vigencia de 
los certificados o cuando no verifique la firma electrónica. 

5. El prestador de servicios de certificación no será responsable de los 
daños y perjuicios ocasionados al firmante o terceros de buena fe por la inexac­
titud de los datos que consten en el certificado electrónico si éstos le han sido 
acreditados mediante documento público, inscrito en un registro público si así 
resulta exigible. En caso de que dichos datos deban figurar inscritos en un regis­
tro público, el prestador de servicios de certificación podrá, en su caso, compro­
barlos en el citado registro antes de la expedición del certificado, pudiendo 
emplear los medios telemáticos facilitados por los citados registros públicos. 

6. La exención de responsabilidad frente a terceros obliga al prestador 
de servicios de certificación a probar que actuó en todo caso con la debida 
diligencia. 

TÍTULO IV  
 

Dispositivos de firma electrónica y sistemas de certificación de 

prestadores de servicios de certificación y de dispositivos 
	

de firma electrónica
	

CAPÍTULO I 

Dispositivos de firma electrónica 

Artículo 24. Dispositivos de creación de firma electrónica 

1. Los datos de creación de firma son los datos únicos, como códigos o claves 
criptográficas privadas, que el firmante utiliza para crear la firma electrónica. 

2. Un dispositivo de creación de firma es un programa o sistema informá­
tico que sirve para aplicar los datos de creación de firma. 

3. Un dispositivo seguro de creación de firma es un dispositivo de creación 
de firma que ofrece, al menos, las siguientes garantías: 

a) Que los datos utilizados para la generación de firma pueden producirse 
sólo una vez y asegura razonablemente su secreto. 

b) Que existe una seguridad razonable de que los datos utilizados para la 
generación de firma no pueden ser derivados de los de verificación de firma o de 
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la propia firma y de que la firma está protegida contra la falsificación con la tec­
nología existente en cada momento. 

c) Que los datos de creación de firma pueden ser protegidos de forma 
fiable por el firmante contra su utilización por terceros. 

d) Que el dispositivo utilizado no altera los datos o el documento que deba 
firmarse ni impide que éste se muestre al firmante antes del proceso de firma. 

Artículo 25. Dispositivos de verificación de firma electrónica 

1. Los datos de verificación de firma son los datos, como códigos o claves 
criptográficas públicas, que se utilizan para verificar la firma electrónica. 

2. Un dispositivo de verificación de firma es un programa o sistema infor­
mático que sirve para aplicar los datos de verificación de firma. 

3. Los dispositivos de verificación de firma electrónica garantizarán, 
siempre que sea técnicamente posible, que el proceso de verificación de una 
firma electrónica satisfaga, al menos, los siguientes requisitos: 

a) Que los datos utilizados para verificar la firma correspondan a los datos 
mostrados a la persona que verifica la firma. 

b) Que la firma se verifique de forma fiable y el resultado de esa verifica­
ción se presente correctamente. 

c) Que la persona que verifica la firma electrónica pueda, en caso necesa­
rio, establecer de forma fiable el contenido de los datos firmados y detectar si 
han sido modificados. 

d) Que se muestren correctamente tanto la identidad del firmante o, en su 
caso, conste claramente la utilización de un seudónimo, como el resultado de la 
verificación. 

e) Que se verifiquen de forma fiable la autenticidad y la validez del certifica­
do electrónico correspondiente. 

f) Que pueda detectarse cualquier cambio relativo a su seguridad. 
4. Asimismo, los datos referentes a la verificación de la firma, tales como 

el momento en que ésta se produce o una constatación de la validez del certifi­
cado electrónico en ese momento, podrán ser almacenados por la persona que 
verifica la firma electrónica o por terceros de confianza. 

CAPÍTULO II 

Certificación de prestadores de servicios de certificación yde 
dispositivos de creación de firma electrónica 

Artículo 26. Certificación de prestadores de servicios de certificación 

1. La certificación de un prestador de servicios de certificación es el pro­
cedimiento voluntario por el que una entidad cualificada pública o privada 
emite una declaración a favor de un prestador de servicios de certificación, que 
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implica un reconocimiento del cumplimiento de requisitos específicos en la 
prestación de los servicios que se ofrecen al público. 

2. La certificación de un prestador de servicios de certificación podrá ser 
solicitada por éste y podrá llevarse a cabo, entre otras, por entidades de certifi­
cación reconocidas por una entidad de acreditación designada de acuerdo con lo 
dispuesto en la Ley 21/1992, de 16 de julio, de Industria, y en sus disposiciones 
de desarrollo. 

3. En los procedimientos de certificación podrán utilizarse normas técnicas u 
otros criterios de certificación adecuados. En caso de utilizarse normas técnicas, se 
emplearán preferentemente aquellas que gocen de amplio reconocimiento aprobadas 
por organismos de normalización europeos y, en su defecto, otras normas internacio­
nales o españolas. 

4. La certificación de un prestador de servicios de certificación no será 
necesaria para reconocer eficacia jurídica a una firma electrónica. 

Artículo 27. Certificación de dispositivos seguros de creación de firma 
electrónica 

1. La certificación de dispositivos seguros de creación de firma electróni­
ca es el procedimiento por el que se comprueba que un dispositivo cumple los 
requisitos establecidos en esta ley para su consideración como dispositivo segu­
ro de creación de firma. 

2. La certificación podrá ser solicitada por los fabricantes o importadores 
de dispositivos de creación de firma y se llevará a cabo por las entidades de 
certificación reconocidas por una entidad de acreditación designada de acuer­
do con lo dispuesto en la Ley 21/1992, de 16 de julio, de Industria y en sus 
disposiciones de desarrollo. 

3. En los procedimientos de certificación se utilizarán las normas técni­
cas cuyos números de referencia hayan sido publicados en el DOCE y, excep­
cionalmente, las aprobadas por el Ministerio de Ciencia y Tecnología que se 
publicarán en la dirección de Internet de este Ministerio. 

4. Los certificados de conformidad de los dispositivos seguros de crea­
ción de firma serán modificados o, en su caso, revocados cuando se dejen de 
cumplir las condiciones establecidas para su obtención. 

Los organismos de certificación asegurarán la difusión de las decisiones 
de revocación de certificados de dispositivos de creación de firma. 

Artículo 28. Reconocimiento de la conformidad con la normativa aplicable a 
los productos de firma electrónica 

1. Se presumirá que los productos de firma electrónica aludidos en el 
párrafo d) del apartado 1 del Artículo 20 y en el apartado 3 del Artículo 24 son 
conformes con los requisitos previstos en dichos Artículos si se ajustan a las 
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normas técnicas correspondientes cuyos números de referencia hayan sido 
publicados en el DOCE. 

2. Se reconocerá eficacia a los certificados de conformidad sobre disposi­
tivos seguros de creación de firma que hayan sido otorgados por los organismos 
designados para ello en cualquier Estado miembro del Espacio Económico Europeo. 

TÍTULO V 

Supervisión y control 

Artículo 29. Supervisión y control 

1. El Ministerio de Ciencia y Tecnología controlará el cumplimiento por 
los prestadores de servicios de certificación que expidan al público certificados 
electrónicos de las obligaciones establecidas en esta ley y en sus disposiciones 
de desarrollo. Asimismo, supervisará el funcionamiento del sistema y de los 
organismos de certificación de dispositivos seguros de creación de firma elec­
trónica. 

2. El Ministerio de Ciencia y Tecnología realizará las actuaciones inspec­
toras que sean precisas para el ejercicio de su función de control. 

Los funcionarios adscritos al Ministerio de Ciencia y Tecnología que realicen 
la inspección a que se refiere el apartado anterior tendrán la consideración de 
autoridad pública en el desempeño de sus cometidos. 

3. El Ministerio de Ciencia y Tecnología podrá acordar las medidas apropia­
das para el cumplimiento de esta ley y sus disposiciones de desarrollo. 

4. El Ministerio de Ciencia y Tecnología podrá recurrir a entidades inde­
pendientes y técnicamente cualificadas para que le asistan en las labores de 
supervisión y control sobre los prestadores de servicios de certificación que le 
asigna esta ley. 

Artículo 30. Deber de información y colaboración 

1. Los prestadores de servicios de certificación, la entidad independien­
te de acreditación y los organismos de certificación tienen la obligación de 
facilitar al Ministerio de Ciencia y Tecnología toda la información y colabora­
ción precisas para el ejercicio de sus funciones. 

En particular, deberán permitir a sus agentes o al personal inspector el 
acceso a sus instalaciones y la consulta de cualquier documentación relevante 
para la inspección de que se trate, siendo de aplicación, en su caso, lo dispues­
to en el Artículo 8.5 de la Ley 29/1998, de 13 de julio, reguladora de la Juris­
dicción Contencioso-administrativa. En sus inspecciones podrán ir acompaña­
dos de expertos o peritos en las materias sobre las que versen aquéllas. 

2. Los prestadores de servicios de certificación deberán comunicar al 
Ministerio de Ciencia y Tecnología el inicio de su actividad, sus datos de 
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identificación, incluyendo la identificación fiscal y registral, en su caso, los 
datos que permitan establecer comunicación con el prestador, incluidos el 
nombre de dominio de internet, los datos de atención al público, las caracte­
rísticas de los servicios que vayan a prestar, las certificaciones obtenidas para 
sus servicios y las certificaciones de los dispositivos que utilicen. Esta infor­
mación deberá ser convenientemente actualizada por los prestadores y será 
objeto de publicación en la dirección de internet del citado ministerio con la 
finalidad de otorgarle la máxima difusión y conocimiento. 

3. Cuando, como consecuencia de una actuación inspectora, se tuviera 
conocimiento de hechos que pudieran ser constitutivos de infracciones tipifi­
cadas en otras leyes, se dará cuenta de los mismos a los órganos u organismos 
competentes para su supervisión y sanción. 

TÍTULO VI 

Infracciones y sanciones 

Artículo 31. Infracciones(5) 

1. Las infracciones de los preceptos de esta ley se clasifican en muy 
graves, graves y leves. 

2. Son infracciones muy graves: 
a) El incumplimiento de alguna de las obligaciones establecidas en los 

Artículos 18 y 20 en la expedición de certificados reconocidos, siempre que se 
hayan causado daños graves a los usuarios o la seguridad de los servicios de 
certificación se haya visto gravemente afectada. 

Lo dispuesto en este apartado no será de aplicación respecto al incumpli­
miento de la obligación de constitución de la garantía económica prevista en 
el apartado 2 del Artículo 20. 

b) La expedición de certificados reconocidos sin realizar todas las com­
probaciones previas señaladas en el Artículo 12, cuando ello afecte a la mayo­
ría de los certificados reconocidos expedidos en los tres años anteriores al 
inicio del procedimiento sancionador o desde el inicio de la actividad del 
prestador si este período es menor. 

3. Son infracciones graves: 
a) El incumplimiento de alguna de las obligaciones establecidas en los Artí­

culos 18 y 20 en la expedición de certificados reconocidos, excepto de la obligación 
de constitución de la garantía prevista en el apartado 2 del Artículo 20, cuando no 
constituya infracción muy grave. 

(5) Apartado 4 del artículo 31 redactado por el artículo 5.Cinco de la Ley 56/2007, de 28 
de diciembre, de Medidas de Impulso de la Sociedad de la Información ( §10) 
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b) La falta de constitución por los prestadores que expidan certificados reco­
nocidos de la garantía económica contemplada en el apartado 2 del Artículo 20. 

c) La expedición de certificados reconocidos sin realizar todas las compro­
baciones previas indicadas en el Artículo 12, en los casos en que no constituya 
infracción muy grave. 

d) El incumplimiento por los prestadores de servicios de certificación que no 
expidan certificados reconocidos de las obligaciones señaladas en elArtículo 18, si 
se hubieran causado daños graves a los usuarios o la seguridad de los servicios de 
certificación se hubiera visto gravemente afectada. 

e) El incumplimiento por los prestadores de servicios de certificación de 
las obligaciones establecidas en elArtículo 21 respecto al cese de actividad de los 
mismos o la producción de circunstancias que impidan la continuación de su 
actividad, cuando las mismas no sean sancionables de conformidad con lo dis­
puesto en la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos 
de Carácter Personal. 

f) La resistencia, obstrucción, excusa o negativa injustificada a la actuación 
inspectora de los órganos facultados para llevarla a cabo con arreglo a esta ley y 
la falta o deficiente presentación de la información solicitada por parte del Minis­
terio de Ciencia y Tecnología en su función de inspección y control. 

g) El incumplimiento de las resoluciones dictadas por el Ministerio de 
Ciencia y Tecnología para asegurar que el prestador de servicios de certificación 
se ajuste a esta ley. 

4. Constituyen infracciones leves: 
El incumplimiento por los prestadores de servicios de certificación que no 

expidan certificados reconocidos de las obligaciones establecidas en el Artículo 
18; y el incumplimiento por los prestadores de servicios de certificación de las 
restantes obligaciones establecidas en esta Ley, cuando no constituya infracción 
grave o muy grave, con excepción de las obligaciones contenidas en el apartado 
2 del Artículo 30. 

Artículo 32. Sanciones 

1. Por la comisión de infracciones recogidas en el Artículo anterior, se 
impondrán las siguientes sanciones: 

a) Por la comisión de infracciones muy graves, se impondrá al infractor 
multa de 150.001 a 600.000 euros. 

Lacomisióndedosomás infracciones muy gravesen elplazode tresaños,podrá 
dar lugar, en funciónde loscriterios de graduación delArtículo siguiente, a la sanción 
de prohibición de actuación en España durante un plazo máximo de dos años. 

b) Por la comisión de infracciones graves, se impondrá al infractor mul­
ta de 30.001 a 150.000 euros. 

c) Por la comisión de infracciones leves, se impondrá al infractor una multa 
por importe de hasta 30.000 euros. 
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2. Las infracciones graves y muy graves podrán llevar aparejada, a costa 
del sancionado, la publicación de la resolución sancionadora en el BOE y en dos 
periódicos de difusión nacional o en la página de inicio del sitio de internet del 
prestador y, en su caso, en el sitio de internet del Ministerio de Ciencia y Tecno­
logía, una vez que aquélla tenga carácter firme. 

Para la imposición de esta sanción, se considerará la repercusión social de 
la infracción cometida, el número de usuarios afectados y la gravedad del ilícito. 

Artículo 33. Graduación de la cuantía de las sanciones 

La cuantía de las multas que se impongan, dentro de los límites indicados, se 
graduará teniendo en cuenta lo siguiente: 

a) La existencia de intencionalidad o reiteración. 
b) La reincidencia, por comisión de infracciones de la misma naturaleza, 

sancionadas mediante resolución firme. 
c) La naturaleza y cuantía de los perjuicios causados. 
d) Plazo de tiempo durante el que se haya venido cometiendo la infracción 
e) El beneficio que haya reportado al infractor la comisión de la infracción. 
f) Volumen de la facturación a que afecte la infracción cometida. 

Artículo 34. Medidas provisionales 

1. En los procedimientos sancionadores por infracciones graves o muy graves 
el Ministerio de Ciencia y Tecnología podrá adoptar, con arreglo a la Ley 30/1992, 
de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y del 
Procedimiento Administrativo Común, y sus normas de desarrollo, las medidas de 
carácter provisional que se estimen necesarias para asegurar la eficacia de la reso­
lución que definitivamente se dicte, el buen fin del procedimiento, evitar el mante­
nimiento de los efectos de la infracción y las exigencias de los intereses generales. 

En particular, podrán acordarse las siguientes: 
a) Suspensión temporal de la actividad del prestador de servicios de cer­

tificación y, en su caso, cierre provisional de sus establecimientos. 
b) Precinto, depósito o incautación de registros, soportes y archivos infor­

máticos y de documentos en general, así como de aparatos y equipos informáti­
cos de todo tipo. 

c) Advertencia al público de la existencia de posibles conductas infractoras 
y de la incoación del expediente sancionador de que se trate, así como de las 
medidas adoptadas para el cese de dichas conductas. 

En la adopción y cumplimiento de las medidas de restricción a que alude 
este apartado se respetarán, en todo caso, las garantías, normas y procedimientos 
previstos en el ordenamiento jurídico para proteger los derechos a la intimidad 
personal y a la protección de los datos personales, cuando éstos pudieran 
resultar afectados. 
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2. En los supuestos de daños de excepcional gravedad en la seguridad 
de los sistemas empleados por el prestador de servicios de certificación que 
menoscaben seriamente la confianza de los usuarios en los servicios ofrecidos, 
el Ministerio de Ciencia y Tecnología podrá acordar la suspensión o pérdida 
de vigencia de los certificados afectados, incluso con carácter definitivo. 

3. En todo caso, se respetará el principio de proporcionalidad de la medi­
da a adoptar con los objetivos que se pretendan alcanzar en cada supuesto. 

4. En casos de urgencia y para la inmediata protección de los intereses 
implicados, las medidas provisionales previstas en este Artículo podrán ser 
acordadas antes de la iniciación del expediente sancionador. 

Las medidas deberán ser confirmadas, modificadas o levantadas en el acuer­
do de iniciación del procedimiento, que deberá efectuarse dentro de los 15 días 
siguientes a su adopción, el cual podrá ser objeto del recurso que proceda. 

En todo caso, dichas medidas quedarán sin efecto si no se inicia el proce­
dimiento sancionador en dicho plazo o cuando el acuerdo de iniciación no 
contenga un pronunciamiento expreso acerca de las mismas. 

Artículo 35. Multa coercitiva 
El órgano administrativo competente para resolver el procedimiento san­

cionador podrá imponer multas coercitivas por importe que no exceda de 6.000 
euros por cada día que transcurra sin cumplir las medidas provisionales que 
hubieran sido acordadas. 

Artículo 36. Competencia y procedimiento sancionador 
1. La imposición de sanciones por el incumplimiento de lo previsto en 

esta ley corresponderá, en el caso de infracciones muy graves, al Ministro de 
Ciencia y Tecnología y en el de infracciones graves y leves, al Secretario de 
Estado de Telecomunicaciones y para la Sociedad de la Información. 

No obstante, el incumplimiento de las obligaciones establecidas en el 
Artículo 17 será sancionado por la Agencia de Protección de Datos con arreglo 
a lo establecido en la Ley Orgánica 15/1999, de 13 de diciembre, de Protección 
de Datos de Carácter Personal. 

2. La potestad sancionadora regulada en esta Ley se ejercerá de confor­
midad con lo establecido al respecto en la Ley de Régimen Jurídico de las 
Administraciones Públicas y del Procedimiento Administrativo Común y en 
sus normas de desarrollo. 

DISPOSICIONES ADICIONALES 

Disposición adicional primera. Fe pública y uso de firma electrónica 
1. Lo dispuesto en esta ley no sustituye ni modifica las normas que regulan 

las funciones que corresponden a los funcionarios que tengan legalmente la 
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facultad de dar fe en documentos en lo que se refiere al ámbito de sus competen­
cias siempre que actúen con los requisitos exigidos en la ley. 

2. En el ámbito de la documentación electrónica, corresponderá a las 
entidades prestadoras de servicios de certificación acreditar la existencia de los 
servicios prestados en el ejercicio de su actividad de certificación electrónica, a 
solicitud del usuario, o de una autoridad judicial o administrativa. 

Disposición adicional segunda. Ejercicio de la potestad sancionadora sobre la 
entidadde acreditación y los organismos de certificación dedispositivos de creación 
de firma electrónica 

1. En el ámbito de la certificación de dispositivos de creación de firma, 
corresponderá al Secretario de Estado de Telecomunicaciones y para la Sociedad 
de la Información del Ministerio de Ciencia yTecnología la imposición de sanciones 
por la comisión, por los organismos de certificación de dispositivos seguros de 
creación de firma electrónica o por la entidad que los acredite, de las infracciones 
graves previstas en los párrafos e), f) y g) del apartado segundo del Artículo 31 de 
la Ley 21/1992, de 16 de julio, de Industria, y de las infracciones leves indicadas en 
el párrafo a) del apartado 3 del Artículo 31 de la citada ley que cometan en el ejer­
cicio de actividades relacionadas con la certificación de firma electrónica. 

2. Cuando dichas infracciones merezcan la calificación de infracciones 
muy graves, serán sancionadas por el Ministro de Ciencia y Tecnología. 

Disposición adicional tercera. Expedición de certificados electrónicos a entida­
des sin personalidad jurídica para el cumplimiento de obligaciones tributarias(6) 

Podrán expedirse certificados electrónicos a las entidades sin personalidad 
jurídica a que se refiere el Artículo 33 de la Ley General Tributaria(7) a los solos 
efectos de su utilización en el ámbito tributario, en los términos que establezca el 
Ministro de Hacienda. 

Disposición adicional cuarta. Prestación de servicios por la Fabrica Nacional 
de Moneda y Timbre-Real Casa de la Moneda 

Lo dispuesto en esta ley se entiende sin perjuicio de lo establecido en el 
Artículo 81 de la Ley 66/1997, de 30 de diciembre, de medidas fiscales, admi­
nistrativas y del orden social. 

(6) La Orden EHA/3256/2004, de 30 de septiembre (BOE de 12 de octubre), establece 
los términos en los que podrán expedirse certificados electrónicos a las entidades sin persona­
lidad jurídica a que se refiere el artículo 35.4 de la Ley General Tributaria. 

(7) Actualmente artículo 35.4 de la Ley 58/2003, de 17 de diciembre, General Tributaria 
(BOE del 18). 
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Disposición adicional quinta. Modificación del artículo 81 de la Ley 66/1997, 
de 30 de diciembre, de medidas fiscales, administrativas y del orden social 

Se añaden apartado doce al artículo 81 de la Ley 66/1997, de 30 de diciem­
bre, de medidas fiscales, administrativas y del orden social, con la siguiente 
redacción. 

«Doce. En el ejercicio de las funciones que le atribuye el presente Artículo, 
la Fábrica Nacional de Moneda y Timbre-Real Casa de la Moneda estará exenta 
de la constitución de la garantía a la que se refiere el apartado 2 del Artículo 20 
de la Ley 59/2003, de Firma Electrónica». 

Disposición adicional sexta. Régimen jurídico del documento nacional de 
identidad electrónico 

1. Sin perjuicio de la aplicación de la normativa vigente en materia del 
documento nacional de identidad en todo aquello que se adecue a sus caracterís­
ticas particulares, el documento nacional de identidad electrónico se regirá por 
su normativa específica. 

2. El Ministerio de Ciencia y Tecnología podrá dirigirse al Ministerio del 
Interior para que por parte de éste se adopten las medidas necesarias para asegu­
rar el cumplimiento de las obligaciones que le incumban como prestador de 
servicios de certificación en relación con el documento nacional de identidad 
electrónico. 

Disposición adicional séptima. Emisión de facturas por vía electrónica 

Lo dispuesto en esta ley se entiende sin perjuicio de las exigencias derivadas 
de las normas tributarias en materia de emisión de facturas por vía electrónica. 

Disposición adicional octava. Modificaciones de la Ley 34/2002, de 11 de julio, 
de servicios de la sociedad de la información y de comercio electrónico (Modifica­
ciones incorporadas al texto de Ley 34/2002, de 11 de julio, de servicios de la 
sociedad de la información y de comercio electrónico, en §8) 

Disposición adicional décima. Modificación de la Ley de Enjuiciamiento Civil 

Se añade un apartado tres al Artículo 326 de la Ley de Enjuiciamiento Civil 
con el siguiente tenor: 

«Cuando la parte a quien interese la eficacia de un documento electrónico 
lo pida o se impugne su autenticidad, se procederá con arreglo a lo establecido 
en el Artículo 3 de la Ley de Firma Electrónica». 
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Disposición adicional undécima. Resolución de conflictos(8) 

Los usuarios y prestadores de servicios de certificación podrán someter 
los conflictos que se susciten en sus relaciones al arbitraje. 

Cuando el usuario tenga la condición de consumidor o usuario, en los 
términos establecidos por la legislación de protección de los consumidores, el 
prestador y el usuario podrán someter sus conflictos al arbitraje de consumo, 
mediante la adhesión de aquéllos al Sistema Arbitral de Consumo competente. 

DISPOSICIONES TRANSITORIAS 

Disposición transitoria primera. Validez de los certificados electrónicos expe­
didos previamente a la entrada en vigor de esta ley 

Los certificados electrónicos que hayan sido expedidos por prestadores de 
servicios de certificación en el marco del Real Decreto Ley 14/1999, de 17 de 
septiembre, sobre firma electrónica, mantendrán su validez. 

Disposición transitoria segunda. Prestadores de servicios de certificación 
establecidos en España antes de la entrada en vigor de esta ley 

Los prestadores de servicios de certificación establecidos en España antes 
de la entrada en vigor de esta ley deberán comunicar al Ministerlo de Ciencia y 
Tecnología su actividad y las características de los servicios que presten en el 
plazo de un mes desde la referida entrada en vigor. Esta información será objeto 
de publicación en la dirección de internet del citado ministerio con la finalidad 
de otorgarle la máxima difusión y conocimiento. 

DISPOSICIÓN DEROGATORIA 

Disposición derogatoria única. Derogación normativa 
Queda derogado el Real Decreto Ley 14/1999, de 17 de septiembre, sobre 

firma electrónica y cuantas disposiciones de igual o inferior rango se opongan 
a lo dispuesto en esta ley. 

DISPOSICIONES FINALES 

Disposición final primera. Fundamento constitucional 
Esta ley se dicta al amparo del artículo 149.1.8.ª, 18.ª, 21.ª y 29.ª de la 

Constitución. 

(8) Disposición adicional undécima añadida por el artículo 5.Seis de la Ley 56/2007, de 28 
de diciembre, de Medidas de Impulso de la Sociedad de la Información ( §10). 
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Disposición final segunda. Desarrollo reglamentario(9) 

1. El Gobierno adaptará la regulación reglamentaria del documento nacio­
nal de identidad a las previsiones de esta ley. 

2. Así mismo, se habilita al Gobierno para dictar las demás disposiciones 
reglamentarias que sean precisas para el desarrollo y aplicación de esta ley. 

Disposición final tercera. Entrada en vigor 
La presente ley entrará en vigor a los tres meses de su publicación en el 

BOE. 

(9) El Real Decreto 1553/2005, de 23 de diciembre (BOE del 24), regula la expedición 
del documento nacional de identidad y sus certificados de firma electrónica. 
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§9. LEY 34/2002, DE 11 DE JULIO, DE SERVICIOS

DE LA SOCIEDAD DE LA INFORMACIÓN
 

Y DE COMERCIO ELECTRÓNICO (1)
 

(BOE n.os 166 y 187 de 12 de julio y 6 de agosto de 2002) 

EXPOSICIÓN DE MOTIVOS 

I 

La presente Ley tiene como objeto la incorporación al ordenamiento jurí­
dico español de la Directiva 2000/31/CE, del Parlamento Europeo y del Con­
sejo, de 8 de junio, relativa a determinados aspectos de los servicios de la 
sociedad de la información, en particular, el comercio electrónico en el mer­
cado Interior (Directiva sobre el comercio electrónico). Asimismo, incorpora 
parcialmente la Directiva 98/27/CE, del Parlamento Europeo y del Consejo, 
de 19 de mayo, relativa a las acciones de cesación en materia de protección de 
los intereses de los consumidores, al regular, de conformidad con lo estableci­
do en ella, una acción de cesación contra las conductas que contravengan lo 
dispuesto en esta Ley. 

Lo que la Directiva 2000/31/CE denomina sociedad de la información viene 
determinado por la extraordinaria expansión de las redes de telecomunicaciones 
y, en especial, de Internet como vehículo de transmisión e intercambio de todo 
tipo de información. Su incorporación a la vida económica y social ofrece innu­
merables ventajas, como la mejora de la eficiencia empresarial, el incremento de 
las posibilidades de elección de los usuarios y la aparición de nuevas fuentes de 
empleo. Pero la implantación de Internet y las nuevas tecnologías tropieza con 
algunas incertidumbres jurídicas, que es preciso aclarar con el establecimiento 

(1) Texto modificado por las siguientes normas: Ley 32/2003, de 3 de noviembre; Ley 
59/2003, de 19 de diciembre (§ 8); Ley 25/2007, de 18 de octubre y Ley 56/2007, de 28 de 
diciembre (§10). 
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de un marco jurídico adecuado, que genere en todos los actores intervinientes la 
confianza necesaria para el empleo de este nuevo medio. 

Eso es lo que pretende esta Ley, que parte de la aplicación a las actividades 
realizadas por medios electrónicos de las normas tanto generales como espe­
ciales que las regulan, ocupándose tan sólo de aquellos aspectos que, ya sea 
por su novedad o por las peculiaridades que implica su ejercicio por vía elec­
trónica, no estén cubiertos por dicha regulación. 

II 

Se acoge, en la Ley, un concepto amplio de servicios de la sociedad de la 
información, que engloba, además de la contratación de bienes y servicios por 
vía electrónica, el suministro de información por dicho medio (como el que 
efectúen los periódicos o revistas que pueden encontrarse en la red), las acti­
vidades de intermediación relativas a la provisión de acceso a la red, a la 
transmisión de datos por redes de telecomunicaciones, a la realización de copia 
temporal de las páginas de Internet solicitadas por los usuarios, al alojamiento 
en los propios servidores de información, servicios o aplicaciones facilitados 
por otros o a la provisión de instrumentos de búsqueda o de enlaces a otros 
sitios de Internet, así como cualquier otro servicio que se preste a petición 
individual de los usuarios (descarga de archivos de vídeo o audio...), siempre 
que represente una actividad económica para el prestador. Estos servicios son 
ofrecidos por los operadores de telecomunicaciones, los proveedores de acce­
so a Internet, los portales, los motores de búsqueda o cualquier otro sujeto que 
disponga de un sitio en Internet a través del que realice alguna de las activida­
des indicadas, incluido el comercio electrónico. 

Desde un punto de vista subjetivo, la Ley se aplica, con carácter general, 
a los prestadores de servicios establecidos en España. Por establecimiento se 
entiende el lugar desde el que se dirige y gestiona una actividad económica, 
definición esta que se inspira en el concepto de domicilio fiscal recogido en 
las normas tributarias españolas y que resulta compatible con la noción mate­
rial de establecimiento predicada por el Derecho comunitario. La Ley resulta 
igualmente aplicable a quienes sin ser residentes en España prestan servicios 
de la sociedad de la información a través de un establecimiento permanente 
situado en España. En este último caso, la sujeción a la Ley es únicamente 
parcial, respecto a aquellos servicios que se presten desde España. 

El lugar de establecimiento del prestador de servicios es un elemento 
esencial en la Ley, porque de él depende el ámbito de aplicación no sólo de 
esta Ley, sino de todas las demás disposiciones del ordenamiento español que 
les sean de aplicación, en función de la actividad que desarrollen. Asimismo, 
el lugar de establecimiento del prestador determina la ley y las autoridades 
competentes para el control de su cumplimiento, de acuerdo con el principio 
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de la aplicación de la ley del país de origen que inspira la Directiva 2000/31/ 
CE. 

Por lo demás, sólo se permite restringir la libre prestación en España de 
servicios de la sociedad de la información procedentes de otros países perte­
necientes al Espacio Económico Europeo en los supuestos previstos en la 
Directiva 2000/31/CE, que consisten en la producción de un daño o peligro 
graves contra ciertos valores fundamentales como el orden público, la salud 
pública o la protección de los menores. Igualmente, podrá restringirse la pres­
tación de servicios provenientes de dichos Estados cuando afecten a alguna de 
las materias excluidas del principio de país de origen, que la Ley concreta en 
su artículo 3, y se incumplan las disposiciones de la normativa española que, 
en su caso, resulte aplicable a las mismas. 

III 

Se prevé la anotación del nombre o nombres de dominio de Internet que 
correspondan al prestador de servicios en el registro público en que, en su caso, 
dicho prestador conste inscrito para la adquisición de personalidad jurídica o 
a los solos efectos de publicidad, con el fin de garantizar que la vinculación 
entre el prestador, su establecimiento físico y su establecimiento o localización 
en la red, que proporciona su dirección de Internet, sea fácilmente accesible 
para los ciudadanos y la Administración pública. 

La Ley establece, asimismo, las obligaciones y responsabilidades de los 
prestadores de servicios que realicen actividades de intermediación como las 
de transmisión, copia, alojamiento y localización de datos en la red. En gene­
ral, éstas imponen a dichos prestadores un deber de colaboración para impedir 
que determinados servicios o contenidos ilícitos se sigan divulgando. Las 
responsabilidades que pueden derivar del incumplimiento de estas normas no 
son sólo de orden administrativo, sino de tipo civil o penal, según los bienes 
jurídicos afectados y las normas que resulten aplicables. 

Destaca, por otra parte, en la Ley, su afán por proteger los intereses de los 
destinatarios de servicios, de forma que éstos puedan gozar de garantías sufi­
cientes a la hora de contratar un servicio o bien por Internet. Con esta finalidad, 
la Ley impone a los prestadores de servicios la obligación de facilitar el acce­
so a sus datos de identificación a cuantos visiten su sitio en Internet, la de 
informar a los destinatarios sobre los precios que apliquen a sus servicios y la 
de permitir a éstos visualizar, imprimir y archivar las condiciones generales a 
que se someta, en su caso, el contrato. Cuando la contratación se efectúe con 
consumidores, el prestador de servicios deberá, además, guiarles durante el 
proceso de contratación, indicándoles los pasos que han de dar y la forma de 
corregir posibles errores en la introducción de datos, y confirmar la aceptación 
realizada una vez recibida. 
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En lo que se refiere a las comunicaciones comerciales, la Ley establece 
que éstas deban identificarse como tales, y prohíbe su envío por correo elec­
trónico u otras vías de comunicación electrónica equivalente, salvo que el 
destinatario haya prestado su consentimiento. 

IV 

Se favorece igualmente la celebración de contratos por vía electrónica, al 
afirmar la Ley, de acuerdo con el principio espiritualista que rige la perfección 
de los contratos en nuestro Derecho, la validez y eficacia del consentimiento 
prestado por vía electrónica, declarar que no es necesaria la admisión expresa de 
esta técnica para que el contrato surta efecto entre las partes, y asegurar la equi­
valencia entre los documentos en soporte papel y los documentos electrónicos a 
efectos del cumplimiento del requisito de forma escrita que figura en diversas 
leyes. 

Se aprovecha la ocasión para fijar el momento y lugar de celebración de 
los contratos electrónicos, adoptando una solución única, también válida para 
otros tipos de contratos celebrados a distancia, que unifica el criterio dispar 
contenido hasta ahora en los Códigos Civil y de Comercio. 

Las disposiciones contenidas en esta Ley sobre aspectos generales de la 
contratación electrónica, como las relativas a la validez y eficacia de los con­
tratos electrónicos o al momento de prestación del consentimiento, serán de 
aplicación aun cuando ninguna de las partes tenga la condición de prestador o 
destinatario de servicios de la sociedad de la información. 

La Ley promueve la elaboración de códigos de conducta sobre las materias 
reguladas en esta Ley, al considerar que son un instrumento de autorregulación 
especialmente apto para adaptar los diversos preceptos de la Ley a las caracte­
rísticas específicas de cada sector. Por su sencillez, rapidez y comodidad para los 
usuarios, se potencia igualmente el recurso al arbitraje y a los procedimientos 
alternativos de resolución de conflictos que puedan crearse mediante códigos de 
conducta, para dirimir las disputas que puedan surgir en la contratación electró­
nica y en el uso de los demás servicios de la sociedad de la información. Se 
favorece, además, el uso de medios electrónicos en la tramitación de dichos 
procedimientos, respetando, en su caso, las normas que, sobre la utilización de 
dichos medios, establezca la normativa específica sobre arbitraje. 

De conformidad con lo dispuesto en las Directivas 2000/31/CE y 98/27/ 
CE, se regula la acción de cesación que podrá ejercitarse para hacer cesar la 
realización de conductas contrarias a la presente Ley que vulneren los intereses 
de los consumidores y usuarios. Para el ejercicio de esta acción, deberá tener­
se en cuenta, además de lo dispuesto en esta Ley, lo establecido en la Ley 
general de incorporación de la Directiva 98/27/CE. 
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La Ley prevé, asimismo, la posibilidad de que los ciudadanos y entidades 
se dirijan a diferentes Ministerios y órganos administrativos para obtener 
información práctica sobre distintos aspectos relacionados con las materias 
objeto de esta Ley, lo que requerirá el establecimiento de mecanismos que 
aseguren la máxima coordinación entre ellos y la homogeneidad y coherencia 
de la información suministrada a los usuarios. 

Finalmente, se establece un régimen sancionador proporcionado pero eficaz, 
como indica la Directiva 2000/31/CE, para disuadir a los prestadores de servicios 
del incumplimiento de lo dispuesto en esta Ley. 

Asimismo, se contempla en la Ley una serie de previsiones orientadas a 
hacer efectiva la accesibilidad de las personas con discapacidad a la información 
proporcionada por medios electrónicos, y muy especialmente a la información 
suministrada por las Administraciones públicas, compromiso al que se refiere 
la resolución del Consejo de la Unión Europea de 25 de marzo de 2002, sobre 
accesibilidad de los sitios web públicos y de su contenido. 

La presente disposición ha sido elaborada siguiendo un amplio proceso de 
consulta pública y ha sido sometida al procedimiento de información en mate­
ria de normas y reglamentaciones técnicas previsto en la Directiva 98/34/CE, 
del Parlamento Europeo y del Consejo, de 22 de junio, modificada por la 
Directiva 98/48/CE, del Parlamento Europeo y del Consejo, de 20 de julio, y 
en el Real Decreto 1337/1999, de 31 de julio. 

TITULO I 

Disposiciones generales 

CAPITULO I 

Objeto 

Artículo 1. Objeto 

1. Es objeto de la presente Ley la regulación del régimen jurídico de los 
servicios de la sociedad de la información y de la contratación por vía electró­
nica, en lo referente a las obligaciones de los prestadores de servicios incluidos 
los que actúen como intermediarios en la transmisión de contenidos por las 
redes de telecomunicaciones, las comunicaciones comerciales por vía electró­
nica, la información previa y posterior a la celebración de contratos electróni­
cos, las condiciones relativas a su validez y eficacia y el régimen sancionador 
aplicable a los prestadores de servicios de la sociedad de la información. 

2. Las disposiciones contenidas en esta Ley se entenderán sin perjuicio 
de lo dispuesto en otras normas estatales o autonómicas ajenas al ámbito nor­
mativo coordinado, o que tengan como finalidad la protección de la salud y 
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seguridad pública, incluida la salvaguarda de la defensa nacional, los intereses 
del consumidor, el régimen tributario aplicable a los servicios de la sociedad 
de la información, la protección de datos personales y la normativa reguladora 
de defensa de la competencia. 

CAPÍTULO II 

Ámbito de aplicación 

Artículo 2. Prestadores de servicios establecidos en España 

1. Esta Ley será de aplicación a los prestadores de servicios de la sociedad 
de la información establecidos en España y a los servicios prestados por ellos. 

Se entenderá que un prestador de servicios está establecido en España 
cuando su residencia o domicilio social se encuentren en territorio español, 
siempre que éstos coincidan con el lugar en que esté efectivamente centraliza­
da la gestión administrativa y la dirección de sus negocios. En otro caso, se 
atenderá al lugar en que se realice dicha gestión o dirección. 

2. Asimismo, esta Ley será de aplicación a los servicios de la sociedad 
de la información que los prestadores residentes o domiciliados en otro Estado 
ofrezcan a través de un establecimiento permanente situado en España. 

Se considerará que un prestador opera mediante un establecimiento per­
manente situado en territorio español cuando disponga en el mismo, de forma 
continuada o habitual, de instalaciones o lugares de trabajo, en los que realice 
toda o parte de su actividad. 

3. A los efectos previstos en este artículo, se presumirá que el prestador 
de servicios está establecido en España cuando el prestador o alguna de sus 
sucursales se haya inscrito en el Registro Mercantil o en otro registro público 
español en el que fuera necesaria la inscripción para la adquisición de perso­
nalidad jurídica. 

La utilización de medios tecnológicos situados en España, para la presta­
ción o el acceso al servicio, no servirá como criterio para determinar, por sí 
solo, el establecimiento en España del prestador. 

4. Los prestadores de servicios de la sociedad de la información estable­
cidos en España estarán sujetos a las demás disposiciones del ordenamiento 
jurídico español que les sean de aplicación, en función de la actividad que 
desarrollen, con independencia de la utilización de medios electrónicos para 
su realización. 

Artículo 3. Prestadores de servicios establecidos en otro Estado miembro de 
la Unión Europea o del Espacio Económico Europeo 

1. Sin perjuicio de lo dispuesto en los artículos 7.1 y 8, esta Ley se aplicará a 
los prestadores de servicios de la sociedad de la información establecidos en otro 
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Estado miembro de la Unión Europea o del Espacio Económico Europeo cuando 
el destinatario de los servicios radique en España y los servicios afecten a las mate­
rias siguientes: 

Derechos de propiedad intelectual o industrial. 
Emisión de publicidad por instituciones de inversión colectiva. 
Actividad de seguro directo realizada en régimen de derecho de estableci­

miento o en régimen de libre prestación de servicios. 
Obligaciones nacidas de los contratos celebrados por personas físicas que 

tengan la condición de consumidores. 
Régimen de elección por las partes contratantes de la legislación aplicable 

a su contrato. 
Licitud de las comunicaciones comerciales por correo electrónico u otro 

medio de comunicación electrónica equivalente no solicitadas. 
2. En todo caso, la constitución, transmisión, modificación y extinción de 

derechos reales sobre bienes inmuebles sitos en España se sujetará a los requisi­
tos formales de validez y eficacia establecidos en el ordenamiento jurídico 
español. 

3. Los prestadores de servicios a los que se refiere el apartado 1 quedarán 
igualmente sometidos a las normas del ordenamiento jurídico español que 
regulen las materias señaladas en dicho apartado. 

4. No será aplicable lo dispuesto en los apartados anteriores a los supuestos en 
que, de conformidad con las normas reguladoras de las materias enumeradas en el 
apartado 1, no fuera de aplicación la ley del país en que resida o esté establecido el 
destinatario del servicio. 

Artículo 4. Prestadores establecidos en un Estado no perteneciente a la 
Unión Europea o al Espacio Económico Europeo 

(2)A los prestadores establecidos en países que no sean miembros de la 
Unión Europea o del Espacio Económico Europeo, les será de aplicación lo 
dispuesto en los artículos 7.2 y 11.2 

Los prestadores que dirijan sus servicios específicamente al territorio 
español quedarán sujetos, además, a las obligaciones previstas en esta Ley, 
siempre que ello no contravenga lo establecido en tratados o convenios inter­
nacionales que sean aplicables. 

Artículo 5. Servicios excluidos del ámbito de aplicación de la Ley 

1. Se regirán por su normativa específica las siguientes actividades y servicios 
de la sociedad de la información: 

(2) Primerpárrafo redactado por el artículo 4.Uno de la Ley 56/2007, de 28 de diciembre, 
de Medidas de Impulso de la Sociedad de la Información ( §10). 
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Los servicios prestados por notarios y registradores de la propiedad y 
mercantiles en el ejercicio de sus respectivas funciones públicas. 

Los servicios prestados por abogados y procuradores en el ejercicio de sus 
funciones de representación y defensa en juicio. 

2. Las disposiciones de la presente Ley, con la excepción de lo estable­
cido en el artículo 7.1, serán aplicables a los servicios de la sociedad de la 
información relativos a juegos de azar que impliquen apuestas de valor econó­
mico, sin perjuicio de lo establecido en su legislación específica estatal o 
autonómica. 

TITULO II 

Prestación de servicios de la sociedad de la información 

CAPITULO I 

Principio de libre prestación de servicios 

Artículo 6. No sujeción a autorización previa 

La prestación de servicios de la sociedad de la información no estará 
sujeta a autorización previa. 

Esta norma no afectará a los regímenes de autorización previstos en el 
ordenamiento jurídico que no tengan por objeto específico y exclusivo la 
prestación por vía electrónica de los correspondientes servicios. 

Artículo 7. Principio de libre prestación de servicios 

1. La prestación de servicios de la sociedad de la información que procedan 
de un prestador establecido en algún Estado miembro de la Unión Europea o del 
Espacio Económico Europeo se realizará en régimen de libre prestación de servicios, 
sin que pueda establecerse ningún tipo de restricciones a los mismos por razones 
derivadas del ámbito normativo coordinado, excepto en los supuestos previstos en 
los artículos 3 y 8. 

2. La aplicación del principio de libre prestación de servicios de la sociedad 
de la información a prestadores establecidos en Estados no miembros del Espa­
cio Económico Europeo se atendrá a los acuerdos internacionales que resulten 
de aplicación. 
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Artículo 8. Restricciones a la prestación de servicios y procedimiento de 
cooperación intracomunitario(3) 

1. En caso de que un determinado servicio de la sociedad de la información 
atente o pueda atentar contra los principios que se expresan a continuación, los 
órganos competentes para su protección, en ejercicio de las funciones que tengan 
legalmente atribuidas, podrán adoptar las medidas necesarias para que se interrumpa 
su prestación o para retirar los datos que los vulneran. Los principios a que alude este 
apartado son los siguientes: 

a) La salvaguarda del orden público, la investigación penal, la seguridad 
pública y la defensa nacional. 

b) La protección de la salud pública o de las personas físicas o jurídicas que 
tengan la condición de consumidores o usuarios, incluso cuando actúen como 
inversores. 

c) El respeto a la dignidad de la persona y al principio de no discriminación 
por motivos de raza, sexo, religión, opinión, nacionalidad, discapacidad o cualquier 
otra circunstancia personal o social, y 

d) La protección de la juventud y de la infancia. 
En la adopción y cumplimiento de las medidas de restricción a que alude 

este apartado se respetarán, en todo caso, las garantías, normas y procedimientos 
previstos en el ordenamiento jurídico para proteger los derechos a la intimidad 
personal y familiar, a la protección de los datos personales, a la libertad de 
expresión o a la libertad de información, cuando estos pudieran resultar afectados. 

En todos los casos en los que la Constitución y las leyes reguladoras de 
los respectivos derechos y libertades así lo prevean de forma excluyente, sólo 
la autoridad judicial competente podrá adoptar las medidas previstas en este 
artículo, en tanto garante del derecho a la libertad de expresión, del derecho de 
producción y creación literaria, artística, científica y técnica, la libertad de 
cátedra y el derecho de información. 

2. La adopción de restricciones a la prestación de servicios de la sociedad de 
la información provenientes de prestadores establecidos en un Estado de la Unión 
Europea o del Espacio Económico Europeo distinto a España deberá seguir el 
procedimiento de cooperación intracomunitario descrito en el siguiente apartado de 
este artículo, sin perjuicio de lo dispuesto en la legislación procesal y de cooperación 
judicial. 

3. Cuando un órgano competente acuerde, en ejercicio de las competencias 
que tenga legalmente atribuidas, y de acuerdo con lo dispuesto en el párrafo a) 
del apartado 4 del artículo 3 de la Directiva 2000/31/CE, establecer restricciones 
que afecten a un servicio de la sociedad de la información que proceda de algu­
no de los Estados miembros de la Unión Europea o del Espacio Económico 

(3) Artículo 8 redactado por el artículo 4.Dos de la Ley 56/2007, de 28 de diciembre, de 
Medidas de Impulso de la Sociedad de la Información ( §10). 
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Europeo distinto de España, dicho órgano deberá seguir el siguiente procedi­
miento: 

a) El órgano competente requerirá al Estado miembro en que esté esta­
blecido el prestador afectado para que adopte las medidas oportunas. En el caso 
de que no las adopte o resulten insuficientes, dicho órgano notificará, con 
carácter previo, a la Comisión Europea o, en su caso, al Comité Mixto del 
Espacio Económico Europeo y al Estado miembro de que se trate las medidas 
que tiene intención de adoptar. 

b) En los supuestos de urgencia, el órgano competente podrá adoptar las 
medidas oportunas, notificándolas al Estado miembro de procedencia y a la 
Comisión Europea o, en su caso, al Comité Mixto del Espacio Económico 
Europeo con la mayor brevedad y, en cualquier caso, como máximo, en el 
plazo de quince días desde su adopción. Así mismo, deberá indicar la causa de 
dicha urgencia. 

Los requerimientos y notificaciones a que alude este apartado se realizarán 
siempre a través del órgano de la Administración General del Estado compe­
tente para la comunicación y transmisión de información a las Comunidades 
Europeas. 

4. Los órganos competentes de otros Estados Miembros de la Unión 
Europea o del Espacio Económico Europeo podrán requerir la colaboración de 
los prestadores de servicios de intermediación establecidos en España en los 
términos previstos en el apartado 2 del artículo 11 de esta ley si lo estiman 
necesario para garantizar la eficacia de las medidas de restricción que adopten 
al amparo del apartado anterior. 

5. Las medidas de restricción que se adopten al amparo de este artículo 
deberán, en todo caso, cumplir las garantías y los requisitos previstos en los 
apartados 3 y 4 del artículo 11 de esta ley. 

CAPÍTULO II 
Obligaciones y régimen de responsabilidad de los prestadores de 

servicios de la sociedad de la información 

SECCIÓN 1.ª
 Obligaciones 

Artículo  9.  Constancia  registral  del  nombre  de  dominio(4)  
(...) 

(4) Artículo 9 suprimido por el artículo 4.Tres de la Ley 56/2007, de 28 de diciembre, de 
Medidas de Impulso de la Sociedad de la Información ( §10). 
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Artículo 10. Información general 

1. Sin perjuicio de los requisitos que en materia de información se esta­
blecen en la normativa vigente, el prestador de servicios de la sociedad de la 
información estará obligado a disponer de los medios que permitan, tanto a los 
destinatarios del servicio como a los órganos competentes, acceder por medios 
electrónicos, de forma permanente, fácil, directa y gratuita, a la siguiente 
información: 

a) Su nombre o denominación social; su residencia o domicilio o, en su 
defecto, la dirección de uno de sus establecimientos permanentes en España; 
su dirección de correo electrónico y cualquier otro dato que permita establecer 
con él una comunicación directa y efectiva. 

b) (5)Los datos de su inscripción en el Registro Mercantil en el que, en 
su caso, se encuentren inscritos o de aquel otro registro público en el que lo 
estuvieran para la adquisición de personalidad jurídica o a los solos efectos de 
publicidad. 

c) En el caso de que su actividad estuviese sujeta a un régimen de autori­
zación administrativa previa, los datos relativos a dicha autorización y los 
identificativos del órgano competente encargado de su supervisión. 

d) Si ejerce una profesión regulada deberá indicar: 
1. Los datos del Colegio profesional al que, en su caso, pertenezca y 

número de colegiado. 
2. El título académico oficial o profesional con el que cuente. 
3. El Estado de la Unión Europea o del Espacio Económico Europeo en 

el que se expidió dicho título y, en su caso, la correspondiente homologación o 
reconocimiento. 

4. Las normas profesionales aplicables al ejercicio de su profesión y los 
medios a través de los cuales se puedan conocer, incluidos los electrónicos. 

e) El número de identificación fiscal que le corresponda. 
f) (6)Cuando el servicio de la sociedad de la información haga referencia 

a precios, se facilitará información clara y exacta sobre el precio del producto 
o servicio, indicando si incluye o no los impuestos aplicables y, en su caso, 
sobre los gastos de envío o en su caso aquello que dispongan las normas de las 
Comunidades Autónomas con competencias en la materia. 

g) Los códigos de conducta a los que, en su caso, esté adherido y la mane­
ra de consultarlos electrónicamente. 

(5) Apartado b) del apartado 1 redactado por el artículo 4.Cuatro de la Ley 56/2007, de 
28 de diciembre, de Medidas de Impulso de la Sociedad de la Información ( §10). 

(6) Apartado f) del apartado 1 redactado por el artículo 4.Cuatro de la Ley 56/2007, de 28 
de diciembre, de Medidas de Impulso de la Sociedad de la Información ( §10). 
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2. La obligación de facilitar esta información se dará por cumplida si el 
prestador la incluye en su página o sitio de Internet en las condiciones señala­
das en el apartado 1. 

3. (7)Cuando se haya atribuido un rango de numeración telefónica a ser­
vicios de tarificación adicional en el que se permita el acceso a servicios de la 
sociedad de la información y se requiera su utilización por parte del prestador 
de servicios, esta utilización y la descarga de programas informáticos que efec­
túen funciones de marcación, deberán realizarse con el consentimiento previo, 
informado y expreso del usuario. 

A tal efecto, el prestador del servicio deberá proporcionar al menos la 
siguiente información: 

a) Las características del servicio que se va a proporcionar. 
b) Las funciones que efectuarán los programas informáticos que se 

descarguen, incluyendo el número telefónico que se marcará. 
c) El procedimiento para dar fin a la conexión de tarificación adicional, 

incluyendo una explicación del momento concreto en que se producirá dicho 
fin, y 

d) El procedimiento necesario para restablecer el número de conexión 
previo a la conexión de tarificación adicional. 

La información anterior deberá estar disponible de manera claramente 
visible e identificable. 

Lo dispuesto en este apartado se entiende sin perjuicio de lo establecido 
en la normativa de telecomunicaciones, en especial, en relación con los requi­
sitos aplicables para el acceso por parte de los usuarios a los rangos de nume­
ración telefónica, en su caso, atribuidos a los servicios de tarificación adicional. 

Artículo 11. Deber de colaboración de los prestadores de servicios de inter­
mediación(8) 

1. Cuando un órgano competente hubiera ordenado, en ejercicio de las 
competencias que legalmente tenga atribuidas, que se interrumpa la prestación 
de un servicio de la sociedad de la información o la retirada de determinados 
contenidos provenientes de prestadores establecidos en España, y para ello 
fuera necesaria la colaboración de los prestadores de servicios de intermedia­
ción, dicho órgano podrá ordenar a los citados prestadores que suspendan el 
correspondiente servicio de intermediación utilizado para la provisión del 
servicio de la sociedad de la información o de los contenidos cuya interrupción 
o retirada hayan sido ordenados respectivamente. 

(7) Apartado 3 añadido por la disposición adicional octava.Uno de la Ley 59/2003, de 
19 de diciembre, de firma electrónica (§8). 

(8) Artículo 11 redactado por el artículo 4.Cinco de la Ley 56/2007, de 28 de diciembre, 
de Medidas de Impulso de la Sociedad de la Información ( §10).. 
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2. Si para garantizar la efectividad de la resolución que acuerde la inte­
rrupción de la prestación de un servicio o la retirada de contenidos procedentes 
de un prestador establecido en un Estado no perteneciente a la Unión Europea 
o al Espacio Económico Europeo, el órgano competente estimara necesario 
impedir el acceso desde España a los mismos, y para ello fuera necesaria la 
colaboración de los prestadores de servicios de intermediación establecidos en 
España, dicho órgano podrá ordenar a los citados prestadores de servicios de 
intermediación que suspendan el correspondiente servicio de intermediación 
utilizado para la provisión del servicio de la sociedad de la información o de 
los contenidos cuya interrupción o retirada hayan sido ordenados respectiva­
mente. 

3. En la adopción y cumplimiento de las medidas a que se refieren los 
apartados anteriores, se respetarán, en todo caso, las garantías, normas y pro­
cedimientos previstos en el ordenamiento jurídico para proteger los derechos 
a la intimidad personal y familiar, a la protección de los datos personales, a la 
libertad de expresión o a la libertad de información, cuando estos pudieran 
resultar afectados. 

En todos los casos en que la Constitución, las normas reguladoras de los 
respectivos derechos y libertades o las que resulten aplicables a las diferentes 
materias atribuyan competencia a los órganos jurisdiccionales de forma exclu­
yente para intervenir en el ejercicio de actividades o derechos, sólo la autoridad 
judicial competente podrá adoptar las medidas previstas en este artículo. En 
particular, la autorización del secuestro de páginas de Internet o de su restricción 
cuando ésta afecte a los derechos y libertades de expresión e información y demás 
amparados en los términos establecidos en el artículo 20 de la Constitución solo 
podrá ser decidida por los órganos jurisdiccionales competentes. 

4. Las medidas a que hace referencia este artículo serán objetivas, pro­
porcionadas y no discriminatorias, y se adoptarán de forma cautelar o en eje­
cución de las resoluciones que se dicten, conforme a los procedimientos 
administrativos legalmente establecidos o a los previstos en la legislación 
procesal que corresponda. 

Artículo 12. Deber de retención de datos de tráfico relativos a las comuni­
caciones electrónicas(9) 

(...) 

(9) Artículo 12 derogado por la Ley 25/2007, de 18 de octubre, de conservación de datos 
relativos a las comunicaciones electrónicas y a las redes públicas de comunicaciones (BOE del 
19) 
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Artículo 12 bis. Obligaciones de información sobre seguridad(10) 

1. Los proveedores de servicios de intermediación establecidos en España 
de acuerdo con lo dispuesto en el artículo 2 de esta Ley que realicen actividades 
consistentes en la prestación de servicios de acceso a Internet, estarán obligados 
a informar a sus clientes de forma permanente, fácil, directa y gratuita, sobre los 
diferentes medios de carácter técnico que aumenten los niveles de la seguridad 
de la información y permitan, entre otros, la protección frente a virus informáti­
cos y programas espía, y la restricción de los correos electrónicos no solicitados. 

2. Los proveedores de servicios de acceso a Internet y los prestadores de 
servicios de correo electrónico o de servicios similares deberán informar a sus 
clientes de forma permanente, fácil, directa y gratuita sobre las medidas de 
seguridad que apliquen en la provisión de los mencionados servicios. 

3. Igualmente, los proveedores de servicios referidos en el apartado 1 
informarán sobre las herramientas existentes para el filtrado y restricción del 
acceso a determinados contenidos y servicios en Internet no deseados o que 
puedan resultar nocivos para la juventud y la infancia. 

4. Los proveedores de servicios mencionados en el apartado 1 facilitarán 
información a sus clientes acerca de las posibles responsabilidades en que puedan 
incurrir por el uso de Internet con fines ilícitos, en particular, para la comisión de 
ilícitos penales y por la vulneración de la legislación en materia de propiedad inte­
lectual e industrial. 

5. Las obligaciones de información referidas en los apartados anteriores 
se darán por cumplidas si el correspondiente proveedor incluye la información 
exigida en su página o sitio principal de Internet en la forma establecida en los 
mencionados apartados. 

SECCIÓN 2.ª

 Régimen de responsabilidad 

Artículo 13. Responsabilidad de los prestadores de los servicios de la socie­
dad de la información 

1. Los prestadores de servicios de la sociedad de la información estén 
sujetos a la responsabilidad civil, penal y administrativa establecida con carác­
ter general en el ordenamiento jurídico, sin perjuicio de lo dispuesto en esta 
Ley. 

(10) Artículo 12 bis incorporado por el artículo 4.Seis de la Ley 56/2007, de 28 de diciem­
bre, de Medidas de Impulso de la Sociedad de la Información ( §10). Respecto a su entrada en 
vigor véase la disposición final 4.ª de la citada Ley. 
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2. Para determinar la responsabilidad de los prestadores de servicios por 
el ejercicio de actividades de intermediación, se estará a lo establecido en los 
artículos siguientes. 

Artículo 14. Responsabilidad de los operadores de redes y proveedores de 
acceso 

1. Los operadores de redes de telecomunicaciones y proveedores de acce­
so a una red de telecomunicaciones que presten un servicio de intermediación 
que consista en transmitir por una red de telecomunicaciones datos facilitados 
por el destinatario del servicio o en facilitar acceso a ésta no serán responsables 
por la información transmitida, salvo que ellos mismos hayan originado la trans­
misión, modificado los datos o seleccionado éstos o a los destinatarios de dichos 
datos. 

No se entenderá por modificación la manipulación estrictamente técnica 
de los archivos que alberguen los datos, que tiene lugar durante su transmisión. 

2. Las actividades de transmisión y provisión de acceso a que se refiere 
el apartado anterior incluyen el almacenamiento automático, provisional y 
transitorio de los datos, siempre que sirva exclusivamente para permitir su 
transmisión por la red de telecomunicaciones y su duración no supere el tiem­
po razonablemente necesario para ello. 

Artículo 15. Responsabilidad de los prestadores de servicios que realizan 
copia temporal de los datos solicitados por los usuarios 

Los prestadores de un servicio de intermediación que transmitan por una red 
de telecomunicaciones datos facilitados por un destinatario del servicio y, con la 
única finalidad de hacer más eficaz su transmisión ulterior a otros destinatarios 
que los soliciten, los almacenen en sus sistemas de forma automática, provisional 
y temporal, no serán responsables por el contenido de esos datos ni por la repro­
ducción temporal de los mismos, si: 

a) No modifican la información. 
b) Permiten el acceso a ella sólo a los destinatarios que cumplan las con­

diciones impuestas a tal fin, por el destinatario cuya información se solicita. 
c) Respetan las normas generalmente aceptadas y aplicadas por el sector 

para la actualización de la información. 
d) No interfieren en la utilización lícita de tecnología generalmente 

aceptada y empleada por el sector, con el fin de obtener datos sobre la utiliza­
ción de la información, y 

e) Retiran la información que hayan almacenado o hacen imposible el 
acceso a ella, en cuanto tengan conocimiento efectivo de: 

1. Que ha sido retirada del lugar de la red en que se encontraba inicial­
mente. 

2. Que se ha imposibilitado el acceso a ella, o 
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3. Que un tribunal u órgano administrativo competente ha ordenado 
retirarla o impedir que se acceda a ella. 

Artículo 16. Responsabilidad de los prestadores de servicios de alojamien­
to o almacenamiento de datos 

1. Los prestadores de un servicio de intermediación consistente en alber­
gar datos proporcionados por el destinatario de este servicio no serán respon­
sables por la información almacenada a petición del destinatario, siempre que: 

a) No tengan conocimiento efectivo de que la actividad o la información 
almacenada es ilícita o de que lesiona bienes o derechos de un tercero suscep­
tibles de indemnización, o 

b) Si lo tienen, actúen con diligencia para retirar los datos o hacer impo­
sible el acceso a ellos. 

Se entenderá que el prestador de servicios tiene el conocimiento efectivo 
a que se refiere el párrafo a) cuando un órgano competente haya declarado la 
ilicitud de los datos, ordenado su retirada o que se imposibilite el acceso a los 
mismos, o se hubiera declarado la existencia de la lesión, y el prestador cono­
ciera la correspondiente resolución, sin perjuicio de los procedimientos de 
detección y retirada de contenidos que los prestadores apliquen en virtud de 
acuerdos voluntarios y de otros medios de conocimiento efectivo que pudieran 
establecerse. 

2. La exención de responsabilidad establecida en el apartado 1 no operará 
en el supuesto de que el destinatario del servicio actúe bajo la dirección, auto­
ridad o control de su prestador. 

Artículo 17. Responsabilidad de los prestadores de servicios que faciliten 
enlaces a contenidos o instrumentos de búsqueda 

1. Los prestadores de servicios de la sociedad de la información que 
faciliten enlaces a otros contenidos o incluyan en los suyos directorios o ins­
trumentos de búsqueda de contenidos no serán responsables por la información 
a la que dirijan a los destinatarios de sus servicios, siempre que: 

a) No tengan conocimiento efectivo de que la actividad o la información a la 
que remiten o recomiendan es ilícita o de que lesiona bienes o derechos de un terce­
ro susceptibles de indemnización, o 

b) Si lo tienen, actúen con diligencia para suprimir o inutilizar el enlace 
correspondiente. 

Se entenderá que el prestador de servicios tiene el conocimiento efectivo 
a que se refiere el párrafo a) cuando un órgano competente haya declarado la 
ilicitud de los datos, ordenado su retirada o que se imposibilite el acceso a los 
mismos, o se hubiera declarado la existencia de la lesión, y el prestador cono­
ciera la correspondiente resolución, sin perjuicio de los procedimientos de 
detección y retirada de contenidos que los prestadores apliquen en virtud de 
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acuerdos voluntarios y de otros medios de conocimiento efectivo que pudieran 
establecerse. 

2. (11)La exención de responsabilidad establecida en el apartado 1 no 
operará en el supuesto de que el proveedor de contenidos al que se enlace o 
cuya localización se facilite actúe bajo la dirección, autoridad o control del 
prestador que facilite la localización de esos contenidos 

CAPÍTULO III 

Códigos de conducta 

Artículo 18. Códigos de conducta 

1. LasAdministraciones públicas impulsarán, a través de la coordinación 
y el asesoramiento, la elaboración y aplicación de códigos de conducta volun­
tarios, por parte de las corporaciones, asociaciones u organizaciones comer­
ciales, profesionales y de consumidores, en las materias reguladas en esta Ley. 
La Administración General del Estado fomentará, en especial, la elaboración 
de códigos de conducta de ámbito comunitario o internacional. 

Los códigos de conducta podrán tratar, en particular, sobre los procedimien­
tos para la detección y retirada de contenidos ilícitos y la protección de los des­
tinatarios frente al envío por vía electrónica de comunicaciones comerciales no 
solicitadas, así como sobre los procedimientos extrajudiciales para la resolución 
de los conflictos que surjan por la prestación de los servicios de la sociedad de 
la información. 

2. En la elaboración de dichos códigos, habrá de garantizarse la participa­
ción de las asociaciones de consumidores y usuarios y la de las organizaciones 
representativas de personas con discapacidades físicas o psíquicas, cuando 
afecten a sus respectivos intereses. 

Cuando su contenido pueda afectarles, los códigos de conducta tendrán 
especialmente en cuenta la protección de los menores y de la dignidad humana, 
pudiendo elaborarse, en caso necesario, códigos específicos sobre estas mate­
rias. 

Los poderes públicos estimularán, en particular, el establecimiento de 
criterios comunes acordados por la industria para la clasificación y etiquetado 
de contenidos y la adhesión de los prestadores a los mismos. 

3. (12)Los códigos de conducta a los que hacen referencia los apartados 
precedentes deberán ser accesibles por vía electrónica. Se fomentará su traduc­

(11) Apartado 2 redactado por el artículo 4.Siete de la Ley 56/2007, de 28 de diciembre, 
de Medidas de Impulso de la Sociedad de la Información ( §10). 

(12) Apartado 3 redactado por el artículo 4.Ocho de la Ley 56/2007, de 28 de diciembre, 
de Medidas de Impulso de la Sociedad de la Información ( §10). 
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ción a otras lenguas oficiales, en el Estado y de la Unión Europea, con objeto 
de darles mayor difusión. 

TÍTULO III 

Comunicaciones comerciales por vía electrónica 

Artículo 19. Régimen jurídico 

1. Las comunicaciones comerciales y las ofertas promocionales se regirán, 
además de por la presente Ley, por su normativa propia y la vigente en materia 
comercial y de publicidad. 

2. En todo caso, será de aplicación la Ley Orgánica 15/1999, de 13 de 
diciembre, de Protección de Datos de Carácter Personal, y su normativa de 
desarrollo, en especial, en lo que se refiere a la obtención de datos personales, 
la información a los interesados y la creación y mantenimiento de ficheros de 
datos personales. 

Artículo 20. Información exigida sobre las comunicaciones comerciales, 
ofertas promocionales y concursos(13) 

1. Las comunicaciones comerciales realizadas por vía electrónica debe­
rán ser claramente identificables como tales y la persona física o jurídica en 
nombre de la cual se realizan también deberá ser claramente identificable. 

En el caso en el que tengan lugar a través de correo electrónico u otro medio 
de comunicación electrónica equivalente incluirán al comienzo del mensaje la 
palabra «publicidad» o la abreviatura «publi». 

2. En los supuestos de ofertas promocionales, como las que incluyan 
descuentos, premios y regalos, y de concursos o juegos promocionales, previa 
la correspondiente autorización, se deberá asegurar, además del cumplimiento 
de los requisitos establecidos en el apartado anterior y en las normas de ordena­
ción del comercio, que queden claramente identificados como tales y que las 
condiciones de acceso y, en su caso, de participación sean fácilmente accesibles 
y se expresen de forma clara e inequívoca. 

3. Lo dispuesto en los apartados anteriores se entiende sin perjuicio de 
lo que dispongan las normativas dictadas por las Comunidades Autónomas con 
competencias exclusivas sobre consumo, comercio electrónico o publicidad. 

(13) Artículo 20 redactado por el artículo 4.Nueve de la Ley 56/2007, de 28 de diciembre, 
de Medidas de Impulso de la Sociedad de la Información ( §10). 
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Artículo 21. Prohibición de comunicaciones comerciales realizadas a través 
de correo electrónico o medios de comunicación electrónica equivalentes(14) 

1. Queda prohibido el envío de comunicaciones publicitarias o promo­
cionales por correo electrónico u otro medio de comunicación electrónica 
equivalente que previamente no hubieran sido solicitadas o expresamente 
autorizadas por los destinatarios de las mismas. 

2. Lo dispuesto en el apartado anterior no será de aplicación cuando exista 
una relación contractual previa, siempre que el prestador hubiera obtenido de 
forma lícita los datos de contacto del destinatario y los empleara para el envío de 
comunicaciones comerciales referentes a productos o servicios de su propia 
empresa que sean similares a los que inicialmente fueron objeto de contratación 
con el cliente. 

En todo caso, el prestador deberá ofrecer al destinatario la posibilidad de 
oponerse al tratamiento de sus datos con fines promocionales mediante un pro­
cedimiento sencillo y gratuito, tanto en el momento de recogida de los datos 
como en cada una de las comunicaciones comerciales que le dirija. 

Artículo 22. Derechos de los destinatarios de servicios(15) 

1. El destinatario podrá revocar en cualquier momento el consentimien­
to prestado a la recepción de comunicaciones comerciales con la simple noti­
ficación de su voluntad al remitente. 

A tal efecto, los prestadores de servicios deberán habilitar procedimientos 
sencillos y gratuitos para que los destinatarios de servicios puedan revocar el 
consentimiento que hubieran prestado. 

Asimismo, deberán facilitar información accesible por medios electrónicos 
sobre dichos procedimientos. 

2. Cuando los prestadores de servicios empleen dispositivos de almacena­
miento y recuperación de datos en equipos terminales, informarán a los destina­
tarios de manera clara y completa sobre su utilización y finalidad, ofreciéndoles 
la posibilidad de rechazar el tratamiento de los datos mediante un procedimiento 
sencillo y gratuito. 

Lo anterior no impedirá el posible almacenamiento o acceso a datos con 
el fin de efectuar o facilitar técnicamente la transmisión de una comunicación 
por una red de comunicaciones electrónicas o, en la medida que resulte estric­
tamente necesario, para la prestación de un servicio de la sociedad de la infor­
mación expresamente solicitado por el destinatario. 

(14) Artículo 21 redactado por la disposición final primera.Uno de la Ley 32/2003, de 3 
de noviembre, General de Telecomunicaciones (BOE del 4) 

(15) Artículo 22 redactado por la disposición final primera.Dos de la Ley 32/2003, de 3 
de noviembre, General de Telecomunicaciones (BOE del 4) 
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TÍTULO IV 

Contratación por vía electrónica 

Artículo 23. Validez y eficacia de los contratos celebrados por vía electrónica 

1. Los contratos celebrados por vía electrónica producirán todos los 
efectos previstos por el ordenamiento jurídico, cuando concurran el consenti­
miento y los demás requisitos necesarios para su validez. 

Los contratos electrónicos se regirán por lo dispuesto en este Título, por los 
Códigos Civil y de Comercio y por las restantes normas civiles o mercantiles 
sobre contratos, en especial, las normas de protección de los consumidores y 
usuarios y de ordenación de la actividad comercial. 

2. Para que sea válida la celebración de contratos por vía electrónica no será 
necesario el previo acuerdo de las partes sobre la utilización de medios electrónicos. 

3. Siempre que la Ley exija que el contrato o cualquier información relacio­
nada con el mismo conste por escrito, este requisito se entenderá satisfecho si el 
contrato o la información se contiene en un soporte electrónico. 

4. No será de aplicación lo dispuesto en el presente Título a los contratos 
relativos al Derecho de familia y sucesiones. 

Los contratos, negocios o actos jurídicos en los que la Ley determine para 
su validez o para la producción de determinados efectos la forma documental 
pública, o que requieran por Ley la intervención de órganos jurisdiccionales, 
notarios, registradores de la propiedad y mercantiles o autoridades públicas, se 
regirán por su legislación específica. 

Artículo 24. Prueba de los contratos celebrados por vía electrónica 

1. (16)La prueba de la celebración de un contrato por vía electrónica y la 
de las obligaciones que tienen su origen en él se sujetará a las reglas generales 
del ordenamiento jurídico. 

Cuando los contratos celebrados por vía electrónica estén firmados electró­
nicamente se estará a lo establecido en el artículo 3 de la Ley 59/2003, de 19 de 
diciembre, de firma electrónica. 

2. En todo caso, el soporte electrónico en que conste un contrato celebra­
do por vía electrónica será admisible en juicio como prueba documental. 

Artículo 25. Intervención de terceros de confianza 

1. Las partes podrán pactar que un tercero archive las declaraciones de 
voluntad que integran los contratos electrónicos y que consigne la fecha y la hora 

(16) Apartado 1 redactado por el artículo 4.Diez de la Ley 56/2007, de 28 de diciembre, 
de Medidas de Impulso de la Sociedad de la Información ( §10). 
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en que dichas comunicaciones han tenido lugar. La intervención de dichos ter­
ceros no podrá alterar ni sustituir las funciones que corresponde realizar a las 
personas facultadas con arreglo a Derecho para dar fe pública. 

2. El tercero deberá archivar en soporte informático las declaraciones 
que hubieran tenido lugar por vía telemática entre las partes por el tiempo 
estipulado que, en ningún caso, será inferior a cinco años. 

Artículo 26. Ley aplicable 

Para la determinación de la ley aplicable a los contratos electrónicos se 
estará a lo dispuesto en las normas de Derecho internacional privado del orde­
namiento jurídico español, debiendo tomarse en consideración para su aplica­
ción lo establecido en los artículos 2 y 3 de esta Ley. 

Artículo 27 Obligaciones previas a la contratación(17) 

1. Además del cumplimiento de los requisitos en materia de información 
que se establecen en la normativa vigente, el prestador de servicios de la sociedad 
de la información que realice actividades de contratación electrónica tendrá la 
obligación de poner a disposición del destinatario, antes de iniciar el procedi­
miento de contratación y mediante técnicas adecuadas al medio de comunicación 
utilizado, de forma permanente, fácil y gratuita, información clara, comprensible 
e inequívoca sobre los siguientes extremos: 

a) Los distintos trámites que deben seguirse para celebrar el contrato. 
b) Si el prestador va a archivar el documento electrónico en que se for­

malice el contrato y si éste va a ser accesible. 
c) Los medios técnicos que pone a su disposición para identificar y 

corregir errores en la introducción de los datos, y 
d) La lengua o lenguas en que podrá formalizarse el contrato. 
La obligación de poner a disposición del destinatario la información referida 

en el párrafo anterior se dará por cumplida si el prestador la incluye en su página 
o sitio de Internet en las condiciones señaladas en dicho párrafo. 

Cuando el prestador diseñe específicamente sus servicios de contratación 
electrónica para ser accedidos mediante dispositivos que cuenten con pantallas 
de formato reducido, se entenderá cumplida la obligación establecida en este 
apartado cuando facilite de manera permanente, fácil, directa y exacta la dirección 
de Internet en que dicha información es puesta a disposición del destinatario. 

2. El prestador no tendrá la obligación de facilitar la información señalada 
en el apartado anterior cuando: 

(17) Rúbrica y apartados 1 y 2 redactados por el artículo 4.Once de la Ley 56/2007, de 28 
de diciembre, de Medidas de Impulso de la Sociedad de la Información ( §10). 
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a) Ambos contratantes así lo acuerden y ninguno de ellos tenga la consi­
deración de consumidor, o 

b) El contrato se haya celebrado exclusivamente mediante intercambio de 
correo electrónico u otro tipo de comunicación electrónica equivalente. 

3. Sin perjuicio de lo dispuesto en la legislación específica, las ofertas o 
propuestas de contratación realizadas por vía electrónica serán válidas duran­
te el período que fije el oferente o, en su defecto, durante todo el tiempo que 
permanezcan accesibles a los destinatarios del servicio. 

4. Con carácter previo al inicio del procedimiento de contratación, el 
prestador de servicios deberá poner a disposición del destinatario las condicio­
nes generales a que, en su caso, deba sujetarse el contrato, de manera que éstas 
puedan ser almacenadas y reproducidas por el destinatario. 

Artículo 28. Información posterior a la celebración del contrato 

1. El oferente está obligado a confirmar la recepción de la aceptación al 
que la hizo por alguno de los siguientes medios: 

a) El envío de un acuse de recibo por correo electrónico u otro medio de 
comunicación electrónica equivalente a la dirección que el aceptante haya 
señalado, en el plazo de las veinticuatro horas siguientes a la recepción de la 
aceptación, o 

b) La confirmación, por un medio equivalente al utilizado en el procedimien­
to de contratación, de la aceptación recibida, tan pronto como el aceptante haya 
completado dicho procedimiento, siempre que la confirmación pueda ser archivada 
por su destinatario. 

En los casos en que la obligación de confirmación corresponda a un des­
tinatario de servicios, el prestador facilitará el cumplimiento de dicha obliga­
ción, poniendo a disposición del destinatario alguno de los medios indicados 
en este apartado. Esta obligación será exigible tanto si la confirmación debie­
ra dirigirse al propio prestador o a otro destinatario. 

2. Se entenderá que se ha recibido la aceptación y su confirmación 
cuando las partes a que se dirijan puedan tener constancia de ello. 

En el caso de que la recepción de la aceptación se confirme mediante 
acuse de recibo, se presumirá que su destinatario puede tener la referida cons­
tancia desde que aquel haya sido almacenado en el servidor en que esté dada 
de alta su cuenta de correo electrónico, o en el dispositivo utilizado para la 
recepción de comunicaciones. 

3. No será necesario confirmar la recepción de la aceptación de una 
oferta cuando: 

a) Ambos contratantes así lo acuerden y ninguno de ellos tenga la consi­
deración de consumidor, o 

b) El contrato se haya celebrado exclusivamente mediante intercambio de 
correo electrónico u otro tipo de comunicación electrónica equivalente, cuando 
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estos medios no sean empleados con el exclusivo propósito de eludir el cumpli­
miento de tal obligación. 

Artículo 29. Lugar de celebración del contrato 

Los contratos celebrados por vía electrónica en los que intervenga como 
parte un consumidor se presumirán celebrados en el lugar en que éste tenga su 
residencia habitual. 

Los contratos electrónicos entre empresarios o profesionales, en defecto de 
pacto entre las partes, se presumirán celebrados en el lugar en que esté establecido 
el prestador de servicios. 

TÍTULO V 

Solución judicial y extrajudicial de conflictos 

CAPÍTULO I 

Acción de cesación 

Artículo 30. Acción de cesación 

1. Contra las conductas contrarias a la presente Ley que lesionen intere­
ses colectivos o difusos de los consumidores podrá interponerse acción de 
cesación. 

2. La acción de cesación se dirige a obtener una sentencia que condene 
al demandado a cesar en la conducta contraria a la presente Ley y a prohibir 
su reiteración futura. Asimismo, la acción podrá ejercerse para prohibir la 
realización de una conducta cuando ésta haya finalizado al tiempo de ejercitar 
la acción, si existen indicios suficientes que hagan temer su reiteración de modo 
inminente. 

3. La acción de cesación se ejercerá conforme a las prescripciones de la 
Ley de Enjuiciamiento Civil para esta clase de acciones. 

Artículo 31. Legitimación activa 

Estén legitimados para interponer la acción de cesación: 
a) Las personas físicas o jurídicas titulares de un derecho o interés legí­

timo. 
b) Los grupos de consumidores o usuarios afectados, en los casos y condi­

ciones previstos en la Ley de Enjuiciamiento Civil. 
c) Las asociaciones de consumidores y usuarios que reúnan los requisi­

tos establecidos en la Ley 26/1984, de 19 de julio, General para la Defensa de 
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los Consumidores y Usuarios, o, en su caso, en la legislación autonómica en 
materia de defensa de los consumidores. 

d) El Ministerio Fiscal. 
e) El Instituto Nacional del Consumo y los órganos correspondientes de 

las Comunidades Autónomas y de las Corporaciones Locales competentes en 
materia de defensa de los consumidores. 

f) Las entidades de otros Estados miembros de la Unión Europea cons­
tituidas para la protección de los intereses colectivos o difusos de los consu­
midores que estén habilitadas ante la Comisión Europea mediante su inclusión 
en la lista publicada a tal fin en el Diario Oficial de las Comunidades Europeas. 

Los Jueces y Tribunales aceptarán dicha lista como prueba de la capacidad 
de la entidad habilitada para ser parte, sin perjuicio de examinar si la finalidad 
de la misma y los intereses afectados legitiman el ejercicio de la acción. 

CAPÍTULO II 

Solución extrajudicial de conflictos 

Artículo 32. Solución extrajudicial de conflictos 

1. El prestador y el destinatario de servicios de la sociedad de la infor­
mación podrán someter sus conflictos a los arbitrajes previstos en la legislación 
de arbitraje y de defensa de los consumidores y usuarios, y a los procedimien­
tos de resolución extrajudicial de conflictos que se instauren por medio de 
códigos de conducta u otros instrumentos de autorregulación. 

2. En los procedimientos de resolución extrajudicial de conflictos a que 
hace referencia el apartado anterior, podrá hacerse uso de medios electrónicos, 
en los términos que establezca su normativa específica. 

TÍTULO VI 

Información y control 

Artículo 33. Información a los destinatarios y prestadores de servicios(18) 

Los destinatarios y prestadores de servicios de la sociedad de la información 
podrán dirigirse a cualesquiera órganos competentes en materia de sociedad 
de la información, sanidad y consumo de las Administraciones Públicas, para: 

a) Conseguir información general sobre sus derechos y obligaciones 
contractuales en el marco de la normativa aplicable a la contratación electrónica, 

(18) Artículo 33 redactado por el artículo 4.Doce de la Ley 56/2007, de 28 de diciembre, 
de Medidas de Impulso de la Sociedad de la Información ( §10). 
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b) Informarse sobre los procedimientos de resolución judicial y extraju­
dicial de conflictos, y 

c) Obtener los datos de las autoridades, asociaciones u organizaciones 
que puedan facilitarles información adicional o asistencia práctica. 

La comunicación con dichos órganos podrá hacerse por medios electróni­
cos. 

Artículo 34. Comunicación de resoluciones relevantes 

1. El Consejo General del Poder Judicial remitirá al Ministerio de Justicia, 
en la forma y con la periodicidad que se acuerde mediante Convenio entre ambos 
órganos, todas las resoluciones judiciales que contengan pronunciamientos 
relevantes sobre la validez y eficacia de los contratos celebrados por vía electró­
nica, sobre su utilización como prueba en juicio, o sobre los derechos, obligacio­
nes y régimen de responsabilidad de los destinatarios y los prestadores de servi­
cios de la sociedad de la información. 

2. Los órganos arbitrales y los responsables de los demás procedimientos 
de resolución extrajudicial de conflictos a que se refiere el artículo 32.1 comu­
nicarán al Ministerio de Justicia los laudos o decisiones que revistan impor­
tancia para la prestación de servicios de la sociedad de la información y el 
comercio electrónico de acuerdo con los criterios indicados en el apartado 
anterior. 

3. En la comunicación de las resoluciones, laudos y decisiones a que se 
refiere este artículo, se tomarán las precauciones necesarias para salvaguardar 
el derecho a la intimidad y a la protección de los datos personales de las per­
sonas identificadas en ellos. 

4. El Ministerio de Justicia remitirá a la Comisión Europea y facilitará el 
acceso de cualquier interesado a la información recibida de conformidad con este 
artículo. 

Artículo 35. Supervisión y control(19) 

1. El Ministerio de Industria, Turismo y Comercio en el ámbito de laAdmi­
nistración General del Estado, y los órganos que correspondan de las Comunida­
desAutónomas, controlarán, en sus respectivos ámbitos territoriales y competen­
ciales, el cumplimiento por los prestadores de servicios de la sociedad de la 
información de las obligaciones establecidas en esta Ley y en sus disposiciones 
de desarrollo, en lo que se refiere a los servicios propios de la sociedad de la 
información. 

(19) Apartados 1 y 2 redactados por el artículo 4.Trece de la Ley 56/2007, de 28 de 
diciembre, de Medidas de Impulso de la Sociedad de la Información ( §10). 
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No obstante, las referencias a los órganos competentes contenidas en los 
artículos 8, 10, 11, 15, 16, 17 y 38 se entenderán hechas a los órganos jurisdic­
cionales o administrativos que, en cada caso, lo sean en función de la materia. 

2. Los órganos citados en el apartado 1 de este artículo podrán realizar 
las actuaciones inspectoras que sean precisas para el ejercicio de su función de 
control. 

Los funcionarios adscritos a dichos órganos y que ejerzan la inspección a que 
se refiere el párrafo anterior tendrán la consideración de autoridad pública en el 
desempeño de sus cometidos. 

3. En todo caso, y no obstante lo dispuesto en el apartado anterior, cuando 
las conductas realizadas por los prestadores de servicios de la sociedad de la infor­
mación estuvieran sujetas, por razón de la materia o del tipo de entidad de que se 
trate, a ámbitos competenciales, de tutela o de supervisión específicos, con inde­
pendencia de que se lleven a cabo utilizando técnicas y medios telemáticos o 
electrónicos, los órganos a los que la legislación sectorial atribuya competencias 
de control, supervisión, inspección o tutela específica ejercerán las funciones que 
les correspondan. 

Artículo 36. Deber de colaboración 

1. Los prestadores de servicios de la sociedad de la información tienen 
la obligación de facilitar al Ministerio de Ciencia y Tecnología y a los demás 
órganos a que se refiere el artículo anterior toda la información y colaboración 
precisas para el ejercicio de sus funciones. 

Igualmente, deberán permitir a sus agentes o al personal inspector el acce­
so a sus instalaciones y la consulta de cualquier documentación relevante para 
la actividad de control de que se trate, siendo de aplicación, en su caso, lo 
dispuesto en el artículo 8.5 de la Ley 29/1998, de 13 de julio, reguladora de la 
Jurisdicción Contencioso-Administrativa. 

2. Cuando, como consecuencia de una actuación inspectora, se tuviera 
conocimiento de hechos que pudieran ser constitutivos de infracciones tipifi­
cadas en otras leyes, estatales o autonómicas, se dará cuenta de los mismos a 
los órganos u organismos competentes para su supervisión y sanción. 

TÍTULO VII 

Infracciones y sanciones 

Artículo 37. Responsables 

Los prestadores de servicios de la sociedad de la información estén sujetos 
al régimen sancionador establecido en este Título cuando la presente Ley les 
sea de aplicación. 
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Artículo 38. Infracciones(20) 

1. Las infracciones de los preceptos de esta Ley se calificarán como muy 
graves, graves y leves. 

2. Son infracciones muy graves: 
a) (21) 

b) El incumplimiento de la obligación de suspender la transmisión, el 
alojamiento de datos, el acceso a la red o la prestación de cualquier otro servi­
cio equivalente de intermediación, cuando un órgano administrativo compe­
tente lo ordene, en virtud de lo dispuesto en el artículo 11. 

c) (22)
 

d) (23)
 

3. Son infracciones graves: 
a) (24) 

b) El incumplimiento significativo de lo establecido en los párrafos a y 
f del artículo 10.1. 

c) El envío masivo de comunicaciones comerciales por correo electrónico 
u otro medio de comunicación electrónica equivalente o el envío, en el plazo de 
un año, de más de tres comunicaciones comerciales por los medios aludidos a 
un mismo destinatario, cuando en dichos envíos no se cumplan los requisitos 
establecidos en el artículo 21. 

d) El incumplimiento significativo de la obligación del prestador de ser­
vicios establecida en el apartado 1 del artículo 22, en relación con los procedi­
mientos para revocar el consentimiento prestado por los destinatarios. 

e) No poner a disposición del destinatario del servicio las condiciones 
generales a que, en su caso, se sujete el contrato, en la forma prevista en el 
artículo 27. 

f) El incumplimiento habitual de la obligación de confirmar la recepción 
de una aceptación, cuando no se haya pactado su exclusión o el contrato se haya 
celebrado con un consumidor. 

(20) Letra b) del apartado 3 y letra d) del apartado 4 modificadas por la disposición final 
primera.Tres y Cuatro, respectivamente, de la Ley 32/2003, de 3 de noviembre, General de 
Telecomunicaciones (BOE del 4). Posteriormente nuevamente redactados los apartados 2, 3 y 
4 por la Disposición adicional octava.Dos de la Ley 59/2003, de 19 de diciembre, de firma 
electrónica ( § 8). 

(21) Letra a) suprimida por el artículo 4.Catorce de la Ley 56/2007, de 28 de diciembre, 
de Medidas de Impulso de la Sociedad de la Información ( §10). 

(22) Letra c) derogada por la Ley 25/2007, de 18 de octubre, de conservación de datos relativos 
a las comunicaciones electrónicas y a las redes públicas de comunicaciones (BOE del 19). 

(23) Letra d) derogada por la Ley 25/2007, de 18 de octubre, de conservación de datos relativos 
a las comunicaciones electrónicas y a las redes públicas de comunicaciones (BOE del 19). 

(24) Letra a) derogada por la Ley 25/2007, de 18 de octubre, de conservación de datos relativos 
a las comunicaciones electrónicas y a las redes públicas de comunicaciones (BOE del 19). 
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g) La resistencia, excusa o negativa a la actuación inspectora de los 
órganos facultados para llevarla a cabo con arreglo a esta Ley. 

h) El incumplimiento significativo de lo establecido en el apartado 3 del 
artículo 10. 

i) El incumplimiento significativo de las obligaciones de información o de 
establecimiento de un procedimiento de rechazo del tratamiento de datos, esta­
blecidas en el apartado 2 del artículo 22. 

4. Son infracciones leves:
 
a) (25)El incumplimiento de lo previsto en el artículo 12 bis.
 
b) No informar en la forma prescrita por el artículo 10.1 sobre los aspectos 


señalados en los párrafos b), c), d), e) y g) del mismo, o en los párrafos a y f 
cuando no constituya infracción grave. 

c) El incumplimiento de lo previsto en el artículo 20 para las comunica­
ciones comerciales, ofertas promocionales y concursos. 

d) El envío de comunicaciones comerciales por correo electrónico u otro 
medio de comunicación electrónica equivalente cuando en dichos envíos no 
se cumplan los requisitos establecidos en el artículo 21 y no constituya infrac­
ción grave. 

e) No facilitar la información a que se refiere el artículo 27.1, cuando las 
partes no hayan pactado su exclusión o el destinatario sea un consumidor. 

f) El incumplimiento de la obligación de confirmar la recepción de una 
petición en los términos establecidos en el artículo 28, cuando no se haya pacta­
do su exclusión o el contrato se haya celebrado con un consumidor, salvo que 
constituya infracción grave. 

g) El incumplimiento de las obligaciones de información o de establecimien­
to de un procedimiento de rechazo del tratamiento de datos, establecidas en el 
apartado 2 del artículo 22, cuando no constituya una infracción grave. 

h) El incumplimiento de la obligación del prestador de servicios estable­
cida en el apartado 1 del artículo 22, en relación con los procedimientos para 
revocar el consentimiento prestado por los destinatarios cuando no constituya 
infracción grave. 

i) El incumplimiento de lo establecido en el apartado 3 del artículo 10, 
cuando no constituya infracción grave. 

Artículo 39. Sanciones 
1. Por la comisión de las infracciones recogidas en el artículo anterior, 

se impondrán las siguientes sanciones: 
a) Por la comisión de infracciones muy graves, multa de 150.001 hasta 

600.000 euros. 

(25) Letra a) redactada por el artículo 4.Quince de la Ley 56/2007, de 28 de diciembre, de 
Medidas de Impulso de la Sociedad de la Información ( §10). 
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La reiteración en el plazo de tres años de dos o más infracciones muy 
graves, sancionadas con carácter firme, podrá dar lugar, en función de sus 
circunstancias, a la sanción de prohibición de actuación en España, durante un 
plazo máximo de dos años. 

b) Por la comisión de infracciones graves, multa de 30.001 hasta 1 50.000 
euros. 

c) Por la comisión de infracciones leves, multa de hasta 30.000 euros. 
2. Las infracciones graves y muy graves podrán llevar aparejada la publi­

cación, a costa del sancionado, de la resolución sancionadora en el Boletín 
Oficial del Estado, o en el diario oficial de la Administración pública que, en su 
caso, hubiera impuesto la sanción; en dos periódicos cuyo ámbito de difusión 
coincida con el de actuación de la citada Administración pública o en la página 
de inicio del sitio de Internet del prestador, una vez que aquélla tenga carácter 
firme. 

Para la imposición de esta sanción, se considerará la repercusión social de 
la infracción cometida, por el número de usuarios o de contratos afectados, y 
la gravedad del ilícito. 

3. Cuando las infracciones sancionables con arreglo a lo previsto en esta Ley 
hubieran sido cometidas por prestadores de servicios establecidos en Estados que no 
sean miembros de la Unión Europea o del Espacio Económico Europeo, el órgano 
que hubiera impuesto la correspondiente sanción podrá ordenar a los prestadores de 
servicios de intermediación que tomen las medidas necesarias para impedir el acce­
so desde España a los servicios ofrecidos por aquéllos por un período máximo de dos 
años en el caso de infracciones muy graves, un año en el de infracciones graves y 
seis meses en el de infracciones leves. 

Artículo 40. Graduación de la cuantía de las sanciones 

La cuantía de las multas que se impongan se graduará atendiendo a los 
siguientes criterios: 

a) La existencia de intencionalidad. 
b) Plazo de tiempo durante el que se haya venido cometiendo la infrac­

ción. 
c) La reincidencia por comisión de infracciones de la misma naturaleza, 

cuando así haya sido declarado por resolución firme. 
d) La naturaleza y cuantía de los perjuicios causados. 
e) Los beneficios obtenidos por la infracción. 
f) Volumen de facturación a que afecte la infracción cometida. 

Artículo 41. Medidas de carácter provisional 

1. En los procedimientos sancionadores por infracciones graves o muy 
graves se podrán adoptar, con arreglo a la Ley 30/1992, de 26 de noviembre, de 
Régimen Jurídico de las Administraciones Públicas y del Procedimiento Admi­
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nistrativo Común, y sus normas de desarrollo, las medidas de carácter provisio­
nal previstas en dichas normas que se estimen necesarias para asegurar la efica­
cia de la resolución que definitivamente se dicte, el buen fin del procedimiento, 
evitar el mantenimiento de los efectos de la infracción y las exigencias de los 
intereses generales. 

En particular, podrán acordarse las siguientes: 
a) Suspensión temporal de la actividad del prestador de servicios y, en su 

caso, cierre provisional de sus establecimientos. 
b) Precinto, depósito o incautación de registros, soportes y archivos infor­

máticos y de documentos en general, así como de aparatos y equipos informáti­
cos de todo tipo. 

c) Advertir al público de la existencia de posibles conductas infractoras y 
de la incoación del expediente sancionador de que se trate, así como de las 
medidas adoptadas para el cese de dichas conductas. 

2. En la adopción y cumplimiento de las medidas a que se refiere el apartado 
anterior, se respetarán, en todo caso, las garantías, normas y procedimientos previs­
tos en el ordenamiento jurídico para proteger los derechos a la intimidad personal 
y familiar, a la protección de los datos personales, a la libertad de expresión o a la 
libertad de información, cuando éstos pudieran resultar afectados. 

En todos los casos en que la Constitución, las normas reguladoras de los 
respectivos derechos y libertades o las que resulten aplicables a las diferentes 
materias atribuyan competencia a los órganos jurisdiccionales para intervenir en 
el ejercicio de actividades o derechos, sólo la autoridad judicial competente podrá 
adoptar las medidas previstas en este artículo. 

3. En todo caso, se respetará el principio de proporcionalidad de la medida 
a adoptar con los objetivos que se pretendan alcanzar en cada supuesto. 

4. En casos de urgencia y para la inmediata protección de los intereses 
implicados, las medidas provisionales previstas en el presente artículo podrán 
ser acordadas antes de la iniciación del expediente sancionador. Las medidas 
deberán ser confirmadas, modificadas o levantadas en el acuerdo de iniciación 
del procedimiento, que deberá efectuarse dentro de los quince días siguientes a 
su adopción, el cual podrá ser objeto del recurso que proceda. 

En todo caso, dichas medidas quedarán sin efecto si no se inicia el procedi­
miento sancionador en dicho plazo o cuando el acuerdo de iniciación no conten­
ga un pronunciamiento expreso acerca de las mismas. 

Artículo 42. Multa coercitiva 

El órgano administrativo competente para resolver el procedimiento san­
cionador podrá imponer multas coercitivas por importe que no exceda de 6.000 
euros por cada día que transcurra sin cumplir las medidas provisionales que 
hubieran sido acordadas. 
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Artículo 43. Competencia sancionadora(26) 

1. La imposición de sanciones por incumplimiento de lo previsto en esta Ley 
corresponderá al órgano o autoridad que dictó la resolución incumplida o al que 
estén adscritos los inspectores.Asimismo las infracciones respecto a los derechos 
y garantías de los consumidores y usuarios serán sancionadas por el órgano 
correspondiente de las Comunidades Autónomas competentes en materia de 
consumo. 

2. En la Administración General del Estado, la imposición de sanciones 
por el incumplimiento de lo previsto en esta Ley corresponderá, en el caso de 
infracciones muy graves, al Ministro de Industria, Turismo y Comercio, y en el 
de infracciones graves y leves, al Secretario de Estado de Telecomunicaciones y 
para la Sociedad de la Información. 

No obstante lo anterior, la imposición de sanciones por incumplimiento de 
las resoluciones dictadas por los órganos competentes en función de la materia 
o entidad de que se trate a que se refieren los párrafos a) y b) del artículo 38.2 de 
esta Ley corresponderá al órgano que dictó la resolución incumplida. Igualmen­
te, corresponderá a laAgencia de Protección de Datos la imposición de sanciones 
por la comisión de las infracciones tipificadas en los artículos 38.3 c), d) e i) y 
38.4 d), g) y h) de esta Ley. 

3. La potestad sancionadora regulada en esta Ley se ejercerá de conformidad 
con lo establecido al respecto en la Ley 30/1992, de 26 de noviembre, de Régimen 
Jurídico de las Administraciones Públicas y del Procedimiento Administrativo 
Común, y en sus normas de desarrollo. No obstante, el plazo máximo de duración 
del procedimiento simplificado será de tres meses. 

Artículo 44. Concurrencia de infracciones y sanciones 
1. No podrá ejercerse la potestad sancionadora a que se refiere la presen­

te Ley cuando haya recaído sanción penal, en los casos en que se aprecie 
identidad de sujeto, hecho y fundamento. 

No obstante, cuando se esté tramitando un proceso penal por los mismos 
hechos o por otros cuya separación de los sancionables con arreglo a esta Ley 
sea racionalmente imposible, el procedimiento quedará suspendido respecto 
de los mismos hasta que recaiga pronunciamiento firme de la autoridad judicial. 

Reanudado el expediente, en su caso, la resolución que se dicte deberá 
respetar los hechos declarados probados en la resolución judicial. 

(26) Apartado 1 modificado por la disposición final primera.Cinco de la Ley 32/2003, de 3 de 
noviembre, General de Telecomunicaciones (BOE del 4) y posteriormente por la disposición adicional 
octava.Tres de la Ley 59/2003, de 19 de diciembre, de Firma electrónica ( §8); apartado 2 modificado 
por la disposición adicional octava.Cuatro de la Ley 59/2003, de 19 de diciembre, de firma electrónica 
( §8) y la totalidad del artículo redactado por el artículo 4.Dieciséis de la Ley 56/2007, de 28 de diciem­
bre, de Medidas de Impulso de la Sociedad de la Información ( §10). 
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2. La imposición de una sanción prevista en esta Ley no impedirá la 
tramitación y resolución de otro procedimiento sancionador por los órganos u 
organismos competentes en cada caso cuando la conducta infractora se hubie­
ra cometido utilizando técnicas y medios telemáticos o electrónicos y resulte 
tipificada en otra Ley, siempre que no haya identidad del bien jurídico prote­
gido. 

3. No procederá la imposición de sanciones según lo previsto en esta Ley 
cuando los hechos constitutivos de infracción lo sean también de otra tipifica­
da en la normativa sectorial a la que esté sujeto el prestador del servicio y 
exista identidad del bien jurídico protegido. 

Cuando, como consecuencia de una actuación sancionadora, se tuviera 
conocimiento de hechos que pudieran ser constitutivos de infracciones tipifi­
cadas en otras leyes, se dará cuenta de los mismos a los órganos u organismos 
competentes para su supervisión y sanción. 

Artículo 45. Prescripción 
Las infracciones muy graves prescribirán a los tres años, las graves a los dos 

años y las leves a los seis meses; las sanciones impuestas por faltas muy graves 
prescribirán a los tres años, las impuestas por faltas graves a los dos años y las 
impuestas por faltas leves al año. 

DISPOSICIONES ADICIONALES 

Disposición adicional primera. Significado de los términos empleados por esta 
Ley 

A los efectos de la presente Ley, los términos definidos en el anexo tendrán 
el significado que allí se les asigna. 

Disposición adicional segunda. Medicamentos y productos sanitarios 
La prestación de servicios de la sociedad de la información relacionados 

con los medicamentos y los productos sanitarios se regirá por lo dispuesto en 
su legislación específica. 

Disposición adicional tercera. Sistema Arbitral de Consumo(27) 

El prestador y el destinatario de servicios de la sociedad de la información 
podrán someter sus conflictos al arbitraje de consumo, mediante la adhesión 
de aquéllos al SistemaArbitral de Consumo competente que se prestará también 

(27) Redactada por el artículo 4.Diecisiete de la Ley 56/2007, de 28 de diciembre, de 
Medidas de Impulso de la Sociedad de la Información ( §10). 



  

       

          

           
   

             
           

              
           

              
               

        
      
            

    
              
           

              
               

        
      

         
          

        
           

            
          

  
             

         
       

          
          

              
               

303 LEY SERVICIOS SOC. INFORMACIÓN Y COMERCIO ELECTRÓNICO §9 

por medios electrónicos, conforme al procedimiento establecido reglamenta­
riamente. 

Disposición adicional cuarta. Modificación de los Códigos Civil y de Co­
mercio 

Uno. Se modifica el artículo 1.262 del Código Civil, que queda redactado 
de la siguiente manera: 

El consentimiento se manifiesta por el concurso de la oferta y de la aceptación 
sobre la cosa y la causa que han de constituir el contrato. 

Hallándose en lugares distintos el que hizo la oferta y el que la aceptó, hay 
consentimiento desde que el oferente conoce la aceptación o desde que, habién­
dosela remitido el aceptante, no pueda ignorarla sin faltar a la buena fe. El con­
trato, en tal caso, se presume celebrado en el lugar en que se hizo la oferta. 

En los contratos celebrados mediante dispositivos automáticos hay consen­
timiento desde que se manifiesta la aceptación. 

Dos. Se modifica el artículo 54 del Código de Comercio, que queda redac­
tado de la siguiente manera: 

Hallándose en lugares distintos el que hizo la oferta y el que la aceptó, hay 
consentimiento desde que el oferente conoce la aceptación o desde que, habién­
dosela remitido el aceptante, no pueda ignorarla sin faltar a la buena fe. El con­
trato, en tal caso, se presume celebrado en el lugar en que se hizo la oferta. 

En los contratos celebrados mediante dispositivos automáticos hay consen­
timiento desde que se manifiesta la aceptación. 

Disposición adicional quinta. Accesibilidadpara las personas con discapacidad 
y de edad avanzada a la información proporcionada por medios electrónicos 

Uno. Las Administraciones públicas adoptarán las medidas necesarias para 
que la información disponible en sus respectivas páginas de Internet pueda ser 
accesible a personas con discapacidad y de edad avanzada, de acuerdo con los 
criterios de accesibilidad al contenido generalmente reconocidos, antes del 31 de 
diciembre de 2005. 

(28)A partir del 31 de diciembre de 2008, las páginas de Internet de las 
Administraciones Públicas satisfarán, como mínimo, el nivel medio de los 
criterios de accesibilidad al contenido generalmente reconocidos. Excepcio­
nalmente, esta obligación no será aplicable cuando una funcionalidad o servi­
cio no disponga de una solución tecnológica que permita su accesibilidad. 

(28) Segundo párrafo del apartado 1 redactado por el artículo 4.Dieciocho de la Ley 56/2007, 
de 28 de diciembre, de Medidas de Impulso de la Sociedad de la Información ( §10). 
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(29)LasAdministraciones Públicas exigirán que tanto las páginas de Internet 
cuyo diseño o mantenimiento financien total o parcialmente como las páginas 
de Internet de entidades y empresas que se encarguen de gestionar servicios 
públicos apliquen los criterios de accesibilidad antes mencionados. En parti­
cular, será obligatorio lo expresado en este apartado para las páginas de Inter­
net y sus contenidos de los Centros públicos educativos, de formación y uni­
versitarios, así como, de los Centros privados que obtengan financiación 
pública. 

(30)Las páginas de Internet de las Administraciones Públicas deberán ofre­
cer al usuario información sobre su nivel de accesibilidad y facilitar un sistema 
de contacto para que puedan transmitir las dificultades de acceso al contenido 
de las páginas de Internet o formular cualquier queja, consulta o sugerencia de 
mejora. 

Dos. Igualmente, se promoverá la adopción de normas de accesibilidad 
por los prestadores de servicios y los fabricantes de equipos y software, para 
facilitar el acceso de las personas con discapacidad o de edad avanzada a los 
contenidos digitales. 

(31)Tres. Las Administraciones Públicas promoverán medidas de sensibili­
zación, educación y formación sobre accesibilidad con objeto de promover que 
los titulares de otras páginas de Internet incorporen progresivamente los crite­
rios de accesibilidad. 

Cuatro. Los incumplimientos de las obligaciones de accesibilidad estable­
cidas en esta Disposición adicional estarán sometidos al régimen de infraccio­
nes y sanciones vigente en materia de igualdad de oportunidades, no discrimi­
nación y accesibilidad universal de las personas con discapacidad. 

Cinco. Las páginas de Internet de las empresas que presten servicios al 
público en general de especial trascendencia económica, sometidas a la obli­
gación establecida en el artículo 2 de la Ley 56/2007, de medidas de impulso 
de la sociedad de la información, deberán satisfacer a partir del 31 de diciem­
bre de 2008, como mínimo, el nivel medio de los criterios de accesibilidad al 
contenido generalmente reconocidos. Excepcionalmente, esta obligación no 
será aplicable cuando una funcionalidad o servicio no disponga de una solución 
tecnológica que permita su accesibilidad. 

(29) Párrafo añadido por el artículo 4.Diecinueve de la Ley 56/2007, de 28 de diciembre, de 
Medidas de Impulso de la Sociedad de la Información ( §10). 

(30) Párrafo añadido por el artículo 4.Diecinueve de la Ley 56/2007, de 28 de diciembre, 
de Medidas de Impulso de la Sociedad de la Información ( §10). 

(31) Apartados Tres, Cuatro y Cinco añadidos porel artículo 4.Veinte de la Ley 56/2007, de 
28 de diciembre, de Medidas de Impulso de la Sociedad de la Información ( §10). 
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Disposición adicional sexta. Sistema de asignación de nombres de dominio 
bajo el .es.(32) 

Uno. Esta disposición regula, en cumplimiento de lo previsto en la dispo­
sición adicional decimosexta de la Ley 17/2001, de 7 de diciembre, de Marcas, 
los principios inspiradores del sistema de asignación de nombres de dominio 
bajo el código de país correspondiente a España .es. 

Dos. La entidad pública empresarial Red.es es la autoridad de asignación, a 
la que corresponde la gestión del registro de nombres de dominio de Internet bajo 
el .es, de acuerdo con lo establecido en la disposición adicional sexta de la Ley 
11/1998, de 24 de abril, General de Telecomunicaciones. 

Tres. La asignación de nombres de dominio de Internet bajo el .es se rea­
lizará de conformidad con los criterios que se establecen en esta disposición, 
en el Plan Nacional de Nombres de Dominio de Internet, en las demás normas 
específicas que se dicten en su desarrollo por la autoridad de asignación y, en 
la medida en que sean compatibles con ellos, con las prácticas generalmente 
aplicadas y las recomendaciones emanadas de las entidades y organismos 
internacionales que desarrollan actividades relacionadas con la gestión del 
sistema de nombres de dominio de Internet. 

Los criterios de asignación de nombres de dominio bajo el .es deberán garan­
tizar un equilibrio adecuado entre la confianza y seguridad jurídica precisas para el 
desarrollo del comercio electrónico y de otros servicios y actividades por vía elec­
trónica, y la flexibilidad y agilidad requeridas para posibilitar la satisfacción de la 
demanda de asignación de nombres de dominio bajo el .es, contribuyendo, de esta 
manera, al desarrollo de la sociedad de la información en España. 

Podrán crearse espacios diferenciados bajo el .es, que faciliten la identifica­
ción de los contenidos que alberguen en función de su titular o del tipo de acti­
vidad que realicen. Entre otros, podrán crearse indicativos relacionados con la 
educación, el entretenimiento y el adecuado desarrollo moral de la infancia y 
juventud. Estos nombres de dominio de tercer nivel se asignarán en los términos 
que se establezcan en el Plan Nacional de Nombres de Dominio de Internet. 

Cuatro. Podrán solicitar la asignación de nombres de dominio bajo el .es, en 
los términos que se prevean en el Plan Nacional de Nombres de Dominio de 
Internet, todas las personas o entidades, con o sin personalidad jurídica, que 
tengan intereses o mantengan vínculos con España, siempre que reúnan los demás 
requisitos exigibles para la obtención de un nombre de dominio. 

Los nombres de dominio bajo el .es se asignarán al primer solicitante que 
tenga derecho a ello, sin que pueda otorgarse, con carácter general, un derecho 

(32) La Orden ITC/1542/2005, de 19 de mayo (BOE de 31 de mayo), aprueba el Plan 
Nacional de nombres de dominio de Internet bajo el código de país correspondiente a España 
(«.es»). 
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preferente para la obtención o utilización de un nombre de dominio a los titulares 
de determinados derechos. 

La asignación de un nombre de dominio confiere a su titular el derecho a su 
utilización, el cual estará condicionado al cumplimiento de los requisitos que en 
cada caso se establezcan, así como a su mantenimiento en el tiempo. La verifi­
cación por parte de la autoridad de asignación del incumplimiento de estos 
requisitos dará lugar a la cancelación del nombre de dominio, previa la tramita­
ción del procedimiento que en cada caso se determine y que deberá garantizar la 
audiencia de los interesados. 

Los beneficiarios de un nombre de dominio bajo el .es deberán respetar las 
reglas y condiciones técnicas que pueda establecer la autoridad de asignación 
para el adecuado funcionamiento del sistema de nombres de dominio bajo el .es. 

La responsabilidad del uso correcto de un nombre de dominio de acuerdo con 
las leyes, así como del respeto a los derechos de propiedad intelectual o industrial, 
corresponde a la persona u organización para la que se haya registrado dicho 
nombre de dominio, en los términos previstos en esta Ley. La autoridad de asig­
nación procederá a la cancelación de aquellos nombres de dominio cuyos titulares 
infrinjan esos derechos o condiciones, siempre que así se ordene en la correspon­
diente resolución judicial, sin perjuicio de lo que se prevea en aplicación del 
apartado ocho de esta disposición adicional. 

Cinco. En el Plan Nacional de Nombres de Dominio de Internet se esta­
blecerán mecanismos apropiados para prevenir el registro abusivo o especula­
tivo de nombres de dominio, el aprovechamiento indebido de términos de 
significado genérico o topónimos y, en general, para prevenir los conflictos 
que se puedan derivar de la asignación de nombres de dominio. 

Asimismo, el Plan incluirá las cautelas necesarias para minimizar el riesgo 
de error o confusión de los usuarios en cuanto a la titularidad de nombres de 
dominio. 

A estos efectos, la entidad pública empresarial Red.es establecerá la nece­
saria coordinación con los registros públicos españoles. Sus titulares deberán 
facilitar el acceso y consulta a dichos registros públicos, que, en todo caso, 
tendrá carácter gratuito para la entidad. 

Seis. La asignación de nombres de dominio se llevará a cabo por medios 
telemáticos que garanticen la agilidad y fiabilidad de los procedimientos de 
registro. La presentación de solicitudes y la práctica de notificaciones se rea­
lizarán por vía electrónica, salvo en los supuestos en que así esté previsto en 
los procedimientos de asignación y demás operaciones asociadas al registro de 
nombres de dominio. 

Los agentes registradores, como intermediarios en los procedimientos rela­
cionados con el registro de nombres de dominio, podrán prestar servicios auxi­
liares para la asignación y renovación de éstos, de acuerdo con los requisitos y 
condiciones que determine la autoridad de asignación, los cuales garantizarán, 
en todo caso, el respeto al principio de libre competencia entre dichos agentes. 
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Siete. El Plan Nacional de Nombres de Dominio de Internet se aprobará 
mediante Orden del Ministro de Ciencia y Tecnología, a propuesta de la entidad 
pública empresarial Red.es. 

El Plan se completará con los procedimientos para la asignación y demás 
operaciones asociadas al registro de nombres de dominio y direcciones de Internet 
que establezca el Presidente de la entidad pública empresarial Red.es, de acuerdo 
con lo previsto en la disposición adicional decimoctava de la Ley 14/2000, de 29 de 
diciembre, de Medidas Fiscales, Administrativas y del Orden Social. 

Ocho. En los términos que permitan las disposiciones aplicables, la autoridad 
de asignación podrá establecer un sistema de resolución extrajudicial de conflic­
tos sobre la utilización de nombres de dominio, incluidos los relacionados con 
los derechos de propiedad industrial. Este sistema, que asegurará a las partes 
afectadas las garantías procesales adecuadas, se aplicará sin perjuicio de las 
eventuales acciones judiciales que las partes puedan ejercitar. 

Nueve. Con la finalidad de impulsar el desarrollo de la Administración 
electrónica, la entidad pública empresarial Red.es podrá prestar el servicio de 
notificaciones administrativas telemáticas y acreditar de forma fehaciente la fecha 
y hora de su recepción. 

Disposición adicional séptima. Fomento de la Sociedad de la Información(33) 

El Ministerio de Ciencia y Tecnología como Departamento de la Adminis­
tración General del Estado responsable de la propuesta al Gobierno y de la eje­
cución de las políticas tendentes a promover el desarrollo en España de la 
Sociedad de la Información, la generación de valor añadido nacional y la conso­
lidación de una industria nacional sólida y eficiente de productos, servicios y 
contenidos de la Sociedad de la Información, presentará al Gobierno para su 
aprobación y a las Cortes Generales un plan cuatrienal para el desarrollo de la 
Sociedad de la Información y de convergencia con Europa con objetivos men­
surables, estructurado en torno a acciones concretas, con mecanismos de segui­
miento efectivos, que aborde de forma equilibrada todos los frentes de actuación, 
contemplando diversos horizontes de maduración de las iniciativas y asegurando 
la cooperación y la coordinación del conjunto de las Administraciones públicas. 

Este plan establecerá, asimismo, los objetivos, las acciones, los recursos y la 
periodificación del proceso de convergencia con los países de nuestro entorno 
comunitario en línea con las decisiones y recomendaciones de la Unión Europea. 

En este sentido, el plan deberá: 
Potenciar decididamente las iniciativas de formación y educación en las 

tecnologías de la información para extender su uso; especialmente, en el ámbi­

(33) Se entiende que es añadida la disposición adicional séptima (pues la disposición 
adicional sexta ya existía) por la disposición final primera.Seis de la Ley 32/2003, de 3 de 
noviembre, General de Telecomunicaciones (BOE del 4) 
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to de la educación, la cultura, la gestión de las empresas, el comercio electró­
nico y la sanidad. 

Profundizar en la implantación del gobierno y la administración electró­
nica incrementando el nivel de participación ciudadana y mejorando el grado 
de eficiencia de las Administraciones públicas. 

DISPOSICIÓN TRANSITORIA 

Disposición transitoria única. Anotación en los correspondientes registros 
públicos de los nombres de dominio otorgados antes de la entrada en vigor de 
esta Ley 

Los prestadores de servicios que, a la entrada en vigor de esta Ley, ya 
vinieran utilizando uno o más nombres de dominio o direcciones de Internet 
deberán solicitar la anotación de, al menos, uno de ellos en el registro público 
en que figurarán inscritos a efectos constitutivos o de publicidad, en el plazo 
de un año desde la referida entrada en vigor. 

DISPOSICIONES FINALES 

Disposición final primera. Modificación del artículo 37 de la Ley 11/1998, 
de 24 de abril General de Telecomunicaciones 

Se modifica el párrafo a del apartado 1 del artículo 37 de la Ley 11/1998, 
de 24 de abril, General de Telecomunicaciones, que queda redactada en los 
siguientes términos: 

Que los ciudadanos puedan recibir conexión a la red telefónica pública fija 
y acceder a la prestación del servicio telefónico fijo disponible para el público. 
La conexión debe ofrecer al usuario la posibilidad de emitir y recibir llamadas 
nacionales e internacionales y permitir la transmisión de voz, fax y datos a 
velocidad suficiente para acceder de forma funcional a Internet. 

A estos efectos, se considerará que la velocidad suficiente a la que se refie­
re el párrafo anterior es la que se utiliza de manera generalizada para acceder a 
Internet por los abonados al servicio telefónico fijo disponible para el público 
con conexión a la red mediante pares de cobre y módem para banda vocal. 

Disposición final segunda. Modificación de la disposición adicional sexta de 
la Ley 11/1998, de 24 de abril General de Telecomunicaciones 

Se modifica el apartado 10 de la disposición adicional sexta de la Ley 
11/1998, de 24 de abril, General de Telecomunicaciones, que quedará redactado 
como sigue: 
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10. Tasa por asignación del recurso limitado de nombres de dominio y 
direcciones de Internet. 

Hecho imponible. 
El hecho imponible de la tasa por asignación de nombres de dominio y 

direcciones de Internet estará constituido por la realización por la entidad públi­
ca empresarial Red.es de las actividades necesarias para la asignación y renova­
ción de nombres de dominio y direcciones de Internet bajo el código de país 
correspondiente a España (.es). 

Sujetos pasivos. 
Serán sujetos pasivos de la tasa los solicitantes de la asignación o renovación 

de los nombres y direcciones de Internet. 
Cuantía. 
La cuantía de la tasa será única por cada nombre o dirección cuya asignación 

o renovación se solicite. En ningún caso se procederá a la asignación o a la 
renovación del nombre o dirección sin que se haya efectuado previamente el 
pago de la tasa. 

Sólo podrán modificarse mediante Ley el número e identidad de los elemen­
tos y criterios de cuantificación con base en los cuales se determinan las cuotas 
exigibles. 

A los efectos previstos en el párrafo anterior, se consideran elementos y 
criterios de cuantificación del importe exigible por asignación anual inicial de 
los nombres de dominio o direcciones de Internet el número asignado, el coste 
de las actividades de comprobación y verificación de las solicitudes de asignación, 
así como el nivel en que se produzca la asignación y, en el caso de renovación 
anual en los años sucesivos, el coste del mantenimiento de la asignación y de las 
actividades de comprobación y de actualización de datos. Igualmente, se aten­
derá al número de nombres o direcciones de Internet asignados y a la actuación 
a través de agentes registradores para concretar la cuantía de la tasa. 

El establecimiento y modificación de las cuantías resultantes de la aplicación 
de los elementos y criterios de cuantificación a que se refieren los párrafos ante­
riores podrá efectuarse mediante Orden ministerial. 

No obstante lo dispuesto en los párrafos anteriores de este apartado, en los 
supuestos de carácter excepcional en que así esté previsto en el Plan Nacional 
de Nombres de Dominio de Internet y en los términos que en el mismo se fijen, 
con base en el especial valor de mercado del uso de determinados nombres y 
direcciones, la cuantía por asignación anual inicial podrá sustituirse por la que 
resulte de un procedimiento de licitación en el que se fijará un valor inicial de 
referencia estimado. Si el valor de adjudicación de la licitación resultase superior 
a dicho valor de referencia, aquel constituirá el importe de la tasa. En los supues­
tos en que se siga este procedimiento de licitación, el Ministerio de Ciencia y 
Tecnología requerirá, con carácter previo a su convocatoria, a la autoridad com­
petente para el Registro de Nombres de Dominio para que suspenda el otorga­
miento de los nombres y direcciones que considere afectados por su especial 
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valor económico. A continuación, se procederá a aprobar el correspondiente 
pliego de bases que establecerá, tomando en consideración lo previsto en el 
Plan Nacional de Nombres de Dominio de Internet, los requisitos, condiciones 
y régimen aplicable a la licitación. 

Devengo. 
La tasa se devengará en la fecha en que se proceda, en los términos que se 

establezcan reglamentariamente, a la admisión de la solicitud de asignación o 
de renovación de los nombres o direcciones de Internet, que no se tramitará sin 
que se haya efectuado el pago correspondiente. 

Exacción y gestión recaudatoria. 
La exacción de la tasa se producirá a partir de la atribución de su gestión 

a la entidad pública empresarial Red.es y de la determinación del procedimien­
to para su liquidación y pago, mediante Orden ministerial. 

Los modelos de declaración, plazos y formas de pago de la tasa se apro­
barán mediante resolución de la entidad pública empresarial Red.es. 

El importe de los ingresos obtenidos por esta tasa se destinará a financiar 
los gastos de la entidad pública empresarial Red.es por las actividades realiza­
das en el cumplimiento de las funciones asignadas a la misma en los párrafos 
a), b), c) y d) del apartado 4 de esta disposición, ingresándose, en su caso, el 
excedente en el Tesoro Público, de acuerdo con la proporción y cuantía que se 
determine mediante resolución conjunta de las Secretarías de Estado de Pre­
supuestos y Gastos y de Telecomunicaciones y para la Sociedad de la Infor­
mación, a propuesta de esta última. 

Disposición final tercera. Adición de una nueva disposición transitoria a 
la Ley 11/1998, de 24 de abril General de Telecomunicaciones 

Se añade a la Ley 11/1998, de 24 de abril, General de Telecomunicaciones, 
una nueva disposición transitoria duodécima, con la siguiente redacción: 

Criterios para el desarrollo del plan de actualización tecnológica de la red 
de acceso de la red telefónica pública fija. 

En el plazo máximo de cinco meses a partir de la entrada en vigor de esta 
disposición, el operador designado para la prestación del servicio universal 
presentará al Ministerio de Ciencia y Tecnología, para su aprobación en el 
plazo de un mes, previo informe de la Comisión del Mercado de las Teleco­
municaciones, un plan de actuación detallado para garantizar que las conexio­
nes a la red telefónica pública fija posibiliten a sus abonados el acceso funcio­
nal a Internet y, en particular, a los conectados mediante Telefonía Rural de 
Acceso Celular (TRAC). 

El desarrollo del plan estará sujeto a las siguientes condiciones: 
Incluirá soluciones tecnológicas eficientes disponibles en el mercado para 

garantizar el derecho de los usuarios a disponer, previa solicitud a partir de la 
aprobación del plan, de la posibilidad de acceso funcional a Internet en el 
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plazo máximo de sesenta días desde la fecha de dicha solicitud en las zonas 
con cobertura. Estas soluciones tecnológicas deberán prever su evolución a 
medio plazo hacia velocidades de banda ancha sin que ello conlleve necesa­
riamente su sustitución. 

La implantación en la red de acceso de las soluciones tecnológicas a las 
que se refiere el párrafo a) deberá alcanzar a los abonados al servicio telefóni­
co fijo disponible al público que, en la fecha de aprobación del plan, no tienen 
la posibilidad de acceso funcional a Internet, de acuerdo con el siguiente 
calendario: 

Al menos al 30 % antes del 30 de junio de 2003. 
Al menos al 70 % antes del 31 de diciembre de 2003. 
El 100 % antes del 31 de diciembre de 2004. 
En todo caso, esta implantación alcanzará, al menos, al 50 % de los citados 

abonados en cada una de las Comunidades Autónomas antes del 31 de diciem­
bre de 2003. 

En el plan de actuación deberá priorizarse el despliegue al que se refiere 
el párrafo b) con arreglo al criterio de mayor densidad de abonados afectados. 

A los efectos de lo dispuesto en los apartados anteriores y en caso de que 
sea necesario, el operador designado para la prestación del servicio universal 
podrá concluir con otros operadores titulares de concesiones de dominio públi­
co radioeléctrico, contratos de cesión de derechos de uso de las bandas de 
frecuencias necesarias para el cumplimiento de los objetivos establecidos en 
esta disposición. Dichos contratos deberán ser sometidos a la previa aprobación 
por parte del Ministerio de Ciencia y Tecnología, que podrá establecer las 
condiciones de salvaguarda del interés público que estime necesarias. 

Disposición final cuarta. Modificación de la disposición derogatoria única 
de la Ley 11/1998, de 24 de abril General de Telecomunicaciones 

Se modifica el último párrafo de la disposición derogatoria única de la Ley 
11/1998, de 24 de abril, General de Telecomunicaciones, que queda redactado 
de la siguiente forma: 

Igualmente, quedan derogadas cuantas otras disposiciones de igual o 
inferior rango a la presente Ley se opongan a lo dispuesto en ella y, en especial, 
a lo dispuesto en el artículo 37.1.a, en lo relativo a la velocidad de transmisión 
de datos. 

Disposición final quinta. Adecuación de la regulación reglamentaria sobre 
contratación telefónica o electrónica con condiciones generales a esta Ley 

El Gobierno, en el plazo de un año, modificará el Real Decreto 1906/1999, 
de 17 de diciembre, por el que se regula la contratación telefónica o electróni­
ca con condiciones generales en desarrollo del artículo 5.3 de la Ley 7/1998, 
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de 13 de abril, sobre condiciones generales de la contratación, para adaptar su 
contenido a lo dispuesto en esta Ley. 

En dicha modificación, el Gobierno tendrá especialmente en cuenta la 
necesidad de facilitar la utilización real de los contratos electrónicos, conforme 
al mandato recogido en el artículo 9.1 de la Directiva 2000/31/CE. 

Disposición final sexta. Fundamento constitucional 

Esta Ley se dicta al amparo del artículo 149.1.6, 8.e y 21.e de la Constitución, 
sin perjuicio de las competencias de las Comunidades Autónomas. 

Disposición final séptima. Habilitación al Gobierno 

Se habilita al Gobierno para desarrollar mediante Reglamento lo previsto 
en esta Ley. 

Disposición final octava. Distintivo de adhesión a códigos de conducta que 
incorporen determinadas garantías(34) 

En el plazo de un año a partir de la entrada en vigor de esta Ley, el Gobier­
no aprobará un distintivo que permita identificar a los prestadores de servicios 
que respeten códigos de conducta adoptados con la participación del Consejo 
de Consumidores y Usuarios, y que incluyan, entre otros contenidos, la adhe­
sión al Sistema Arbitral de Consumo o a otros sistemas de resolución extraju­
dicial de conflictos que respeten los principios establecidos en la normativa 
comunitaria sobre sistemas alternativos de resolución de conflictos con con­
sumidores, en los términos que reglamentariamente se establezcan. 

Disposición final novena. Entrada en vigor 

Esta Ley entrará en vigor a los tres meses de su publicación en el BOE. 
No obstante, las disposiciones adicional sexta y finales primera, segunda, 

tercera y cuarta de esta Ley entrarán en vigor el día siguiente al de su publica­
ción en el BOE. 

ANEXO 

Definiciones 

A los efectos de esta Ley, se entenderá por: 

(34) El Real Decreto 1163/2005, de 30 de septiembre (BOE de 8 de octubre), regula el 
distintivo público de confianza en los servicios de la sociedad de la información y de comercio 
electrónico, así como los requisitos y el procedimiento de concesión. 
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a) Servicios de la sociedad de la información o servicios: todo servicio 
prestado normalmente a título oneroso, a distancia, por vía electrónica y a petición 
individual del destinatario. 

El concepto de servicio de la sociedad de la información comprende también 
los servicios no remunerados por sus destinatarios, en la medida en que constitu­
yan una actividad económica para el prestador de servicios. 

Son servicios de la sociedad de la información, entre otros y siempre que 
representen una actividad económica, los siguientes: 

1.ª La contratación de bienes o servicios por vía electrónica. 
2.ª La organización y gestión de subastas por medios electrónicos o de mer­

cados y centros comerciales virtuales. 
3.ª La gestión de compras en la red por grupos de personas. 
4.ª El envío de comunicaciones comerciales. 
5.ª El suministro de información por vía telemática. 
6.ª El vídeo bajo demanda, como servicio en que el usuario puede selec­

cionar a través de la red, tanto el programa deseado como el momento de su 
suministro y recepción, y, en general, la distribución de contenidos previa petición 
individual. 

No tendrán la consideración de servicios de la sociedad de la información los 
que no reúnan las características señaladas en el primer párrafo de este apartado y, 
en particular, los siguientes: 

1.ª Los servicios prestados por medio de telefonía vocal, fax o télex. 
2.ª El intercambio de información por medio de correo electrónico u otro 

medio de comunicación electrónica equivalente para fines ajenos a la actividad 
económica de quienes lo utilizan. 

3.ª Los servicios de radiodifusión televisiva (incluidos los servicios de 
cuasivídeo a la carta), contemplados en el artículo 3.a) de la Ley 25/1994, de 12 
de julio, por la que se incorpora al ordenamiento jurídico español la Directiva 
89/552/CEE, del Consejo, de 3 de octubre, sobre la coordinación de determina­
das disposiciones legales, reglamentarias y administrativas de los Estados 
miembros relativas al ejercicio de actividades de radiodifusión televisiva, o 
cualquier otra que la sustituya. 

4.ª Los servicios de radiodifusión sonora, y 
El teletexto televisivo y otros servicios equivalentes como las guías elec­

trónicas de programas ofrecidas a través de las plataformas televisivas. 
b) Servicio de intermediación: servicio de la sociedad de la información 

por el que se facilita la prestación o utilización de otros servicios de la sociedad 
de la información o el acceso a la información. 

Son servicios de intermediación la provisión de servicios de acceso a 
Internet, la transmisión de datos por redes de telecomunicaciones, la realización 
de copia temporal de las páginas de Internet solicitadas por los usuarios, el 
alojamiento en los propios servidores de datos, aplicaciones o servicios sumi­
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nistrados por otros y la provisión de instrumentos de búsqueda, acceso y 
recopilación de datos o de enlaces a otros sitios de Internet. 

c) Prestador de servicios o prestador: persona física o jurídica que propor­
ciona un servicio de la sociedad de la información. 

Destinatario del servicio o destinatario: persona física o jurídica que utili­
za, sea o no por motivos profesionales, un servicio de la sociedad de la infor­
mación. 

e) Consumidor: persona física o jurídica en los términos establecidos en 
el artículo 1 de la Ley 26/1984, de 19 de julio, General para la Defensa de los 
Consumidores y Usuarios. 

f) Comunicación comercial: toda forma de comunicación dirigida a la 
promoción, directa o indirecta, de la imagen o de los bienes o servicios de una 
empresa, organización o persona que realice una actividad comercial, industrial, 
artesanal o profesional. 

A efectos de esta Ley, no tendrán la consideración de comunicación comer­
cial los datos que permitan acceder directamente a la actividad de una persona, 
empresa u organización, tales como el nombre de dominio o la dirección de correo 
electrónico, ni las comunicaciones relativas a los bienes, los servicios o la imagen 
que se ofrezca cuando sean elaboradas por un tercero y sin contraprestación 
económica. 

g) Profesión regulada: toda actividad profesional que requiera para su 
ejercicio la obtención de un título, en virtud de disposiciones legales o reglamen­
tarias. 

h) Contrato celebrado por vía electrónica o contrato electrónico: todo 
contrato en el que la oferta y la aceptación se transmiten por medio de equipos 
electrónicos de tratamiento y almacenamiento de datos, conectados a una red de 
telecomunicaciones. 

i) Ámbito normativo coordinado: todos los requisitos aplicables a los presta-
dores de servicios de la sociedad de la información, ya vengan exigidos por la 
presente Ley u otras normas que regulen el ejercicio de actividades económicas por 
vía electrónica, o por las leyes generales que les sean de aplicación, y que se refieran 
a los siguientes aspectos: 

1.º Comienzo de la actividad, como las titulaciones profesionales o cuali­
ficaciones requeridas, la publicidad registral, las autorizaciones administrativas 
o colegiales precisas, los regímenes de notificación a cualquier órgano u orga­
nismo público o privado, y 

Posterior ejercicio de dicha actividad, como los requisitos referentes a la 
actuación del prestador de servicios, a la calidad, seguridad y contenido del 
servicio, o los que afectan a la publicidad y a la contratación por vía electrónica 
y a la responsabilidad del prestador de servicios. 

No quedan incluidos en este ámbito las condiciones relativas a las mercancías 
y bienes tangibles, a su entrega ni a los servicios no prestados por medios elec­
trónicos. 
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j) Órgano competente: todo órgano jurisdiccional o administrativo, ya sea 
de la Administración General del Estado, de las Administraciones Autonómicas, 
de las Entidades locales o de sus respectivos organismos o entes públicos depen­
dientes, que actúe en el ejercicio de competencias legalmente atribuidas. 





            
             

         
         

             
          

             
            

             
           
           

             

            
              
            

            
        

         
            

           
             

§10.  LEY 56/2007, DE 28 DE DICIEMBRE, DE MEDIDAS
DE IMPULSO DE LA SOCIEDAD DE LA INFORMACIÓN 

(BOE n.º 312 de 29 de diciembre de 2007) 

PREÁMBULO 

I 

La presente Ley se enmarca en el conjunto de medidas que constituyen el 
Plan 2006-2010 para el desarrollo de la Sociedad de la Información y de conver­
gencia con Europa y entre Comunidades Autónomas y Ciudades Autónomas, 
Plan Avanza, aprobado por el Gobierno en noviembre de 2005. 

El Plan Avanza prevé entre sus medidas la adopción de una serie de ini­
ciativas normativas dirigidas a eliminar las barreras existentes a la expansión 
y uso de las tecnologías de la información y de las comunicaciones y para 
garantizar los derechos de los ciudadanos en la nueva sociedad de la informa­
ción. 

En esta línea, la presente Ley, por una parte, introduce una serie de inno­
vaciones normativas en materia de facturación electrónica y de refuerzo de los 
derechos de los usuarios y, por otra parte, acomete las modificaciones necesa­
rias en el ordenamiento jurídico para promover el impulso de la sociedad de la 
información. 

En este sentido, se introducen una serie de modificaciones tanto de la Ley 
34/2002, de 11 de julio, de Servicios de la Sociedad de la Información y de 
Comercio Electrónico, como de la Ley 59/2003, de 19 de diciembre, de firma 
electrónica, que constituyen dos piezas angulares del marco jurídico en el que se 
desenvuelve el desarrollo de la sociedad de la información. 

Dicha revisión del ordenamiento jurídico se completa con otras modifica­
ciones menores de la Ley 32/2003, de 3 de noviembre, General de Telecomu­
nicaciones, de la Ley 11/1998, de 24 de abril, General de Telecomunicaciones 
y de la Ley 7/1996, de 15 de enero, de ordenación del comercio minorista. 
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II 

El capítulo I de la Ley introduce sendos preceptos dirigidos a impulsar el 
empleo de la factura electrónica y del uso de medios electrónicos en todas las 
fases de los procesos de contratación y a garantizar una interlocución electróni­
ca de los usuarios y consumidores con las empresas que presten determinados 
servicios de especial relevancia económica. 

En materia de facturación electrónica, el artículo 1 establece la obligatorie­
dad del uso de la factura electrónica en el marco de la contratación con el sector 
público estatal en los términos que se precisen en la Ley reguladora de contratos 
del sector público, define el concepto legal de factura electrónica y, asimismo, 
prevé actuaciones de complemento y profundización del uso de medios electró­
nicos en los procesos de contratación. 

Así, el citado precepto prevé que el Gobierno determinará el órgano com­
petente de la Administración General del Estado que impulsará el empleo de la 
factura electrónica entre los diversos agentes del mercado, en particular entre las 
pequeñas y medianas empresas y en las denominadas microempresas, de acuer­
do con la definición establecida en la Recomendación C(2003) 1422 de la 
Comisión Europea, de 6 de mayo de 2003, con el fin de fomentar el desarrollo 
del comercio electrónico. Por su parte, las Comunidades Autónomas, de acuerdo 
con las competencias que tenga reconocidas por sus Estatutos, colaborarán en 
coordinación con la Administración del Estado en el empleo de la factura elec­
trónica. 

De igual modo el Gobierno, o en su caso las Comunidades Autónomas en el 
ámbito de sus competencias desarrollarán, en cooperación con las asociaciones 
representativas de las empresas proveedoras de soluciones técnicas de facturación 
electrónica y de las asociaciones relevantes de usuarios, un plan para la genera­
lización del uso de la factura electrónica en España, definiendo, asimismo, los 
contenidos básicos de dicho plan. 

Asimismo, la Ley habilita a los Ministerios de Industria, Turismo y Comer­
cio y de Economía y Hacienda, respetando las competencias reconocidas a las 
Comunidades Autónomas, para que aprueben las normas sobre formatos estruc­
turados estándar de facturas electrónicas que sean necesarias para facilitar la 
interoperabilidad tanto en el sector público como en el sector privado y permitan 
facilitar y potenciar el tratamiento automatizado de las mismas. 

Además, el citado precepto, yendo más allá del impulso a la extensión del 
uso de la factura electrónica, encomienda a las diversas Administraciones Públi­
cas en el ámbito de sus competencias la promoción de la extensión y generali­
zación del uso de medios electrónicos en las demás fases de los procesos de 
contratación. 

El artículo 2, por su parte, establece la obligación de las empresas de deter­
minados sectores con especial incidencia en la actividad económica (entre otras, 
compañías dedicadas al suministro de electricidad, agua y gas, telecomunicacio­
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nes, entidades financieras, aseguradoras, grandes superficies, transportes, agen­
cias de viaje) de facilitar un medio de interlocución telemática a los usuarios de 
sus servicios que cuenten con certificados reconocidos de firma electrónica. 

Esta nueva obligación tiene por finalidad asegurar que los ciudadanos cuen­
ten con un canal de comunicación electrónica con las empresas cuyos servicios 
tienen una mayor trascendencia en el desarrollo cotidiano de sus vidas. 

A tales efectos, se especifica que dicha interlocución telemática ha de faci­
litar al menos la realización de trámites tales como la contratación electrónica, 
modificación de condiciones contractuales, altas, bajas, quejas, histórico de 
facturación, sustitución de informaciones y datos en general, así como el ejerci­
cio de sus derechos de acceso, rectificación, oposición y cancelación en materia 
de protección de datos. Asimismo, se prevé que dicho medio de interlocución 
telemática sirva para sustituir los trámites que actualmente se realicen por fax. 
No obstante, el citado precepto no impide que excepcionalmente las empresas 
obligadas por el mismo no faciliten la contratación de productos o servicios que 
por su naturaleza no sean susceptibles de comercialización por vía electrónica. 

Esta obligación vendrá a complementar la garantía del derecho de una 
comunicación electrónica de los ciudadanos con las Administraciones Públicas, 
establecida en la Ley 11/2007, de 22 de junio, de acceso electrónico de los ciu­
dadanos a los Servicios Públicos, en ejecución de uno de los mandatos normati­
vos contenidos en el Plan Avanza. 

Por último, el artículo 3 tiene por finalidad establecer una regulación mínima 
de las subastas electrónicas entre empresarios (B2B) a fin de establecer un mar­
co jurídico que dote a esta técnica de compra de la necesaria transparencia y 
seguridad jurídica. 

En este sentido, la regulación prevista tiene por objeto evitar las suspicacias 
de las empresas a la hora de participar en estos nuevos métodos de compra y 
eliminar cualquier tipo de práctica o competencia desleal. En definitiva, se trata 
de garantizar a través de un precepto específico los principios de igualdad de 
trato, de no discriminación y transparencia entre empresas. 

III 

El capítulo II de la Ley engloba las modificaciones legislativas que se han 
estimado necesarias para promover el impulso de la sociedad de la información 
y de las comunicaciones electrónicas. 

Dichas modificaciones afectan principalmente a la Ley 34/2002, de 11 de 
julio, de Servicios de la Sociedad de la Información y de Comercio Electrónico 
y a la Ley 59/2003, de 19 de diciembre, de firma electrónica, si bien se incluyen 
también modificaciones de menor entidad de la Ley 32/2003, de 3 de noviembre, 
General de Telecomunicaciones, se modifica la Ley 7/1996, de 15 de enero, de 
ordenación del comercio minorista para incluir un nuevo tipo de infracción que 
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respalde lo dispuesto en el artículo 2 de la presente Ley, se introducen una serie 
de cambios en la Ley 11/1998, de 24 de abril, General de Telecomunicaciones 
y se introducen, asimismo, modificaciones en la Ley de Propiedad Intelectual. 

El artículo 4 de la Ley incluye las diferentes modificaciones necesarias en 
el vigente texto de la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de 
la Información y de Comercio Electrónico (LSSI). 

Estas modificaciones tienen como finalidad, en primer lugar, revisar o eli­
minar obligaciones excesivas o innecesarias y, en segundo lugar, flexibilizar las 
obligaciones referidas a las comunicaciones comerciales y a la contratación 
electrónicas a fin de, entre otras razones, adecuar su aplicación al uso de dispo­
sitivos móviles. 

La primera medida prevista es la nueva redacción del artículo 8 que regula 
las restricciones a la prestación de servicios de la sociedad de la información y 
su procedimiento de cooperación intracomunitario. Por lo que al primer aspecto 
se refiere, es decir, las restricciones a los servicios de telecomunicaciones, este 
precepto establece que en el caso de que un determinado servicio de esta natu­
raleza atente contra los principios que en el propio precepto se recogen, los 
órganos competentes para su protección adoptarán las medidas necesarias para 
que se pueda interrumpir su prestación o retirar los datos que los vulneran. Los 
principios objeto de protección son: la salvaguarda del orden público, la inves­
tigación penal, la seguridad pública y la defensa nacional; la protección de la 
salud pública o de las personas físicas o jurídicas que tengan la condición de 
consumidores y usuarios; el respeto a la dignidad de la persona y al principio a 
la no discriminación por motivos de raza, sexo, religión, opinión, nacionalidad, 
discapacidad o cualquier otra circunstancia personal o social, y finalmente, la 
protección de la juventud y de la infancia. Como no puede ser de otra manera, 
se prevé que en la adopción de estas medidas se respetarán siempre las garantías 
y procedimientos establecidos en las leyes. Finalmente, sobre este punto de las 
restricciones a la prestación de servicios de la Sociedad de la Información, el 
artículo 8 incorpora además el principio de que solo la autoridad judicial com­
petente, en los casos en que la Constitución y las leyes de los respectivos derechos 
y libertades fundamentales así lo prevean de forma excluyente, podrán adoptar 
las medidas restrictivas previstas en este artículo, en tanto que garante de los 
derechos a la libertad de expresión, de producción y creación literaria científica 
y técnica, de información y de cátedra. 

En relación con el procedimiento de cooperación intracomunitario, el vigen­
te apartado 4 del artículo 8 mantiene prácticamente su redacción pues constituye 
una transposición necesaria del procedimiento intracomunitario de cooperación 
previsto en la Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 
de junio de 2000, relativa a determinados aspectos jurídicos de los servicios de la 
sociedad de la información, en particular el comercio electrónico en el mercado 
interior. Por su parte, el vigente apartado 2 del artículo 8, sobre colaboración de 
prestadores de servicios de intermediación para impedir el acceso desde España 
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a servicios o contenidos cuya interrupción o retirada haya decidido un órgano 
competente, se traslada al artículo 11. 

En coherencia con la nueva redacción del artículo 8 se elimina también el 
párrafo a) del apartado 2 del artículo 38, por el que se tipifica como infracción 
administrativa muy grave el incumplimiento de las órdenes dictadas por órganos 
administrativos en virtud del artículo 8. A este respecto, se considera que los 
órganos competentes para imponer restricciones en el mundo físico, ya sean 
judiciales o administrativos —piénsese por ejemplo en las autoridades de control 
sanitario—, deberán estar habilitados por sus propias normas a imponer dichas 
restricciones a los prestadores de servicios de la sociedad de la información 
cuando incumplan una orden emanada por los mismos en ejercicio de sus com­
petencias legalmente atribuidas. Sin perjuicio de lo anterior, la nueva redacción 
del apartado 4 del artículo 8 remite al artículo 11 para habilitar al órgano com­
petente a requerir la colaboración de los prestadores de servicios de intermedia­
ción en caso de estimarlo necesario para garantizar la eficacia de las medidas que 
hubiera adoptado. 

Como consecuencia de las modificaciones realizadas en el artículo 8 se 
procede a hacer un ajuste técnico en la remisión contenida en el artículo 4 que 
ahora debe remitirse al artículo 11. 

La segunda modificación importante prevista en relación con la Ley 34/2002, 
de 11 de julio, de Servicios de la Sociedad de la Información y de Comercio 
Electrónico (LSSI) es la supresión de la obligación establecida en el artículo 9 
sobre constancia registral de los nombres de dominio, dado que se ha revelado 
como poco operativa desde un punto de vista práctico. 

En coherencia con la supresión del artículo 9 se prevé también la eliminación 
del párrafo a) del apartado 4 del artículo 38 en el que se tipifica como infracción 
administrativa leve el incumplimiento de lo dispuesto en el artículo 9. 

Como consecuencia de la supresión del artículo 9 se procede a una modifi­
cación técnica en la redacción del párrafo b) del apartado 1 del artículo 10. 
Asimismo, se realiza un ajuste de redacción en el párrafo f) del apartado 1 del 
artículo 10. 

En tercer lugar, se ha entendido necesaria la modificación del artículo 11. La 
redacción vigente del artículo incluye una posibilidad de intervención del Minis­
terio de Ciencia y Tecnología (hoy Ministerio de Industria, Turismo y Comercio) 
que se ha eliminado. En este sentido, son los propios órganos competentes los 
que en ejercicio de las competencias que legalmente tengan atribuidas deben 
dirigirse directamente a los prestadores de servicios de intermediación, sin que 
sea necesario que un departamento ajeno, como es el Ministerio de Industria, 
Turismo y Comercio, intervenga en un procedimiento en el que se diluciden 
asuntos en los que carece de competencias. 

Por otra parte, se precisa en el artículo 11 que la suspensión del servicio que 
se puede ordenar a los prestadores de servicios de intermediación se circuns­
cribe a aquéllos empleados por terceros para proveer el servicio de la sociedad 
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de la información o facilitar el contenido cuya interrupción o retirada haya sido 
ordenada. Se añade, además, un nuevo apartado 2, que traslada a este artículo la 
previsión actualmente establecida en el apartado 2 del artículo 8, que prevé la 
posibilidad de requerir la colaboración de los prestadores de servicios de inter­
mediación para impedir el acceso desde España a servicios o contenidos cuya 
interrupción o retirada haya sido decidida. 

Igualmente se incluye un nuevo inciso en el apartado 3 del artículo 11 que 
aclara que la autorización del secuestro de páginas de Internet o de su restricción 
cuando ésta afecte a los derechos y libertades de expresión e información y demás 
amparados en los términos establecidos en el artículo 20 de la Constitución solo 
podrá ser decidida por los órganos jurisdiccionales competentes. 

Por otra parte, se incluye un nuevo artículo 12 bis que establece la obligación 
de los proveedores de acceso a Internet establecidos en España a informar a sus 
usuarios sobre los medios técnicos que permitan, entre otros, la protección fren­
te a virus informáticos y programas espía, la restricción de los correos electróni­
cos no solicitados, y la restricción o selección del acceso a determinados conte­
nidos y servicios no deseados o nocivos para la juventud y la infancia. 

Igualmente, se obliga a dichos prestadores, así como a los prestadores de 
servicios de correo electrónico a informar a sus clientes sobre las medidas de 
seguridad que aplican en la provisión de sus servicios. 

Asimismo, se encomienda a los proveedores de servicios de acceso la función 
de informar a sus clientes sobre las posibles responsabilidades en que puedan 
incurrir por el uso de Internet con fines ilícitos, en particular, para la comisión 
de ilícitos penales y por la vulneración de la legislación en materia de propiedad 
intelectual e industrial. A fin de respaldar estas obligaciones se incluye un nuevo 
tipo de infracción leve en el apartado 4 del artículo 38, que, teniendo en cuenta 
la supresión del vigente párrafo a), dará nuevo contenido al mismo. 

Otra modificación considerada necesaria es la revisión de la vigente redac­
ción del apartado 2 del artículo 17 a fin de aclarar y precisar que en virtud del 
mismo se responsabiliza al proveedor del link o del motor de búsqueda de los 
contenidos de los que tiene conocimiento cuando hayan sido elaborados bajo su 
«dirección, autoridad o control». 

Se incorpora una nueva redacción al apartado 3 del artículo 18, en el sentido 
de que los códigos de conducta a que se refiere este precepto deberán ser acce­
sibles por vía electrónica, fomentándose su traducción en las distintas lenguas 
oficiales del Estado y de la Unión Europea con el fin de proporcionarles la mayor 
difusión posible. 

En materia de comunicaciones comerciales se flexibiliza la exigencia de 
información prevista en el vigente artículo 20 sobre mensajes publicitarios a 
través de correo electrónico o medios de comunicación equivalentes de modo 
que en vez de la inserción del término «publicidad» al inicio del mensaje pueda 
incluirse la abreviatura «publi». Se trata de una medida que ha sido solicitada en 
diversas ocasiones por agentes que desarrollan actividades relacionadas con la 
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publicidad a través de telefonía móvil y, por otra parte, no supone menoscabo de 
la protección y de los derechos de información de los usuarios, ya que el término 
«publi» es fácilmente reconocible como indicativo de «publicidad». 

Adicionalmente, se realizan ajustes menores en la redacción del menciona­
do artículo a fin de alinearlo en mayor medida con lo dispuesto en la Directiva 
2000/31/CE. 

En materia de contratación electrónica se realiza un ajuste de la redacción 
actual del artículo 24 a fin de incluir una remisión expresa a la Ley 59/2003, de 
19 de diciembre, de firma electrónica y destacar así el especial valor probatorio 
de los contratos electrónicos que sean celebrados mediante el uso de instrumen­
tos de firma electrónica. 

De igual modo, se ajusta el artículo 27, relativo a las obligaciones de infor­
mación previa en materia de contratación electrónica, a la luz de la experiencia 
acumulada en su aplicación por parte del Ministerio de Industria, Turismo y 
Comercio en ejercicio de sus competencias de inspección y control de páginas 
de Internet. En este sentido, se prevé que la información que debe facilitarse ha 
de «ponerse a disposición» de los usuarios «mediante técnicas adecuadas al medio 
de comunicación utilizado», flexibilizando de este modo la redacción anterior 
con vistas a facilitar la realización de operaciones de contratación electrónica 
mediante dispositivos que cuenten con pantallas de visualización de formato 
reducido. 

Asimismo, se incluye en la nueva redacción del artículo 27 una regla acla­
ratoria por la cual, cuando el prestador de servicios diseñe específicamente sus 
servicios de contratación electrónica para ser accedidos mediante dispositivos 
que cuenten con pantallas de formato reducido, se entenderán cumplidas las 
obligaciones de información previa establecidas en dicho precepto cuando el 
citado prestador facilite de manera permanente, fácil, directa y exacta la dirección 
de Internet en que dicha información es puesta a disposición del destinatario. 

También se modifica el apartado 2 del artículo 27 a fin de eliminar el inciso 
«cuando no se utilicen estos medios con el exclusivo propósito de eludir el 
cumplimiento de dicha obligación» dado que en la práctica es imposible deter­
minar cuando se hace con este propósito. 

Este artículo 4 modifica también los artículos 33, 35 y 43 de la Ley 34/2002, 
de 11 de julio, de Servicios de Sociedad de la Información y del Comercio Elec­
trónico. 

Las modificaciones que se introducen a los artículos 33 y 35 tienen por 
objeto adaptar su contenido a la vigente organización de la Administración 
territorial del Estado en función de las competencias que tienen atribuidas tanto 
la Administración General del Estado como aquellas de las Comunidades Autó­
nomas. 

Por otra parte, se da una nueva redacción al artículo 43 de la Ley 34/2002 
que se refiere a la potestad sancionadora. En concreto, la nueva redacción esta­
blece que la imposición de sanciones por incumplimiento de lo establecido en 
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dicha ley corresponderá al órgano o autoridad que dictó la resolución incumpli­
da o al que estén adscritos los inspectores. En el ámbito de las Comunidades 
Autónomas, las infracciones contra derechos y garantías de los consumidores y 
usuarios serán sancionadas por los órganos correspondientes en materia de 
consumo. 

Además, se incorpora una nueva redacción a la disposición adicional terce­
ra de la mencionada Ley sobre el sistema arbitral de consumo en el sentido de 
que los prestadores y destinatarios de los servicios de la sociedad de la informa­
ción pueden someter sus conflictos a este sistema de resolución. 

Finalmente se revisa, actualiza y amplía el contenido de la actual disposición 
adicional quinta referida a la accesibilidad de las páginas de Internet, a fin de 
garantizar adecuadamente la accesibilidad para las personas con discapacidad y 
de edad avanzada a la información proporcionada por medios electrónicos. 

IV 

El artículo 5 de la Ley contempla las modificaciones necesarias en el 
articulado de la Ley 59/2003, de 19 de diciembre, de firma electrónica. 

Estas modificaciones tienen por objeto clarificar las reglas de valoración 
de la firma electrónica en juicio y flexibilizar la obligación de los prestadores 
de servicios de certificación de comprobar los datos inscritos en registros 
públicos a fin de eliminar cargas excesivas. 

El primer aspecto que se revisa del artículo 3 de la Ley de firma electrónica 
es la definición de «documento electrónico» que se modifica para alinearla en 
mayor medida con los conceptos utilizados en otras normas españolas de carác­
ter general y en los países de nuestro entorno. 

En segundo lugar, se aclara la redacción del apartado 8 del artículo 3, espe­
cificando que lo que debe comprobarse, en caso de impugnarse en juicio una 
firma electrónica reconocida, es si concurren los elementos constitutivos de dicho 
tipo de firma electrónica, es decir, que se trata de una firma electrónica avanzada 
basada en un certificado reconocido, que cumple todos los requisitos y condicio­
nes establecidos en esta Ley para este tipo de certificados electrónicos, y que la 
firma se ha generado mediante un dispositivo seguro de creación de firma elec­
trónica. 

La tercera modificación acometida es la revisión de la regla de exención de 
responsabilidad establecida en el segundo inciso del apartado 5 del artículo 23 
de la Ley que resulta en exceso rígida y onerosa para los prestadores de servicios 
de certificación, por lo que se procede a su oportuna flexibilización. 

En coherencia con la mencionada modificación del artículo 23, se corrige 
asimismo el artículo 13, previendo que para la comprobación de los datos rela­
tivos a las personas jurídicas y a la representación de las mismas será suficiente 
que sean aportados y cotejados los documentos públicos en los que figuren los 
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citados datos, estableciendo así un nivel de exigencia equiparable al empleado 
por las propias Administraciones Públicas en el cotejo y bastanteo de ese tipo de 
datos. 

Se introduce, además, una modificación técnica de la actual redacción del 
apartado 4 del artículo 31. 

Por último, al igual que en el caso de la Ley 34/2002, de 11 de julio, de 
Servicios de Sociedad de la Información y del Comercio Electrónico, este artí­
culo incorpora una disposición adicional undécima a la Ley de Firma Electróni­
ca sobre resolución de conflictos en el sentido de que los usuarios y prestadores 
de servicios de certificación podrán someter las desavenencias que se susciten 
entre los mismos al procedimiento arbitral. 

V 

El artículo 6 incluye un nuevo tipo de infracción en el artículo 64 de la Ley 
7/1996, de 15 de enero, de Ordenación del Comercio Minorista, a fin de respal­
dar la nueva obligación de disponer de un medio de interlocución electrónica 
para la prestación de servicios al público de especial trascendencia económica 
establecido en el artículo 2 de la presente Ley. 

El artículo 7 de la Ley, introduce una serie de modificaciones en la Ley 
32/2003, de 3 de noviembre, General de Telecomunicaciones. 

La primera de estas modificaciones afecta al apartado primero del artículo 
22 letras a) y c) cuya finalidad es asegurar el acceso a los servicios telefónicos 
y de Internet como servicio universal. Mediante la redacción de la letra a) del 
artículo 22 apartado 1 se garantiza que todos usuarios finales puedan obtener una 
conexión a la red pública desde una ubicación fija y acceder a la prestación de 
servicio telefónico. La conexión debe ofrecer al usuario la posibilidad de efectuar 
y recibir llamadas telefónicas y permitir comunicaciones de fax y datos de velo­
cidad suficiente para acceder a Internet, debiendo permitir dicha conexión 
comunicaciones en banda ancha en los términos definidos por la normativa 
vigente. 

La redacción de la letra c) del citado precepto, garantiza tanto la existencia 
de una oferta suficiente de teléfonos públicos de pago en todo el territorio nacio­
nal, que satisfaga la necesidades de los usuarios, en cobertura geográfica y en 
número de aparatos, la accesibilidad de dichos teléfonos por los usuarios con 
discapacidades, como la calidad de los servicios con la posibilidad de efectuar 
gratuitamente llamadas de emergencia y finalmente la existencia de una oferta 
suficiente de equipos terminales de acceso a Internet de banda ancha en los tér­
minos que establezca la legislación en vigor. 

Con el fin de reforzar los derechos de los usuarios frente a los proveedores 
de redes y servicios de comunicaciones electrónicas, se modifican los artículos 



  

            
          

           
            

           
            
             

              
           
             

          
           

             
            
          
             
     

           
            

           
          

             
                 
 

         
           

              
         

             
             

    
          

          
            
             
              

           
           

        
          

           
                

326 §10 ADMINISTRACIÓN ELECTRÓNICA 

53 y 54 de la Ley General de Telecomunicaciones, mediante la tipificación como 
infracción administrativa del incumplimiento por parte de los operadores de los 
derechos de los consumidores y usuarios en el ámbito de las telecomunicaciones. 

Asimismo, se reestablece la exención de la antigua tasa por reserva de uso 
especial del espectro, a radioaficionados y usuarios de la Banda Ciudadana CB-27 
que figuraba en la Ley 11/1998, de 24 de abril, General de Telecomunicaciones, 
para aquellos usuarios que a la fecha de devengo hubieran cumplido los 65 años 
de edad, así como a los beneficiarios de una pensión pública o que tengan reco­
nocido un grado de minusvalía igual o superior al 33 por 100. 

El artículo 8 establece un nuevo régimen aplicable a las tarifas por las tareas 
de asignación, renovación y otras operaciones registrales realizadas por la entidad 
pública empresarial Red.es en ejercicio de su función deAutoridad deAsignación 
de los nombres de dominio de Internet bajo el código de país correspondiente a 
España, que pasarán a tener la consideración de precio público. Con ello, se 
permite a la entidad pública empresarial Red.es comercializar los nombres de 
dominio «.es» en las mismas condiciones en las que se comercializan el resto de 
nombres de dominio genéricos y territoriales. 

La disposición adicional primera prevé que la autoridad de asignación de los 
nombres de dominio de Internet bajo el código de país correspondiente a España 
(«.es») adopte las medidas que sean necesarias para asegurar que puedan asig­
narse nombres de dominio que contengan caracteres propios de las lenguas 
oficiales de España distintos de los incluidos en el alfabeto inglés, como es la 
letra «ñ» o la «ç», en un plazo máximo de 3 meses desde la entrada en vigor de 
esta Ley. 

La disposición adicional segunda prevé que el Gobierno, en colaboración 
con las Comunidades Autónomas, impulsará la extensión de la banda ancha con 
el fin de conseguir antes del 31 de diciembre de 2008, una cobertura de servicio 
universal de banda ancha, para todos los ciudadanos, independientemente del 
tipo de tecnología utilizada en su caso y su ubicación geográfica. La acción del 
Gobierno deberá dirigirse prioritariamente a las áreas en las que la acción de los 
mecanismos del mercado sea insuficiente. 

Asimismo, se especifica que el Gobierno analizará de forma continua las 
diferentes opciones tecnológicas y las condiciones de provisión de servicios de 
acceso a Internet de banda ancha. Para ello, se colaborará con los diferentes 
sectores interesados a fin de que asesoren al Gobierno en la elaboración de un 
informe anual sobre la situación del uso de los servicios de acceso a Internet de 
banda ancha en España que tendrá carácter público y podrá incluir recomenda­
ciones para acelerar el despliegue de estos servicios. Estos análisis e informes 
deberán elaborarse de forma territorializada por Comunidades autónomas, com­
partiéndose los datos en formato electrónico con las Administraciones que lo 
soliciten. 

Por su parte, la disposición adicional tercera prevé que el Gobierno elabore 
en el plazo de seis meses un Plan para la mejora de los niveles de seguridad y 
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confianza en Internet, que incluirá directrices y medidas para aumentar la segu­
ridad frente a las amenazas de Internet y proteger la privacidad on line. 

La disposición adicional cuarta se refiere a las funciones de la Secretaría de 
Estado de Telecomunicaciones y para la Sociedad de la Información y a los 
órganos estadísticos de las ComunidadesAutónomas en materia de requerimien­
tos de información para fines estadísticos y de análisis. A estos efectos se atribu­
ye a la Secretaría de Estado de Telecomunicaciones y para la Sociedad de la 
Información tanto la facultad de recabar de los agentes que operan en el sector 
de las tecnologías de la información y de la sociedad de la información en gene­
ral la información necesaria para el ejercicio de sus funciones como la potestad 
de sancionar las infracciones consistentes en no facilitar al mismo la información 
requerida. 

En la disposición adicional quinta se establece la obligación de que en la 
elaboración de los proyectos de obras de construcción de carreteras o de infra­
estructuras ferroviarias se prevea la instalación de canalizaciones para el desplie­
gue de redes de comunicaciones electrónicas a lo largo de toda la longitud de las 
mismas y del equipamiento para asegurar la cobertura de comunicaciones móvi­
les en todo su recorrido. Estas canalizaciones deberán ponerse a disposición de 
los operadores de redes y servicios de comunicaciones electrónicas interesados 
en condiciones equitativas, no discriminatorias, neutrales y orientadas a costes. 

La disposición adicional sexta encomienda al Ministerio de Industria, Turis­
mo y Comercio la función de mantener una base de datos actualizada y sectoria­
lizada como mínimo por ámbitos territoriales de Comunidad autónoma sobre el 
despliegue y cobertura de infraestructuras y servicios de comunicaciones elec­
trónicas y de la sociedad de la información en España. 

La disposición adicional séptima establece que la constitución de laAgencia 
Estatal de Radiocomunicaciones tendrá lugar en el momento que se señale en el 
Real Decreto de aprobación de su Estatuto. 

La disposición adicional octava modifica el apartado 13 del artículo 48 de 
la Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones. La norma 
establece en Barcelona la sede de la Comisión del Mercado de las Telecomuni­
caciones que dispondrá de patrimonio independiente del patrimonio del Estado. 
Con la introducción de esta disposición se otorga rango de ley al establecimien­
to de la sede de dicha Comisión. 

Las disposiciones adicionales novena y décima modifican, respectivamente, 
la Ley 2/1995, de 23 de marzo, de Sociedades de Responsabilidad Limitada y el 
texto refundido de la Ley de Sociedades Anónimas, aprobado por el Real Decre­
to Legislativo 1564/1989, de 22 de diciembre al objeto de rebajar de manera 
drástica los tiempos de constitución de una sociedad limitada pudiéndose reducir 
hasta cuatro días. 

En concreto, la modificación se basa en las siguientes medidas: (i) Introduc­
ción de un modelo tipo u orientativo de estatutos en la sociedad de responsabi­
lidad limitada; (ii) agilización de los trámites que implican la obtención de una 
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denominación social como paso previo a la constitución de una sociedad de 
responsabilidad limitada, sin por ello restar importancia a la seguridad que 
aporta al tráfico mercantil el sistema vigente de denominaciones sociales, tute­
lado por el Registro Mercantil Central; y (iii) facultar a los administradores, 
desde el otorgamiento de la escritura fundacional, para el desarrollo del objeto 
social y para la realización de toda clase de actos y contratos relacionados con 
el mismo. 

Esta disposición ha sido sometida al procedimiento de información en 
materia de normas y reglamentaciones técnicas previsto en la Directiva 98/34/ 
CE, del Parlamento Europeo y del Consejo, de 22 de junio de 1998, por la que 
se establece un procedimiento de información en materia de normas y reglamen­
taciones técnicas, modificada por la Directiva 98/48/CE, del Parlamento Europeo 
y del Consejo, de 20 de julio de 1998, y en el Real Decreto 1337/1999, de 31 de 
julio, por el que se regula la remisión de información en materia de normas y 
reglamentaciones técnicas y reglamentos relativos a los servicios de la sociedad 
de la información. 

La disposición adicional undécima introduce un aspecto de significativa 
relevancia ya que mandata a lasAdministraciones Públicas a promover el impul­
so, el desarrollo y la aplicación de los estándares de accesibilidad para las per­
sonas con discapacidad en los diseños y procesos basados en las nuevas tecno­
logías de la sociedad de la información. 

Para garantizar el derecho de los ciudadanos a la utilización de las distintas 
lenguas del Estado, la disposición adicional duodécima impone a las Adminis­
traciones Públicas el deber de fomentar el pluralismo lingüístico en la sociedad 
de la información y la decimotercera establece, con el fin de impulsar los medios 
electrónicos propios de estas tecnologías, la obligación de regular los instrumen­
tos telemáticos necesarios para ser utilizados por aquellos profesionales colegia­
dos que elaboren y preparen proyectos e informes que hayan de incorporarse a 
los procedimientos que tramiten las Administraciones Públicas. 

La disposición adicional decimocuarta atribuye al Centro Nacional de Refe­
rencia deAplicación de las Tecnologías de Información y Comunicación (CENA­
TIC), en colaboración con los Centros Autónomos de referencia y con el Centro 
de Transferencia de Tecnología entre Administraciones Públicas de la Adminis­
tración General del Estado la difusión de las aplicaciones declaradas de fuente 
abierta por las propias Administraciones Públicas. Igualmente, el CENATIC se 
encargará del asesoramiento sobre los aspectos jurídicos, tecnológicos y meto­
dológicos para la liberación del software y conocimiento. 

Con objeto de fomentar la participación de la sociedad y de las entidades 
privadas sin ánimo de lucro y garantizar el pluralismo y la libertad de expresión 
en la sociedad de la información, la Ley incluye una disposición adicional deci­
moquinta en cuya virtud se establecerán los medios de apoyo y líneas de finan­
ciación para el desarrollo de los servicios de la sociedad de la información pro­
movidos por estas entidades y que fomenten los valores democráticos, la 
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participación ciudadana y atiendan al interés general o presten servicios a grupos 
sociales desfavorecidos. 

La disposición adicional decimosexta se refiere a la puesta a disposición de 
los ciudadanos, en los términos legalmente establecidos de los contenidos digi­
tales de lasAdministraciones Públicas de cuyos derechos de propiedad intelectual 
sean titulares o pertenezcan al dominio público. 

La disposición adicional decimoséptima ofrece la posibilidad tanto a las 
personas físicas como jurídicas de poner a disposición del público los contenidos 
de las obras digitalizadas de las que sean titulares, con la finalidad de fomentar 
las nuevas tecnologías y la sociedad de la información entre los ciudadanos. 

CAPÍTULO I 

Medidas de impulso de la sociedad de la información 

Artículo 1. Medidas de impulso de la factura electrónica y del uso de medios 
electrónicos en otras fases de los procesos de contratación 

1. La facturación electrónica en el marco de la contratación con el sector 
público estatal será obligatoria en los términos que se establezcan en la Ley 
reguladora de la contratación en el sector público y en su normativa de desarro­
llo. 

A estos efectos, se entenderá que la factura electrónica es un documento 
electrónico que cumple con los requisitos legal y reglamentariamente exigibles 
a las facturas y que, además, garantiza la autenticidad de su origen y la integridad 
de su contenido, lo que impide el repudio de la factura por su emisor. 

2. El Gobierno determinará el órgano competente de la Administración 
General del Estado que impulsará el empleo de la factura electrónica entre 
empresarios, profesionales y demás agentes del mercado, en particular, entre las 
pequeñas y medianas empresas y en las denominadas microempresas, con el fin 
de fomentar el desarrollo del comercio electrónico. Las ComunidadesAutónomas, 
de acuerdo con las competencias que tengan reconocidas por sus Estatutos, 
colaborarán en coordinación con la Administración del Estado en el impulso del 
empleo de la factura electrónica. 

El Gobierno, o en su caso las Comunidades Autónomas en el ámbito de sus 
competencias, establecerán, en un plazo máximo de nueve meses desde la entra­
da en vigor de esta Ley —o en el plazo que en su lugar establezca la Adminis­
tración competente—, en coordinación con las ComunidadesAutónomas —cuan­
do no les corresponda la elaboración propia— y previa consulta a las 
asociaciones relevantes representativas de las entidades proveedoras de solucio­
nes técnicas de facturación electrónica, a las asociaciones relevantes de usuarios 
de las mismas y a los colegios profesionales que agrupen a técnicos del sector 
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de la Sociedad de la Información y de las Telecomunicaciones, un plan para la 
generalización del uso de la factura electrónica en España. 

El citado Plan contendrá, entre otros, los criterios de accesibilidad y pro­
moverá la interoperabilidad de las distintas soluciones de facturación electró­
nica. El Plan de la Administración General del Estado establecerá esquemas 
específicos de ayudas económicas para la implantación de la factura electró­
nica, en los cuales se contemplarán unos fondos generales para las Comunida­
des Autónomas que desarrollen su propio Plan para la generalización del uso 
de la factura electrónica, y serán estas últimas las que precisarán los destinos 
y condiciones de tramitación y concesión de las ayudas derivadas de estos 
fondos. 

3. Los Ministerios de Industria, Turismo y Comercio y de Economía y 
Hacienda, teniendo en cuenta las competencias reconocidas a las Comunidades 
Autónomas, aprobarán, en un plazo máximo de 6 meses desde la entrada en 
vigor de esta Ley, las normas sobre formatos estructurados estándar de facturas 
electrónicas que sean necesarias para facilitar la interoperabilidad del sector 
público con el sector privado y favorecer y potenciar el tratamiento automati­
zado de las mismas. Estas normas no serán restrictivas y fomentarán que el 
sector público adopte los formatos de amplia implantación definidos por las 
organizaciones de estandarización globales pertinentes. 

Los formatos estructurados de las facturas electrónicas permitirán su 
visualización y emisión en las distintas lenguas oficiales existentes, con la 
finalidad de garantizar los derechos de los usuarios. 

4.  Además,  las  diversas  Administraciones  Públicas  promoverán  en  el 
ámbito  de  sus  competencias  y  según  su  criterio  la  incorporación  de  la  factura 
electrónica  en  las  diferentes  actuaciones  públicas  distintas  de  la  contratación, 
en  particular,  en  materia  de  justificación  de  ayudas  y  subvenciones. 

5. Será de aplicación al tratamiento y conservación de los datos necesa­
rios para la facturación electrónica lo dispuesto en la Ley Orgánica 15/1999, 
de 13 de diciembre, de protección de datos de carácter personal y sus normas 
de desarrollo. 

Artículo 2. Obligación de disponer de un medio de interlocución telemática 
para la prestación de servicios al público de especial trascendencia económica 

1. Sin perjuicio de la utilización de otros medios de comunicación a 
distancia con los clientes, las empresas que presten servicios al público en 
general de especial trascendencia económica deberán facilitar a sus usuarios 
un medio de interlocución telemática que, mediante el uso de certificados 
reconocidos de firma electrónica, les permita la realización de, al menos, los 
siguientes trámites: 

a) Contratación electrónica de servicios, suministros y bienes, la modi­
ficación y finalización o rescisión de los correspondientes contratos, así como 
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cualquier acto o negocio jurídico entre las partes, sin perjuicio de lo estableci­
do en la normativa sectorial. 

b) Consulta de sus datos de cliente, que incluirán información sobre su 
historial de facturación de, al menos, los últimos tres años y el contrato suscri­
to, incluidas las condiciones generales si las hubiere. 

c) Presentación de quejas, incidencias, sugerencias y, en su caso, recla­
maciones, garantizando la constancia de su presentación para el consumidor y 
asegurando una atención personal directa. 

d) Ejercicio de sus derechos de acceso, rectificación, cancelación y 
oposición en los términos previstos en la normativa reguladora de protección 
de datos de carácter personal. 

2. A los efectos de lo dispuesto en el apartado anterior, tendrán la consi­
deración de empresas que presten servicios al público en general de especial 
trascendencia económica, las que agrupen a más de cien trabajadores o su 
volumen anual de operaciones, calculado conforme a lo establecido en la 
normativa del Impuesto sobre el Valor Añadido, exceda de 6.010.121,04 euros 
y que, en ambos casos, operen en los siguientes sectores económicos: 

a) Servicios de comunicaciones electrónicas a consumidores, en los 
términos definidos en la Ley 32/2003, de 3 de noviembre, General de Teleco­
municaciones. 

b) Servicios financieros destinados a consumidores, que incluirán los 
servicios bancarios, de crédito o de pago, los servicios de inversión, las opera­
ciones de seguros privados, los planes de pensiones y la actividad de mediación 
de seguros. En particular, se entenderá por: 

1. Servicios bancarios, de crédito o de pago: las actividades relacionadas 
en el artículo 52 de la Ley 26/1988, de 29 de julio, sobre Disciplina e Interven­
ción de las Entidades de Crédito. 

2. Servicios de inversión: los definidos como tales en la Ley 24/1988, de 
28 de julio, del Mercado de Valores. 

3. Operaciones de seguros privados: las definidas en el artículo 3 del 
texto refundido de la Ley de ordenación y supervisión de los seguros privados, 
aprobado por Real Decreto Legislativo 6/2004, de 29 de octubre. 

4. Planes de pensiones: los definidos en el artículo 1 del texto refundido 
de la Ley de Regulación de los Planes y Fondos de Pensiones, aprobado por 
Real Decreto Legislativo 1/2002, de 29 de noviembre. 

5. Actividad de corredor de seguros: la definida en la Ley 26/2006, de 
17 de julio, de mediación en seguros y reaseguros privados. 

c)  Servicios  de  suministro  de  agua  a  consumidores,  definidos  de  acuerdo 
con  la  normativa  específica. 

d)  Servicios  de  suministro  de  gas  al  por  menor,  de  acuerdo  con  lo  dis
puesto  en  la  Ley  34/1998,  de  7  de  octubre,  del  Sector  de  Hidrocarburos. 

­
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e) Servicios de suministro eléctrico a consumidores finales, de acuerdo 
con lo dispuesto en el título VIII de la Ley 54/1997, de 27 noviembre, del 
Sector Eléctrico. 

f) Servicios de agencia de viajes, de acuerdo con lo dispuesto en el Real 
Decreto 271/1988, de 25 de marzo, por el que se regula el ejercicio de las 
actividades propias de las agencias de viajes. 

g) Servicios de transporte de viajeros por carretera, ferrocarril, por vía 
marítima, o por vía aérea, de acuerdo con lo dispuesto en la normativa especí­
fica aplicable. 

h) Actividades de comercio al por menor, en los términos fijados en el 
apartado 2 del artículo 1 de la Ley 7/1996, de 15 de enero, de ordenación del 
comercio minorista y en su normativa de desarrollo, a las que serán de aplica­
ción únicamente los apartados c) y d) del apartado 1 del presente artículo. 

3. Excepcionalmente, el Gobierno o, en su caso, los órganos competen­
tes de las Comunidades Autónomas podrán ampliar el ámbito de aplicación del 
apartado 1 del presente artículo a otras empresas diferentes de las previstas en 
la Ley, en aquellos casos en los que, por la naturaleza del servicio que presten, 
se considere que en el desarrollo de su actividad normal deban tener una inter­
locución telemática con sus clientes o usuarios. 

En el plazo de un año desde la entrada en vigor de la obligación a que se 
refiere el apartado 1, el Gobierno analizará la aplicación del apartado 2 de 
este artículo a otras empresas con más de cien trabajadores o que tengan un 
volumen anual de operaciones, calculado conforme a lo establecido en la 
normativa del Impuesto sobre el Valor Añadido, superior a 6.010.212,04 
euros, que en el desarrollo de su actividad normal, presten servicios en los 
que se considere que deban tener una interlocución telemática con sus clien­
tes o usuarios. 

Las Comunidades Autónomas con competencias exclusivas en las materias 
objeto de obligación de comunicación telemática podrán modificar el ámbito y 
la intensidad de aplicación del apartado 1 del presente artículo en aquellos casos 
en que precisamente debido al desarrollo sectorial de sus competencias lo con­
sideren oportuno. 

Artículo 3. Ofertas públicas de contratación electrónica entre empresas 

1. A los efectos de este precepto se entiende por oferta pública de con­
tratación electrónica entre empresas, aquel servicio de la sociedad de la infor­
mación que consiste en un proceso enteramente electrónico abierto y limitado 
en el tiempo, por el que una empresa ofrece la posibilidad de comprar o vender 
un determinado tipo de productos a otras empresas de manera que la contrata­
ción final se adjudique a la propuesta mejor valorada. 

2. Las ofertas públicas de contratación electrónica entre empresas que 
se adscriban al protocolo de transparencia descrito en el apartado 3 de este 
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artículo podrán ostentar la denominación de «Oferta pública de contratación 
electrónica de transparencia garantizada». 

3. Para que una oferta pública de contratación electrónica entre empresas 
sea calificada de «Oferta pública de contratación electrónica de transparencia 
garantizada» deberá responder a los siguientes requisitos mínimos: 

a) La empresa adjudicadora que decida recurrir a una oferta pública de 
contratación electrónica hará mención de ello en el anuncio de licitación que 
se publicará en la página corporativa de la empresa de forma accesible y 
visible para el conjunto de las empresas o para algunas previamente seleccio­
nadas. 

En el anuncio de licitación se invitará a presentar ofertas en un plazo 
razonable a partir de la fecha de publicación del anuncio. 

b) Las condiciones de la empresa adjudicadora incluirán, al menos, 
información sobre los elementos a cuyos valores se refiere la oferta de pública 
de contratación electrónica, siempre que sean cuantificables y puedan ser 
expresados en cifras o porcentajes; en su caso, los límites de los valores que 
podrán presentarse, tal como resultan de las especificaciones del objeto del 
contrato; la información que se pondrá a disposición de los licitadores durante 
la oferta pública de contratación electrónica y el momento en que, en su caso, 
dispondrán de dicha información; la información pertinente sobre el desarrollo 
de la oferta pública de contratación electrónica; las condiciones en las que los 
licitadores podrán pujar, y, en particular, las diferencias mínimas que se exigi­
rán, en su caso, para pujar; la información pertinente sobre el dispositivo 
electrónico utilizado y sobre las modalidades y especificaciones técnicas de 
conexión. 

c) A lo largo del proceso de la oferta pública de contratación electrónica, 
la empresa adjudicadora comunicará a todos los licitadores como mínimo la 
información que les permita conocer en todo momento su respectiva clasifica­
ción. La empresa adjudicadora podrá, asimismo, comunicar otros datos relati­
vos a otros precios o valores presentados. Los participantes únicamente podrán 
utilizar la información a la que se refiere este párrafo a fin de conocer su cla­
sificación, sin que puedan proceder a su tratamiento para otra finalidad distin­
ta de la señalada. 

d) La empresa adjudicadora cerrará la oferta pública de contratación 
electrónica de conformidad con la fecha y hora fijadas previamente en el 
anuncio de licitación de la oferta pública de contratación. 

e) Una vez concluido el proceso, la empresa informará a los participan­
tes de la decisión adoptada. 

4. El Gobierno promoverá que las empresas se adhieran a la calificación 
de «Oferta pública de contratación electrónica de transparencia garantizada» en 
sus relaciones comerciales. 
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CAPÍTULO II 

Modificaciones legislativas para el impulso de la sociedad de la 
información y de las comunicaciones electrónicas 

Artículo 4. Modificaciones de la Ley 34/2002, de 11 de julio, de Servicios de la 
Sociedad de la Información y de Comercio Electrónico 

(Modificaciones incorporadas al texto de la Ley 34/2002, de 11 de julio, de Servicios 
de la Sociedad de la Información y de Comercio Electrónico en §8) 

Artículo 5. Modificaciones de la Ley 59/2003, de 19 de diciembre, de firma 
electrónica 

(Modificaciones incorporadas al texto de Ley 59/2003, de 19 de diciembre, de 
firma electrónica en §7) 

Artículo 6. Modificación de la Ley 7/1996, de 15 de enero, de ordenación 
del comercio minorista 

Se añade una nueva letra i) al artículo 64 de la Ley 7/1996, de 15 de enero, 
de ordenación del comercio minorista, con la siguiente redacción: 

«i) Los incumplimientos de lo dispuesto en el párrafo d) del apartado 1 
del citado artículo 2 serán sancionables conforme a lo dispuesto en la Ley 
Orgánica 15/1999, de 13 de diciembre, de protección de datos de carácter 
personal correspondiendo la potestad sancionadora al órgano que resulte com­
petente». 

Artículo 7. Modificaciones de la Ley 32/2003, de 3 de noviembre, General de 
Telecomunicaciones 

Se modifica la Ley 32/2003, de 3 de noviembre, General de Telecomunica­
ciones, en los siguientes aspectos: 

Uno. Se modifican las letras a) y c) del apartado 1 del artículo 22 quedando 
con la siguiente redacción: 

«a) Que todos los usuarios finales puedan obtener una conexión a la red 
telefónica pública desde una ubicación fija y acceder a la prestación del servi­
cio telefónico disponible al publico, siempre que sus solicitudes se consideren 
razonables en los términos que reglamentariamente se determinen. La conexión 
debe ofrecer al usuario final la posibilidad de efectuar y recibir llamadas tele­
fónicas y permitir comunicaciones de fax y datos a velocidad suficiente para 
acceder de forma funcional a Internet. No obstante, la conexión deberá permi­
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tir comunicaciones en banda ancha, en los términos que se definan por la 
normativa vigente». 

«c) Que exista una oferta suficiente de teléfonos públicos de pago, en todo 
el territorio nacional, que satisfaga razonablemente las necesidades de los 
usuarios finales, en cobertura geográfica, en número de aparatos, accesibilidad 
de estos teléfonos por los usuarios con discapacidades y calidad de los servicios 
y, que sea posible efectuar gratuitamente llamadas de emergencia desde los 
teléfonos públicos de pago sin tener que utilizar ninguna forma de pago, utili­
zando el número único de llamadas de emergencia 112 y otros números de 
emergencia españoles. Asimismo, en los términos que se definan por la norma­
tiva vigente para el servicio universal, que exista una oferta suficiente de equi­
pos terminales de acceso a Internet de banda ancha». 

Dos. Se introduce una nueva redacción en el apartado l) del artículo 53 que 
queda redactado de la siguiente forma: 

«l) El incumplimiento grave o reiterado de las obligaciones de servicio 
público y la grave o reiterada vulneración de los derechos de los consumidores 
y usuarios finales según lo establecido en el Título III de la Ley y su normativa 
de desarrollo, con excepción de los establecidos por el artículo 38.3 cuya vulne­
ración será sancionable conforme a lo previsto en el párrafo z) de este artículo». 

Tres. El apartado o) del artículo 54 queda redactado de la siguiente forma: 
«o) El incumplimiento de las obligaciones de servicio público y la vulne­

ración de los derechos de los consumidores y usuarios finales, según lo estable­
cido en el Título III de la Ley y su normativa de desarrollo, salvo que deban 
considerarse como infracción muy grave, conforme a lo previsto en el artículo 
anterior. 

No obstante, la vulneración de los derechos establecidos por el artículo 38.3 
de esta Ley será sancionable conforme a lo previsto en el párrafo r) de este 
artículo». 

Cuatro. Se modifica el apartado 7 del punto 3 del Anexo I, que queda redac­
tado como sigue: 

«Las Administraciones Públicas estarán exentas del pago de esta tasa en los 
supuestos de reserva de dominio público radioeléctrico para la prestación de 
servicios obligatorios de interés general que tenga exclusivamente por objeto la 
defensa nacional, la seguridad pública y las emergencias, así como cualesquiera 
otros servicios obligatorios de interés general sin contrapartida económica direc­
ta o indirecta, como tasas, precios públicos o privados, ni otros ingresos derivados 
de dicha prestación, tales como los ingresos en concepto de publicidad. A tal 
efecto, deberán solicitar, fundamentadamente, dicha exención al Ministerio de 
Industria, Turismo y Comercio. Asimismo, no estarán sujetos al pago los enlaces 
descendentes de radiodifusión por satélite, tanto sonora como de televisión». 

Cinco. Se añade un nuevo apartado 5 al epígrafe 4 «Tasas de telecomunica­
ciones», del Anexo I «Tasas en materia de telecomunicaciones», con la siguien­
te redacción: 
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«5. Estarán exentos del pago de la tasa de tramitación de autorizaciones 
de uso especial de dominio público radioeléctrico aquellos solicitantes de dichas 
autorizaciones que cumplan 65 años en el año en que efectúen la solicitud, o que 
los hayan cumplido con anterioridad, así como los beneficiarios de una pensión 
pública o que tengan reconocido un grado de minusvalía igual o superior al 33 
por 100». 

Artículo 8. Modificación de los apartados 9 y 10 de la Disposición adicional 
sexta de la Ley 11/1998, de 24 de abril, General de Telecomunicaciones 

Se modifican los apartados 9 y 10 de la Disposición adicional sexta de la 
Ley 11/1998, de 24 de abril, General de Telecomunicaciones, que quedarán 
redactados de la siguiente forma: 

«9. Los recursos económicos de la entidad podrán provenir de cualquiera 
de los enumerados en el apartado 1 del artículo 65 de la Ley 6/1997, de 14 de 
abril, de Organización y Funcionamiento de la Administración General del 
Estado. Entre los recursos económicos de la entidad pública empresarial Red.es 
se incluyen los ingresos provenientes de lo recaudado en concepto del precio 
público por las operaciones de registro relativas a los nombres de dominio de 
Internet bajo el código de país correspondiente a España «.es» regulado en el 
apartado siguiente. 

10. Precios Públicos por asignación, renovación y otras operaciones regis­
trales de los nombres de dominio bajo el «.es». 

La contraprestación pecuniaria que se satisfaga por la asignación, renovación 
y otras operaciones registrales realizadas por la entidad pública empresarial Red. 
es en ejercicio de su función de Autoridad de Asignación de los nombres de 
dominio de Internet bajo el código de país correspondiente a España tendrán la 
consideración de precio público. 

Red.es, previa autorización del Ministerio de Industria, Turismo y Comercio, 
establecerá mediante la correspondiente Instrucción, las tarifas de los precios 
públicos por la asignación, renovación y otras operaciones de registro de los 
nombres de dominio bajo el «.es». La propuesta de establecimiento o modifica­
ción de la cuantía de precios públicos irá acompañada, de conformidad con lo 
previsto en el artículo 26 de la Ley 8/1989, de 13 de abril, que regula el Régi­
men Jurídico de las Tasas y Precios Públicos, de una memoria económico-
financiera que justificará el importe de los mismos que se proponga y el grado 
de cobertura financiera de los costes correspondientes. 

La gestión recaudatoria de los precios públicos referidos en este apartado 
corresponde a la entidad pública empresarial Red.es que determinará el proce­
dimiento para su liquidación y pago mediante la Instrucción mencionada en el 
párrafo anterior en la que se establecerán los modelos de declaración, plazos y 
formas de pago. 
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La entidad pública empresarial Red.es podrá exigir la anticipación o el 
depósito previo del importe total o parcial de los precios públicos por las ope­
raciones de registro relativas a los nombres de dominio «.es»». 

DISPOSICIONES ADICIONALES 

Disposición adicional primera. Utilización de caracteres de las lenguas 
oficiales de España en el «.es».(1) 

La autoridad de asignación de los nombres de dominio de Internet bajo el 
código de país correspondiente a España («.es») adoptará las medidas que sean 
necesarias para asegurar que puedan asignarse nombres de dominio que con­
tengan caracteres propios de las lenguas oficiales de España distintos de los 
incluidos en el alfabeto inglés en un plazo máximo de 3 meses desde la entra­
da en vigor de esta Ley. 

Con carácter previo a que los mecanismos de reconocimiento de caracteres 
multilingües estén disponibles para la asignación de nombres de dominio bajo el 
código de país «.es», la autoridad de asignación dará publicidad a la posibilidad de 
solicitar nombres de dominio que contengan dichos caracteres y establecerá con 
antelación suficiente un registro escalonado para los mismos. En este registro esca­
lonado se dará preferencia a las solicitudes de nombres de dominio con caracteres 
multilingües que resulten equivalentes a nombres de dominio bajo el código de país 
«.es» previamente asignados, en los términos que determine la autoridad de asigna­
ción. 

Disposición adicional segunda. Extensión de servicios de acceso a banda ancha 

El Gobierno, en colaboración con las Comunidades Autónomas, impulsa­
rá la extensión de la banda ancha con el fin de conseguir, antes del 31 de 
diciembre de 2008, una cobertura de servicio universal de conexión a banda 
ancha, para todos los ciudadanos, independientemente del tipo de tecnología 
utilizada en cada caso y de su ubicación geográfica. 

El Gobierno analizará de manera continua y permanente las diferentes 
opciones tecnológicas y las condiciones de provisión de servicios de acceso a 
Internet de banda ancha para el conjunto de ciudadanos y empresas en España. 
En particular, se colaborará con los diferentes sectores relevantes interesados, 
a fin de que asesoren al Gobierno en la elaboración de un informe anual sobre 
la situación del uso de los servicios de acceso a Internet de banda ancha en 

(1) La Orden ITC/1542/2005, de 19 de mayo (BOE de 31 de mayo), aprueba el Plan 
Nacional de nombres de dominio de Internet bajo el código de país correspondiente a España 
(«.es»). 
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España. Este informe será de carácter público y podrá elaborar recomendacio­
nes para acelerar el despliegue de los citados servicios. 

A efectos de realizar los análisis e informes mencionados en los párrafos 
anteriores el Ministerio de Industria, Turismo y Comercio podrá realizar los 
requerimientos de información generales o particularizados que sean necesarios 
en los términos previstos en la disposición adicional quinta de esta Ley. 

Los análisis e informes mencionados deberán realizarse de forma territo­
rializada por Comunidades Autónomas y se compartirán los datos en formato 
electrónico con las Administraciones que lo soliciten. 

Disposición adicional tercera. Plan de mejora de los niveles de seguridad y 
confianza en Internet 

El Gobierno elaborará, en un plazo de seis meses, un Plan, tecnológica­
mente neutro, para la mejora de los niveles de seguridad y confianza en Inter­
net, que incluirá directrices y medidas para aumentar la seguridad frente a las 
amenazas de Internet y proteger la privacidad on line. Este plan se revisará 
periódicamente para poder responder al escenario de amenazas en continua 
evolución. 

Disposición adicional cuarta. Requerimientos de información para fines 
estadísticos y de análisis 

1. La Secretaría de Estado de Telecomunicaciones y para la Sociedad de 
la Información, y los órganos estadísticos de las Comunidades Autónomas con 
competencias en materia de estadística, podrán requerir de los fabricantes de 
productos y proveedores de servicios referentes a las Tecnologías de la Infor­
mación, a la Sociedad de la Información, a los contenidos digitales y al entre­
tenimiento digital la información necesaria para el ejercicio de sus funciones 
para fines estadísticos y de análisis. 

La Secretaría de Estado de Telecomunicaciones y para la Sociedad de la 
Información podrá dictar circulares que deberán ser publicadas en el BOE, en 
las cuales se expondrá de forma detallada y concreta el contenido de la infor­
mación que se vaya a solicitar, especificando de manera justificada la función 
para cuyo desarrollo es precisa tal información y el uso que pretende hacerse 
de la misma. 

No obstante lo señalado en el párrafo precedente, el Ministerio de Industria, 
Turismo y Comercio podrá en todo caso realizar requerimientos de información 
particularizados sin necesidad de que previamente se dicte una circular de 
carácter general. 

La Secretaría de Estado de Telecomunicaciones y para la Sociedad de la 
Información podrá realizar las inspecciones que considere necesarias con el 
fin de confirmar la veracidad de la información que en cumplimiento de los 
citados requerimientos le sea aportada. 
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Los datos e informaciones obtenidos por la Secretaría de Estado de Telecomu­
nicaciones y para la Sociedad de la Información en el desempeño de sus funciones, 
que tengan carácter confidencial por tratarse de materias protegidas por el secreto 
comercial, industrial o estadístico, sólo podrán ser cedidos a la Administración 
General del Estado y a las ComunidadesAutónomas en el ámbito de sus competen­
cias. El personal de dichas Administraciones Públicas que tenga conocimiento de 
estos datos estará obligado a mantener el debido secreto y sigilo respecto de los 
mismos. 

Las entidades que deben suministrar esos datos e informaciones podrán 
indicar, de forma justificada, qué parte de los mismos consideran de trascendencia 
comercial o industrial, cuya difusión podría perjudicarles, a los efectos de que sea 
declarada su confidencialidad respecto de cualesquiera personas o entidades que 
no sean la propia Secretaría de Estado de Telecomunicaciones y para la Sociedad 
de la Información, la Administración General del Estado o las Comunidades 
Autónomas, previa la oportuna justificación. La Secretaría de Estado de Teleco­
municaciones y para la Sociedad de la Información decidirá, de forma motivada, 
sobre la información que, según la legislación vigente, esté exceptuada del secre­
to comercial o industrial y sobre la amparada por la confidencialidad. 

2. Son infracciones de la obligación de cumplir los requerimientos de 
información establecida en el apartado anterior las conductas que se tipifican en 
los apartados siguientes. 

Las infracciones establecidas en la presente disposición adicional se enten­
derán sin perjuicio de las responsabilidades civiles, penales o de otro orden en que 
puedan incurrir los titulares de las entidades que desarrollan las actividades a que 
se refieren. 

3 Las infracciones administrativas tipificadas en los apartados siguientes 
se clasifican en muy graves, graves y leves. 

4. Son infracciones muy graves: 
a) La negativa reiterada a facilitar a la Secretaría de Estado de Telecomu­

nicaciones y para la Sociedad de la Información la información que se reclame 
de acuerdo con lo previsto en la presente Ley. 

b) Facilitar intencionadamente a la Secretaría de Estado de Telecomunica­
ciones y para la Sociedad de la Información datos falsos. 

5. Son infracciones graves: 
La negativa expresa a facilitar a la Secretaría de Estado de Telecomunicacio­

nes y para la Sociedad de la Información la información que se reclame de 
acuerdo con lo previsto en la presente Ley. 

6. Son infracciones leves: 
No facilitar a la Secretaría de Estado deTelecomunicaciones y para la Sociedad 

de la Información los datos requeridos o retrasar injustificadamente su aportación 
cuando resulte exigible. 

7. Por la comisión de las infracciones señaladas en los apartados anteriores, 
se impondrán las siguientes sanciones: 
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a) Por la comisión de infracciones muy graves tipificadas en el apartado 4, 
multa desde 25.000 euros hasta 50.000 euros. 

b) Por la comisión de infracciones graves tipificadas en el apartado 5, 
multa desde 5.000 euros hasta 25.000 euros. 

c) Por la comisión de infracciones leves tipificadas en el apartado 6, multa 
de hasta 5.000 euros. 

En todo caso, la cuantía de la sanción que se imponga, dentro de los límites 
indicados, se graduará teniendo en cuenta, además de lo previsto en el artículo 
131.3 de la Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Admi­
nistraciones Públicas y del Procedimiento Administrativo Común, lo siguiente: 

a) La gravedad de las infracciones cometidas anteriormente por el sujeto al 
que se sanciona. 

b) La repercusión social de las infracciones. 
c) El beneficio que haya reportado al infractor el hecho objeto de la infracción. 
d) El daño causado. 
Las sanciones impuestas por infracciones muy graves podrán ser publicadas 

en el «Boletín Oficial del Estado» una vez que la resolución sancionadora tenga 
carácter firme. 

8. La competencia para la imposición de las sanciones muy graves corres­
ponderá al Ministro de Industria, Turismo y Comercio y la imposición de sancio­
nes graves y leves al Secretario de Estado de Telecomunicaciones y para la 
Sociedad de la Información. 

El ejercicio de la potestad sancionadora se sujetará al procedimiento aplicable, 
con carácter general, a la actuación de las Administraciones Públicas. 

9. Las estadísticas públicas que elabore la Secretaría de Estado de Teleco­
municaciones y para la Sociedad de la Información relativas a personas físicas 
ofrecerán sus datos desagregados por sexo, considerando, si ello resultase conve­
niente, otras variables relacionadas con el sexo para facilitar la evaluación del 
impacto de género y la mejora en la efectividad del principio de igualdad entre 
mujeres y hombres. 

10. En caso de que la información recabada en ejercicio de las funciones 
establecidas en esta disposición adicional contuviera datos de carácter personal 
será de aplicación lo dispuesto en la Ley Orgánica 15/1999, de 13 de diciembre, 
de protección de datos de carácter personal y en su normativa de desarrollo. 

Disposición adicional quinta. Canalizaciones para el despliegue de redes de 
comunicaciones electrónicas en carreteras e infraestructuras ferroviarias de com­
petencia estatal 

1. Los proyectos de obras de construcción de nuevas carreteras o de nuevas 
líneas de ferrocarril que vayan a formar parte de las redes de interés general 
deberán prever, de acuerdo con lo que se determine reglamentariamente, la 
instalación de canalizaciones que permitan el despliegue a lo largo de las mismas 
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de redes de comunicaciones electrónicas. Dichas canalizaciones deberán poner­
se a disposición de los operadores de redes y servicios de comunicaciones 
electrónicas interesados en condiciones equitativas, no discriminatorias, neu­
trales y orientadas a costes. 

Las condiciones de acceso se negociarán de mutuo acuerdo entre las partes. 
A falta de acuerdo, estas condiciones se establecerán mediante resolución de la 
Comisión del Mercado de las Telecomunicaciones. 

En las mismas condiciones deberá preverse igualmente la facilitación de insta­
laciones para asegurar la cobertura de comunicaciones móviles en todo el recorrido, 
incluyendo los terrenos para la instalación de estaciones base, espacios para la ins­
talación de los repetidores o dispositivos radiantes necesarios para garantizar la 
cobertura en túneles y el acceso a fuentes de energía eléctrica. 

2. Sin perjuicio de la notificación a la que se refiere el artículo 6 de la Ley 
32/2003, de 3 de noviembre, General de Telecomunicaciones, los organismos 
públicos responsables de la administración de las carreteras y líneas de ferrocarril 
de competencia estatal y las sociedades estatales que tengan encomendada su 
explotación podrán explotar las canalizaciones o establecer y explotar las redes de 
telecomunicaciones que discurran por las citadas infraestructuras de transporte en 
los términos previstos en la citada Ley General de Telecomunicaciones, garantizan­
do el acceso de los restantes operadores públicos y privados a las mismas en condi­
ciones de igualdad y neutralidad. 

3. Los Ministros de Fomento y de Industria, Turismo y Comercio desarro­
llarán conjuntamente, en un plazo no superior a seis meses, lo establecido en esta 
disposición y determinarán los supuestos en que, en función del itinerario, la 
dimensión y demás circunstancias específicas de las nuevas carreteras o de las 
nuevas líneas de ferrocarril, los proyectos de obras de construcción deberán 
prever las canalizaciones o instalaciones a que se refiere el apartado primero. 

Disposición adicional sexta. Base de datos sobre servicios de la sociedad de la 
información y servicios de comunicaciones electrónicas en España 

Con el fin de mejorar el diseño, ejecución y seguimiento de políticas relati­
vas a la sociedad de la información, el Ministerio de Industria, Turismo y Comer­
cio elaborará, en colaboración con las Comunidades Autónomas, una base de 
datos actualizada sobre los servicios de la sociedad de la información y servicios 
de comunicaciones electrónicas en España. Esta base de datos será sectorizada 
como mínimo por ámbitos territoriales de Comunidad Autónoma y los datos 
serán compartidos con las Administraciones que lo soliciten. 

A los efectos de lo dispuesto en el párrafo anterior, el Ministerio de Industria, 
Turismo y Comercio podrá realizar los requerimientos de información generales o 
particularizados que sean necesarios en los términos previstos en la disposición 
adicional quinta de esta Ley. 
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El contenido y alcance de la base de datos referida en el párrafo primero de 
esta disposición adicional serán regulados mediante Orden del Ministro de 
Industria, Turismo y Comercio. 

En lo que respecta a servicios de la sociedad de la información relativos a 
administración electrónica corresponderá al Ministerio de Administraciones 
Públicas, en colaboración con el Ministerio de Industria, Turismo y Comercio y 
con las ComunidadesAutónomas, la regulación, elaboración y mantenimiento del 
correspondiente catálogo. 

Disposición adicional séptima. Agencia Estatal de Radiocomunicaciones 

Se da nueva redacción al apartado 13 del artículo 47 de la Ley 32/2003, 
de 3 de noviembre, General de Telecomunicaciones, que queda redactado de 
la siguiente forma: 

«La constitución efectiva de la Agencia tendrá lugar en el momento y con 
los plazos que señale el Real Decreto de aprobación de su Estatuto. En el 
citado real decreto se determinarán los órganos y servicios en que se estructu­
rará la Agencia». 

Disposición adicional octava. Sede de la Comisión del Mercado de las 
Telecomunicaciones 

Se modifica el apartado 13 del artículo 48 de la Ley 32/2003, de 3 de 
noviembre, General de Telecomunicaciones, que queda redactado en los 
siguientes términos: 

«13. La Comisión tendrá su sede en Barcelona y dispondrá de su propio 
patrimonio, independiente del patrimonio del Estado». 

Disposición adicional novena. Modificación de la Ley 2/1995, de 23 de marzo, 
de Sociedades de Responsabilidad Limitada 

Se introduce una nueva disposición final, con la siguiente redacción: 
«Disposición final tercera. Bolsa de denominaciones sociales, estatutos 

orientativos y plazo reducido de inscripción. 
1. Se autoriza al Gobierno para regular una Bolsa de Denominaciones 

Sociales con reserva. 
2 Por Orden del Ministro de Justicia podrá aprobarse un modelo orienta­

tivo de estatutos para la sociedad de responsabilidad limitada. 
3. Si la escritura de constitución de una sociedad de responsabilidad limitada 

contuviese íntegramente los estatutos orientativos a que hace referencia el apartado 
anterior, y no se efectuaran aportaciones no dinerarias, el registrador mercantil 
deberá inscribirla en el plazo máximo de cuarenta y ocho horas, salvo que no hubie­
ra satisfecho el Impuesto de Transmisiones Patrimoniales y Actos Jurídicos Docu­
mentados en los términos previstos en la normativa reguladora del mismo». 
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Disposición adicional décima. Modificación del texto refundido de la Ley de 
Sociedades Anónimas, aprobado por el Real Decreto Legislativo 1564/1989, de 22 
de diciembre 

Se modifica el apartado segundo del artículo 15 del texto refundido de la 
Ley de Sociedades Anónimas, aprobado por el Real Decreto Legislativo 
1564/1989, de 22 de diciembre, con el texto siguiente: 

«No obstante, si la fecha de comienzo de las operaciones sociales coincide con 
la de otorgamiento de la escritura fundacional, y salvo que los estatutos sociales 
o la escritura dispongan otra cosa, se entenderá que los administradores ya 
quedan facultados para el pleno desarrollo del objeto social y para realizar toda 
clase de actos y contratos, de los que responderán la sociedad en formación y 
los socios en los términos que se han indicado». 

Disposición adicional úndécima. Acceso de las personas con discapacidad a las 
tecnologías de la Sociedad de la Información 

Las Administraciones Públicas, en el ámbito de sus respectivas competencias, 
promoverán el impulso, el desarrollo y la aplicación de los estándares de accesibi­
lidad para personas con discapacidad y diseño para todos, en todos los elementos y 
procesos basados en las nuevas tecnologías de la Sociedad de la Información. 

Disposición adicional duodécima. Lenguas Oficiales 

Las Administraciones Públicas deberán fomentar el pluralismo lingüístico 
en la utilización de las nuevas tecnologías de la Sociedad de la Información, en 
particular en los ámbitos territoriales en que existan lenguas propias. 

Disposición adicional decimotercera. Regulación de los instrumentos telemáti­
cos utilizados por los profesionales que elaboren proyectos e informes incorporados 
a procedimientos tramitados por las Administraciones 

LasAdministraciones Públicas regularán los instrumentos telemáticos necesa­
rios para ser utilizados por los profesionales debidamente colegiados que elaboren 
y preparen proyectos e informes que deben incorporarse preceptivamente en los 
procedimientos que tramiten los órganos administrativos. 

Disposición adicional decimocuarta. Transferencia tecnológica a la sociedad 

El Centro Nacional de Referencia de Aplicación de las Tecnologías de 
Información y Comunicación (CENATIC), en colaboración con los centros 
autonómicos de referencia y con el Centro de Transferencia de Tecnología entre 
Administraciones Públicas de la Administración General del Estado, se encar­
gara de la puesta en valor y difusión entre entidades privadas y la ciudadanía en 
general, de todas aquellas aplicaciones que sean declaradas de fuentes abiertas 
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por las administraciones públicas, haciendo llegar a los autores o comunidades 
de desarrollo cualquier mejora o aportación que sea realizada sobre las mismas. 

Asimismo, el CENATIC se encargará del asesoramiento general sobre los 
aspectos jurídicos, tecnológicos y metodológicos más adecuados para la liberación 
del software y conocimiento. 

Disposición adicional decimoquinta. Fomento a la participación ciudadana en 
la sociedad de la información 

Con el objeto de fomentar la presencia de la ciudadanía y de las entidades 
privadas sin ánimo de lucro y garantizar el pluralismo, la libertad de expresión 
y la participación ciudadana en la sociedad de la información, se establecerán 
medios de apoyo y líneas de financiación para el desarrollo de servicios de la 
sociedad de la información sin finalidad lucrativa que, promovidos por entida­
des ciudadanas, fomenten los valores democráticos y la participación ciudada­
na, atiendan al interés general o presten servicio a comunidades y grupos 
sociales desfavorecidos. 

Disposición adicional decimosexta. Contenidos digitales de titularidad pública 
para su puesta a disposición de la sociedad 

Siempre que por su naturaleza no perjudique al normal funcionamiento de 
la Administración, ni afecte al interés público o al interés general, los conteni­
dos digitales o digitalizados de que dispongan las Administraciones Públicas, 
cuyos derechos de propiedad intelectual le pertenezcan sin restricciones o sean 
de dominio público, serán puestos a disposición del público, en los términos 
legalmente establecidos, de forma telemática sin restricciones tecnológicas, 
para su uso consistente en el estudio, copia o redistribución, siempre que las 
obras utilizadas de acuerdo con lo anteriormente señalado citen al autor y se 
distribuyan en los mismos términos. 

Disposición adicional decimoséptima. Cesión de contenidos para su pues­
ta a disposición de la sociedad 

Las personas físicas o jurídicas podrán ceder sus derechos de explotación 
sobre obras para que una copia digitalizada de las mismas pueda ser puesta a 
disposición del público de forma telemática, sin restricciones tecnológicas o 
metodológicas, y libres para ser usado con cualquier propósito, estudiados, 
copiados, modificados y redistribuidos, siempre que las obras derivadas se 
distribuyan en los mismos términos. 

Disposición adicional decimoctava. Televisión de proximidad sin ánimo de lucro 

1. El Ministerio de Industria, Turismo y Comercio, a través de la Secretaría 
de Estado de Telecomunicaciones y para la Sociedad de la Información, median­
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te Resolución del Secretario de Estado, planificará frecuencias para la gestión 
indirecta del servicio de televisión local de proximidad por parte de entidades sin 
ánimo de lucro que se encontraran habilitadas para emitir al amparo de la Dispo­
sición Transitoria Primera de la Ley 41/1995, de 22 de diciembre, de Televisión 
Local por Ondas Terrestres, siempre que se disponga de frecuencias para ello. 

Tienen la consideración de servicios de difusión de televisión de proximidad 
aquellos sin finalidad comercial que, utilizando las frecuencias que en razón de 
su uso por servicios próximos no estén disponibles para servicios de difusión de 
televisión comercialmente viables, están dirigidos a comunidades en razón de 
un interés cultural, educativo, étnico o social. 

El canal de televisión difundido lo será siempre en abierto. Su programación 
consistirá en contenidos originales vinculados con la zona y comunidad a la 
que vayan dirigidos y no podrá incluir publicidad ni televenta, si bien se admi­
tirá el patrocinio de sus programas. 

La entidad responsable del servicio de televisión local de proximidad no podrá 
ser titular directa o indirectamente de ninguna concesión de televisión de cualquier 
cobertura otorgada por la Administración que corresponda. 

2. Corresponde al Gobierno aprobar el reglamento general de prestación 
del servicio, con carácter de norma básica, y el reglamento técnico, en el que se 
establezca el procedimiento para la planificación de las frecuencias destinadas a 
servicios de difusión de televisión de proximidad, atendiendo entre otros extremos 
a las necesidades de cobertura, población y características propias de este servi­
cio. 

Dicho reglamento establecerá las condiciones técnicas que deberán reunir 
las frecuencias destinadas a estos servicios, la extensión máxima de la zona de 
servicio, la determinación concreta de las potencias de emisión, características 
y uso compartido del múltiplex asignado para la prestación del servicio y el 
procedimiento por el que las Comunidades Autónomas solicitarán la reserva 
de frecuencias para estos servicios, así como el procedimiento de asignación 
por parte de la Agencia Estatal de Radiocomunicaciones. 

La planificación del espectro para la televisión de proximidad no será 
prioritaria con respecto a otros servicios planificados o planificables. 

3. Será de aplicación a estas televisiones lo dispuesto en la Ley 25/1994, 
de 12 de julio, por la que se incorpora al ordenamiento jurídico español la Direc­
tiva 89/552/CEE, sobre la coordinación de disposiciones legales, reglamentarias 
y administrativas de los Estados miembros, relativas al ejercicio de actividades 
de radiodifusión televisiva, y lo previsto en los artículos 1, 2, 6, apartados 2 y 3 
del artículo 9, 10, 11, 15, 18, 20, 21, 22 y apartado 4 de la disposición transitoria 
segunda de la Ley 41/1995, de 22 de diciembre, de Televisión Local por Ondas 
Terrestres. Igualmente les será de aplicación lo dispuesto en la Disposición 
Adicional Trigésima de la Ley 62/2003, de 30 de diciembre, de Medidas fiscales, 
administrativas y del orden social. 
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4. Las Comunidades Autónomas adjudicarán las correspondientes conce­
siones para la prestación de servicios de televisión de proximidad, de acuerdo 
con el reglamento general de prestación del servicio y su normativa. 

5. Las concesiones para la prestación de servicios de difusión de radio y 
televisión de proximidad se otorgarán por un plazo de cinco años y podrán ser 
renovadas hasta en tres ocasiones, siempre que su actividad no perjudique la 
recepción de los servicios de difusión legalmente habilitados que coincidan total 
o parcialmente con su zona de cobertura. 

Estas concesiones obligan a la explotación directa del servicio y serán 
intransferibles. 

6. Las concesiones para la prestación de servicios de televisión de proxi­
midad se extinguirán, además de por alguna de las causas generales previstas en 
el artículo 15 de la Ley 41/1995, de 22 de diciembre, de Televisión Local por 
Ondas Terrestres, por extinción de la personalidad jurídica de su titular y por su 
revocación. 

7. Serán causas de revocación de la concesión la utilización de las mismas 
para la difusión de servicios comerciales y la modificación de las condiciones 
de planificación del espectro radioeléctrico sin que exista una frecuencia alter­
nativa. 

Disposición adicional decimonovena. Modificación de la Ley 22/2007, de 11 
de julio, sobre comercialización a distancia de servicios financieros destinados 
a los consumidores y de la Ley 36/2007, de 16 de noviembre, por la que se 
modifica la Ley 13/1985, de 25 de mayo, de coeficientes de inversión, recursos 
propios y obligaciones de información de los intermediarios financieros y otras 
normas del sistema financiero 

1. Se modifica la letra b) de la Disposición Derogatoria de la Ley 22/2007, 
de 11 de julio, sobre comercialización a distancia de servicios financieros destinados 
a los consumidores, que tendrá la siguiente redacción: 

«b) El párrafo segundo del apartado 1 del artículo 83.a) de la Ley 50/1980, 
de 8 de octubre, de Contrato de Seguro». 

2. Se modifican los apartados 2, 3 y 4 de la Disposición transitoria primera 
de la Ley 36/2007, de 16 de noviembre, por la que se modifica la Ley 13/1985, de 
25 de mayo, de coeficientes de inversión, recursos propios y obligaciones de infor­
mación de los intermediarios financieros y otras normas del sistema financiero, que 
tendrán la siguiente redacción: 

«2. Durante el primer y segundo período de doce meses posteriores al 
31 de diciembre de 2007, las entidades de crédito o los grupos consolidables 
de entidades de crédito que utilicen los métodos internos de medición de ries­
go operacional mantendrán recursos propios que serán en todo momento 
iguales o superiores a los importes indicados en los apartados 3 y 4. 
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3. Para el primer período de doce meses previsto en el apartado 1 y en el 
apartado 2, el importe de los recursos propios será el 90 por ciento del importe total 
de los recursos propios mínimos que serían exigibles a la entidad o grupo de man­
tenerse la regulación vigente a 31 de diciembre de 2007. 

4. Para el segundo período de doce meses contemplado en el apartado 1 y en 
el apartado 2, el importe de los recursos propios será el 80 por ciento del importe 
total de los recursos propios mínimos que serían exigibles a la entidad o grupo de 
mantenerse la regulación vigente a 31 de diciembre de 2007». 

Disposición adicional vigésima. Regulación del juego 

El Gobierno presentará un Proyecto de Ley para regular las actividades de 
juego y apuestas, en particular las realizadas a través de sistemas interactivos 
basados en comunicaciones electrónicas, que atenderá a los siguientes princi­
pios: 

1. Asegurar la compatibilidad de la nueva regulación con la normativa 
aplicable a otros ámbitos vinculados a la prestación de este tipo de servicios, 
y, en especial, a la normativa de protección de los menores, de la juventud, de 
grupos especialmente sensibles de usuarios así como de los consumidores en 
general, además del ámbito de protección de datos de carácter personal y de 
servicios de la Sociedad de la Información. 

2. Establecer una regulación sobre la explotación de actividades de juego por 
sistemas interactivos de acuerdo con la normativa y los principios generales del 
derecho comunitario. 

3. Articular un sistema de control sobre los servicios de juego y apuestas 
por sistemas interactivos que garantice unas condiciones de mercado plenamente 
seguras y equitativas para los operadores de tales sistemas así como unos adecua­
dos niveles de protección de los usuarios. En particular, deberá regular la actividad 
de aquellos operadores que ya cuenten con una autorización para la presentación 
de los mencionados servicios otorgada por las autoridades de cualquiera de los 
Estados miembros de la Unión Europea. 

4. Establecer un sistema de tributación sobre los servicios de juego y 
apuestas por sistemas interactivos atendiendo al origen de las operaciones obje­
to de tributación. La regulación deberá igualmente prever un sistema de distri­
bución de la tributación obtenida como consecuencia de la explotación de servi­
cios de juego y apuestas por medios electrónicos en España entre la 
Administración Estatal y las Comunidades Autónomas, teniendo en cuenta la 
especificidad fiscal de los regímenes forales. 

5. La actividad de juego y apuestas a través de sistemas interactivos basa­
dos en comunicaciones electrónicas sólo podrá ejercerse por aquellos operadores 
autorizados para ello por la Administración Pública competente, mediante la 
concesión de una autorización tras el cumplimiento de las condiciones y requisi­
tos que se establezcan. Quien no disponga de esta autorización no podrá realizar 
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actividad alguna relacionada con los juegos y apuestas interactivos. En particular, 
se establecerán las medidas necesarias para impedir la realización de publicidad por 
cualquier medio así como la prohibición de utilizar cualquier medio de pago exis­
tente en España. Por otra parte, se sancionará de conformidad con la legislación de 
represión del contrabando la realización de actividades de juego y apuestas a través 
de sistemas interactivos sin contar con la autorización pertinente. 

6. La competencia para la ordenación de las actividades de juegos y apues­
tas realizadas a través de sistemas interactivos corresponderá a laAdministración 
General del Estado cuando su ámbito sea el conjunto del territorio nacional o 
abarque más de una Comunidad Autónoma. 

DISPOSICIÓN TRANSITORIA 

Disposición transitoria única. Régimen transitorio relativo a las tarifas aplica­
bles por la asignación, renovación y otras operaciones registrales de los nombres 
de dominio bajo el «.es» 

Hasta que se fijen, de conformidad con lo que se establece en el artículo 8 
de esta Ley, los precios públicos aplicables por la asignación, renovación y 
otras operaciones registrales de los nombres de dominio bajo el «.es» seguirán 
siendo de aplicación las tasas correspondientes fijadas de acuerdo con las 
normas legales y disposiciones reglamentarias de desarrollo vigentes con 
anterioridad a la entrada en vigor de esta Ley. 

DISPOSICIONES FINALES 

Disposición final primera. Fundamento constitucional 

1. Tienen el carácter de legislación básica los siguientes preceptos de esta 
Ley: 

a) Los apartados 2, 3 y 5 del artículo 1 y los artículos 2 y 6, que se dictan 
al amparo de lo dispuesto en el apartado 13.º del artículo 149.1 de la Constitución. 

b) Los apartados 1 y 4 del artículo 1, la disposición adicional duodécima 
y la disposición adicional decimotercera, que se dictan al amparo de lo dispues­
to en el artículo 149.1.18.ª de la Constitución. 

c) La disposición adicional undécima, que se dicta al amparo de lo dis­
puesto en el artículo 149.1.1.ª y 18.ª de la Constitución. 

d) La disposición adicional decimoquinta, que se dicta al amparo de lo 
dispuesto en el artículo 149.1.1.ª de la Constitución. 

2. Los artículos 3, 4 y 5 de esta Ley se dictan al amparo de lo dispuesto en 
el artículo 149.1. 6.ª, 8.ª y 21.ª de la Constitución, sin perjuicio de las competen­
cias que ostenten las Comunidades Autónomas. 
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3. Los artículos 7 y 8 y las disposiciones adicionales primera, segunda, ter­
cera, cuarta, quinta, sexta, séptima, octava y decimocuarta de esta Ley se dictan al 
amparo de lo dispuesto en el artículo 149.1.21.ª de la Constitución. 

4. Las disposiciones adicionales novena y décima de esta Ley se dictan al 
amparo de lo dispuesto en el artículo 149.1.6.ª y 8.ª de la Constitución. 

5. Las disposiciones adicionales decimosexta y decimoséptima de esta Ley 
se dictan al amparo de lo dispuesto en el artículo 149.1.9.ª de la Constitución. 

Disposición final segunda. Modificación de leyes por las que se incorpora 
derecho comunitario 

Mediante esta Ley se modifica la Ley 34/2002, de 11 de julio, de Servicios 
de la Sociedad de la Información y de Comercio Electrónico y la Ley 59/2003, 
de 19 de diciembre, de Firma Electrónica que incorporaron respectivamente la 
Directiva 2000/31/CE del Parlamento Europeo y del Consejo, de 8 de junio de 
2000, relativa a determinados aspectos jurídicos de los servicios de la sociedad 
de la información, en particular el comercio electrónico en el mercado interior, 
y la Directiva 1999/93/CE, del Parlamento Europeo y del Consejo, de 13 de 
diciembre de 1999, por la que se establece un marco comunitario para la firma 
electrónica. 

Disposición final tercera. Habilitación al Gobierno 

Se habilita al Gobierno para desarrollar mediante Reglamento lo previsto 
en esta Ley, en el ámbito de sus competencias. 

Disposición final cuarta. Entrada en vigor 

Esta Ley entrará en vigor al día siguiente de su publicación en el Boletín 
Oficial del Estado. 

No obstante, las obligaciones contenidas en el nuevo artículo 12 bis de la 
Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Información y 
de Comercio Electrónico entrarán en vigor a los tres meses de la publicación 
de la Ley en el BOE, y los artículos 2 y 6 de esta Ley entrarán en vigor a los 
doce meses de la publicación de la Ley en el BOE. 





           
            
           

     
        

           
          

           
            

           
         

            
           

            
             

            
        

           
           

         
           

         

          
          

          

§11. REAL DECRETO 589/2005, DE 20 DE MAYO,
 
DEL MINISTERIO DE LA PRESIDENCIA, POR EL QUE 

SE REESTRUCTURAN LOS ÓRGANOS COLEGIADOS 


RESPONSABLES DE LA  ADMINISTRACIÓN ELECTRÓNICA(1)
 

(BOE n.º 127 de 28 de mayo) 

La Administración electrónica es una de las líneas básicas de actuación en 
la Administración General del Estado, dado que el desarrollo de la sociedad de 
la información en el ámbito de las Administraciones públicas y su conversión 
en realidades tangibles en forma de servicios a los ciudadanos tiene, por su 
carácter de ejemplo y motor, una gran trascendencia pública. 

En esta línea, es necesario poner en marcha un mecanismo orientado a 
extender y profundizar la sociedad de la información en la Administración 
General del Estado y transformar mediante la utilización intensiva de las tec­
nologías de la información tanto los métodos de trabajo y de relaciones internas 
como, sobre todo, el modo en que se prestan los servicios públicos. 

Las tecnologías de la información se han venido empleando, fundamen­
talmente, como soporte de la gestión y la operativa interna de las Administra­
ciones y han alcanzado un alto grado de desarrollo, especialización y eficacia. 
En este proceso, el Consejo Superior de Informática, creado por el Real Decre­
to 2291/1983, de 28 de julio, sobre órganos de elaboración y desarrollo de la 
política informática del Gobierno, que desde la entrada en vigor de este real 
decreto pasará a denominarse Consejo Superior de Administración Electrónica, 
ha venido velando por el desarrollo y seguimiento de la política informática 
del Gobierno, ha promovido la compatibilidad global de los sistemas de infor­
mación y ha impulsado la utilización de los recursos comunes. 

De acuerdo con la mayor parte de los expertos mundiales, el concepto 
«tecnologías de la información» comprende tanto la captura, el almacenamien­
to, el procesamiento y la distribución de datos en formato digital, lo que se 
llama habitualmente «informática», como su transporte a destino a través de 
redes, lo que se llama «comunicaciones» o «telecomunicaciones». En el esta­

(1) Texto modificado por Real Decreto 305/2010, de 15 de marzo. 
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nadores u otros dispositivos electrónicos. Es por ello que en este real decreto 
el concepto de «tecnologías de la información», en la medida que se utilice 
para delimitar el contenido de los planes estratégicos, planes directores o 
planes de sistemas o informar decisiones estratégicas, se ha de interpretar en 
el sentido más amplio que se utiliza actualmente y que engloba a las comuni­
caciones para garantizar los requisitos de interoperabilidad entre las Adminis­
traciones públicas. Sin embargo, cuando este real decreto regula especialidades 
en materia de contratación pública de tecnologías de la información, debe 
entenderse que esta regulación está referida a las categorías legales de los 
contratos expresamente enunciadas, por lo que se excluyen de ellas las de 
comunicaciones. 

Los cambios experimentados en los últimos años aconsejan adecuar la 
estructura, las funciones y los medios necesarios para el desarrollo de la 
Administración electrónica. En efecto, en la actualidad se demandan recur­
sos de tecnología que sean capaces de volcarse hacia los ciudadanos y las 
empresas en la construcción de servicios públicos electrónicos que faciliten 
y simplifiquen las relaciones administrativas, lo cual hace imprescindible 
una total actualización de los órganos colegiados con competencias en 
materia de tecnologías de la información, para adaptarlos a las nuevas nece­
sidades y conseguir la plena implantación de la Administración electrónica 
en el ámbito de la Administración General del Estado. 

Por otra parte, el fuerte crecimiento de la demanda de soluciones de tec­
nologías de la información en la Administración, junto con la globalización y 
acelerada evolución de este sector, aconsejan que se intensifique la labor de 
planificación y normalización de estas tecnologías en el ámbito público, racio­
nalizar su uso y potenciar la eficacia de las inversiones y gastos que de ello se 
derivan y las actividades de contratación que ello conlleva. En esta línea, y en 
materia de contratación, se considera oportuno desconcentrar en los órganos 
de contratación determinadas competencias de la Dirección General del Patri­
monio del Estado. 

Para hacer efectivas estas medidas, este real decreto no sólo se aplica a la 
Administración General del Estado, sus organismos autónomos y entidades 
gestoras y servicios comunes de la Seguridad Social, sino que se prevé su 
aplicación a otros entes públicos, cuya actuación pueda presentar una especial 
trascendencia en la prestación de servicios públicos electrónicos y en el propio 
desarrollo de la Administración electrónica. 

Este real decreto ha sido informado por la Junta de Contratación Adminis­
trativa. 

En su virtud, a propuesta de los Ministros de Administraciones Públicas y 
de Economía y Hacienda y previa deliberación del Consejo de Ministros en su 
reunión del día 20 de mayo de 2005, 

DISPONGO: 
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CAPÍTULO I 


Objeto y ámbito de aplicación 


Artículo 1. Objeto 

El objeto de este real decreto es establecer las líneas estratégicas, dentro 
de la política del Gobierno, en materia de tecnologías de la información, así 
como impulsar y coordinar el desarrollo de la Administración electrónica en 
la Administración General del Estado y adoptar medidas para su ordenada 
implantación. A tales efectos, se promueve la renovación de la estructura 
organizativa y competencial de los órganos colegiados de la Administración 
General del Estado responsables en la materia de Administración electrónica 
y se adoptan medidas en materia de planificación y contratación de las tecno­
logías de la información. 

Artículo 2. Ámbito de aplicación 

1. El ámbito de aplicación de este real decreto se extiende a la Adminis­
tración General del Estado, a sus organismos autónomos y a las entidades ges­
toras y servicios comunes de la Seguridad Social. 

2. Sin perjuicio de lo establecido en el apartado anterior, mediante orden 
del Ministro de la Presidencia, a propuesta del Ministro interesado y del Ministro 
de Administraciones Públicas, los distintos departamentos podrán incorporar al 
ámbito de aplicación de este real decreto aquellos otros organismos públicos de 
ellos dependientes que estimen oportuno, y lo pondrán en conocimiento, con 
carácter previo a la aprobación de la correspondiente orden, del Consejo Superior 
de Administración Electrónica. 

CAPÍTULO II 

Órganos colegiados con competencias en materia  
de Administración electrónica 

Artículo 3. Consejo Superior de Administración Electrónica 

1. Desde la entrada en vigor de este real decreto, el Consejo Superior de 
Informática y para el Impulso de la Administración Electrónica pasará a deno­
minarse Consejo Superior de Administración Electrónica. 

2. El Consejo Superior deAdministración Electrónica es el órgano colegiado 
adscrito al Ministerio de Administraciones Públicas, encargado de la preparación, 
la elaboración, el desarrollo y la aplicación de la política y estrategia del Gobierno 
en materia de tecnologías de la información, así como del impulso e implantación 
de la Administración electrónica en la Administración General del Estado. 
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3. El Consejo Superior de Administración Electrónica actuará en pleno y 
en comisión permanente. 

Artículo 4. Funciones del Pleno del Consejo Superior de Administración Elec­
trónica 

1. Corresponde al Pleno del Consejo Superior deAdministración Electrónica 
el ejercicio de las siguientes funciones: 

a) La fijación de las líneas estratégicas, de acuerdo con la política del 
Gobierno establecida en materia de tecnologías de la información, así como el 
impulso y la coordinación de laAdministración electrónica en laAdministración 
General del Estado. 

b) El establecimiento de las directrices generales en estas materias que 
sirvan de base para la elaboración por los distintos ministerios de los planes 
estratégicos departamentales previstos en el artículo 9, así como su informe, 
seguimiento y control. 

c) El informe de los anteproyectos de ley y de los proyectos de disposicio­
nes generales que le sean sometidos por los órganos proponentes cuyo objeto sea 
la regulación de los recursos, los proyectos y los sistemas de tecnologías de la 
información de aplicación común en la Administración General del Estado, o 
que estén directamente relacionados con el desarrollo de las líneas estratégicas 
en estas materias y con la implantación de Administración electrónica. 

d) La declaración de proyecto de interés prioritario de determinados 
proyectos que presenten los ministerios, los organismos autónomos, las enti­
dades gestoras y servicios comunes de la Seguridad Social u otros organismos 
públicos incorporados al ámbito de aplicación del real decreto conforme a lo 
previsto en el artículo 2.2 que por sus especiales características se considere 
que son fundamentales para la mejora de la prestación de servicios al ciudada­
no. La Secretaría General para la Administración Pública tendrá una dotación 
presupuestaria para contribuir a financiar los proyectos que el Consejo consi­
dere prioritarios y, especialmente, aquellos que tengan como objetivo la cola­
boración y cooperación con las comunidades autónomas y entes que integran 
la Administración local en materia de Administración electrónica, así como la 
integración de las Administraciones públicas en la Unión Europea. La decla­
ración de proyecto de interés prioritario se trasladará como recomendación al 
Ministerio de Economía y Hacienda y a la Comisión de Políticas de Gasto para 
que, en su caso, sea tenida en cuenta en la elaboración de los Presupuestos 
Generales del Estado. 

e) La organización de conferencias y otras actividades para el intercambio 
de experiencias y proyectos en estas materias y, en particular, la organización y 
celebración de las jornadas de tecnologías de la información para la moderniza­
ción de las Administraciones públicas (TECNIMAP). 
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f) El impulso de la colaboración y cooperación con las comunidades autó­
nomas y las entidades locales, en especial, para la puesta en marcha de servicios 
públicos interadministrativos. El Pleno del Consejo mantendrá las oportunas 
relaciones con los órganos de cooperación entre las distintas Administraciones 
que se creen a tal efecto y, en especial, con la Conferencia Sectorial de Adminis­
traciones Públicas, en cuyo seno se establecerán líneas de actuación y orienta­
ciones comunes y se favorecerá el intercambio de ideas, estándares, tecnología 
y proyectos orientados a garantizar la interoperabilidad y mejorar la eficacia y 
eficiencia en la prestación de los servicios públicos. El Consejo designará a los 
representantes de la Administración General del Estado en las comisiones o 
grupos que la Conferencia Sectorial de Administraciones Públicas cree en mate­
ria de tecnologías de la información y Administración electrónica. 

g) El impulso de las actividades de cooperación de la Administración 
General del Estado con la Unión Europea, con las organizaciones internaciona­
les y, especialmente, con Iberoamérica, en materia de tecnologías de la informa­
ción y Administración electrónica, en colaboración con el Ministerio de Asuntos 
Exteriores y de Cooperación. 

h) La colaboración con los órganos competentes del Ministerio de Admi­
nistraciones Públicas en la elaboración de recomendaciones y propuestas en 
materia de recursos humanos y de organización en cuanto incidan en el ámbito 
de las tecnologías de la información. 

i) La colaboración con los órganos competentes del Ministerio de Econo­
mía y Hacienda, sobre la base de las líneas estratégicas aprobadas por el Conse­
jo, en la elaboración de recomendaciones sobre presupuestos en materia de 
tecnologías de la información. 

j) Asimismo, corresponde al Pleno del Consejo actuar como Observatorio 
de la Administración Electrónica para conocer su situación y evolución y propo­
ner, en su caso, las medidas correctoras oportunas. 

k) La colaboración con el Centro Criptológico Nacional del Centro Nacio­
nal de Inteligencia en la elaboración de medidas de seguridad de las tecnologías 
de la información y comunicaciones, la adquisición coordinada de material de 
cifra y la formación de personal especialista en seguridad de los sistemas. 

2. El Pleno del Consejo Superior de Administración Electrónica elevará 
anualmente, a través de su Presidente, un informe al Consejo de Ministros, en el 
que se recogerá el grado de avance en la implantación de la Administración 
electrónica en la Administración General del Estado. 

Artículo 5. Composición del Pleno del Consejo Superior de Administración 
Electrónica 

1. El Pleno del Consejo Superior de Administración Electrónica está 
compuesto por los siguientes miembros: 
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a) Presidente: el Ministro de Administraciones Públicas, que podrá ser 
suplido por los Vicepresidentes en el orden en que se relacionan en este apartado. 

b) Vicepresidente primero: el Secretario General para la Administración 
Pública. 

c) Vicepresidente segundo: el Secretario de Estado de Telecomunicaciones 
y para la Sociedad de la Información. 

d) Vicepresidente tercero: el Secretario de Estado de Hacienda y Presu­
puestos. 

e) Vocales: 
1.º Los Subsecretarios de los ministerios u órganos superiores o directivos 

que tengan la competencia. 
2.º El Secretario General del Centro Nacional de Inteligencia. 
3.º El Interventor General de la Administración del Estado. 
4.º El Presidente del Instituto Nacional de Estadística. 
5.º El Director General del Patrimonio del Estado. 
6.º El Director General de la Fábrica Nacional de Moneda y Timbre-Real 

Casa de la Moneda. 
7.º El Director General para el Desarrollo de la Sociedad de la Información. 
8.º El Director General de Modernización Administrativa. 
9.º El Director General de Inspección, Evaluación y Calidad de los Servicios. 
10.º Un representante de la Secretaría de Estado de la Seguridad Social, 

con rango de director general. 
11.º El Director General de Infraestructuras y Material de la Seguridad. 
12.º El Director del Departamento de Informática Tributaria de laAgencia 

Estatal de Administración Tributaria. 
f) Secretario: el Subdirector General de Coordinación de Recursos Tecno­

lógicos de la Administración General del Estado. 
2. Las reuniones del Pleno se celebrarán, al menos, dos veces al año. 
3. El Presidente del Consejo podrá invitar a incorporarse, con voz pero sin 

voto, a representantes de otras instituciones públicas o privadas. 
4. Las funciones de asistencia y apoyo al Consejo Superior de Adminis­

tración Electrónica serán desempeñadas por la Dirección General de Moderni­
zación Administrativa, a través de la Subdirección General de Coordinación de 
Recursos Tecnológicos de la Administración General del Estado. 

5. Por acuerdo del Consejo Superior de Administración Electrónica se 
podrán constituir los grupos de trabajo que se requieran para el adecuado desa­
rrollo de las funciones de aquel. 

Artículo 6. La Comisión Permanente del Consejo Superior de Administra­
ción Electrónica 

1. La Comisión Permanente del Consejo Superior de Administración 
Electrónica sustituye a la Comisión Interministerial de Adquisición de Bienes y 
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Servicios Informáticos, y se constituye en el órgano de apoyo técnico al Pleno 
del Consejo Superior de Administración Electrónica. 

2. Para el cumplimiento de tal fin, la Comisión Permanente del Consejo 
Superior de Administración Electrónica realizará las siguientes funciones: 

a) La realización de los análisis y trabajos técnicos preparatorios que sirvan 
de base para la toma de decisiones del Plenodel Consejo Superior deAdministración 
Electrónica en el ámbito de sus competencias establecidas en el artículo 4. 

b) La propuesta al Pleno del Consejo Superior de Administración Electró­
nica de cuantas iniciativas en materia de Administración electrónica considere 
adecuadas para el desarrollo coordinado de los servicios públicos telemáticos y, 
en especial, aquellas relativas a los planes estratégicos globales para el conjunto 
de la Administración General del Estado. 

c) La elaboración del informe de los planes estratégicos departamentales 
para su elevación al Pleno del Consejo, con carácter previo a su aprobación por 
el Ministro del departamento.Asimismo, elaborará los correspondientes informes 
de seguimiento de la ejecución de los referidos planes que se elevarán al Pleno 
del Consejo Superior de Administración Electrónica. 

d) La ejecución y desarrollo de los acuerdos adoptados por el Pleno del 
Consejo Superior de Administración Electrónica. 

e) La propuesta a la Junta Consultiva de Contratación Administrativa del 
rediseño de los procedimientos de contratación de bienes y servicios informáticos 
y de telecomunicaciones con el uso intensivo de las tecnologías de la información 
en el ámbito de la Administración General del Estado. 

f) El seguimiento de los proyectos de interés prioritario, así como el infor­
me al Pleno sobre los factores que puedan incidir en su ejecución. 

g) El ejercicio de las funciones que, con carácter previo a la iniciación de 
la tramitación del gasto de los expedientes de contratación en materia de tecno­
logías de la información, se le asignan en el artículo 10. 

h) Asimismo, para el ejercicio de las competencias atribuidas al Pleno del 
Consejo Superior de Administración Electrónica en su condición de Observato­
rio de la Administración Electrónica, a la Comisión Permanente del Consejo 
Superior de Administración Electrónica le corresponde: 

1.º La recogida de información de los recursos tecnológicos, humanos, 
económicos y de contratación, sin perjuicio de las competencias legalmente 
atribuidas al Registro público de contratos, relacionados con las tecnologías de 
la información, así como sobre cualquier otro elemento informativo con ellas 
relacionado, con excepción de la información relativa a los sistemas de mando 
y control, consulta política, situaciones de crisis y seguridad del Estado. 

2.º La recogida de información relacionada con los servicios públicos 
electrónicos y sus indicadores y, en particular, el directorio al que se refiere el 
artículo 10.3 del Real Decreto 263/1996, de 16 de febrero, por el que se regula 
la utilización de técnicas electrónicas, informáticas y telemáticas por la Admi­
nistración General del Estado. 
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3.º La determinación de los procedimientos necesarios para la recogida 
y consolidación de la información del Observatorio, así como la frecuencia de 
su actualización y los aspectos metodológicos para su tratamiento y explotación, 
que se regularán por orden del Ministro de Administraciones Públicas. 

Esta información se integrará con la proporcionada por las comunidades 
autónomas en el ámbito de la Conferencia Sectorial de Administraciones 
Públicas, para elaborar un informe global y de carácter anual. 

i) Cualquier otra competencia que le sea delegada por el Pleno del Con­
sejo Superior de Administración Electrónica. 

Artículo 7. Composición de la Comisión Permanente del Consejo Superior 
de Administración Electrónica 

1.  La Comisión Permanente del Consejo Superior de Administración 
Electrónica está compuesta por los siguientes miembros: 

a) Presidente: el Director General de Modernización Administrativa. 
b) Vicepresidente: el Subdirector General de Coordinación de Recursos 

Tecnológicos de la Administración General del Estado. 
c) Vocales: 
1.º Un subdirector general responsable de las tecnologías de la informa­

ción de cada uno de los ministerios designado por el Subsecretario del depar­
tamento. 

2.º El Subdirector General de Compras de la Dirección General del 
Patrimonio del Estado. 

3.º El Subdirector General de Presupuestos. 
4.º El Subdirector General de Proceso de Datos de la Administración 

Pública. 
5.º El Subdirector General del Centro Criptológico Nacional. 
6.º El Director de Sistemas de Información de la Fábrica Nacional de 

Moneda y Timbre-Real Casa de la Moneda. 
7.º Un representante de la Agencia Estatal de Administración Tributaria, 

otro del Instituto Nacional de Estadística y otro del Servicio Público de Empleo 
Estatal, designados por los respectivos Directores Generales. 

8.º Un representante de la Intervención General de la Administración del 
Estado, de la Dirección General para el Desarrollo de la Sociedad de la Infor­
mación y de la Secretaría de Estado de la Seguridad Social, designados por los 
titulares de los respectivos órganos. 

9.º El Subdirector General de Sistemas de Información y Comunicacio­
nes para la Seguridad. 

10.º Un representante de la entidad pública empresarial Red.es. 
d) Secretario: un funcionario de la Subdirección General de Coordinación 

de Recursos Tecnológicos de la Administración General del Estado, que será 
designado por el Presidente de la Comisión. 
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2. El Presidente de la Comisión Permanente del Consejo Superior de 
Administración Electrónica podrá invitar a incorporarse, con voz pero sin voto, 
a otros representantes de la Administración General del Estado, de sus orga­
nismos públicos o de entidades privadas. 

3. La Comisión Permanente del Consejo Superior de Administración 
Electrónica dirigirá y coordinará la actividad de los grupos de trabajo creados, 
en su caso, por el Pleno del Consejo Superior de Administración Electrónica, 
de acuerdo con lo establecido en el artículo 5.5. 

4. Las reuniones de la Comisión Permanente se celebrarán mensualmen­
te. 

Artículo 8. Las Comisiones Ministeriales de Administración Electrónica 

1. Las Comisiones Ministeriales de Administración Electrónica, que 
sustituyen a las anteriores Comisiones Ministeriales de Informática en cual­
quiera de sus denominaciones, son los instrumentos para la coordinación 
interna de cada departamento en materia de tecnologías de la información y de 
Administración electrónica. 

2. Las Comisiones Ministeriales de Administración Electrónica estarán 
presididas por el Subsecretario del ministerio y tendrán la composición que 
determinen sus respectivas normas reguladoras de acuerdo con las peculiari­
dades de cada departamento. 

3. Sus funciones serán: 
a) Elaborar el plan estratégico del departamento, a partir de las pro­

puestas de los distintos órganos y organismos públicos afectados, y elevarlo, 
a través de su presidente, para su informe por el Pleno del Consejo Superior 
de Administración Electrónica, de acuerdo con lo dispuesto en el artículo 
4.1.b). 

b) Vigilar, en el ámbito del departamento, el cumplimiento de las direc­
trices y el seguimiento de las pautas de actuación acordados por el Pleno del 
Consejo Superior de Administración Electrónica. 

c) Emitir los informes que, en relación con los expedientes de contrata­
ción en materia de tecnologías de la información, se le asignen en virtud de lo 
previsto en el artículo 10. 

d) Coordinar la recogida, agregación e incorporación de la información 
requerida por el Observatorio de la Administración Electrónica, siguiendo los 
procedimientos que para ello se definan por la Comisión Permanente del Con­
sejo Superior de Administración Electrónica, y velar por la exactitud e integri­
dad de los datos correspondientes a su departamento. 

e) Cualesquiera otras que determinen sus respectivas normas reguladoras 
de acuerdo con las peculiares necesidades de cada departamento ministerial 
que sean complementarias de las atribuidas por este real decreto. 
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CAPÍTULO III 
Planes estratégicos departamentales en materia de tecnologías de la 

información y Administración electrónica 

Artículo 9. Planes estratégicos departamentales en materia de tecnologías de la 
información y Administración electrónica 

1. Para armonizar las distintas actuaciones que se desarrollen en materia 
de tecnologías de la información y Administración electrónica, cada ministerio 
elaborará un plan estratégico departamental, de acuerdo con las directrices y las 
líneas estratégicas establecidas por el Consejo, que recogerá de forma concreta 
los servicios que el ministerio tiene previsto desarrollar, especialmente los diri­
gidos a ciudadanos y empresas, su planificación temporal, los recursos humanos 
y financieros necesarios y los contratos que se deben realizar. El concepto de 
plan estratégico debe interpretarse en este real decreto en su sentido más amplio, 
ya que debe abarcar todos los sistemas de información necesarios para responder 
a los objetivos estratégicos departamentales y, por tanto, incluirá los denomina­
dos planes directores y los planes de sistemas. 

2. Los planes estratégicos departamentales tendrán un alcance, al menos, de 
dos años. 

3. En el caso de que se produzcan modificaciones sustanciales entre las 
actuaciones puestas en práctica por los departamentos ministeriales y las previstas 
en sus correspondientes planes estratégicos, el Pleno del Consejo Superior de 
Administración Electrónica podrá requerir la adecuación de la actividad a la plani­
ficación inicial o, en su caso, la actualización de dicha previsión. 

4. Estarán excluidos de lo dispuesto en los apartados anteriores los planes 
relativos a los sistemas que afecten a la defensa, consulta política y situaciones de 
crisis y seguridad del Estado. 

CAPÍTULO IV  
Actuaciones en relación con la contratación  
en materia de tecnologías de la información 

Artículo 10. Competencias para el informe técnico de la memoria y los 
pliegos de prescripciones técnicas para la contratación de tecnologías de la 
información 

1. Corresponde a la Comisión Permanente del Consejo Superior deAdmi­
nistración Electrónica el informe técnico preceptivo de la memoria y los pliegos 
de prescripciones técnicas de las siguientes contrataciones de bienes y servicios 
informáticos: 

a) El suministro de equipos y programas para el tratamiento de la infor­
mación, de acuerdo con lo establecido en los artículos 172.1.b) y 172.3 del texto 
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refundido de la Ley de Contratos de lasAdministraciones Públicas, aprobado por 
el Real Decreto Legislativo 2/2000, de 16 de junio, cuyo presupuesto exceda de 
un millón de euros, Impuesto sobre el Valor Añadido incluido. En los contratos 
de arrendamiento, el límite de un millón de euros, Impuesto sobre el Valor Aña­
dido incluido, se entiende que corresponde a la media anual del importe del 
contrato. 

b) Los contratos de servicios, de acuerdo con lo establecido en el artículo 
196.3 del texto refundido de la Ley de Contratos de las Administraciones Públi­
cas, aprobado por el Real Decreto Legislativo 2/2000, de 16 de junio, cuyo 
presupuesto exceda de un millón de euros, Impuesto sobre el Valor Añadido 
incluido. 

c) Los contratos de consultoría y asistencia, de acuerdo con lo establecido 
en el artículo 196.2 del texto refundido de la Ley de Contratos de las Adminis­
traciones Públicas, aprobado por el Real Decreto Legislativo 2/2000, de 16 de 
junio, cuyo presupuesto exceda de un millón de euros, Impuesto sobre el Valor 
Añadido incluido. 

d) Los concursos para la adopción de tipo realizados al amparo de los 
artículos 183.1 y 199 del texto refundido de la Ley de Contratos de las Adminis­
traciones Públicas. 

2. En todo caso, estarán excluidos del informe técnico de la Comisión 
Permanente del Consejo Superior de Administración Electrónica a que se refie­
re el apartado anterior: 

a) Los contratos de aquellos organismos públicos que se incorporen al 
ámbito de aplicación de este real decreto de acuerdo con lo establecido en su 
artículo 2.2, que se regirán por su legislación específica al respecto. 

b) Los contratos de adquisición centralizada de bienes y servicios en 
materia de tecnologías de la información realizados al amparo de la Ley de 
Contratos de las Administraciones Públicas. 

c) Los contratos que hayan sido declarados secretos o reservados o afecten 
a la defensa, consulta política y situaciones de crisis y seguridad del Estado, o 
cuando lo exija la protección de los intereses esenciales de la seguridad del Esta­
do, de acuerdo a lo establecido en los artículos 182.h) y 210.g) del texto refundi­
do de la Ley de Contratos de las Administraciones Públicas. 

d) Los contratos que sean competencia expresa de las Comisiones Minis­
teriales de Administración Electrónica en función de lo recogido en el apartado 
siguiente. 

3. Las normas reguladoras de las funciones de las Comisiones Ministeria­
les de Administración Electrónica deberán prever en sus ámbitos de aplicación 
respectivos la regulación de los siguientes procedimientos e informes: 

a) La tramitación y el envío a la Comisión Permanente del Consejo Supe­
rior de Administración Electrónica, para su informe, de los expedientes sujetos 
a informe preceptivo según lo previsto en el apartado 1.a), b) y c). 
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b) El informe técnico de la memoria y de los pliegos de prescripciones técni­
cas de los contratos de tecnologías de la información que no estén sujetos al informe 
preceptivo de la Comisión Permanente del Consejo Superior de Administración 
Electrónica. 

c) El informe técnico de la memoria de los contratos de adquisición centrali­
zada de bienes y servicios en materia de tecnologías de la información realizados al 
amparo de la Ley de Contratos de las Administraciones Públicas. 

d) El informe técnico de la memoria y de los pliegos de prescripciones 
técnicas de los contratos de servicios de mantenimiento, conservación, reparación 
y actualización de equipos físicos y lógicos que hayan sido previstos en el corres­
pondiente plan estratégico departamental, y este haya sido informado por el 
Pleno del Consejo Superior de Administración Electrónica. 

4. Las normas reguladoras de las funciones de las Comisiones Ministeria­
les de Administración Electrónica podrán prever en sus ámbitos de aplicación 
respectivos la emisión de los informes previos a la adjudicación de los siguientes 
contratos: 

a) Contratos de suministros, servicios consultoría y asistencia en materias 
de tecnologías de la información. 

b) Contratos de servicios, consultoría y asistencia cuyo objeto sea la for­
mación en materias de tecnologías de la información. 

5. Las Comisiones Ministeriales de Administración Electrónica velarán por 
la adecuación de sus informes técnicos a las directrices del Pleno del Consejo 
Superior de Administración Electrónica. El informe técnico de las Comisiones 
Ministeriales de Administración Electrónica alcanzará tanto a la memoria como a 
los pliegos de cláusulas administrativas y de prescripciones técnicas del expediente 
de contratación, así como a los informes y a la documentación técnica necesaria. 

6. Las Comisiones Ministeriales de Administración Electrónica remitirán 
al Observatorio de la Administración Electrónica toda la información sobre los 
expedientes de contratación de su competencia, de acuerdo con lo establecido 
en el artículo 6.2.h). 

Artículo 11. Tramitación telemática de los informes a la memoria y los pliegos 
de prescripciones técnicas de la Comisión Permanente del Consejo Superior de 
Administración Electrónica 

1. La tramitación de los informes técnicos de la Comisión Permanente del 
Consejo Superior de Administración Electrónica se realizará empleando medios 
telemáticos en todas las fases del procedimiento.Atal efecto, el Consejo Superior 
de Administración Electrónica establecerá la infraestructura técnica necesaria 
para su implantación. 

2. La tramitación de los informes técnicos se realizará bajo los principios 
de simplicidad, celeridad y eficacia, y se racionalizarán los trámites administra­
tivos para lograr su máxima sencillez y funcionalidad. 
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3. El informe técnico de la Comisión Permanente del Consejo Superior de 
Administración Electrónica se evacuará en el plazo máximo de siete días hábiles. 
En el caso de que en el plazo señalado no se evacuara dicho informe, se enten­
derá que su sentido es positivo. A tal efecto, el Secretario de la Comisión Perma­
nente del Consejo Superior de Administración Electrónica certificará dicha cir­
cunstancia. 

Artículo 12. Contenido del informe técnico de la Comisión Permanente del 
Consejo Superior de Administración Electrónica y de las Comisiones Minis­
teriales de Administración Electrónica sobre la memoria y los pliegos de 
prescripciones técnicas en materia de tecnologías de la información 

1. El informe técnico de la memoria y de los pliegos de prescripciones 
técnicas en materia de tecnologías de la información será motivado y versará 
sobre su adecuación a los planes estratégicos del departamento ministerial infor­
mados por el Consejo Superior de Administración Electrónica y a las directrices 
dictadas por este órgano colegiado, así como a la finalidad y adecuación tecno­
lógica de la prestación que se propone contratar. 

2. El informe técnico solamente tendrá en cuenta los elementos de la 
memoria y del pliego de prescripciones técnicas que contengan información 
relevante desde el punto de vista tecnológico. 

Artículo 13. Enajenación de equipos de tecnologías de la información 

La enajenación de equipos de tecnologías de la información se hará por los 
trámites establecidos en la Ley 33/2003, de 3 noviembre, del Patrimonio de las 
Administraciones Públicas, o por lo determinado en su caso por la legislación 
específica en el caso de la Seguridad Social. 

Artículo 14. Desconcentración de competencias en los contratos de sumi­
nistros 

Sin perjuicio de las competencias que pudieran tener atribuidas en virtud 
de la disposición adicional tercera.2 del texto refundido de la Ley de Contratos 
de las Administraciones Públicas, aprobado por el Real Decreto Legislativo 
2/2000, de 16 de junio, se desconcentran en los órganos de contratación de los 
departamentos ministeriales y de los organismos autónomos las competencias 
definidas en el artículo 183.2 del citado texto refundido, para la adquisición y 
el arrendamiento de equipos y sistemas para el tratamiento de información, sus 
dispositivos y programas y la cesión de derecho de uso a estos últimos hasta 
un importe máximo de un millón de euros, Impuesto sobre el Valor Añadido 
incluido. 

Quedan exceptuados los contratos de suministro que afecten a varios 
departamentos ministeriales. 
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DISPOSICIONES ADICIONALES 

Disposición adicional primera. Supresión de órganos 

A partir de la entrada en vigor de este real decreto quedan suprimidos la 
Comisión Nacional para la Cooperación entre las Administraciones Públicas 
en el campo de los Sistemas y Tecnologías de la Información y el Grupo de 
Usuarios de Telecomunicaciones en la Administración. 

Disposición adicional segunda. Modificación de referencias 

1. Todas las referencias al Consejo Superior de Informática y a la Comi­
sión Interministerial de Adquisición de Bienes y Servicios Informáticos, que 
subsistan en la normativa vigente, se entenderán hechas al Pleno del Consejo 
Superior de Administración Electrónica y a la Comisión Permanente del Con­
sejo Superior de Administración Electrónica, respectivamente. 

2. De igual forma, se entenderán referidas a las Comisiones Ministeria­
les de Administración Electrónica todas las alusiones que en la normativa 
vigente se hagan a las Comisiones Ministeriales de Informática, cualquiera que 
sea su denominación. 

3. Todos los comités técnicos, grupos de trabajo o ponencias especiales 
que hayan sido constituidos por acuerdo del Consejo Superior de Informática 
o por la Comisión Interministerial para la Adquisición de Bienes y Servicios 
Informáticos, para el desarrollo de sus funciones, se considerarán asociados al 
funcionamiento del Pleno del Consejo Superior de Administración Electrónica 
o de la Comisión Permanente del Consejo Superior de Administración Elec­
trónica, respectivamente. 

Disposición adicional tercera. Régimen jurídico de los órganos colegiados 

Los órganos colegiados que se regulan en este real decreto se regirán por lo 
establecido en materia de órganos colegiados en el capítulo II del Título II de la Ley 
30/1992, de 26 de noviembre, de Régimen Jurídico de lasAdministraciones Públicas 
y del Procedimiento Administrativo Común, y en la Ley 6/1997, de 14 de abril, de 
Organización y Funcionamiento de la Administración General del Estado. 

El Pleno del Consejo Superior deAdministración Electrónica y la Comisión 
Permanente del Consejo Superior de Administración Electrónica podrán apro­
bar las normas de régimen interno que estimen procedentes para el mejor 
desarrollo de su trabajo. 

Disposición adicional cuarta. Fábrica Nacional de Moneda y Timbre-Real Casa 
de la Moneda 

La prestación de servicios de certificación electrónica y firma electrónica 
realizada por la Fábrica Nacional de Moneda y Timbre-Real Casa de la Mone­
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da en el ámbito público se desarrollará de acuerdo con las normas que le son 
de aplicación y tendrá la consideración de proyecto de interés prioritario a los 
efectos previstos en el artículo 4.1.d). 

Disposición adicional quinta. Comisión Ministerial de Administración 
Electrónica del Ministerio de Defensa(2) 

Sin perjuicio de lo establecido en el artículo 8.2 de este real decreto, la 
Comisión Ministerial de Administración electrónica del Ministerio de Defensa 
podrá ser presidida por un órgano superior del departamento de acuerdo con 
la distribución de competencias prevista en los reales decretos de estructura 
orgánica y de desarrollo de la misma. 

DISPOSICIONES TRANSITORIAS 

Disposición transitoria primera. Expedientes de contratación en fase de informe 

Los expedientes iniciados y los contratos adjudicados con anterioridad a 
la entrada en vigor de este real decreto se regirán de acuerdo con la normativa 
anterior. A estos efectos, se entenderá que los expedientes han sido iniciados 
cuando hayan sido remitidos a la Comisión Interministerial de Adquisición de 
Bienes y Servicios Informáticos para su informe preceptivo. 

Disposición transitoria segunda. Regulación de las Comisiones Ministe­
riales de Administración Electrónica 

En el plazo de seis meses desde la entrada en vigor de este real decreto se 
aprobarán las correspondientes órdenes ministeriales reguladoras de las Comisiones 
MinisterialesdeAdministraciónElectrónica.Mientras tanto, subsistiránconsu actual 
estructura las Comisiones Ministeriales de Informática vigentes, que pasarán a 
ejercer las funciones que se atribuyen en el artículo 8 a las nuevas Comisiones 
Ministeriales de Administración Electrónica. 

Disposición transitoria tercera. Recogida de información de recursos 
informáticos 

Hasta tanto se dicte la orden a que se refiere el artículo 6.2.h), se seguirá 
utilizando el procedimiento regulado en la Orden de 9 de junio de 1988, por la 
que se aprueba la realización de un sistema de información de los recursos 

(2) Disposición adicional quinta añadida por el Real Decreto 305/2010, de 15 de marzo 
(BOE del 26). 
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informáticos de la Administración del Estado y de la recogida de información 
inicial. 

Disposición transitoria cuarta. Informe sobre la adecuación de los planes 
directores de telecomunicaciones 

El informe sobre la adecuación de los planes directores de telecomunica­
ciones a los que hace referencia el artículo 13 del Real Decreto 541/2001, de 
18 de mayo, por el que se establecen determinadas especialidades para la 
contratación de servicios de telecomunicación, corresponderá al Consejo 
Superior de Administración Electrónica de acuerdo a lo establecido en la dis­
posición adicional segunda de dicho real decreto. 

Disposición transitoria quinta. Elaboración y publicación del directorio de 
órganos y entidades 

La elaboración y publicación del directorio de órganos y entidades al que 
se hace referencia en el artículo 10 del Real Decreto 263/1996, de 16 de febre­
ro, corresponderá al Consejo Superior de Administración Electrónica de 
acuerdo a lo previsto en el apartado 3 del citado artículo. 

Disposición transitoria sexta. Homologación de aplicaciones de utilización 
común 

La homologación de aplicaciones de utilización común a la que se hace 
referencia en el artículo 11 del Real Decreto 263/1996, de 16 de febrero, 
corresponderá al Consejo Superior de Administración Electrónica de acuerdo 
con lo allí prescrito. 

Disposición transitoria séptima. Criterios generales de seguridad, normaliza­
ción y conservación 

Corresponde al Consejo Superior de Administración Electrónica la aproba­
ción y difusión de los criterios generales de seguridad, normalización y conser­
vación de las aplicaciones a que se refiere el artículo 5 del Real Decreto 263/1996, 
de 16 de febrero. 

DISPOSICIÓN DEROGATORIA 

Disposición derogatoria única. Derogación normativa 

1. Quedan derogadas las siguientes normas: 
a) El Real Decreto 2291/1983, de 28 de julio, sobre órganos de elaboración 

y desarrollo de la política informática del Gobierno. 
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b) La Orden de 19 de febrero de 1990, por la que se crea en el Consejo 
Superior de Informática, la Comisión Nacional para la Cooperación entre las 
Administraciones Públicas en el campo de los Sistemas y Tecnologías de la 
Información, y se regulan su composición y funciones. 

c) La Orden de 28 de septiembre de 1993, por la que se crea en el Conse­
jo Superior de Informática, con carácter de Comisión Nacional, el Grupo de 
Usuarios de Telecomunicaciones en la Administración, y se regulan su compo­
sición y funciones. 

d) El Real Decreto 533/1992, de 22 de mayo, por el que se atribuyen 
determinadas facultades en los procedimientos de contratación de bienes y ser­
vicios informáticos. 

e) La disposición adicional tercera del Real Decreto 209/2003, de 21 de 
julio, por el que se regulan los registros telemáticos y las notificaciones telemá­
ticas, así como la utilización de medios telemáticos para la sustitución de la 
aportación de certificados por los ciudadanos. 

2. Asimismo, quedan derogadas cuantas disposiciones de igual o inferior 
rango se opongan a lo establecido en este real decreto. 

DISPOSICIONES FINALES 

Disposición final primera. Facultades de desarrollo 
Se autoriza a los Ministros de Administraciones Públicas y de Economía 

y Hacienda, en el ámbito de sus respectivas competencias, para que adopten 
las medidas necesarias para el desarrollo y ejecución de este real decreto. 

Disposición final segunda. Entrada en vigor 
El presente real decreto entrará en vigor el día siguiente al de su publicación 

en el BOE. 





              
         

          
          

         
         

           
         

            
        

           
   

          
              
             

          
            

 
           

           
          

   
            

         
         

           
          

§12.  ORDEN PRE/3523/2009, DE 29 DE DICIEMBRE, 
POR LA QUE SE REGULA EL REGISTRO 

ELECTRÓNICO COMÚN 

(BOE n.º 315 de 31 de diciembre de 2009) 

El artículo 24 de la Ley 11/2007, de 22 de junio, de Acceso Electrónico de 
los Ciudadanos a los Servicios Públicos, establece que las Administraciones 
Públicas crearán registros electrónicos para la recepción y remisión de solicitudes, 
escritos y comunicaciones y señala que lo registros podrán admitir documentos 
normalizados que se cumplimenten de acuerdo con formatos preestablecidos, o 
bien cualquier solicitud escrito o comunicación distinta de los anteriores. 

El mencionado precepto establece que, en cada Administración Pública 
existirá, al menos, un sistema de registros electrónicos suficiente para recibir todo 
tipo de solicitudes, escritos y comunicaciones dirigidas a dicha Administración 
Pública.Asimismo, para un mejor servicio a los ciudadanos prevé que lasAdmi­
nistraciones Públicas, mediante Convenios de colaboración, puedan habilitar a 
sus registros para la recepción de solicitudes, escritos y comunicaciones de la 
competencia de otra Administración. 

Para dar cumplimiento a estas previsiones legales, el Real Decreto 1671/2009, 
de 6 de noviembre, por el que se desarrolla parcialmente la Ley 11/2007, de 22 
de junio, crea en su artículo 31 el Registro Electrónico Común de la Administra­
ción General del Estado, que posibilitará la presentación de cualesquiera solici­
tudes, escritos y comunicaciones dirigidas a laAdministración del Estado y a sus 
organismos públicos. 

Mediante la actuación coordinada de este Registro y los de los Departamen­
tos ministeriales y organismos públicos se hace efectivo el sistema de registros 
electrónicos en el ámbito de la Administración General del Estado, preceptuado 
por la Ley 11/2007. 

Conforme a lo previsto en el citado artículo 31 del Real Decreto 1671/2009, 
los requisitos y condiciones de funcionamiento del Registro Electrónico Común 
se establecerán mediante orden de la Ministra de la Presidencia. 

La presente Orden recoge todos los aspectos enunciados en el Real Decre­
to y prevé, asimismo, que mediante Convenios de colaboración con otras 
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Administraciones Públicas, el Registro Electrónico Común pueda ser habilita­
do para la recepción de escritos que sean de la competencia de la Administra­
ción suscriptora del Convenio correspondiente. 

En uso de la atribución que me ha sido conferida en la Disposición Final 
Quinta del Real Decreto 1671/2009, de 6 de noviembre, 

DISPONGO: 

Artículo 1. Objeto y ámbito de aplicación 

1. La presente Orden tiene por objeto la regulación de los requisitos y 
condiciones de funcionamiento del Registro Electrónico Común, creado por 
el artículo 31 del Real Decreto 1671/2009, de 6 de noviembre, por el que se 
desarrolla parcialmente la Ley 11/2007, de 22 de junio, de Acceso Electrónico 
de los Ciudadanos a los Servicios Públicos. 

2. De conformidad con lo previsto en el artículo 31.3 del citado Real 
Decreto, el Registro Electrónico Común posibilitará la presentación de cuales­
quiera solicitudes, escritos y comunicaciones dirigidas a la Administración 
General del Estado y a sus Organismos públicos y está habilitado para la recep­
ción y remisión de solicitudes, escritos y comunicaciones, presentados al ampa­
ro del artículo 24.2 b) de la Ley 11/2007, de 22 de junio. 

En todo caso, de conformidad con los establecido en el artículo 31.4 de 
dicho Real Decreto, el Registro Electrónico Común informará al ciudadano y 
le redirigirá, cuando proceda, a los registros competentes para la recepción de 
aquellos documentos que dispongan de aplicaciones específicas para su trata­
miento. 

3. El ámbito del Registro Electrónico Común es la Administración 
General del Estado y los Organismos Públicos adscritos o dependientes de la 
misma. 

Artículo 2. Órganos competentes 

1. El Registro Electrónico Común será gestionado por la Secretaría de 
Estado para la Función Pública del Ministerio de la Presidencia, a través de la 
Dirección General de Impulso de la Administración Electrónica. Corresponde a 
la Secretaria de Estado para la Función Pública la modificación del formulario 
electrónico de propósito general para la presentación en el Registro Electrónico 
Común de escritos a los que se refiere el artículo 24.2b) de la Ley 11/2007, de 
22 de junio, que se incluye en el anexo I de la presente Orden, así como la apro­
bación de otros formularios que, en su caso, resulten precisos para la presentación 
de escritos en dicho Registro. 

2. De acuerdo con lo previsto en los artículos 9 y 31.4 del Real Decreto 
1671/2009, de 6 de noviembre, los Departamentos ministeriales y Organismos 
públicos participarán en la gestión del Registro Electrónico Común, y serán 
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responsables de mantener actualizada la información que éste proporcione sobre 
servicios, procedimientos y trámites que cuentan con aplicaciones específicas 
y formularios normalizados en los Registros de su competencia. 

Asimismo, serán responsables del acceso al Registro Electrónico Común 
y el traslado, en su caso, al registro competente para su tramitación de los 
escritos recibidos en el Registro Electrónico Común que tengan como destina­
tario al Ministerio u Organismo de que se trate. 

Artículo 3. Acceso al Registro Electrónico Común 

1. El acceso al Registro Electrónico Común estará disponible en la sede 
electrónica del Punto de acceso general de laAdministración General del Estado, 
regulado por el artículo 9 del Real Decreto 1671/2009, de 6 de noviembre. 

2. La sede electrónica del Punto de Acceso General contendrá la infor­
mación que facilite a los interesados la utilización de los procedimientos de 
identificación y firma electrónica admitidos, o el enlace con la dirección en 
que dicha información se contenga. Asimismo, incluirá información detallada 
sobre la utilización, validación y conservación de los ficheros de acuse de 
recibo entregados como consecuencia de la presentación de cualquier tipo de 
documento ante el Registro Electrónico Común. 

3. La sede electrónica incluirá una relación de los escritos normalizados 
correspondientes a los Departamentos ministeriales y Organismos públicos, y 
un enlace con la sede electrónica a través de la cual debe realizarse la presen­
tación de dichos escritos ante el registro competente. 

Artículo 4. Documentos admisibles 

1. El Registro Electrónico Común admitirá cualquier solicitud, escrito o 
comunicación, dirigida a la Administración del Estado o a sus Organismos 
públicos que, conforme a lo previsto en el artículo 24.2 b) de la Ley 11/2007, 
de 22 de junio, no se corresponda con un documento electrónico normalizado 
que pueda cumplimentarse de acuerdo con formatos preestablecidos en su 
formulario correspondiente. 

El formulario de propósito general a utilizar para la presentación de solici­
tudes, escritos y comunicaciones en el Registro Electrónico Común se recoge en 
el Anexo I de la presente Orden y estará disponible en su sede electrónica. 

2. El Registro Electrónico Común admitirá asimismo documentación com­
plementaria al escrito de iniciación mediante documentos electrónicos, incluyendo 
copias digitalizadas, conforme a los requisitos, condiciones y exigencias del artícu­
lo 35.2 de la Ley 11/2007, de 22 de junio. Los formatos de los documentos electró­
nicos y de las imágenes electrónicas de los documentos serán establecidos en el 
marco del Esquema Nacional de Interoperabilidad. De acuerdo con los instrumen­
tos informáticos y vías de comunicación disponibles, podrá limitarse la extensión 
máxima de los documentos complementarios a presentar en una sola sesión. 
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La aportación de la documentación complementaria que se realice en el 
Registro Electrónico Común en un momento posterior, ya sea por las razones 
técnicas aludidas en el párrafo anterior o de otra índole, se llevará a cabo 
mediante una nueva presentación que incluirá, al menos, la referencia al núme­
ro o código de registro individualizado al que se refiere el artículo 6.1 de esta 
Orden, del escrito de iniciación, o la información que permita identificarlo. 

3. Cuando requiriéndose la presentación de una solicitud, escrito o comu­
nicación mediante la utilización de documentos normalizados en el registro 
competente al efecto, conforme a lo previsto en los artículos 14 y 32 del Real 
Decreto1671/2009, de 6 de noviembre, esta presentación se realice en el Regis­
tro Electrónico Común, la misma se admitirá y registrará, si bien el órgano 
destinatario podrá requerir al ciudadano la subsanación de acuerdo con lo pre­
visto en el artículo 29.3 del citado Real Decreto. 

4. La presentación de solicitudes, escritos o comunicaciones dirigidos a 
órganos o entidades dependientes de otras Administraciones Públicas se tendrá 
por no realizada, En tal caso, se comunicará al interesado tal circunstancia, a 
través del medio elegido por éste en el momento de la presentación del escrito 
y se le informará sobre el sitio electrónico donde puede encontrar la referencia 
de los registros y lugares habilitados para la presentación conforme a las normas 
en vigor. Todo ello se entiende sin perjuicio de lo previsto en la Disposición 
adicional de la presente Orden. 

Artículo 5. Acreditación de la identidad 

1. Los documentos electrónicos podrán ser presentados ante el Registro 
Electrónico Común por los interesados, o por sus representantes cuando estén 
operativos los sistemas informáticos para la comprobación y validación de la 
representación a través de: 

a) El régimen de representación habilitada regulado por el artículo 23 de 
la Ley 11/2007, de 22 de junio, y los artículos 13 y 14 del Real Decreto 1671/2009, 
de 6 de noviembre. 

b) Su acreditación ante el Registro de apoderamiento regulado en el artí­
culo 15 del citado Real Decreto. 

2. El firmante del documento podrá acreditar su identidad ante el Regis­
tro Electrónico Común mediante los sistemas de firma electrónica incorporados 
al Documento Nacional de Identidad o mediante sistemas de firma electrónica 
avanzada a los que se refiere el artículo 13.2 de la Ley 11/2007, de 22 de junio, 
o a través de funcionarios públicos habilitados, mediante el procedimiento 
previsto en el artículo 22 de dicha Ley. 

3. El Registro Electrónico Común permitirá la utilización de todos los 
certificados respecto a los que se acuerde la admisión general en el ámbito de la 
Administración General del Estado. 
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La sede electrónica del Registro Electrónico Común informará sobre los 
sistemas de autenticación y firma utilizables para la presentación de escritos 
ante el mismo. 

Artículo 6. Acuse de recibo 

1. El Registro Electrónico Común emitirá automáticamente por el mismo 
medio un recibo electrónico firmado mediante alguno de los sistemas de firma 
previstos en el artículo 18 de la ley 11/2007, de 22 de junio, con el siguiente 
contenido: 

a) El número o código de registro individualizado. 
b) La fecha y hora de presentación. 
c) La copia del escrito, comunicación o solicitud presentada, siendo 

admisible a estos efectos la reproducción literal de los datos introducidos en el 
formulario de presentación. 

d) En su caso, la enumeración y denominación de los documentos adjun­
tos al formulario de presentación o documento presentado, seguida de la 
huella electrónica de cada uno de ellos. 

2. El acuse de recibo indicará que el mismo no prejuzga la admisión 
definitiva del escrito cuando concurra alguna de las causas de rechazo conte­
nidas en el artículo 29.1 del Real Decreto 1671/2009, de 6 de noviembre. 

3. El recibo dará constancia de la presentación, pero no implicará el 
inicio del cómputo de plazos a los restantes efectos, que se producirá cuando 
tenga entrada en el Registro del órgano competente para la tramitación. 

Artículo 7. Presentación de documentos. Fecha y hora oficial. Cómputo de 
plazos 

1. El Registro Electrónico Común permitirá la presentación de solicitu­
des, escritos y comunicaciones todos los días del año, durante las veinticuatro 
horas del día, sin perjuicio de las interrupciones de mantenimiento técnico u 
operativo contempladas en el artículo 30.2 del Real Decreto 1671/2009, de 6 
de noviembre, que se anunciarán con la antelación que resulte posible en la 
sede electrónica del Registro Electrónico Común. 

Cuando por tratarse de interrupciones no planificadas que impidan la 
presentación de escritos no resulte posible realizar su anuncio con antelación, 
se actuará conforme a lo establecido en el artículo 30.2 del Real Decreto 
1671/2009, de 6 de noviembre, a cuyo efecto, siempre que una norma legal no 
lo impida expresamente, se dispondrá por el tiempo imprescindible la prórro­
ga de los plazos de inminente vencimiento, de lo que se dejará constancia en 
la sede electrónica. 

2. Conforme a lo establecido en el artículo 26.1 de la Ley 11/2007, de 
22 de junio, la fecha y hora a computar en las anotaciones del Registro Elec­
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trónico Común será la oficial de la sede electrónica de acceso, debiendo 
adoptarse las medidas precisas para asegurar su integridad. 

3. El calendario de días inhábiles a efectos del Registro Electrónico 
Común será el que se determine en la Resolución publicada cada año en el 
Boletín Oficial del Estado para todo el territorio nacional por el Ministerio de 
la Presidencia, en cumplimiento del artículo 48.7 de la Ley 30/1992, de 26 de 
noviembre, de Régimen Jurídico de las Administraciones Públicas y del Pro­
cedimiento Administrativo Común. 

4. El cómputo de plazos se realizará conforme a lo dispuesto en los 
apartados 3, 4 y 5 del artículo 26 de la Ley 11/2007, de 22 de junio. El inicio 
del cómputo de plazos vendrá determinado por la fecha y hora de entrada en 
el Registro del destinatario. 

Artículo 8. Fichero de Protección de Datos 

En cumplimiento de lo previsto en el artículo 20 de la Ley Orgánica 
15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal, se 
crea el fichero de datos personales «Registro Electrónico Común», cuya titu­
laridad corresponde a la Secretaría de Estado para la Función Pública, c/ María 
de Molina, 50, 28071 Madrid, válido a efectos del ejercicio por parte de los 
ciudadanos de los derechos previsto por dicha ley. 

El contenido del fichero se recoge en el anexo II de la presente Orden. 

Artículo 9. Responsabilidad 

Los usuarios asumen con carácter exclusivo la responsabilidad de la cus­
todia de los elementos necesarios para su autenticación en el acceso a los 
servicios prestados mediante administración electrónica, el establecimiento de 
la conexión precisa y la utilización de la firma electrónica, así como de las 
consecuencias que pudieran derivarse del uso indebido, incorrecto o negligen­
te de los mismos. Igualmente será responsabilidad del usuario la adecuada 
custodia y manejo de los ficheros que le sean devueltos por el Registro Elec­
trónico Común como acuse de recibo. 

Los departamentos ministeriales y organismos públicos destinatarios de 
los escritos presentados en el Registro Electrónico Común serán responsables 
de la custodia y manejo de los correspondientes ficheros. 

DISPOSICIÓN ADICIONAL 

Disposición adicional única. Escritos dirigidos a otras Administraciones 
Públicas 

De acuerdo con lo previsto en el artículo 24.3 de la Ley 11/2007, de 22 de 
junio, el Registro Electrónico Común podrá ser habilitado para la recepción de 
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solicitudes, escritos y comunicaciones de la competencia de otras Administra­
ciones Públicas, en la forma que se determine en los correspondientes Conve­
nios. En tal caso, el Registro Electrónico Común informará sobre los escritos 
que pueden presentarse dirigidos a otra Administración Pública, cuya relación 
se incorporará como Anexo a la presente Orden, mediante resolución de la 
Secretaria de Estado para la Función Pública, y redirigirá, cuando proceda, a 
los registros competentes. 

DISPOSICIONES TRANSITORIAS 

Disposición transitoria primera. Acceso al Registro Electrónico Común 

En tanto no se produzca le entrada en funcionamiento de la sede electró­
nica del Punto de Acceso General de la Administración General del Estado, el 
acceso al Registro Electrónico Común estará disponible en el portal nacional 
de ciudadanos y empresas, cuya dirección electrónica es: www.060.es. 

Disposición transitoria segunda. Formatos de los documentos 

En tanto no entre en vigor el Real Decreto por el que se apruebe el Esque­
ma Nacional de Interoperabilidad y no se publiquen sus guía técnicas, la pre­
sentación en el Registro Electrónico Común de documentación complementa­
ria al escrito de iniciación podrá realizarse en los siguientes formatos: odm, 
odt, odg, pdf, jpg, docx, txt, tif, odi, odc, jpeg, png, doc. 

Disposición final única. Entrada en vigor 

La presente Orden entrará en vigor el día siguiente al de su publicación en 
el BOE. 

ANEXO I 

Formulario de propósito general 

El formulario de propósito general para la presentación de escritos en el 
Registro electrónico común, contendrá los siguientes apartados: 

1. Datos del formulario: 

Tipo de documento ......................
 
Número de identificación ...........
 
Nombre ......................................
 
Primer apellido ...........................
 
Segundo apellido ........................
 
País ............................................. 
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Provincia ....................................
 
Localidad ...................................
 
Dirección .................................... 

Bloque ............ Escalera .............
 
Piso ........ Código Postal ...........
 
Teléfono de contacto ...................
 
Correo electrónico ...............
 
Teléfono móvil .................
 

2. Datos de la solicitud:
 
Organismo destinatario:
 
Asunto:
 
Expone:
 
Solicita:
 
3. Documentos anexos: 
4. Alertas:
 
Alerta SMS:
 
Alerta Mail:
 

ANEXO II 

Fichero de datos personales  

Nombre del fichero: Registro Electrónico Común (REC). 
Finalidad del fichero: Anotaciones registrales de los asientos electrónicos 

efectuados en el Registro Electrónico Común para, en su caso, poder consultar 
la información registral de un asiento. 

Usos previstos: Recepción y remisión al órgano u organismo competente de 
dichos escritos, solicitudes y comunicaciones, así como de la documentación 
complementaria de los mismos, así como fines estadísticos y para responder a 
las consultas de los propios usuarios, sobre el hecho registral. 

Personas o colectivos sobre los que se pretende obtener datos de carácter 
personal, o que resulten obligados a suministrarlos: El asiento registral contiene 
el nombre y el DNI del interesado, así como su lugar de residencia, por lo que 
se obtendrá esta información de los usuarios del registro electrónico común. 

Procedimiento de recogida de datos de carácter personal: Por archivo de los 
datos introducidos en el momento de realizar el asiento. 

Estructura básica del Fichero y descripción de los tipos de datos de carác­
ter personal, incluidos en el mismo: Se recogerán los siguientes datos perso­
nales, asociados a la información registral: 

Datos de carácter identificativo: DNI, Nombre y apellidos.
 
Datos de características personales: Lugar de residencia.
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Datos relativos a la solicitud, escrito o comunicación presentados: Campos 
Asunto, Expone y Solicita. 

Datos relativos a la comisión de infracciones penales contra las leyes de 
Seguridad Ciudadana: Pueden ser introducidos por el usuario en los campo 
Solicita y Expone, así como en la documentación aneja. 

Datos académicos y profesionales: Pueden ser introducidos por el usuario 
en los campo Solicita y Expone, así como en la documentación aneja. 

Datos de circunstancias sociales: Pueden ser introducidos por el usuario 
en los campo Solicita y Expone, así como en la documentación aneja. 

Sistema de tratamiento utilizado en su organización: Automatizado. 
Cesiones de datos que se prevean y transferencias a países terceros, en su 

caso: La transmisión de la información y documentación a la Administración 
destinataria de la misma. 

Órgano administrativo responsable del Fichero: Secretaría de Estado para 
la Función Pública, c/ María de Molina, 50, 28071 Madrid.

Órgano administrativo ante el que pueden ejercitarse los derechos de 
acceso, rectificación, cancelación y oposición: Dirección General para el 
Impulso de la Administración Electrónica, c/ María de Molina, 50, 28071 
Madrid. 

Medidas de seguridad, con indicación del nivel básico, medio o alto, exi­
gible: Alto. 





   
      

   

  
   

     
       
           
                

   
      
        
      

       
      

             
     

      

   
        
     

      
           

ÍNDICE ANALÍTICO 

A 

ACCESIBILIDAD 
Impulso: §10 (disp.adicional 11.ª)
 
Medidas de accesibilidad: §2; §9 (disp.adicional 5.ª) 

Véase «Accesibilidad personas discapacitadas»
 

ACCESIBILIDAD PERSONAS DISCAPACITADAS 
Condiciones básicas de accesibilidad: 
—A la televisión digital: §2 (art.11) 
—A los contenidos de la televisión: §2 (art.10) 
—A los equipos informáticos y a los programas de ordenador: §2 (art.8) 
—A los servicios de atención al cliente y al contenido de los contratos, facturas y demás informa­

ción exigida: §2 (art.3) 
—Al servicio de telefonía móvil: §2 (art.4) 
—De la publicidad institucional en soporte audiovisual: §2 (art.12) 
—En materia de firma electrónica: §2 (art.9) 
Consejo Nacional de la Discapacidad. §2 (disp.adicional 3.ª) 
Criterios de accesibilidad a páginas de Internet: 
—Aplicables a las páginas de las administraciones públicas o con financiación pública: §2 (art.5) 
—Aplicables a otras páginas de Internet 
Sistema de certificación de páginas de internet 

ACCESO A LA INFORMACIÓN 
Derechos de los ciudadanos a los Servicios Públicos: §1
 

Personas discapacitadas: Véase «Accesibilidad personas discapacitadas»
 

Punto de acceso electrónico, definición: §1 (Anexo.q)
 
Véase: «Ley 11/2007, de 22 de junio», «Derechos de los ciudadanos»
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ACREDITACIÓN VOLUNTARIA 
Concepto: §7 (art.2.13) 
Estados miembros, facultades: §7 (art.3.2) 

ACTIVIDAD DE SERVICIO 
Concepto: §1 (Anexo u)
 
Prestador de actividad de servicio, concepto: §1 (Anexo v)
 

ACTIVO 
Concepto: §5 (Anexo IV) 

ACTUACIÓN ADMINISTRATIVA AUTOMATIZADA 
Definición: §1 (Anexo.a) 

ADMINISTRACIONES PÚBLICAS 
Acceso electrónico de los ciudadanos: §1 
Cooperación entre administraciones para el impulso de la administración electrónica: §1 (arts.40 

a 46) 
Creación de Registros electrónicos: Véase «Registros electrónicos» 
Derechos de los ciudadanos a relacionarse por medios electrónicos: Véase «Derechos de los 

ciudadanos» 
Documento administrativo electrónico: Véase 
« Documento administrativo electrónico» 
Establecimiento de condiciones adicionales: §8 (art,4) 
Firma electrónica del personal al servicio de las Administraciones Públicas: §1 (art.19) 
Formas de identificación y autenticación: Véase «Identificación y autenticación» 
Gestión electrónica de los procedimientos: Véase « Gestión electrónica de los procedimientos 

administrativos» 
Intercambio electrónico de datos en entornos cerrados de comunicación: §1 (art.20) 
Interoperabilidad de la identificación y autenticación por medio de certificados electrónicos: §1 

(art.21) 
Inventario de Información Administrativa: §6 (art.9) 
Sistemas de firma electrónica para la actuación administrativa automatizada: §1 (art.18) 

ANÁLISIS DE RIESGOS 
Concepto: §5 (Anexo IV) 

APLICACIÓN DE FUENTES ABIERTAS 
Definición: §1 (Anexo.c); §6 (Anexo) 

ARCHIVO ELECTRÓNICO 
Copiado auténtico: §4 (art.52.3)
 
Obligación de conservación de documentos electrónicos: §1 (art.31); §4 (art.51)
 
Operaciones de conversión: §4 (art.52.2)
 
Período de conservación: §4 (art.52.1)
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AUDITORÍA DE LA SEGURIDAD 
Concepto: §5 (Anexo IV) 

AUTENTICACIÓN 
Concepto: §1 (Anexo d) 
Véase «Identificación y autenticación» 

AUTENTICIDAD 
Concepto: §5 (Anexo IV) 

C 

CANALES 
Concepto: §1 (Anexo e) 
Espacios comunes o ventanillas únicas, concepto: §1 (Anexo t) 

CATEGORÍA DE UN SISTEMA 
Concepto: §5 (Anexo IV) 

CENTRO CRIPTOLÓGICO NACIONAL 
Competencias: §5 (arts.29, 36, 37) 

CENTRO DE INTEROPERABILIDAD SEMÁNTICA 
Funciones: §6 (art.10.3) 

CENTRO DE TRANSFERENCIA DE TECNOLOGÍA 
Funciones: §6 (art.17) 

CENTRO NACIONAL DE REFERENCIA DE APLICACIÓN DE LAS TECNOLOGÍAS DE 
LA INFORMACIÓN Y LA INFORMACIÓN (CENATIC) 
Funciones: §6 (disp.adicional 3.ª) 

CERTIFICACIÓN DE DISPOSITIVOS SEGUROS DE CREACIÓN DE FIRMA 
ELECTRÓNICA 
Concepto: §8 (art.27.1) 
Eficacia: §8 (art.28.2) 
Modificación o revocación: §8 (art.27.4) 
Normativa: §8 (art.28.1) 
Potestad sancionadora: §8 (disp.adicional segunda.1) 
Procedimiento: §8 (art.27.3) 
Solicitud: §8 (art.27.2) 

CERTIFICACIÓN DE PRESTADORES DE SERVICIOS DE CERTIFICACIÓN 
Concepto: §8 (art.26.1) 
Criterios de certificación: §8 (art.26.3) 
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Eficacia jurídica: §8 (art.26.4) 
Solicitud: §8 (art.26.2) 

CERTIFICADO ELECTRÓNICO 
Aspectos internacionales: §7 (art.7)
 
Certificado reconocido: Véase «Certificado electrónico reconocido»
 
Concepto: §7 (art.2.9); §8 (art.6.1)
 
De personas jurídicas: §8 (art.7)
 
Definición: §1 (Anexo.f)
 
Extinción de la vigencia:
 
— Accesibilidad: §8(art.10.4)
 
— Causas: §8 (art.8.1)
 
— Constancia: §8 (art.10.1)
 
— Efectos retroactivos: §8 (art.10.3)
 
— Fecha en la que surte efectos: §8 (art.8.3)
 
— Información al firmante: §8 (art.10.2)
 
— Período de validez: §8 (art.8.2)
 
Interoperabilidad de la identificación y autenticación: §1 (art.21)
 
Plataforma de verificación de certificados de la Fábrica Nacional de Moneda y Timbre-Real Casa 


de la Moneda: §4 (disp.adicional 5.ª
 
Régimen transitorio: §8 (disp.transitoria primera)
 
Regulación: Véase «Técnicas electrónicas, informáticas y telemáticas»
 
Suspensión de la vigencia:
 
— Accesibilidad: §8 (art.10.4) 
— Causas: §8 (art.9.1) 
— Constancia: §8 (art.10.1) 
— Efectos retroactivos: §8 (art.10.3) 
— Fecha en la que surte efectos: §8 (art.9.2) 
— Información al firmante: §8 (art.10.2) 

CERTIFICADO ELECTRÓNICO RECONOCIDO 
Concepto: §7 (art. 2.10); §8 (art.11.1)
 
Datos a incluir: §8 (art.11.2 y 3)
 
Definición: §1 (Anexo.g)
 
Equivalencia internacional: §8(art.14)
 
Interoperabilidad en la política de certificados: §6 (art.18)
 
Obligaciones de los prestadores de servicios de certificación: §8 (art.12)
 
Plataformas de validación: §6 (art.20)
 
Solicitantes, comprobación circunstancias personales: §8 (art.13) 


CIUDADANOS 
Acceso electrónico a los Servicios Públicos: §1, §2 y §4
 
Definición: §1 (Anexo.h)
 
Derechos: Véase «Derechos de los ciudadanos»
 
Identificación y autenticación de su actuación: Véase «Identificación y autenticación»
 



 

   
    

     
  

  
      
   

    
  

  

        
 

   

    
   

      

 
             

        
     

    

   

     
 

  
  

    
        

    
        

  
  

  

    
  

      

383 ÍNDICE ANALÍTICO 

CÓDIGO SEGURO DE VERIFICACIÓN 
Aplicación: §1 (art.18.1.b); §4 (art.20) 

COMISIONES MINISTERIALES DE ADMINISTRACIÓN ELECTRÓNICA 
Composición: §11 (art.8.2) 
Concepto: §11 (art.8.1) 
Funciones: §11 (arts.8.3 y 10.3 a 6) 
Regulación. §11 (disp.transitoria 2.ª) 

COMITÉ DE FIRMA ELECTRÓNICA 
Composición: §7 (art.9.1) 
Funciones: §7 (art.10) 

COMITÉ DE SEGURIDAD DE LA INFORMACIÓN DE LAS ADMINISTRACIONES 
PÚBLICAS 
Funciones: §5 (disp.adicional 3.ª) 

COMITÉ SECTORIAL DE ADMINISTRACIÓN ELECTRÓNICA 
Concepto: §1 (art.40.1) 
Funciones: §1 (art.40.2); §5 (art.35); §6 (art.8.1) 

COMUNICACIONES ELECTRÓNICAS 
Comunicaciones entre los órganos de la Administración del Estado y sus organismos públicos: §4 

(art.34) 
Modificación del medio de comunicación inicialmente elegido: §4 (art.33) 
Obligatoriedad de la comunicación: §4 (art.32) 
Tipos de comunicación: §1 (art.27) 

CONFIDENCIALIDAD 
Concepto: §5 (Anexo IV) 

CONSEJO SUPERIOR DE ADMINISTRACIÓN ELECTRÓNICA 
Comisión Permanente: 
—Composición: §11 (art,7.1) 
—Constitución: §11 (art.6.1) 
—Facultades del Presidente: §11 (art.6.2) 
—Funciones: §11 (arts.6.2 y 10.1 y 2); §6 (art.14) 
—Grupos de trabajo: §11 (art.6.3) 
—Informes técnicos, tramitación y contenido: §11 (arts.11 y 12) 
—Reuniones: §11 (art.6.3) 
Concepto: §11 (art.3.2) 
Denominación: §11 (art.3.1) 
Pleno: 
—Asistencia y apoyo: §11 (art.5.4) 
—Composición: §11 (art.5.1) 
—Facultades del Presidente: §11 (arts.5.3 y 9.3) 
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—Grupos de trabajo: §11 (art.5.5) 
—Informe: §11 (art.4.2) 
—Funciones: §11 (art.4.1) 
—Reuniones: §11 (art.5.2) 

CONTRATACIÓN DE TECNOLOGÍAS DE LA INFORMACIÓN 
Competencias para el informe técnico de la memoria y los pliegos de prescripciones técnicas: §11 

(arts.10 y 11) 
Contenido del informe técnico: §11 (art.12) 
Desconcentración de competencias: §11 (art.14) 
Enajenación de equipos: §11 (art.13) 
Régimen transitorio: §11 (disp.transitoria 1.ª) 
Utilización de medios electrónicos en los procedimientos de contratación: §11 (art.11) 

CONTRATACIÓN POR VÍA ELECTRÓNICA 
Información posterior a la celebración del contrato: §9 (art.28)
 
Intervención de terceros: §9 (art.25)
 
Lugar de celebración del contrato: §9 (art.29)
 
Normativa aplicable: §9 (art.26)
 
Obligaciones previas a la contratación: §9 (art.27)
 
Ofertas públicas de contratación electrónica entre empresas: §10 (art.3)
 
Prueba de los contratos: §9 (art.24)
 
Validez y eficacia de los contratos: §9 (art.23)
 

COOPERACIÓN ENTRE ADMINISTRACIONES 
Comité Sectorial de administración electrónica: §1 (art.40) 
Cooperación en materia de interoperabilidad de sistemas y aplicaciones: Véase «Esquema Nacio­

nal de Interoperabilidad» y «Esquema Nacional de Seguridad» 
Interoperabilidad de los Sistemas de Información: §1 (art.41); §6 
Red de comunicaciones de las Administraciones Públicas: §1 (art.43); §6 (art.13) 
Red integrada de Atención al Ciudadano: §1 (art.44) 
Reutilización de sistemas y aplicaciones de propiedad de la Administración: Véase «Reutilización 

de la información del sector público» 
Transferencia de tecnología entre Administraciones: §1 (art.46) 

COPIAS 
Electrónicas: 
—De documentos electrónicos realizados por la Administración General del Estado y sus orga­

nismos públicos: §4 (art.43) 
—De documentos en soporte no electrónico: §4 (art.44) 
—Obtención de copias electrónicas a efectos de compulsa: §4 (art.50) 
—Obtención de copias electrónicas de documentos electrónicos que formen parte de un procedi­

miento: §4 (art.49) 
En papel: 
—De documentos públicos administrativos electrónicos realizadas por la Administración General 

del Estado y sus organismos públicos: §4 (art.45) 
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CREACIÓN DE FIRMA ELECTRÓNICA 
Datos, definición: §7 (art.2.4)
 
Dispositivo, definición: §7 (art.2.5); §8 (art.24.2)
 
Dispositivo seguro, definición: §7 (art.2.6):
 
— Determinación de la conformidad: §7 (art.3.4)
 
Dispositivos de creación de firma :
 
—Datos de creación de firma: §8 (art.24.1)
 
Dispositivos de verificación: Véase «Dispositivos de verificación de firma electrónica»
 
Producto de firma electrónica: §7 (art. 2.12)
 

D 

DATO 
Concepto: §6 (Anexo)
 
Formato, concepto: §6 (Anexo)
 
Metadato: Véase «Metadato»
 
Modelo de datos, concepto: §6 (Anexo)
 
Soporte, concepto: §6 (Anexo)
 

DERECHOS DE LOS CIUDADANOS 
A relacionarse con las administraciones públicas por medios electrónicos: §1 (art.6 y disp.final 

tercera)
 
Defensa de los derechos de los ciudadanos: §1 (art.7)
 
Garantía de prestación de servicios: §1 (art.8)
 
Transmisiones de datos entre Administraciones Públicas: §1 (art.9); §4 (art.2)
 

DIGITALIZACIÓN 
Concepto: §6 (Anexo)
 
Digitalización de documentos en soporte papel: §6 (art.24)
 
Imagen electrónica, concepto: §6 (Anexo)
 
Nivel de resolución, concepto: §6 (Anexo)
 

DIRECCIÓN ELECTRÓNICA 
Definición: §1 (Anexo.i) 

DISPONIBILIDAD 
Concepto: §5 (Anexo IV) 

DISPOSITIVOS DE VERIFICACIÓN DE FIRMA ELECTRÓNICA 
Datos de verificación de firma: §8 (art.25.1)
 
Definición: §8 (art.25.2)
 
Garantías: §8 (art.25.3)
 

DISPOSITIVOS SEGUROS DE CREACIÓN DE FIRMA ELECTRÓNICA 
Certificación: Véase «Certificación de dispositivos seguros de creación de firma electrónica» 
Definición: §8 (art.24.3) 



  
      

  
        
             
          

  
        

    
      
     

          
     

 
    

  
        

  
      
              

    
        

   
     

   
    

    
       

    
          

     
     

  
       

     
     

  
    

          
     

    

    
  

  

DOCUMENTO ADMINISTRATIVO ELECTRÓNICO 
Archivo electrónico de documentos: Véase «Archivo electrónico»
 
Características: §4 (art.41)
 
Copias electrónicas de documentos electrónicos: §1 (art.30.1); §4 (art.43)
 
Copias electrónicas de documentos en soporte no electrónico: §1 (art.30.2 a 5); §4 (art.44) 

Copias en papel de documentos realizados por la Administración: §4 (art.45) 

Definición: §1 (art.29)
 
Destrucción de documentos en soporte no electrónico: §4 (art.46) 

Expediente electrónico: Véase «Expediente electrónico»
 
Obtención de copias: §4 (arts.49 y 50)
 
Referencia temporal: §1 (art.29.2); §4 (art.47.1)
 
Sellado de tiempo: §1 (art.29.3 y Anexo.s); §4 (art.47.2); §6 (Anexo)
 
Sello de tiempo, concepto: §6 (Anexo) 


DOCUMENTO ELECTRÓNICO 
Adición de metadatos: §4 (art.42)
 
Características: §4 (art.41.1)
 
Ciclo de vida de un documento, concepto: §6 (Anexo)
 
Concepto: §6 (Anexo)
 
Copias electrónicas de documentos electrónicos: §4 (art.43) 

Copias electrónicas de documentos en soporte no electrónico: §1 (art.30.2 a 5); §4 (art.44) 

Definición: §1 (Anexo.j); §8 (art.3.5)
 
Destrucción de documentos en soporte no electrónico: §4 (art.46) 

Digitalización, concepto: §6 (Anexo)
 
Documento administrativo: Véase «Documento administrativo electrónico»
 
Eficacia jurídica: §8 (art.3.7)
 
Especificación técnica, concepto: §6 (Anexo)
 
Imagen electrónica, concepto: §6 (Anexo)
 
Imágenes electrónicas aportadas por los ciudadanos: §4 (art.48)
 
Índice electrónico, concepto: §6 (Anexo)
 
Intercambio electrónico de datos en entornos cerrados de comunicación: §1 (art.20)
 
Marca de tiempo, concepto: §6 (Anexo)
 
Política de gestión, concepto: §6 (Anexo)
 
Recuperación y conservación:
 
—Digitalización de documentos en soporte papel: §6 (art.24)
 
—Formatos de los documentos: §6 (art.23)
 
—Medidas organizativas y técnicas: §6 (art.21)
 
—Seguridad: §6 (art.22)
 
Repositorio electrónico, concepto: §6 (Anexo)
 
Sellado de tiempo: §1 (art.29.3 y Anexo.s); §4 (art.47.2); §6 (Anexo)
 
Sello de tiempo, concepto: §6 (Anexo) 

Utilización como soporte: §8 (art.3.6)
 

DOCUMENTO NACIONAL DE IDENTIDAD ELECTRÓNICO 
Características: §8 (art.16.2) 
Definición: §8 (art.15.1) 
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Eficacia: §8 (art.15.2) 
Régimen jurídico: §8 (disp.adicional sexta) 
Requisitos: §8 (art.16.1) 
Utilización: §1 (art.14) 

E 

ESPECIFICACIÓN FORMALIZADA 
Concepto: §6 (Anexo) 

ESPECIFICACIÓN TÉCNICA 
Concepto: §6 (Anexo) 
Norma: Véase «Norma» 

ESQUEMA NACIONAL DE INTEROPERABILIDAD 
Actualización permanente: §6 (art.29)
 
Adecuación de sistemas y servicios: §6 (disp.transitoria 1.ª)
 
Ámbito de aplicación: §1 (art.2); §4 (art.1); §6 (art.3)
 
Cadena de interoperabilidad, concepto: §6 (Anexo)
 
Carácter multidimensional de la interoperabilidad: §6 (art.6)
 
Comunicaciones:
 
—Plan de direccionamiento de la Administración: §6 (art.14)
 
—Red de comunicaciones de las Administraciones públicas españolas: §6 (art.13)
 
—Sincronización con hora oficial: §6 (art.15)
 
Concepto: §1 (art.42.1); §6 (art.1.2)
 
Documentos electrónicos, recuperación y conservación:
 
—Digitalización de documentos en soporte papel: §6 (art.24)
 
—Formatos de los documentos: §6 (art.23)
 
—Medidas organizativas y técnicas: §6 (art.21)
 
—Seguridad: §6 (art.22); véase «Esquema Nacional de Seguridad»
 
Enfoque de soluciones multilaterales: §6 (art.7)
 
Firma electrónica y certificados:
 
—Interoperabilidad relativa a los prestadores de servicios de certificación: §6 (art.19)
 
—Plataformas de validación: §6 (art.20)
 
—Política de firma electrónica y certificados: §6 (art.18)
 
Infraestructuras y servicios comunes: §6 (art.12)
 
—Concepto: §6 (Anexo )
 
Interoperabilidad como cualidad integral: §6 (art.5)
 
Interoperabilidad, definición: §1 (Anexo.o); §6 (Anexo)
 
Interoperabilidad en el tiempo, concepto: §6 (Anexo)
 
Interoperabilidad organizativa:
 
—Concepto: §6 (Anexo )
 
—Inventarios de información administrativa: §6 (art.9)
 
—Servicios de las Administraciones públicas disponibles por medios electrónicos: §6 (art.8)
 
Interoperabilidad semántica:
 
—Activos semánticos: §6 (art.10)
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—Centro de Interoperabilidad Semántica, funciones: §6 (art.10.3)
 
—Concepto: §6 (Anexo )
 
Interoperabilidad técnica:
 
—Concepto: §6 (Anexo )
 
—Estándares aplicables: §6 (art.11)
 
Nodo de interoperabilidad: §6 (Anexo)
 
Normas de conformidad:
 
—Ciclo de vida de servicios y sistemas: §6 (art.26)
 
—Mecanismo de control: §6 (art.27)
 
—Publicación de conformidad: §6 (art.28)
 
—Sedes y registros electrónicos: §6 (art.25)
 
Regulación: §6
 
Reutilización y transferencia de tecnología:
 
—Condiciones de licenciamiento aplicables: §6 (art.16)
 
—Directorios de aplicaciones reutilizables: §6 (art.17)
 
Servicio de interoperabilidad, concepto: §6 (Anexo)
 

ESQUEMA NACIONAL DE SEGURIDAD 
Actualización permanente: §5 (art.42) 
Adecuación de sistemas: §5 (disp.transitoria) 
Ámbito de aplicación: §1 (art.2); §4 (art.1); §5 (art.3) 
Auditoría de la seguridad: §5 (art.34, Anexos I, III y IV) 
Categorización de los sistemas de información: §5 (arts.43 y 44 y Anexo I) 
Comunicaciones electrónicas: 
—Condiciones técnicas de seguridad: §5 (art.31) 
—Firma electrónica: §5 (art.33, Anexo II) 
—Notificaciones y publicaciones electrónicas, exigencias técnicas: §5 (art.32) 
Comité de Seguridad de la Información de las Administraciones Públicas: §5 (disp.adicional 3.ª) 
Concepto: §1 (art.42.2); §5 (art.1.2) 
Estado de seguridad de los sistemas: §5 (art.35) 
Función diferenciada: §5 (art.10) 
Incidentes de seguridad: 
—Capacidad de respuesta a incidentes de seguridad de la información: §5 (art.36) 
—Concepto: §5 (Anexo IV) 
—Gestión de incidentes, concepto: §5 (Anexo IV) 
—Prestación de servicios de respuesta a incidentes de seguridad a las Administraciones Públicas: 

§5 (art.37) 
Instituto Nacional de Tecnologías de la Comunicación (INTECO): §5 (disp.adicional 2.ª) 
Gestión de riesgos: §5 (art.6): 
—Concepto:§5 (Anexo IV) 
Guías de seguridad: §5 (art.29); véase «Centro Criptológico Nacional» 
Infraestructuras y servicios comunes: §5 (art.28) 
Líneas de defensa: §5 (art.8) 
Medidas de seguridad, concepto: §5 (Anexo IV) 
Normas de conformidad: 
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—Ciclo de vida de servicios y sistemas: §5 (art.39)
 
—Mecanismos de control: §5 (art.40)
 
—Publicación de conformidad: §5 (art.41)
 
—Sedes y registros electrónicos: §5 (art.38)
 
Política de seguridad, concepto: §5 (Anexo IV)
 
Prevención, reacción y recuperación: §5 (art.7)
 
Principios básicos de seguridad, concepto: §5 (Anexo IV)
 
Proceso de seguridad, concepto: §5 (Anexo IV)
 
Reevaluación periódica: §5 (art.9)
 
Regulación: §5
 

Requisitos mínimos:
 
—Adquisición de productos de seguridad: §5 (art.18)
 
—Análisis y gestión de los riesgos: §5 (art.13, Anexo II)
 
—Autorización y control de los accesos: §5 (art.16)
 
—Concepto: §5 (Anexo IV)
 
—Continuidad de la actividad: §5 (art.25)
 
—Cumplimiento de requisitos mínimos. §5 (art.27, Anexo II)
 
—Gestión de personal: §5 (art.14)
 
—Incidentes de seguridad: §5 (art.24)
 
—Integridad y actualización del sistema: §5 (art.20)
 
—Mejora continua del proceso de seguridad: §5 (art.26)
 
—Organización e implantación del proceso: §5 (art.12, Anexo II)
 
—Prevención ante otros sistemas de información interconectados: §5 (art.22, Anexo II)
 
—Profesionalidad: §5 (art.15)
 
—Protección de información almacenada y en tránsito: §5 (art.21)
 
—Protección de las instalaciones: §5 (art.17)
 
—Registro de actividad: §5 (art.23)
 
—Seguridad por defecto: §5 (art.19)
 
Seguridad de las redes y de la información, concepto: §5 (Anexo IV)
 
Seguridad integral: §5 (art.5)
 
Sistema de gestión de la seguridad de la información, concepto: §5 (Anexo IV)
 
Sistemas de información no afectados: §5 (art.30)
 

ESTÁNDAR 
Véase «Norma» 

ESTÁNDAR ABIERTO 
Definición: §1 (Anexo.k) 

EXPEDIENTE ELECTRÓNICO 
Concepto: §1 (art.32.1)
 
Índice electrónico: §1 (art.32.2)
 
Remisión de expedientes, reglas: §1 (art.32.3); §4 (art.53.2)
 
Responsables: §4 (art.53.1)
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F 

FÁBRICA NACIONAL DE MONEDA 
Y TIMBRE-REAL CASA DE LA MONEDA 
Plataforma de verificación de certificados. §4 (disp.adional 5.ª)
 
Prestación de servicios. normativa: §11 (disp.adicional 4.ª)
 

FACTURA ELECTRÓNICA 
Concepto: §10 (art.1.1)
 
Incorporación en actuaciones de ayudas y subvenciones: §10 (art.1.4)
 
Formatos estándar: §10 (art.1.3)
 
Obligatoriedad: §10 (art.1)
 
Órganos competentes para su impulso: §10 (art.1.2)
 

FIRMA ELECTRÓNICA 
Acceso electrónico de los ciudadanos a los Servicios Públicos: §1; §4 (arts.10 y 12) 

Condiciones básicas de accesibilidad de las personas discapacitadas: §2 (art.9)
 
Creación: Véase «Creación de firma electrónica»
 
Definición:); §1 (Anexo.l); §5 (Anexo IV); §6 (Anexo); §7 (art.2.1); §8(art.3.1)
 
Del personal al servicio de las Administraciones Públicas: §1 (art.19); §4 (art.22)
 
Dispositivos: Véase «Creación de firma electrónica», «Dispositivos seguros de creación de firma 


electrónica» y «Dispositivos de verificación de firma electrónica»
 
Efectos jurídicos: §7 (art.5)
 
Empleo en el ámbito de las Administraciones públicas: §8(art.4)
 
Fe pública: §8(disp.adicional primera)
 
Formas de identificación y autenticación: Véase «Identificación y autenticación»
 
Interoperabilidad en la política de firma electrónica: §6 (art.18)
 
Garantía de accesibilidad: §8(disp.adicional novena)
 
Otros sistemas de firma electrónica: §1 (arts.13.2.c) y 16); §4 (arts.11 y 12)
 
Plataformas de validación: §6 (art.20)
 
Política de firma electrónica, concepto: §5 (Anexo IV); §6 (Anexo) 

Régimen sancionador: «Véase Infracciones y sanciones»
 
Regulación: §8 (art.1)
 
Sello electrónico: §4 (art.19)
 

FIRMA ELECTRÓNICA AVANZADA 
Definición: §1 (Anexo.m); §7 (art.2.2); §8 (art.3.2) 

FIRMA ELECTRÓNICA RECONOCIDA: 
Definición: §1 (Anexo.n); §8 (art.3.3 y 4) 

Utilización: §1 (art.15)
 

FIRMANTE 
Definición: §7 (art.2.3); §8 (art.6.2) 

FORMATO 
Concepto: §6 (Anexo) 
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G 

GESTIÓN ELECTRÓNICA DE LOS PROCEDIMIENTOS ADMINISTRATIVOS 
Acceso de los interesados a la información sobre el estado de tramitación: §1 (art.37) 
Actuación administrativa automatizada: §1 (art.39) 
Archivo electrónico de documentos: Véase «Archivo electrónico» 
Criterios para la gestión electrónica: §1 (art.34) 
Familia, concepto: §6 (Anexo) 
Imágenes electrónicas aportadas por los ciudadanos: §4 (art.48) 
Iniciación del procedimiento : §1 (art.35) 
Instrucción del procedimiento: §1 (art.36) 
Obtención de copias electrónicas: §4 (arts.49 y 50) 
Procedimiento administrativo, concepto: §6 (Anexo) 
Procedimientos especiales: §1 (disp.adicional cuarta) 
Terminación del procedimiento: §1 (art.38) 
Utilización de medios electrónicos: §1 (art.33) 

H 

HERRAMIENTAS GENÉRICAS 
Concepto: §6 (Anexo) 

I 

IDENTIFICACIÓN Y AUTENTICACIÓN 
Autenticación, definición: §1 (Anexo.d)
 
De las Administraciones Públicas:
 
—De las sedes electrónicas: §1 (art.17); §4 (arts.17 y 21)
 
—Firma electrónica del personal al servicio de las Administraciones Públicas: §1 (art.19)
 
—Intercambio electrónico de datos en entornos cerrados de comunicación: §1 (art.20)
 
—Sistema de firma electrónica para la actuación administrativa automatizada: §1 (art.18)
 
De los ciudadanos:
 
—Formas de representación: §1 (art.23); §4 (arts.13 y 14)
 
—Interoperabilidad por medio de certificados electrónicos: §1 (art.21) 

—Por funcionario público: §4 (art.16)
 
—Registro electrónico de apoderamiento: §4 (art.15)
 
—Sistemas de firma electrónica: §1 (arts.13, 15 y 16)
 
—Utilización del Documento Nacional de Identidad: §1 (art.14)
 
De sedes electrónicas: §1 (art.17); §4 (art.17)
 
Plataformas de verificación de certificados: §4 (art.25) 

Política de firma electrónica y de certificados: §4 (arts.23 y 24)
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Sistemas de firma electrónica: Véase «Esquema Nacional de Seguridad» y «Esquema Nacional 
de Interoperabilidad» 

ÍNDICE ELECTRÓNICO 
Concepto: §6 (Anexo) 

INFRACCIONES Y SANCIONES 
Infracciones: 
— Graves: §8 (art.31.3) 
— Leves: §8 (art.31.4) 
— Muy graves: §8 (art.31.2)
 
Sanciones:
 
— Graduación: §8 (art.33) 
— Multa coercitiva: §8 (art.35) 
— Por infracciones graves: §8 (arts.1.b) y 34) 

- Competencias del Secretario de Estado de Telecomunicaciones y para la Sociedad de la 
Información: §8 (art.36) 

—	 Por infracciones leves: §8 (art.32.1.c) 
- Competencias del Secretario de Estado de Telecomunicaciones y para la Sociedad de la Infor­
mación: §8 (art.36) 

— Por infracciones muy graves: §8 (arts.32.1.a) y 34)
 
Competencias del Ministro de Ciencia y Tecnología: §8 (art.36 y disp.adicional segunda.2)
 

INSTITUTO NACIONAL DE TECNOLOGÍAS DE LA COMUNICACIÓN (INTECO) 
Funciones: §5 (disp.adicional 2.ª); §6 (disp.adicional 4.ª) 

INTEGRIDAD 
Concepto: §5 (Anexo IV) 

INTEROPERABILIDAD 
Concepto: §1 (Anexo.o); §6 (Anexo)
 
Véase «Esquema Nacional de Interoperabilidad»
 

INVENTARIO DE INFORMACIÓN ADMINISTRATIVA 
Creación y mantenimiento: §6 (art.9) 

L 

LEY 11/2007, DE 22 DE JUNIO 
Ámbito de aplicación: §1 (art.2); §4 (art.1)
 
Funciones: §5 (disp.adicional 2.ª)
 
Desarrollo: §4
 
Finalidades: §1 (art.3)
 
Objeto: §1 (art.1); §4 (art.1)
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Principios generales: §1 (art.4) 

LICENCIA PÚBLICA DE LA UNIÓN EUROPEA 
Concepto: §6 (Anexo) 

LISTA DE SERVICIOS DE CONFIANZA 
Concepto: §6 (Anexo) 

M 

MARCO COMUNITARIO 
§7 

MEDIO ELECTRÓNICO 
Definición: §1 (Anexo.p); §6 (Anexo) 

METADATO 
Adición a los documentos electrónicos: §4 (art.42)
 
Concepto: §6 (Anexo)
 
Esquema de metadatos, concepto: §6 (Anexo)
 
Metadato de gestión de documentos, concepto: §6 (Anexo)
 

MINISTERIO DE CIENCIA Y TECNOLOGÍA 
Competencias en el procedimiento sancionador: §8 (art.34)
 
Funciones de supervisión y control: §8 (art.29)
 

N 

NODO DE INTEROPERABILIDAD 
Concepto: §6 (Anexo) 

NOMBRES DE DOMINIO 
§9 (disp.adicional 6.ª y disp.transitoria única); §10 (disp.transitoria única) 

NORMA 
Concepto: §6 (Anexo) 

NOTIFICACIONES ELECTRÓNICAS 
Elección del medio de notificación: §4 (art.36)
 
Modificación del medio de notificación: §4 (art.37)
 
Notificación por comparecencia electrónica: §4 (art.40)
 
Notificaciones a través de dirección electrónica habilitada: §4 (art.38 y disp.transitoria 3.ª)
 
Notificaciones mediante recepción en dirección de correo electrónico: §4 (art.39)
 
Sistema de notificación: §1 (art.28); §4 (art.35)
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O 

OBJETO DE LA LEY 59/2003 
§8 (art.1) 

ORGANISMO DE CERTIFICACIÓN DEL ESQUEMA NACIONAL DE EVALUACIÓN Y 
CERTIFICACIÓN DE SEGURIDAD DE LAS TECNOLOGÍAS DE LA INFORMACIÓN 
Competencias: §5 (art.18.3) 

ÓRGANOS COLEGIADOS 
Regulación: §11 
Reunión por medios electrónicos: §1 (disp.adicional primera) 
Régimen jurídico: §11 (disp.adicional 3.ª) 
Supresión de órganos: §11 (dis.adicional 1.ª) 
Véase «Consejo Superior de Administración Electrónica», «Comisiones Ministeriales de Admi­

nistración Electrónica» 

P 

PERSONAS JURÍDICAS 
Certificados electrónicos: 
— Custodia de datos, responsabilidad: §8 (art.7.2) 
— Límites: §8 (art.7.3 y 4) 
— Solicitud: §8 (art.7.1) 

PLANES ESTRATÉGICOS DEPARTAMENTALES 
Alcance: §11 (art.9.2) 
Concepto: §11 (art.9.1) 
Exclusiones: §11 (art.9.4) 
Facultades del Pleno del Consejo Superior de Administración Electrónica: §11 (art.9.3) 

PRESTADORES DE SERVICIOS DE CERTIFICACIÓN 
Ámbito territorial: §8 (art.2.3 a 5) 
Certificación: Véase «Certificación de prestadores de servicios de certificación» 
Cese de la actividad: 
— Comunicación a los firmantes: §8 (art.21.1) 
— Comunicación al Ministerio de Ciencia y Tecnología: §8 (art.21.2) 
— Remisión al Ministerio de Ciencia y Tecnología de certificados con vigencia extinguida: §8 

(art.21.3)
 
Competencias:
 
— En la extinción de la vigencia de los certificados electrónicos: §8 (art.10) 
— En la suspensión de la vigencia de los certificados electrónicos: §8 (arts. 9 y 10)
 
Declaración de Prácticas de Certificación: §6 (art.19)
 
Definición: §7(art.2.11); §8 (art.2.2); §1 (Anexo.v)
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Interoperabilidad, aspectos: §6 (art.19)
 
Obligaciones:
 
— De acreditación de los servicios prestados: §8 (disp.adicional primera) 
— De información y colaboración: §8 (art.30) 
—De facilitar acceso electrónico y gratuito para la verificación de la vigencia de los certificados: 

§4 (art.23) 
— Declaración de prácticas de certificación: §8 (art.19) 
— En la expedición de certificados electrónicos: §8 (art.18) 
— En la expedición de certificados electrónicos reconocidos: §8 (art.20) 
— Previas a la expedición de certificados reconocidos: §8 (art.12) 
— Protección de datos personales: §7 (art.8); §8 (arts.17 y 36)
 
Regulación: §8 (art.1 y 2.1)
 
Responsabilidad: §7 (art.6); §8 (arts.13.5 y 22)
 
— Limitaciones: §8 (art.23)
 
Supervisión: §7 (art.3.3)
 

PROCEDIMIENTO SANCIONADOR 
Medidas provisionales: §8 (art.34)
 
Véase «Infracciones y sanciones»
 

PROCESO 
Concepto: §5 (Anexo IV); §6 (Anexo) 

PROVEEDORES DE SERVICIOS DE CERTIFICACIONES 
Véase «Prestadores de servicios de certificación» 

PUNTO DE ACCESO ELECTRÓNICO 
Concepto: § (Anexo q) 

R 

REGISTRO ELECTRÓNICO COMÚN 
Acceso: §12 (art.3 y disp.transitoria 1.ª)
 
Acreditación de la identidad: §12 (art.5) 

Acuse de recibo: §12 (art.6)
 
Cómputo de plazos: §12 (art.7.4)
 
Creación: §4 (art.31.1)
 
Días inhábiles: §12 (art.7.3)
 
Documentos admisibles: §12 (art.4)
 
Fecha y hora oficial: §12 (art.7.2)
 
Fichero de protección de datos: §12 (art.8)
 
Funcionamiento: §4 (art.31.5)
 
Naturaleza: §4 (art.31.2 a 4)
 
Órganos competentes: §12 (art.2)
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Presentación de documentos: §12 (art.7 y disp.transitoria 2.ª); véase «Esquema Nacional de Intero­
perabilidad»
 

Regulación: §12
 
Responsabilidad: §12 (art.9)
 

REGISTROS ELECTRÓNICOS 
Cómputo de plazos: §1 (art.26)
 
Creación y funcionamiento: §1 (art.25); §4 (art.27)
 
Definición: §1 (art.24); §4 (art.26)
 
Funciones: §4 (art.28)
 
Interoperabilidad: §6 (art.25)
 
Recepción de solicitudes, escritos y comunicaciones: §4 (art.30)
 
Rechazo de solicitudes, escritos y comunicaciones: §4 (art.29)
 
Registro Electrónico Común: Véase « Registro Electrónico Común»
 

REPOSITORIO ELECTRÓNICO 
Concepto: §6 (Anexo) 

REUTILIZACIÓN DE LA INFORMACIÓN DEL SECTOR PÚBLICO 
Ámbito subjetivo: §3 (art.2 y disp.adicional 2.ª)
 
Concepto de reutilización: §3 (art.3.1)
 
Condiciones de reutilización: §3 (art.8)
 
Contraprestaciones económicas: §3 (art.7)
 
Documentos susceptibles de reutilización: §3 (art.2.2 y 3)
 
Formatos disponibles, §3 (art.5)
 
Licencias: §3 (art.9)
 
Planes y programas: §3 (disp.adicional 1.ª)
 
Procedimiento de tramitación de solicitudes: §3 (art.10)
 
Prohibición de derechos exclusivos: §3 (art.6)
 
Régimen administrativo: §3 (art.4) 

Régimen sancionador:
 
— Infracciones graves: §3 (art.11.2) 
— Infracciones leves: §3 (art.11.3) 
— Infracciones muy graves: §3 (art.11.1) 
— Potestad sancionadora, regulación: §3 (art.11.6 y 7) 
— Sanciones: §3 (art.11.4 y 5)
 
Regulación: §3
 

RIESGO 
Concepto: §5 (Anexo IV) 

S 

SANCIONES 
Véase «Infracciones y sanciones» 



 

 
  

  
  

          
  

  
  

       
  

        
     

   
   

         
       

     

 
    

 
   

  
    

      
    

   
  

        
   

  
   

   
           
 

     
      
     

397 ÍNDICE ANALÍTICO 

SEDE ELECTRÓNICA 
Características: §4 (art.4)
 
Certificados: §4 (art.18)
 
Concepto. §1 (art.10)
 
Condiciones de identificación y seguridad de las comunicaciones: §4 (art.5)
 
Contenido: §4 (art.6.1)
 
Creación: §4 (art.3)
 
Directorio: §4 (art.8)
 
Identificación: §1 (art.17); §4 (art.17 y disp.adicional 4.ª)
 
Interoperabilidad: §6 (art.25)
 
Publicaciones electrónicas: §1 (arts.11 y 12 y disp.final segunda)
 
Punto de acceso general: §4 (art.9)
 
Responsabilidad, reglas: §4 (art.7)
 
Servicios: §4 (art.6.2)
 
Sistema de firma electrónica mediante sello electrónico: §4 (art.19)
 
Sistemas de código seguro de verificación: §4 (art.20) 


SEGURIDAD 
Véase « Esquema Nacional de Seguridad» 

SELLO ELECTRÓNICO 
Creación: §1 (art.18.1.a); §4 (art.19) 

SERVICIOS ACREDITADOS 
Concepto: §5 (Anexo IV) 

SERVICIOS DE CERTIFICACIÓN 
Acceso al mercado: §7 (art.3) 
Proveedores: Véase «Prestadores de servicios de certificación» 
Régimen de prestaciones: §8 (art.5) 

SISTEMA DE FIRMA ELECTRÓNICA 
Definición: §1 (Anexo.r) 

SISTEMA DE GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN 
Concepto: §5 (Anexo IV) 

SISTEMA DE INFORMACIÓN 
Concepto: §5 (Anexo IV) 

SOCIEDAD DE LA INFORMACIÓN 
Accesibilidad para las personas con discapacidad: §2; §9 (disp.adicional 5.ª); véase «Accesibilidad 

personas discapacitadas» 
Comunicaciones comerciales por vía electrónica: 
— Derechos de los destinatarios: §9 (art.22) 
— Publicidad: §9 (arts.20 y 21) 
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— Régimen jurídico: §9 (art.19)
 
Contratación: Véase «Contratación por vía electrónica»
 
Fomento : §9 (disp.adicional 7.ª)
 
Medidas de impulso:
 
—Empleo de la factura electrónica: Véase «Factura electrónica»
 
—Obligación de interlocución telemática: §10 (art.2)
 
—Ofertas públicas de contratación electrónica entre empresas: §10 (art.3)
 
Prestación de servicios:
 
— Principio de libre prestación de servicios: §9 (art.7)
 
— Restricciones: §9 (art.8)
 
Prestadores de servicios:
 
— Arbitraje: §9 (disp.adicional 3.ª)
 
— Códigos de conducta: §9 (art.18)
 
— Concepto: §9 (Anexo c)
 
— Deber de colaboración: §9 (art.36) 

— Información y comunicación: §9 (arts.33 y 34)
 
— Infracciones y sanciones: §9 (arts.37 a 45)
 
— Lugar de establecimiento: §9 (arts.2 a 4)
 
— Obligaciones: §9 (arts. 10 a 12 bis)
 
— Responsabilidad: §9 (arts. 13 a 17) 

— Supervisión y control: §9 (art.35)
 
Servicio de intermediación: §9 (Anexo b)
 
Servicios de la sociedad de la información, concepto: §9 (Anexo a)
 
Solución de conflictos:
 
— Acción de cesación: §9 (art.30)
 
— Legitimación activa: §9 (art.31)
 
— Solución extrajudicial: §9 (art.32)
 

SOPORTE 
Concepto: §6 (Anexo) 

SUPERVISIÓN Y CONTROL 
Competencias del Ministerio de Ciencia y Tecnología: §8 (art.29) 

T 

TRAZABILIDAD 
Concepto: §5 (Anexo IV) 

V 

VERIFICACIÓN DE FIRMA ELECTRÓNICA 
Certificado: §7 (art.2.9) 
Datos: §7 (art.2.7) 
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Dispositivo: §7 (art.2.8); §8 (art.25) 
Producto de firma electrónica: §7 (art.2.12) 

VULNERABILIDAD 
Concepto: §5 (Anexo IV) 
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